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GiRisS

Gunumuzde dijital diinya, hizla gelisen

teknolojiyle birlikte hayatimizin vazge-
cilmez bir parcas1 haline gelmistir. Internet, mobil ci-
hazlar ve bilgisayarlar araciligiyla saniyeler i¢inde diun-
yanin dort bir yanindaki bilgilere erismemizi saglar.
Bu durum, bilgiye ulasmanin kolaylasmasiyla birlikte
bilgi guvenligi konusunu da gindeme getirmistir. Bil-
gi glivenligi, kisisel verilerin, finansal bilgilerin ve diger
hassas verilerin yetkisiz erisim, degisim, agiklama, en-
gelleme veya imha edilmesine kars1 korunmasini igerir.
Bilgi guvenligi kavrami, sadece bireysel diizeyde degil,
isletmeler, kuruluslar ve devletler i¢in de hayati 6neme

sahiptir.

Bilgi guvenliginin neden o6grenilmesi gerektigine
dair en 6nemli sebeplerden biri, dijital tehditlerin gi-
derek yayginlagmasi ve sofistike hale gelmesidir. Siber
suclar, kot niyetli yazilimlar ve veri sizintilar1 gibi teh-
ditler, bireylerin ve organizasyonlarin giivenligini ciddi
sekilde tehlikeye atabilir. Bilgi givenligi bilinci, kisisel
ve kurumsal dizeyde riskleri anlama, 6nleme ve azalt-
ma yetenegi saglar. Ayrica, bilgi glivenligi egitimi, dijital
dinyada guvenli davraniglar gelistirmemize yardimci
olur. Bu bilgi birikimi, hem bireysel gizliligimizi koru-
mak hem de toplumsal diizeyde daha guivenli bir dijital
ortam olusturmak icin kritik 6neme sahiptir. Bu neden-
le, bilgi guvenligi konusunda biling¢li olmak ve bu alan-
daki bilgi ve becerilerimizi siirekli olarak giincellemek,
dijital diinyada bagarili ve gtivenli bir sekilde var olma-

muiz1 saglamak icin kacinilmazdir.
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GUVENLIGIN TEMEL UNSURLARI

1. TEMEL GUVENLIK KAVRAMLARI

Bilgi guivenligi, dijital diinyada bireylerin ve or-
ganizasyonlarin gavenligini saglamak icin temel
taglardan biridir. Bu glvenligi anlayabilmenin
ve saglayabilmenin ilk adimi, temel guvenlik
kavramlarini bilmekten gecer. Giivenligin temel
kavramlari, kisisel ve kurumsal verilerin korun-
masi i¢in zorunludur. Bu kavramlar, yetkisiz eri-
simden korunma, veri butinlugu, gizlilik, kim-
lik dogrulama ve sifreleme gibi unsurlar igerir.
Bu kavramlar, kullanicilarin dijital ortamlarda
karsilasabilecegi tehditleri anlamalarin1 ve bu
tehditlere kars1 nasil korunacaklarini bilerek gii-
venli davraniglar gelistirmelerine yardimci olur.
Ayni zamanda, organizasyonlar i¢in bu kavram-
lar, musteri giiveni ve rekabet avantaji saglamak
acisindan kritiktir. Temel guvenlik kavramlarim
bilmek, siber tehditlere karg1 savunma mekaniz-
malarini anlamak ve guvenligin karmasikligini
yonetmek icin hayati éneme sahiptir. Bu bilgi,
bireylerin ve kurumlarin dijital diinyada gavenli

ve bilingli bir sekilde hareket etmelerini saglar.

Bu baslikta temek gtivenlikte kullanilan bazi
yaygin kavramlar 6zetle ele alinacaktir. Bu kav-
ramlarin dogru anlasilmasi, ortak bir dil gelisti-
rilmesine katkida bulundugu gibi, givenlik teh-
didin dogru anlagilip ¢éziimlerin uygulanmasina

da katkida bulunacaktir.

Siber Guvenlik : Siber guvenlik, bilgisayar
sistemlerini, aglar1 ve diger dijital altyapilari,
siber saldirilardan, veri sizintilarindan, yetki-
siz erisimlerden ve diger tehditlerden koruma
amaci tagtyan bir disiplindir (Diakun-Thibault,
2014). Siber guvenlik, bilgi teknolojileri alaninda
bilgi guvenligi, ag glvenligi, bilgisayar guvenli-
gi ve internet glivenligi gibi alt alanlari icerir. Bu
alandaki uzmanlar, siber tehditleri tespit etmek,
onlemek, yanitlamak ve bu tehditlere karsi ko-

runma stratejileri gelistirmekle gorevlidir.

Risk: Bilgi guivenliginde “risk”, bir organi-

zasyonun veya bireyin dijital varliklarini tehdit

eden olasi bir olayin gerceklesme olasilig1 ve bu
olayin organizasyon veya birey i¢in olusturabi-
lecegi olumsuz etkilerin derecesi olarak tanimla-
nir. Yani, siber gtivenlik riski, bir saldirinin veya
veri sizintisinin olasilig1 ve bu olayin sonucunda
meydana gelebilecek zararin buyuklagudur. Di-
ger bir ifade ile risk, organizasyonlarin stratejik
amaclarina ulasmak icin gerceklestirdigi eylem-
lerinin etkinligindeki sapma potansiyeli olarak
tanmimlanabilir (Mustafa Hakan & Seval, 2019).

Tehdit (threat): Siber givenlikte “tehdit”, bil-
gisayar sistemlerine, aglara, cihazlara veya dijital
verilere yonelik zarar verebilecek veya bu var-
liklar1 tehlikeye atabilecek potansiyel tehlikeleri
ifade eder. Daha formal bir ifade ile tehdit, “bir
bilgi sistemi araciligryla, yetkisiz erisim, yok etme, ifsa
etme, bilgiyi degistirme ve/veya hizmet sunumunu en-
gelleme yoluyla, gérevlere, goreviendirmelere, imajla-
ra, ulusal siber varliklara veya personele darbe vurma
yetenegine sahip olan herhangi bir olay” (Li & Liu,

2021)olarak tanimlanabilir.

Guvenlik acig1 (vulnerability): Bir bilgisayar
sistemi, yazilim, ag veya uygulamada var olan
ve istenmeyen saldirillarin gerceklestirilmesine
olanak taniyan zayif bir noktadir. Bu zayif nokta,
saldirganlarin sisteme yetkisiz olarak erigsmeleri-
ne, veri ¢calmalarina, sistemi kontrol etmelerine
veya bagka zararhi faaliyetlerde bulunmalarina

imkan verebilir.

Guvenlik aciklari, hatali yazilim kodlamasi,
eksik guvenlik dnlemleri, kotii konfigtirasyonlar
veya guivenlik politikalarinin ihlali gibi nedenler-
le ortaya cikabilir. Bu agiklar, sistemin savunma-
siz olmasina ve saldirilara karsi hassas hale gel-

mesine yol agar.

Saldir1 (attack): Bilgisayar sistemlerine, agla-
ra veya dijital varliklara yoénelik kot niyetli ve
zarar verici faaliyetleri ifade eder (Humayun ve
digerleri, 2020). Siber ataklar, siber saldirganlar

veya kot amach yazilimlar (malware) tarafindan
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gerceklestirilen, bilgi sizintisi, hizmet kesintisi,
veri manipulasyonu ve diger olumsuz sonuglara

yol acabilen girisimlerdir.

Somuru (exploit): Bilgisayar sistemlerinde
veya yazilimlarda var olan giivenlik agiklarini
veya zayifliklar1 hedefleyen ve bu aciklar1 kul-
lanarak yetkisiz erisim, veri sizdirma, hizmet
kesintisi gibi zararli faaliyetler gerceklestiren
bir yazilim veya kod parcasidir. Bu tur yazilim-
lar, bilgisayar korsanlar1 veya siber saldirganlar
tarafindan, hedeflenen sistemin veya yazilimin
zay1if noktalarini somirmek amaciyla kullanilir.
Exploitler, belirli bir givenlik a¢igina 6zgi ola-
rak tasarlanabilir ve bu acig1 etkilemis olan sis-
temler veya yazilimlar i¢cin gecerli olabilir. Bu
aciklar1 kullanarak, saldirganlar sisteme yetkisiz
olarak erigebilir, zararli kodlar ytkleyebilir, veri
calabilir veya diger zararl faaliyetleri gercekles-

tirebilir.

Arka kap1 (backdoor): Normalde yetkili ol-
mayan kisilere veya yazilimlara, sistemde gizlice
erisim saglama yetenegi veren bir yazilim veya
yontemdir. Genellikle ag guvenligi veya uygu-
lama guvenligi zafiyetlerinden kaynaklanir. Bu
guvenlik aciklari, yazilim hatalari, zayif parola-
lar, eksik gtivenlik glincellemeleri gibi nedenlerle

olusabilir.

Botnet : Botnet, internet tizerindeki bir dizi
bilgisayarin, akilli cihazin veya diger internet
baglantili cihazin, kullanici izni olmadan uzaktan
kontrol edildigi ve bir ama¢ dogrultusunda koor-
dineli bir sekilde ¢alistirildig bir agdir. Bu cihaz-
lar, kot niyetli bir aktérin kontroli altindayken,
sahipleri genellikle bundan haberdar degildir. Bu
kontrol edilen cihazlar genellikle “zombi maki-
neler” olarak adlandirilir. Botnet’ler, genellikle
Truva atlar, virtsler veya kotli amach yazilimlar

yoluyla bilgisayarlar1 ele gecirerek olusturulur.

Atak vektoru ve atak yuzeyi : Atak vektord,
bir saldirganin hedef sisteme veya aga sizmayi
veya bir siber saldir1 gerceklestirmeyi planladigi
yol veya yontemdir. Yani, atak vektori, bir saldir-
ganin hedef sistem veya agdaki zayif noktalar:
nasil kullanarak saldir1 gerceklestirebilecegini
belirtir. Atak ylzeyi ise, bir organizasyonun veya
sistemin siber saldirilara acik olan tiim noktala-
rin veya alanlarin toplamin: ifade eder. Yani, atak
yuzeyi, potansiyel saldir1 vektorlerinin var oldu-
gu, bir saldirganin hedef alabilecegi tim alanlari
icerir. Bu alanlar, dig dinyayla olan iletigimi tem-
sil edebilecegi gibi, icerideki kullanicilar, yazilim
bilesenleri, veritabanlar1 veya hizmetler gibi i¢sel

bilesenleri de igerebilir.

2. TEMEL GUVENLIK UNSURLARI

Veri givenligi, dijital dinyada bilgilerin dogru,
guvenilir ve yetkisiz erisimlere karsi korunmasi-
n1 saglayan 6nemli bir kavramdar. Bilgi giivenligi,
bilginin yetkisiz kisiler tarafindan okunmasina, veri-
nin degistirilmesine, kullanilmasina, degistirilmesine,
ifsa edilmesine, incelenmesine, kaydedilmesine ve ha-
sar verilmesine karsi koruma ¢abast olarak tanimla-
nabilir(Yildirim, 2014). Bu tanimlama Sekil 1'de
gosterildigi gibi guvenligin, gizlilik, biitinlik ve
kullanilabilirlik gibi birbiri ile iligkili ve tamam-
layici temel unsurlarina dayanir(Jang-Jaccard &
Nepal, 2014).

Sekil 1. C-1-A d¢liisii
Gizlilik

Buttnluk

Kullanilabilirlik
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Gizlilik (confidentiality), verilerin sadece yet-
kili kisiler tarafindan erisilebilir olmasi anlamina
gelir; yani, dogru kullanicilar tarafindan gérinir
ve erisilebilirdir, yetkisiz kisilerden gizlenir. Bu
gizlilik temelde gifreleme (encryption) algoritmala-
1 tarafindan gerceklestirilir (Alenezi ve digerleri
2020). Sifreleme, bilgileri veya verileri anlagilmasi
zor hale getiren bir matematiksel veya algorit-
mik igslemler olarak tanimlanir. Bu iglem, veriyi
disaridan gelen kisilerin veya sistemlerin oku-
yup anlamasini zorlastirir, boylece veri givenligi
saglanmuig olur. Sifreleme, bilgisayarlar aras: ile-
tisimden dosya ve veritabanlarina, kullanict kim-
lik bilgilerinden kredi karti numaralarina kadar

bircok farkl: tiirde veriyi korumak i¢in kullanilir.

Sifreleme, verileri sifreleme anahtar1 ad1 ve-
rilen 6zel bilgileri kullanarak déntstirme isle-
midir. Dogru anahtar olmadan sifrelenmis ve-
riyi anlamak zordur veya matematiksel olarak
neredeyse imkansizdir. Sadece, dogru anahtara
sahip olan alicy, veriyi sifreleme siirecini geri ala-
rak (c6zme iglemi olarak da bilinir) orijinal veriyi
elde edebilir.

Butunluk (integrity), verilerin degistirilme-
mig, bozulmamis ve guvenilir oldugunu garanti
eder. Verilerin yetkisiz degisikliklerden veya bo-
zulmalardan koruyarak dogru ve guivenilir kal-
masini saglar. Bu islem, verilerin kaynagindan
hedefine kadar giivenli bir sekilde iletilmesi ve
saklanmasi sirasinda saglanmalidir. Veri biitin-
lagina saglamak icin yaygin olarak dzet (hash)
fonksiyonlart kullanilir (Yong-Xia & Ge, 2010).
Hash fonksiyonlari, verilerin benzersiz sabit
uzunlukta bir 6zetini (hash degeri) olusturur.
Ayni veriye her zaman ayni hash degeri uretilir.
Bu hash degerleri, verilerin butinligant dogru-
lamak i¢in kullanilir. Veriler degistirilirse, hash
degeri degisecegi icin butiinluk ihlali tespit edi-
lebilir.

Kullanilabilirlik (availability), dogru kullani-

cilarin gerektiginde verilere erigebilme yetenegi-

GUVENLIGIN TEMEL UNSURLARI

ni ifade eder. Bu kavram bazen uygunluk olarak
da tanimlanir. Kullanilabilirlikte 6nemli olan
dogru verilere dogru Kkisilerin (veya sistemin)
ulasabilmesini saglamaktir. Bu erisim hem dijital
hem de fiziksel erisim olarak g6z 6éniinde bulun-
durulmalidir. Yani bir sistemin sadece bilgisayar
aglar1 Uzerinden erigimi degil, ayn1 zamanda
fiziksel olarak sistemlere erisimi de kontrollu
olarak sinirlandirilmalidir. Bu igslem yetkilendir-
me (authorization) olarak adlandirilir. Yetkilen-
dirmeye ek olarak, verilerin olas1 zarar gérmesi
ihtimaline kars1 yedeklenmesi ve gerektiginde
yedeklerden geri alinmasi da kullanilabilirlik ile
iligkilidir.

Temel guvenligin bu tic unsurunun haricinde,
kimlik dogrulama, inkar edilememezlik gibi des-

tekleyici unsurlar da eklenebilir.

Kimlik dogrulama (authenticity), kullanicila-
rin gercek kimliklerini dogrulamay: gerektirir ve
sadece dogru kisilere veri erigim izni verilir. Bir
kullanicinin veya sistem tarafindan sunulan kim-
lik bilgilerinin gergekligini dogrulama sirecini
ifade eder. Bu sureg, yetkisiz erisimleri 6nlemek
ve dogru kullanicilara dogru kaynaklara erigim

saglamak icin kritik 6neme sahiptir.

Sekil 2. Biometrik kimlik dogrulama érnekleri
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Kimlik dogrulama islemleri parola, dijital
imza, biyometrik unsurlar (retina, parmak izi,
avug ici vb), tanimlayici fiziksel nesneler (kimlik
karti, RFID etiket vb) cesitli yontemlerle saglana-
bilir.

Inkar edilememezlik (non-repudiation), bir
kullanic1 veya sistem tarafindan gerceklestirilen
bir eylemin reddedilemeyecegi anlamina gelir.
Yani, bir kisi veya sistem bir iglemi gerceklestirdi-
ginde, bu islemi gerceklestirdigini reddedemez.
Inkar edilememezlik, 6zellikle dijital iletisim ve
elektronik ticaret gibi alanlarda 6nemlidir. Bir
mesajin veya islemin alici tarafindan dogrula-

nabilir ve ispatlanabilir bir sekilde gonderici ta-

rafindan gerceklestirildigini kanitlayan gavenlik
mekanizmalarini icerir. Bu tiir giivenlik 6nlem-
leri, elektronik imzalar, dijital sertifikalar ve glin-
luk kayitlar1 gibi teknolojileri icerebilir. Inkar
edilememezlik, 6zellikle yasal anlagmazliklarin
ve ticari iglemlerin giivenli ve guvenilir bir sekil-
de yurutilmesi icin énemli bir role sahiptir. Bu
sayede, taraflar gerceklestirdikleri islemleri inkar
edemezler, bu da givenli elektronik iletisim ve

islem surecleri i¢in gereklidir.

Bu temel kavramlar, bilgi givenliginde guive-
nilir ve istikrarli bir yap1 olusturarak bilgilerin
dogru kullanimini ve yetkisiz erisimlere karsi

korunmasini saglar.

G

p ARASTIRALIM

Parola ile sifre ayni sey midir? Arastiralim.

o)

3. PAROLA GUVENLIGI

Veri guvenliginde kimlik dogrulama strecinde
en yaygin kullanilan ve basit olan yontemlerden
biri, parola (password) kullanimidir. Dogru paro-
laya sahip kullanici, yetkisi dahilindeki sisteme
giris yapabilecektir. Parolalar sistemlere giris-
te engelleyici ve dolayisiyla dogrulayicr ilk asa-
madir. Bu nedenle oldukca 6nemlidir. Hatali ve
zayif parola kullanimi halen en yaygin gavenlik
tehdit sebebidir (OWASP, 2023). Bu nedenle gii-
venlik icin glcla parola kullanilmasi kritik dere-

cede 6nemlidir.

Asagida glgli ve gluvenli parolalar olustur-

mak icin ¢esitli 6neriler yer almaktadir.

Uzunluk ve Karmasikltk: Parolalarin uzun ve
karmasik olmasi 6nemlidir. En az 8 karakterlik
bir parola tercih edilmelidir(Joe Dibley, 2022).
Parolada buyik harfler, kiiciik harfler, rakamlar
ve Ozel karakterler (6rnegin, !, @, #, $) bulunma-
Lidar.

Varsayilan Parolalardan Kaginma: Kimi yazilim
veya donanimlar varsayilan bir parola ile gelir.
Bu parolalarin kullanilmamasi ve gui¢li parolalar

ile degistirilmesi gerekir.

Kigisel Bilgilerden Kaginma: Parola icerisinde
isim, dogum tarihi, kullanic1 ad1 veya diger ko-

layca tahmin edilebilecek bilgiler olmamalidir.

Farkly Parola Kullanimi: Farkli hesaplar veya
platformlar icin ayni parolay1 kullanmamak ge-
rekir. Her hesap icin farkli ve benzersiz parolalar
kullanilmalidir. Parolalardan herhangi biri ele
gecirilirse, diger hesaplarin riske girmesi 6énlen-

mis olur.

Yaygin Ifadelerden Kaginma: Parola olusturu-
lurken yaygin kullanilan deyim, sark: s6zi film
ad1 gibi bilgiler kullanilmamalidir. Benzer sekil-
de herhangi bir dildeki s6zliikte yer alan kelime-

lerin de kullanimindan kaginilmalidir.
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Parola Yoneticisi Kullanimi: Parola yoneticile-
ri, gucla ve benzersiz parolalar olusturmay1 sag-
layabilir ve hesap bilgilerini giivenli bir sekilde
saklayabilir. Ayrica, otomatik olarak giris yapma

olanag tanir.

Diizenli Olarak Degistirme: Parolalar belirli ara-
liklarla (6rnegin, alt1 ayda bir) degistirilmelidir.
Boylece, kullanici hesabinin uzun siire savunma-

s1z kalmas1 6nlenir.

Iki Faktérli Dogrulama (Two-Factor Authenti-
cation - 2FA): 1ki faktérli kimlik dogrulama, pa-

GUVENLIGIN TEMEL UNSURLARI

rolanin yani sira telefona SMS ile gonderilen bir
dogrulama kodu gibi ikinci bir dogrulama ekler.
Bu ek givenlik katmani, hesabin daha giivenli ol-

masini saglar.

Parola gtivenligi, cevrimici hesaplari ve kisisel
verileri korumanin temel bir adimidir. Gigli ve
benzersiz parolalar olusturarak dijital gtivenlik
arttirilabilir. Tablo 1'de gii¢lii ve zayif parola or-

nekleri yer almaktadir.

Tablo 1. Giiglii ve zayif parola drnekleri

Parola Guglu / Zayif Aciklama
* Karmasik degil
1992 Zayif ¢ Kisisel veriye (dogum tarihi) isaret edebilir.
* Cok kisa
* Karmasik degil
gwerty Zayif * Klavye sirali harfleri iceriyor
* Kisa
* Kisisel bilgi igeri
AnkaraO6 Zayif I31s€l bIig! |<;fr|yor
* Karmasik degil
renses Zavif * Sadece harf
P Y * SozIuk kelimesi
* Sadece harf
ILoveYou Zayif N
* Yaygin cimle kullanimi
* Yaygin kullanilan parola
Password123 Zayif yg ) . P
* SOzIUk kelimesi
IM!FOtS+13pT) Guclu
A@b8%hYsT1p Gugclu
TOVEmy#TOMC@t Guclu

(G

-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

GUnluk hayatimizda farkl platformlar icin parolalar kullaniyoruz. Ancak kullandigimiz parolalarin
daha once saldirganlar tarafindan kullanilan listelerde yer alip almadigini bilmiyoruz. Saldirganlar
sik kullanilan parolalari, tespit ettikleri veya kirdiklari parolalari bir liste halinde tutabilirler. Asagida
baglantisi yer alan sayfada parolaniz ve hesabiniz ile ilgili bu tarz bir guvenlik riski degerlendirilmek-

tedir.
https://haveibeenpwned.com/Passwords

o)
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4. ZARARLI YAZILIMLAR

Zararli yazilimlar (malware), bilgisayar sistem-
lerine, aglara ve diger dijital cihazlara zarar ver-
mek, bilgileri ¢almak, izinsiz erisim saglamak
veya sistemlerin normal igleyisini bozmak ama-
cayla tasarlanmig kot amaclhi yazilim tirlerini
ifade eder. Bu yazilimlar, kullanicilarin haberi
olmadan bilgisayarlarina veya cihazlarina bula-
sabilir ve cesitli zararh faaliyetlerde bulunabilir.

Zararli yazilim tarleri arasinda virusler, solucan-

4.1

Viris, bilgisayar sistemlerine zarar verebilmek,
bilgileri ¢almak, izinsiz erigim saglamak veya
sistemlerin normal igleyisini bozmak amacry-
la tasarlanmig kotli amacl bir yazilim taradir.
Bir virts, genellikle kullanicinin haberi olmadan
diger programlara bulasarak kendisini kopyalar
ve yayilir. Virisler, enfekte olmus dosyalar veya
programlar calistirildiginda aktif hale gelirler.
Ancak bu iglem i¢in kullanic1 etkilesimi gerekir.
Yani kullanicinin viriis bulagmis bir dosyayi ag-
masl, bir programi ¢alistirmasi gibi etkilesim so-

nucunda zararh etkinlikler devreye girer.

[k bilgisayar viriisti, 1971 yilinda John Draper
tarafindan yaratilan “Creeper” olarak adlandiri-
lan bir programdi. Creeper, ARPANET (Interne-
tin 6nciisit) Uzerindeki DEC PDP-10 bilgisayarla-
rina bulagsan ve kendisini ekranda goéruntuleyen
ilk bilgisayar virtusi olarak kabul edilir. Bu viris
daha cok bir oyun olarak kabul edilse de, ginii-
miuzdeki zararli yazilimlarin temel igleyis pren-

siplerini tasimaktadir.
Virtsler genellikle i¢ ana bilesenden olusur:

» Enfekte Edici Kod: Bu kod, virisun diger
programlara veya dosyalara bulasmasini sag-
lar. Enfekte edici kod, hedef sistemin ¢alistirdig:

programlara veya dosyalara yerlestirilir.

e Cogalma Mekanizmas:t: Viriisin kendisini
kopyalayip yayabilmesi i¢in kullanilan mekaniz-

may1 ifade eder. Bu, enfekte edici kodun bagka

lar, truva atlari, fidye yazilimlari, casus yazilim-
lar ve botnetler gibi cesitli kategoriler bulunur.
Bu yazilimlar genellikle kullanicilar1 kandirmak
veya guvenlik aciklarini sémuirmek suretiyle ya-
yilir ve siklikla kisisel veri hirsizligi, finansal do-
landiricilik ve sistemlerin ¢okmesi gibi olumsuz
sonugclara yol agabilir. Bu baglik altinda en ¢ok
kargilagilan zararli yazilimlar 6zetle aciklanacak-

tr.

. Viras

programlara veya dosyalara bulagmasini saglar.

» Tetikleyici (Trigger): Bu bilesen, virtsin
aktivasyon sartlarimi belirler. Ornegin, belirli bir
tarih veya belirli bir olay gerceklestiginde viris

etkinlesebilir.

Virtslere karsi koruma amaciyla antivirts ya-
zilimlar1 kullanilabilir. Bunun haricinde virtsle-
re kars1 korunmanin bazi temel yontemleri asa-

g1da maddeler halinde agiklanmugtir:

* Giivenilir Kaynaklardan Yazilim Indirme: Ya-
zilimlar1 givenilir kaynaklardan indirme, virts
bulagma riskini azaltir. Resmi web siteleri veya
gluvenilir uygulama magazalar1 gibi yerlerden

yazilim indirmek énemlidir.

* Giincel Antiviris Yazilimi Kullanma: Gugla
bir antiviriis programi kullanmak, bilgisayarini-
z1 virlis ve diger zararli yazilimlardan korur. Bu
yazilimlar, bilgisayariniza indirilen dosyalar1 ve

e-posta eklerini tarar.

o E-posta Eklerine Dikkat Etme: Bilinmeyen
veya supheli kaynaklardan gelen e-posta eklerini
ve baglantilar1 agmamak 6nemlidir. E-postalar,
virtslerin yayilmasi icin sik kullanilan yéntem-

lerden biridir.

* Sistem ve Yazilim Giincellemelerini Yapma: 1s-
letim sistemi ve diger yazilimlarinizin giincel ol-
dugundan emin olun. Ureticiler, giivenlik acikla-

rin1 dizeltmek i¢in diizenli olarak giincellemeler




yayinlarlar. Bu giincellemeleri yukleyerek siste-

minizi koruyabilirsiniz.

 Farkindalik: Internet Uzerinde dolagirken
dikkatli olmak, zararl sitelere ve iceriklere karsi
korunmanin en temel yontemlerindendir. Bilin-
meyen kaynaklardan gelen dosyalar1 agmamak

ve tiklamamak énemlidir.

GUVENLIGIN TEMEL UNSURLARI

e Yedekleme: Onemli verileri diizenli olarak
yedeklemek, viriis veya diger veri kaybina ne-
den olabilecek durumlar i¢in 6nleyici bir tedbir-
dir. Yedekleme sayesinde verileri geri yuklemek

mumkun olabilir.

4.2, Solucan (Worm)

Solucanlar, bilgisayar aglarinda kendiliginden
yayilabilen ve cogalabilen programlardir. Diger
kot amagh yazilimlardan farkl olarak, solucan-
lar kendilerini bagka bilgisayar sistemlerine oto-
matik olarak kopyalar ve yayilirlar. Bu, solucanin
bir ana bilgisayardan digerine gecis yapabilmesi

anlamina gelir.

Solucanlar genellikle ag tizerinden yayilirlar.
Internet veya yerel aglar gibi baglantilar1 kulla-
narak, bir bilgisayardan digerine bulasabilirler.
Solucanlar, genellikle bilgisayar aglarindaki zayif
noktalar1 veya guvenlik aciklarin1 hedef alarak
sisteme girebilirler. Bir bilgisayara bulagan solu-
can, orada bulunan e-posta adreslerini, dosyalar1
veya diger ag kaynaklarini kullanarak otomatik

olarak diger bilgisayarlara bulasabilir.

Solucanlar, zararli eylemlerini gerceklestir-
mek icin cesitli 6zelliklere sahip bilesenlerden

(veya yeteneklerden) olusur.

Replikasyon Yetenegi: Solucanlar, kendi kendi-
lerini kopyalama yetenegine sahiptirler. Bu, bir
sistemde bulunan solucanin, sistemi enfekte etti-
&i bir dosya veya ag uzerinden diger sistemlere

otomatik olarak kopyalanabilmesi anlamina gelir.

Yayiima Mekanizmasi: Solucanlar, yayilmak
icin bilgisayar aglarini, e-posta adres defterlerini
veya diger baglantili sistemleri hedef alabilirler.
Kendi kendilerini yayabilmek i¢in givenlik agik-

larin1 veya zayif noktalar: kullanabilirler.

Gizlilik Diizeyi: Solucanlar, enfekte ettikleri

sistemlerdeki verilere erisme yetenegine sahip
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olabilirler. Bu veriler, kullanic1 hesaplarindan sif-
relere ve diger hassas bilgilere kadar cesitli veri-

leri icerebilir.

Zararly Eylemler: Solucanlar, bulastiklar1 sis-
temlerde dosyalari silme, verileri sifreleme, kul-
lanic1 bilgilerini ¢alma veya diger zararh faaliyet-
lerde bulunma gibi zararli eylemler gergeklesti-

rebilirler.

Gizli Kalma Yetenegi: Solucanlar, kesfedilme-
mek i¢cin kendilerini gizlemek Uzere tasarlanmig
olabilirler. Bu, antiviriis yazilimlarim atlatma ve

tespit edilmeyi 6nleme yeteneklerini icerebilir.

Uzaktan Kontrol Yetenegi: Bazi solucanlar, bir
saldirgan tarafindan uzaktan kontrol edilebilir.
Bu yetenek, solucanin davranisini degistirme
veya ek komutlar alarak yeni eylemler gercekles-

tirme yetenegini icerir.

Bazi meghur solucanlar ve etkileri asagida

aciklanmustir.

Conficker: 2008 y1linda ortaya ¢ikan Conficker
solucani, Windows igletim sistemine sahip bilgi-
sayarlar1 hedef aldi. Bilgisayarlar arasinda ken-
diliginden yayilabiliyor, giivenlik yazilimlarini
devre dis1 birakabiliyor ve kotii amagli yazilim
yukleyebiliyordu. Conficker, buytk o6l¢iide ya-
yildigi icin ciddi bir kiiresel tehdit olusturdu.

ILOVEYOU: 2000 yilinda ortaya ¢ikan bu so-
lucan, e-posta araciligiyla yayilan bir kotii amacl
yazilimdi. Aliciya “ILOVEYOU” bagligiyla gelen
bir e-posta mesajin1 acgtiginda, bilgisayarinda

bulunan dosyalar1 silmeye bashiyor ve kendini
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e-posta adresi defterindeki diger kisilere otoma-

tik olarak gonderiyordu.

Sasser: 2004 yilinda ortaya ¢ikan Sasser solu-
cani, Windows igletim sistemine sahip bilgisayar-
lar1 hedef aldi. Solucan, bir bilgisayardan digeri-
ne ag Gzerinden yayilan bir aciktan faydalanarak
bulagiyordu. Sasser, bilgisayarlar1 yeniden bas-
latmaya neden oluyor ve bu da bilgisayar aglari-

nin performansini olumsuz etkiliyordu.

WannaCry: 2017 yilinda ortaya ¢cikan WannaC-
ry solucani, bir¢ok tlkedeki saglik kuruluslar: ve
buytk sirketleri hedef aldi. Solucan, Windows is-
letim sistemine sahip bilgisayarlar1 hedef aliyor-
du. Bilgisayarlar: sifreleyerek dosyalara erigimi
engelliyor ve fidye talep ediyordu. WannaCry,
EternalBlue adi verilen bir guvenlik a¢igindan

faydalanarak yayildi.

4.3. Truva Ati (Trojan Horse)

Trojan Horse, zararsiz veya yararl gibi gérine-
rek bilgisayarlara veya diger cihazlara sizabilen
kot amaclt yazilimlardir. Adini, Antik Yunan
mitolojisindeki Odysseus’un Truva Savasi’ndaki
kandirmaca ile zafer elde ettigi dev ahgap attan
alir. Truva at1 kullaniciya zararsiz gibi gérinen
bir dosya veya program olarak sunulur, ancak

acildiginda sisteme cesitli zararlar verir.

Truva atlari, kullanic1 farkina varmadan siste-
me sizabilir ve c¢aligabilir. Adini, boyutunu veya
diger Ozelliklerini degistirerek kendini gizleye-
bilir. Bu sayede saldirgan, enfekte olan sistem
uzerinde kontrol sahibi olabilir. Bu kontrol, kul-
lanicinin dosyalarini silme, veri ¢alma, bagka za-
rarli yazilimlar indirme veya sistem kaynaklarini
kullanarak diger saldirilar1 gerceklestirme gibi

zararli eylemler olabilir.

Truva atlari, enfekte olan sistemde arka kapi
acarak kullanici adi, parola, kredi kart1 bilgileri
gibi hassas kullanic1 verilerini ¢alabilir. Virtis ve
solucanlara benzer sekilde sistemdeki guivenlik
aciklarini kullanarak kendilerini yayabilirler. Bu
sayede, kullanicinin giivenlik yazilimlarini atla-
tarak sisteme girebilirler. Bir trojan blinyesinde
virts, solucan veya klavyeden basilar her tusu
kaydeden keylogger gibi zararli yazilimlar1 ba-

rindirabilir.

Truva atlari, buyuk capli saldirilara neden ol-
musg ve genis kullanic1 kitlesine zarar vermisler-
dir. Onemli ve meshur Truva atlarindan bazilar

asagida verilmistir.

e Zeus: Zeus, bilgisayar korsanlar1 tarafindan
finansal bilgileri calmak i¢in kullanilan en Gnla
trojanlardan biridir. Banka hesaplarina ve kredi
kart1 bilgilerine erisim saglamak icin kullanilmas-

tr.

» Conficker: 2008’de ortaya c¢ikan Conficker,
buytk bir botnet olusturarak milyonlarca bilgi-
sayar1 etkisi altina almagtir. Sistemlere sizma, ki-
sisel bilgileri calma ve diger zararli faaliyetlerde

bulunma yetenegine sahiptir.

* Sasser ve Netsky: Bu iki trojan, 2004 yilinda
buytlk ¢apli saldirilara neden olmus, milyonlarca
bilgisayar etkisi altina almis ve internet trafigini

yavaslatmagtir.

e Stuxnet: Stuxnet, endustriyel kontrol sis-
temlerine (ICS) yonelik bir saldirida kullanilan
son derece sofistike bir zararli yazilimdir. 2010
yilinda kesfedilen Stuxnet, Iran’daki niikleer te-
sislerin santrifiijlerini hedef alarak zarar vermis

ve bliyik ses getirmistir.

e WannaCry: WannaCry, 2017 yilinda ortaya
cikan bir fidye yazilimidir. Diinya ¢aginda bir¢cok
bilgisayari kilitlemis ve fidye 6denmedigi takdir-

de verileri kalic1 olarak silme tehdidi icermistir.

* NotPetya/Petya/ExPetr: 2017'de yayilan bu
zararli yazilim, bir fidye yazilimi olarak baglamig-
tir, ancak daha sonra amacini degistirerek bilgi-
sayarlar1 kalici olarak bozmus ve zarar vermistir.

Cesitli buytik sirketleri etkisi altina almigtir.
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4.4, Fidye yazillmi (RansomWare)

Bilgisayar sistemlerini veya dosyalarini sifrele-
yerek ya da kullanicinin erisimini engelleyerek
kullanicidan fidye isteyen kotii niyetli bir yazilim

tartadar. Sekil 8’te bu zararli yazilimin etkilendi-

Private key wil be destroyed on
10/12/2013
3:15 AM

68:28:10

Your personal files are encrypted!

0 Obain the Dvate ity for ths Computer, which wil Jutomatcaly decat fies, you
14e¢ 10 53y 300 USO / 300 EUR / 5miar 3mount 1 30380er Curency.

I shiats 10 SHHCT The mathod of Daymest

Any attempt to remove or damage this software will kead to the mmedate
destruction of the private ey by server.

g1 bir sistemin ekran goruntisi yer almaktadir.
Fidye yazilimi, genellikle e-posta ekleri, tehlikeli

web siteleri veya guvenlik acgiklarini kullanarak

sistemlere si1zabilir.

509 3 Unique DUBK key BSA-2048 geedted e the.
YO 7444 50 03N the pevate key.

Sekil 8. Ransomware bulagmaus bir sistem

Bazi fidye yazilimi tirleri, kullanicinin bil-
gisayarina veya dosyalarina erigimini tamamen
engeller. Bilgisayar acilamaz hale gelebilir veya
dosyalar acilamaz hale gelebilir. Ardindan, kulla-
nic1 bilgisayarini veya dosyalarini geri alabilmek
icin fidye 6demesi talep edilir. Fidye 6dendigi

takdirde, saldirgan kullaniciya sifre veya anahtar

verebilir. Boylece kullanicinin dosyalarini veya
bilgisayarini geri almasini saglar. Ancak 6deme
yapmak garantili bir ¢6zim degildir ve saldir-
ganlar genellikle 6deme sonrasi bile sifre veya

anahtar saglamamaktadir.

4.5. Sosyal Muhendislik Saldirilari

Sosyal mithendislik saldirilari, teknolojinin 6tesi-
ne gecerek insanlarin giivenini ve bilgilerini istis-
mar eden sofistike taktikler igerir. Bu tiir saldiri-
lar, siber suglularin kullanicilar1 aldatmak, mani-
pule etmek ve kisisel veya hassas bilgilere erisim
saglamak icin psikolojik yontemler kullandig1 bir
tirdur. Kurbanlar1 yaniltarak, giivenlik protokol-
lerini asarak veya sahte kimliklerle, saldirganlar
hedeflerine ulagsmak i¢in insan dogasinin zayif

noktalarini kullanirlar.

Oltalama (Phishing): Kullanicilardan hassas bil-
gileri (6rnegin, kullanic1 adlari, parolalar, kredi
kart1 bilgileri) elde etmek icin sahte web siteleri

veya e-posta iletisimleri kullanmaktur.

Pretexting: Saldirganlar, givendikleri bir figtr

veya kurulus gibi davranarak, kurbanlarindan

hassas bilgileri ifsa etmelerini saglamaya calisir-
lar. Ornegin, sahte bir miisteri hizmetleri temsil-

cisi olarak géruntip kullaniciy1 kandirabilirler.

Baiting: Saldirganlar, kullanicilar1 zararl yazi-
lim igeren dosyalar1 indirmeye ikna etmek igin
cazip teklifler veya icerikler kullanir. Bu teklif-
ler genellikle kullanicinin merakini uyandiracak

tirden seyler igerir.

Quid Pro Quo: Saldirganlar, kullaniciya bir hiz-
met veya avantaj sunarak, karsiliginda kullanici-
nin bilgilerini veya erigim izinlerini talep edebi-
lirler. Ornegin, ticretsiz bir iriin veya hizmet kar-

siliginda kullanici ad1 ve parola talep edebilirler.

Tailgating (Piggybacking): Saldirganlar, fiziksel

erisim gerektiren bir alana girmek i¢in gercek
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calisan gibi davranarak, gtivenlik bariyerlerini as-
maya calisirlar. Ornegin, bir calisanin yaninda yii-

ruyerek gtivenli bir binaya girmeye calisabilirler.

Coplitk Dalisi (Dumpster Diving): Fiziksel gu-
venlik zafiyetlerini hedef alan sosyal muhen-
dislik taktiklerinden biridir. Bu saldir1 tirunde,
saldirganlar fiziksel olarak hedef organizasyonun

¢6p kutularini veya geri dontusim konteynerleri-

ni karigtirarak, icinde hassas veya gizli bilgilerin

oldugu dokiimanlar1 veya malzemeleri ararlar.

Sosyal muhendislik saldirilar1 genellikle kul-
lanicilarin giivenlige dair bilingsiz davraniglarina
dayanir. Bu tir saldirilardan korunmanin anah-
tar1, dikkatli olmak, stipheli durumlari hizlica
tanimak, bilgi paylasirken dikkatli olmak ve gii-

venlige dair farkindalik gelistirmektir.

4.6. Diger Bazi Saldirilar

Bilisim dinyasinda hemen her gin ¢ok fazla sa-
yida saldir1 ve saldir1 araci ortaya ¢ikmaktadir.
Bilgi guvenligi uzmanlarinin bu saldirilar: tani-
mas1 ¢6zim gelistirmesinde faydali olacaktir. Bu
baslikta bazi diger saldir1 turleri kisaca agiklana-

caktir.

Deneme Yanilma (Brute Force) Saldirilari: Bru-
te Force saldirisina bazen ‘Kaba Kuvvet Saldiri-
s’ da denir. Parola, PIN veya sifrelenmis veriler
gibi korunan sistemlere veya hesaplara erigim
saglamak icin tiim olast kombinasyonlar: dene-
yerek gerceklestirilen bir saldir1 tirtdir. Bu sal-
dir1 tirinde saldirgan, genellikle oturum a¢gma

bilgileri (kullanic1 ad1 ve parola) gibi dogrulama

bilgilerini elde etmeye calisir. Deneme yanilma
saldirisi, saldirganin tiim olas1 kombinasyonlari
sisteme veya hesaba uygulayarak dogru kombi-
nasyonu bulana kadar denemeye devam etme-
sidir. Bu yontem, dogru kombinasyonu bulana
kadar surebilir, 6zellikle gi¢la ve karmasik paro-
lalar kullanildiginda, bu tir saldirilar ¢ok zaman

alacaktir.

Denial of Service (DoS) Saldirilari: Hedeflenen
bir sistem veya aga asir1 miktarda trafik gonde-
rilerek, normal hizmet sunumunu engellemeye
calisma saldirisidir (Sekil 4). Diger bir yontem de,
bilingli bir gekilde hatali ayarlanmig IP paketleri
ile gerceklestirilir.

Zararl trafikler

N | Cok yogunum
| / Yeni taleplere

/ cevap
> / veremiyorum

Sunucudan
cevap
alamiyorum /
Cok yavas

Sekil 4. DoS saldirist

Distributed Denial of Service (DDoS) Saldirilari:
Birgcok farkli kaynaktan ayni anda hedeflenen,
bir sistem veya aga asir1 miktarda trafik génderi-
lerek, hizmetin ¢alismasini engellemeye calisma

saldirisidir.

Man-in-the-Middle (MitM) Saldiriar:: Tletisim
halindeki iki taraf arasina giren saldirgan, veriyi

izleyebilir, manipule edebilir veya calabilir.

SQL Injection Saldirilari: Web uygulamalarina
kot niyetli SQL kodlar: enjekte ederek, veri ta-
bani ile etkilesimde bulunma ve veri ¢calma veya

manipile etme girisimleridir.

Cross-Site Scripting (XSS) Saldiriari: Web uy-
gulamalarina zararli komutlar ekleyerek, kullani-
clarin tarayicilarinda calisacak sekilde web say-

falarina gémiili zararli kodlar1 enjekte etmektir.
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5. TEHDIT AKTORLERI

Dijital dunyadaki tehditlerin arkasindaki gugleri
anlamak ve tanimlamak, siber gtivenlik uzman-
larinin ve organizasyonlarin en biiyiik 6ncelik-
lerinden biri haline gelmistir. Tehdit aktorleri,
siber diinyada zararl faaliyetlerde bulunan, bil-
gisayar sistemlerine, aglara veya diger dijital var-
liklara yonelik saldirilar1 gercgeklestiren Kkisiler,
gruplar veya organizasyonlardir. Bu aktorler, si-
ber casuslar, siber sucglular, devlet destekli saldir-
ganlar veya siber teroristler gibi cesitli tirlerde
olabilirler. Her biri farkli motivasyonlarla hare-
ket ederken, hedefleri genellikle hassas verilere
erisim, finansal kazang, itibar zarar1 veya ulusal

guvenligi tehdit etmektir.

Saldirilarin karmasiklig1 ve yontemlerindeki
artig, siber gtvenlik uzmanlarini stirekli olarak
bu tehdit aktorlerini analiz etmeye, izlemeye ve
kars1 6nlemler gelistirmeye yonlendirmistir. Bu
caba, giivenlik uzmanlarinin, savunma stratejile-
rini glclendirmek, gtivenlik agiklarini kapatmak
ve organizasyonlar1 gelecekteki saldirilara karsi
daha direncli hale getirmek i¢in siber saldirgan-

lar1 anlamalarini saglar.

Hacker (Bilgisayar Korsani): Genel olarak bil-
gisayar sistemlerini ve aglar1 inceleyen, degisti-
ren, gelistiren veya guvenlik aciklarin1 kesfeden
kisilere verilen genis bir terimdir. Ancak, terim
zamanla farkli anlamlar kazanmastir. Hackerlar
genellikle beyaz sapkal, gri sapkali ve siyah sap-

kal1 olmak tizere Ui¢ ana kategori altinda incelenir.

 Beyaz Sapkali Hackerlar (White Hat Hackers):
Bu hackerlar, bilgisayar sistemlerinin gtivenligi-
ni test etmek, gtvenlik agiklarini kesfetmek ve
diizeltmek i¢in yasal olarak calisan profesyonel-
lerdir. Bilgi teknolojilerinde giivenlik konusun-
da uzmanlagmiglar ve organizasyonlarina veya
musterilerine guivenlik konusunda yardimci

olurlar.

o Gri Sapkali Hackerlar (Grey Hat Hackers): Gri

sapkali hackerlar, genellikle yasal olmayan yol-

larla bilgisayar sistemlerine sizma veya guven-
lik aciklarini kesfetme eylemlerinde bulunurlar,
ancak zarar verme veya kisisel kazan¢ saglama
amaci gutmeyebilirler. Gri sapkali hackerlar,
kesfettikleri gvenlik agiklarini sistem sahipleri-
ne bildirme egiliminde olabilirler, ancak yine de

yasa dig1 faaliyetlerde bulunmus olabilirler.

 Siyah Sapkalt Hackerlar (Black Hat Hackers):
Siyah sapkali hackerlar, bilgisayar sistemlerine
yasa dist olarak sizan, zararli yazilim yayarak
bilgi ¢alan, hizmet kesintilerine neden olan veya
diger zararl faaliyetlerde bulunan kisilerdir. Bu
tir hackerlar genellikle kigisel kazang, oltalama,
fidye veya bagka kotl niyetli nedenlerle hareket

ederler.

Tehdit aktorleri, amacglarina, yeteneklerine,
kaynaklarina ve faaliyetlerine gore cesitli sekil-
lerde siniflandirilabilir. En yaygin simiflandirma
kriterlerine dayal1 olarak tehdit aktorleri asagida

belirtildigi gibi siniflandirilabilirler.

Siber Suglular (Cyber Criminals): Finansal
kazang elde etmek amaciyla siber suclar1 gercek-
lestiren kisiler veya gruplardir. Kredi kart1 dolan-
diriciligy, fidye yazilimlari, kimlik avi gibi yon-
temlerle kullanicilar1 ve organizasyonlar1 hedef

alirlar.

Devlet Destekli Aktorler (State-Sponsored
Actors): Bir devlet veya devlet kurumu tarafin-
dan desteklenen veya finanse edilen tehdit ak-
torleridir. Bu gruplar genellikle casusluk, ulusal
gluvenligi tehdit etme veya dis politika amaclari

icin siber saldirilar gerceklestirir.

Aktivizm Gruplar1 (Hacktivist Groups): Po-
litik veya sosyal amaclar icin siber saldirilar dii-
zenleyen gruplardir. Bu gruplar genellikle pro-
testo amacli, sansur kargit1 veya aktivizm temelli

nedenlerle hareket ederler.

Siber Teroristler (Cyber Terrorists): Korku

ve panigi yaymak, bir hikimeti yikmak veya
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toplumda kaos yaratmak gibi terér amaclar i¢in

siber saldirilar diizenleyen gruplardir.

Casusluk Gruplar (Espionage Groups): Ca-
susluk faaliyetleri yuriten, hassas bilgileri cal-
mak icin devlet, sirket veya rakip tilkeleri hedef
alan gruplardir. Bu gruplar genellikle gizli bilgi-
leri ele gecirmek ve hedef organizasyonun ig is-

leyisini anlamak icin caligirlar.

I¢ Tehditler (Insiders): Organizasyon icinde

calisan veya organizasyonla baglantili olan kisi-

ler, bilerek veya bilmeyerek giuvenlik ag¢iklarini

veya hassas bilgileri ifsa edebilirler.

Bu siniflandirmalar, tehdit aktorlerinin genel
turlerini temsil etmektedir, ancak karmagiklik
arttikca bu gruplarin siiflandirilmas: da daha
ayrintili hale gelir. Her bir grup, farkli motivas-
yonlara sahiptir ve organizasyonlar, bu farkli
motivasyonlart anlayarak ve analiz ederek gi-

venlik stratejilerini buna gore sekillendirebilirler.




GUVENLIGIN TEMEL UNSURLARI

BOLUM OZETI

Bilgi guvenligi, dijital dinyada bireylerin ve organizasyonlarin givenligini saglamak icin kritik bir
6neme sahiptir. Bu giivenligi saglamanin ilk adimi, temel giivenlik kavramlarini bilmekten gecer. G-
venlik, kisisel ve kurumsal verilerin korunmasi i¢in temel olan yetkisiz erisimden korunma, veri bu-
tunlugu, gizlilik, kimlik dogrulama ve sifreleme gibi kavramlari icerir. Bu unsurlar, dijital tehditleri

anlamak ve korunma stratejileri gelistirmek icin temel olusturur.

Bilgi gtivenligi, gizlilik, buttinluk ve kullanilabilirlik gibi temel unsurlara dayanir. Gizlilik, verilerin
yetkisiz kisilerden gizlenmesini, biitinluk verilerin degistirilmemesini, bozulmamasini ve guivenilir
kalmasini, kullanilabilirlik ise dogru kisilerin gerektiginde verilere erisebilme yetenegini ifade eder.
Sifreleme, bilgileri anlasilmasi zor hale getirerek gizliligi saglar. Buitunliuk, verilerin degistirilmesini
veya bozulmasini engelleyen 6zet (hash) fonksiyonlari ile givence altina alir. Kimlik dogrulama, dog-
ru kullanicilara dogru kaynaklara erigsim saglamak icin gercek kimliklerin dogrulanmasi siirecini ifa-
de eder. Inkar edilemezlik, bir eylemin gerceklestirildiginin reddedilemeyecegi giivenlik énlemlerini
icerir ve elektronik iletisimde ve ticarette 6énemlidir. Parola gtivenligi, dijital diinyada hesaplarin ve
kigisel verilerin korunmasi i¢in temel bir 6nlemdir. Glgli parolalar olusturmak ve kullanmak, yetkisiz
erisimleri 6nlemek ve hesaplar1 korumak icin kritik énem tagir. Uzun ve karmagik parolalar tercih
edilmeli, buytk harfler, kiicik harfler, rakamlar ve 6zel karakterler icermelidir. Varsayilan parolalar
kullanilmamali, kisisel bilgilerden kacinilmali ve farkli hesaplar i¢in benzersiz parolalar kullanilma-
Iidir. Yaygin ifadelerden ve s6zlik kelimelerinden kacinilmali, parola yoneticileri kullanilarak gicli
parolalar olusturulmalidir. Parolalar diizenli olarak degistirilmeli ve iki faktorla kimlik dogrulama gibi
ek guvenlik 6nlemleri kullanilmalidir. Sosyal miithendislik saldirilari, insanlarin giivenini ve bilgilerini
istismar etmek i¢in psikolojik taktikler kullanan sofistike yontemler icerir. Oltalama, sahte web siteleri
veya e-postalarla kullanicilar1 aldatarak hassas bilgileri elde etmeyi icerirken, Pretexting kurbanlarina
guvendikleri figlrleri taklit ederek bilgileri ifsa etmeye caligir. Baiting, kullanicilar1 zararl igerikleri
indirmeye ikna etmek icin cazip teklifler kullanirken, Quid Pro Quo karsiliginda hizmet veya avantaj
sunarak bilgi talep eder. Tailgating, fiziksel erigim gerektiren alanlara gercek calisan gibi davranarak
guvenlik bariyerlerini agsmaya calisirken, Coplik Dalisi ise fiziksel giivenlik zafiyetlerini hedef alarak
¢6p kutularini karistirarak hassas bilgilere ulagsmaya caligir. Bu tlr saldirilardan korunmanin anahtari,
dikkatli olmak, sipheli durumlar: hizlica tanimak, bilgi paylasirken dikkatli olmak ve givenlige dair
farkindalik gelistirmektir. Tehdit aktorleri, bilgisayar sistemlerine, aglara veya diger dijital varliklara
yonelik saldirilar1 gerceklestiren kisiler, gruplar veya organizasyonlari ifade eder. Bu aktorler, siber ca-
suslar, siber suclular, devlet destekli saldirganlar, hacktivist gruplari, siber teroristler, casusluk gruplari
ve i¢ tehditler gibi cesitli turlerde olabilirler. Hackerlar genellikle beyaz sapkali (yasal olarak calisan
guvenlik uzmanlar), gri sapkali (yasa dis1 ancak zarar verme amaci olmayan) ve siyah sapkali (zarar
verme veya kisisel kazan¢ amaci giden) olmak tzere Ui¢ ana kategoride incelenir. Tehdit aktérleri, mo-
tivasyonlarina ve yeteneklerine gore farkl: sekillerde siniflandirilabilirler, 6rnegin siber suglular finan-
sal kazang saglamak icin saldirirken, devlet destekli aktorler genellikle casusluk veya ulusal gtivenlik

tehdit etme amaciyla hareket ederler.
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GOZDEN GECIRELIM

Asagidakilerden hangisi bilgisayar sis-
temlerinde veya yazilimlarda var olan
guvenlik aciklarini hedefleyen ve yetki-
siz erigim, veri sizdirma gibi zararl faa-
liyetleri gerceklestiren yazilim veya kod
parcasini tanimlar?

a) Tehdit

b) Saldin

c) Guvenlik acig1
d) Exploit

Siber guvenlikte “risk” nasil tanimlanir?

a) Bir organizasyonun veya bireyin di-
jital varliklarini tehdit eden olasi bir
olayin gerceklesme olasilig1 ve olum-
suz etkilerin derecesi.

b) Bilgisayar sistemlerinin guvenligini

test etmek igin ¢alisan profesyoneller.

c) Bilgisayar sistemlerine, aglara veya
dijital verilere yonelik zarar verebile-
cek potansiyel tehlikeler.

d) Bilgisayar sistemlerini siber saldirilar-
dan, veri sizintilarindan koruma di-

siplini.

3.

Atak vektoru ve atak yuzeyi arasindaki
fark nedir?

a) Atak vektors, bir organizasyonun di-
jital varliklarini tehdit eden olas1 olay-
lar1 tanimlar, atak ylzeyi ise bu olay-
larin gerceklesme olasiligini ve etkile-
rini degerlendirir.

b) Atak vektorh, bir saldirganin hedef
sisteme veya aga sizmay1 veya bir si-
ber saldir1 gerceklestirmeyi planladig:
yol veya yontemdir; atak yuzeyi ise
potansiyel saldir1 vektérlerinin var ol-
dugu tim alanlar1 ifade eder.

c) Atak yuzeyi, bir saldirganin hedef sis-
temdeki gtivenlik aciklarini kegfetme-
si icin kullanilan bir yazilim aracini
temsil eder, atak vektori ise bu acik-
lar1 sdomiirme metodunu belirtir.

d) Atak vektord, bir organizasyonun gi-
venlik duvarinin koruyabildigi maksi-
mum uzaklig1 ifade eder, atak yuzeyi
ise bu uzaklikta yer alan tim sistemle-

ri temsil eder.

4.

Asagidakilerden hangisi bir bilgisayar
sistemi, yazilim, ag veya uygulamada var
olan ve istenmeyen saldirilarin gercek-
lestirilmesine olanak tamiyan zayif bir
noktay1 ifade eder?

a) Atak vektoru
b) Sémura

c) Guvenlik acig1
d) Tehdit

oneg,,
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5. Gizlilik (confidentiality) kavrami asagi-

dakilerden hangisiyle ilgilidir?

a) Verilerin degistirilmemesini ve bo-

zulmamasini saglar.

b)

Verilerin sadece yetkili kisiler tarafin-
dan erigilebilir olmasini saglar.

c)

Verilere dogru kisilerin gerektiginde
erisebilme yetenegini ifade eder.

d)

Verilerin sifrelenerek korunmasini
saglar.

8.

Butiunluk (integrity) nasil saglanir?

a) Verilerin degistirilmesini ve bozul-
masini engelleyen 6zet (hash) fonksi-

yonlar1 kullanilarak.

b) Verilere dogru Kkisilerin gerektiginde

erisebilme yetenegini ifade eder.

c)

Verilerin sadece yetkili kisiler tarafin-
dan erisilebilir olmasini saglar.

d) Verilerin kaynagindan hedefine kadar
guvenli bir sekilde iletilmesi sirasinda

saglanir.

GUVENLIGIN TEMEL UNSURLARI

Guglu ve giuvenli bir parola olusturma-
nin 6nemli bir adimi, parolada kisisel
bilgilerin kullanilmasini igerir.

Dogru []

Yanlis []

Parola yoneticileri, gicli ve benzersiz
parolalar olusturmay1 saglar ve hesap
bilgilerini giivenli bir sekilde saklar.

Dogru []

Yanhs []

10.

Tehdit aktorleri hangi tiir amaclarla ha-
reket edebilir?

a)

b)

Sadece finansal kazang i¢in

Yalnizca ulusal giivenligi tehdit etmek
icin
¢) Yalnizca siber suglar1 gerceklestirmek
icin
d) Farkli motivasyonlara sahip olabilir-
ler, 6rnegin finansal kazang, casusluk

veya aktivizm gibi.

Kimlik dogrulama (authenticity) hangi
durumu ifade eder?

a) Verilerin degistirilmesini ve bozul-
masini engelleyen 6zet (hash) fonksi-

yonlar1 kullanilarak.

b) Dogru kullanicilara dogru kaynaklara
erisim saglamak icin gercek kimlikle-

rin dogrulanmasi stirecini ifade eder.

Verilerin sadece yetkili kisiler tarafin-
dan erisilebilir olmasini saglar.

d) Verilerin kaynagindan hedefine kadar
guvenli bir sekilde iletilmesi sirasinda

saglanir.

. Beyaz sapkali hackerlar kimdir ve ne tir

bir rol ustlenirler?

a) Yasal calisan givenlik uzmanlardir,
bilgisayar sistemlerini yasal olarak

test ederler ve gtuivenlik agiklarini di-

zeltirler.

b) Yasa dis1 yollarla bilgisayar sistemleri-
ne sizarlar ve zarar verme amact gu-
derler.

c) Politik veya sosyal amaglar igin siber
saldirilar diizenlerler.

d) Hesap sahiplerinin kimlik dogrula-

malarint ¢almak amaciyla phishing

saldirilar gerceklestirirler.

23
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12. Sosyal muhendislik saldirilar1 agsagidaki 13. Oltalama (Phishing) saldiris1 asagidaki-

taktiklerden hangisini icerebilir? lerden hangisini icerir?
a) Yuksek guvenlikli sifreleri zorla kir- a) Kullanicilann zararli yazilimlarla en-
mak fekte etmek
b) Fiziksel gtivenlik sistemlerini hackle- b) Fiziksel givenlik bariyerlerini agmak
mek c) Hassas bilgileri ifsa etmeye yonelik
¢) Kullanicilari aldatmak ve bilgilerini is- sahte web siteleri veya e-postalar kul-
tismar etmek icin psikolojik yontem- lanmak
ler kullanmak d) Sadece fiziksel erisim gerektiren alan-
d) Sadece teknolojik zafiyetleri hedef al- lara girmek icin kullanilir
mak
@

Yanit Anahtari: 1-D, 2-A, 8-B, 4-C, 5-D, 6-A, 7-B, 8-YANLIS, 9-DOGRU, 10-D, 11-A, 12-C, 13-C
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GiRisS

Bilgisayar aglari, bilgisayarlar, ag cihaz-

lar1 ve diger iletisim aygitlar1 arasinda
veri ve kaynak paylasgimini mumkin kilan baglantili
bir yapidir. Bu aglar, bilgisayarlarin, yazicilarin, dosya
sunucularinin, internet erisiminin ve diger kaynaklarin
paylasilmasini saglar. Ayrica, bilgi ve verilerin standart-
lar dahilinde bir noktadan digerine iletilmesine olanak

tanir.

Bilgisayar aglarinin temel amac, iletisim ve veri
transferi saglamaktir. Bu aglar, farkli yerlerdeki kulla-
nicilar arasinda veri ve bilgi paylagimini kolaylagtirarak
igbirligi yapmayi, kaynaklari etkili bir sekilde kullanma-
y1 ve iletisimi artirmay1 mamkun kilar. Ayrica, internet
gibi genis capli aglar araciligiyla dinya genelindeki bil-

gisayarlar1 birbirine baglar.

Bilgisayar aglar1 genellikle kablolu (Ethernet, fiber
optik vb.) veya kablosuz (Wi-Fi, Bluetooth vb.) baglanti-
lar Gizerinden gerceklestirilir. Bu aglar, farkli buiytiklik-
lerde olabilir; kiiciik 6lgekli yerel alan aglarindan (LAN)
buyuk o6lcekli genis alan aglarina (WAN) kadar cesitli
Olceklerde olabilirler. Ayrica, bilgisayar aglar1 farkl: tip-
lerde de olabilir. Ornegin, internet servis saglayicilari ta-
rafindan saglanan genel erisimli aglar, 6zel sirket aglar
veya devlet kurumlari i¢in kurulan 6zel aglar gibi farkl

turlerde aglar bulunmaktadir.

Bilgisayar aglari, ginimizde bireyler, isletmeler,
kurumlar ve kuruluslar arasinda bilgi aligverisini sagla-
yan kritik bir teknoloji haline gelmistir. Bilgisayar aglar1
gunlik yasamda ve endustriyel alanlarda bircok farkl
yerde bulunur. Evlerde kullanilan Wi-Fi ag:, bilgisayar
aglarinin en yaygin ve temel érneklerinden biridir. Bu
aglar, bilgisayarlar, akilli telefonlar, tabletler ve diger ci-
hazlar arasinda internet erisimi saglar. Yerel Alan Aglar:
(LAN), igyerlerindeki bilgisayarlar ve diger cihazlar, ofis

icinde veri paylasimi ve isbirligi yapabilmek icin yerel



aglar tizerinde baglanir. Okul ve Universite Agla-
1, 0grencilere ve 6gretmenlere kaynaklari pay-
lagsma, 6grenme yonetim sistemlerine erigim ve
online kaynaklara baglanma olanagi sunan genis
bilgisayar aglarina sahiptir. Cep Telefonu Aglari,
mobil telefonlar, cep telefonu baz istasyonlarina
baglanarak ses ve veri iletisimini mimkin kilan
kablosuz aglar tzerinden calisir. Kiitiphane ve
Agik Alanlar, kamu alanlarindaki bilgisayarlar ve
internet erisimi, kullanicilara Ucretsiz veya Uc-
retli olarak hizmet vermek amaciyla kurulmus
aglara baglidir. Biiyiik Veri Merkezleri, buyuk tek-

noloji sirketleri ve arastirma kurulusglari, buytuk

AG-GUVENLIGI

veri analizi, bulut hizmetleri ve diger ytksek
performansli hesaplama gorevlerini gercekles-
tirmek icin karmagik bilgisayar aglar1 kullanir.
Telekomiinikasyon Aglari, telefon ve internet hiz-
metleri saglayan sirketler, diinya genelinde genis
alan aglar1 kurar ve yonetir. Bu aglar, kara kablo-
lari, deniz alt1 kablolar1 ve uydu baglantilar1 gibi

farkl teknolojileri igerir.

Bu 6rnekler, bilgisayar aglarinin genis bir uy-
gulama yelpazesi oldugunu gosterir. Gunliik ha-
yatimizda gerceklestirdigimiz birgok dijital islem
aglar sayesinde saglanir ve modern yasamin bir-

cok yonunde kritik bir rol oynar.

1. AG CIHAZLARI

Bilgisayar aglarinda, ug¢ cihazlar ve araci cihaz-
lar olmak tuzere iki tir cihazlarin varligindan
soz edilebilir. Ug cihazlar, verilerin genelde in-
sanlarla etkilesime girdigi, PC, laptop, IP telefon,
IP yazici, mobil telefon, tablet, sunucu gibi do-
nanimlar1 kapsar. Araci cihazlar ise, verinin bir
u¢ cihazdan digerine dogru ve guvenli bir sekilde
aktarilmasini saglayan cihazlardir. Yénlendirici
(router), anahtar (switch), kablosuz erigim nokta-
st (Access point) ve guvenlik duvari (firewall) bu

kategoride yer alan cihazlara birer 6rnektir.

Ag guvenligi s6z konusu oldugunda hem ug

cihazlarin hem de araci cihazlarin gtvenliginin

saglanmasi bir zorunluluktur. Saldirilar ve teh-
ditler sadece son kullanicilarin etkilesim halinde
bulundugu ug cihazlara degil, araci cihazlara da
yapilmaktadir. Bu tir cihazlara yapilan saldirilar,
daha genis bir ylizeyde bir zarara neden olabilir.
Bu nedenle gtuivenlik i¢in 6ncelikle bu cihazlarin
kullanim amaglari, nasil ¢alistiklart ve calisma

prensipleri incelenmelidir.

Yénlendirici (Router): Yonlendiriciler, farkli ag-
lar arasinda veri paketlerini yénlendirir. Iki veya
daha fazla ag arasinda veri iletimi saglar (Sekil 1).
IP adreslerini kullanarak paketleri dogru hedefe
yonlendirir (Peterson & Davie, 2003).

Sekil 1. Ornel bir yénlendirici cihazinin arka panel goriintiisi

Yonlendiriciler, hedef aglara hangi yolla ula-
silacagini tanimlayan bilgiler barindirir. Bu bil-
giler, bir IP paketinin dogru rotaya ulasilmasini
saglayan ve cihazin belleginde tutulan ve ydnlen-

dirme tablosu denen bir tabloda yer alir. Sekil 2’de

oneg,,
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ornegi gosterilen bu tabloda yer alan bilgiler, ag
yoneticisi tarafindan elle girilebildigi gibi (statik
yonlendirme), yonlendiriciler arasindaki bilgi
aligverisi sonucunda otomatik olarak da (dina-

mik yonlendirme) girilebilir.
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Hangi yonde

Hedef ag Hedefin uzakhg: / maliyeti
B, P
192,168 1.0/234 T1£0] wia: 10.1.3.1

192.168.3.0/24 1is variably subnetted, 2 subnets, 2 masks
192.168.3.0/24 is directly connected, GigabitEthernet0/0
192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.4.9/34 TLAO] wia 18.3.4.4

0.0.0-0/0 [1/0] wia 10.1.3.1

Sekil 2. Yonlendirme tablosu 6rnegi

Yonlendirme tablosuna yapilacak bir saldiri
sonucunda IP paketleri yanlig yerlere yonlendi-
rilebilir, paketler saldirganlarin eline gecebilir,
baz1 durumlarda paketlerin igerigi okunabilir.
Boylesi bir durumda, bu tir istismar edilmis
yonlendiriciyi kullanan tim bilgisayarlarin ve ug
cihazlarin iletisimine guvenilmez. U¢ cihazlarda
ne kadar giivenlik saglanirsa saglansin, hatali bir
yonlendirme istenmeyen durumlara neden ola-
bilir.

Saldirganlar, yonlendiriciye erigsim saglaya-
rak yonlendirme tablolarini degistirilebilir, eksik
yapilandirilmis dinamik yénlendirme protokol-

lerindeki agiklardan faydalanarak yoénlendirme

tablosunu bozabilir, iletisimi farkli yere yonlen-
direbilir, verileri manipile edebilir (man in the
middle attack) ve ¢ok farkli amaclar dogrultusun-

da zararli eylemlerini gerceklestirebilir.

Ev ag1 gibi kucuk 6lgekli aglarda yonlendirici-
ler genellikle ug cihazlara IP adresi atama gore-
vini (DHCP sunucu) de yurtturler. Yine yonlen-
diricilere yapilan bir manipiilasyon sonucu, son
kullanic1 cihazlarinin hatali IP parametrelerini
(ag gecici adres, DNS gibi) almas1 saglanabilir.
Benzer sekilde hatali IP parametrelerine sahip
olan bir cihazin giivenli oldugundan bahsedile-

mez, trafiklerine glivenilemez.
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-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

Yonlendiricilerin kullandiklari yénlendirme tablosu, karayollarindaki sehirlerin uzakliklarini ve gidis

yonunu gosteren tabelalara benzetilebilir.

Ankara - 90 km )

Konya - 120 km _

Bir sehirden uzak bir sehre gittiginizde, kavsaklardaki tabelalara gore hedef sehre nasil gidecegdinizi
karar verirsiniz. Yonlendirme tablolari da benzer sekilde kullanilir. IP paketleri yonlendiricilere ulas-
tiklarinda, yonlendiriciler hedef IP adresine gore hangi araylUzden paketi gondereceklerini belirler-
ler. Bu islem yol boyunca tum yénlendiricilerde yapilir.
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Anahtar (Switch): Anahtarlar, bilgisayarlar gibi
ug cihazlar arasinda dogrudan iletisimi saglayan
donanimlardir. Anahtarda yer alan portlara bagh

olan bilgisayarlar arasindaki veri iletimini daha

hizli ve etkili hale getirir (Sekil 8). MAC (media
access control) adreslerini kullanarak paketleri

dogru portlara yonlendirir (McDonald, 2013).
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Sekil 8. Bir anahtarin gérindimi

Anahtarlar, MAC tablosu olarak adlandirilan
bir tabloyu bellekte tutarlar. Bu tabloda, hangi
cihazin hangi porta bagh oldugu fiziksel MAC
adresleri Uzerinden tutulur. Ayrica bu tabloda,
bir ug cihazin anahtar tizerindeki mantiksal izole
gruplarin (VLAN) hangisine dahil oldugu bilgisi
de yer alir. Bu bilgilerin saldir1 sonucunda ma-
nipille edilmesi, o anahtara bagh olan tum ci-
hazlarin gtvenligini etkiler. Anahtarlar ile ilgili
diger bir 6nemli konu, son kullanici cihazlarinin
altyapi ile ilk temas noktasini olusturmasidir. Bu
nedenle anahtarlar genelde en zayif halkalardan
biri olarak varsayilir ve tehdit aktdrlerinin hede-
findedirler. Anahtara yoénelik yapilan saldirilar
cok genis bir yelpazede olabildiginden ayri bir

baslikta ele alinacaktir.

Modem (Modulator-Demodulator): Modemler,
bilgisayar verilerini analog sinyallere dontstiire-
rek internet hizmet saglayicisinin agina génde-
rebilir ve ayni zamanda gelen analog sinyalleri
dijital verilere dontustiirerek bilgisayar tarafin-
dan anlagilabilir hale getirir. Bu, evlerimizdeki
cihazlarin internete baglanmasini saglar(Shin-
der, 2001).

Access Point (AP): Kablosuz aglarda kullanilan
access point’ler (erisim noktalar), kablolu aga
bagli cihazlarin kablosuz olarak aga erisimini
saglar (Sekil 4). Wi-Fi sinyalleri yayarak kablosuz
baglantilari miimkiin kilar(KUNDU, 2008).

Sekil 4. Access Point kablosuz baglanti saglar

Access Point’ler radyo frekanslarini kullana-
rak kablosuz iletisim sagladiklari i¢in saldirganlar
icin potansiyel bir atak ylzeyidir. AP’nin kapsa-
ma alaninda bulunan her cihaz teorik olarak bu
sinyalleri yakalayabilir. Bu durum ciddi bir gii-
venlik riski olusturur. Kablosuz aglara yonelik

yapilan saldirilar ayr1 bir baglikta ele alinacaktir.

Firewall (Giivenlik Duvary): Guvenlik duvarla-
11, ag trafigini denetler ve istenmeyen erisimleri,

saldirilar1 veya veri trafigini engeller. Bilgisayar
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agina gelen ve agdan c¢ikan verileri kontrol ede-
rek izin verilen trafikleri gecirirken zararh trafik-

leri engeller(Miller, n.d.; Stephen et al., 1996).

Bu bolumde kisaca acgiklanan cihazlar, bir
bilgisayar aginin temel bilesenleridir ve birlikte
calisarak bilgisayarlar arasinda iletisimi ve veri
paylasiminit miumkun kilarlar. Cihazlar, belirli
gorevleri yerine getirirken genellikle belirli pro-
tokolleri ve standartlar: esas alirlar, boylece veri

iletimi giivenli ve etkili olur.
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2. AG CIHAZLARINDAKIi ZAFIiYETLER

Bir 6nceki baslikta 6zetle agiklanan ag cihazlarin-
da cesitli giivenlik aciklari bulunabilir. Bu agiklar
kot niyetli saldirganlarin aga erismesine veya
agdaki verilere zarar vermesine olanak tanir. Bu
tar gtvenlik agiklary, ag cihazlarinin yaziliminda,
¢alisma prensibinde, yapilandirmasinda veya do-
naniminda olabilir. Ag cihazlarindaki bazi yaygin

guvenlik aciklar asagida ele alinmagtir.

Yetersiz Parolalar: Varsayilan parolalarin de-
gistirilmemesi veya zayif parolalarin kullanilma-
s1, saldirganlarin kolayca cihazlara erigim sagla-

masini mumkun kilar.

Yazilim Giincellemelerinin Ihmal Edilmesi: Ag
cihazlarinin igletim sistemlerinde veya yazili-
minda bulunan givenlik agiklarinin zamaninda

diizeltilmemesi, saldirilara agik kapi birakabilir.

Zayif Sifreleme: Kablosuz aglarda zayif veya ki-
rilabilir sifreleme algoritmalarinin kullanilmasi,

verilerin gtivenligini tehlikeye atabilir.

DoS (Denial of Service) Saldirilari: Ag cihazlari-
na yogun trafigi yonlendirerek veya agir1 hizmet
talepleriyle ag kaynaklarim tiiketerek cihazlari

hizmet dis1 birakma saldirilaridir.

Fiziksel Erisim: Fiziksel olarak cihazlara erisim
saglanmasi, cihazlara zarar verme, yazilim degis-
tirme veya dogrudan verilere erisim saglama gibi

tehditleri beraberinde getirebilir.

Koti Tasarlanmas Giivenlik Politikalar:: Yetersiz
guvenlik politikalar1 veya erisim kontroli, yetki-

siz erigimlere olanak tantyabilir.

3. AG CIHAZLARINA ERISiM GUVENLIGI

Ag cihazlarina yapilandirma amaciyla erisim sag-
lamak icin genellikle bant i¢i ve bant dig1 olarak
adlandirilan iki yontem kullanilir. Bant ici erisim-
de Telnet, SSH, SNMP, HTTP/s gibi protokoller
kullanilirken, bant dis1 erisimde cihaza fiziksel
olarak konsol kablosu ile erisilir(Odom, 2004).

Asagida bu erisim yontemleri agiklanmaistir.

Konsol Baglantisi: Ag cihazlarina fiziksel olarak
yaklasarak, seri konsol kablosu araciligiyla dog-

rudan konsol portundan erigim saglanabilir.

SSH (Secure Shell): SSH, guvenli bir sekilde
uzaktan erisim saglamak i¢in kullanilan bir proto-
koldur. Kullanicilar, SSH istemcisi kullanarak ag

cihazlarina sifrelenmis bir baglanti kurabilirler.

Telnet: Telnet, ag cihazlarina uzaktan erisim
saglamak icin kullanilan bir protokoldiir, ancak
veriler sifrelenmez ve giivensizdir. Giivenlik ag1-
sindan 6nerilmez, ancak bazi eski cihazlarda hala

kullanilabilir.

Web Tabanli Arayiizler: Ag cihazlarinin ¢ogu,

web tarayicilar1 Gzerinden yapilandirilabilir. Bu

yontem, kullanicilarin cihazlarina tarayicilari
araciligiyla erigsim saglamalarini saglar. Ev agla-
rinda kullanilan ADSL modem router yapilan-

dirmalarinda genelde bu yéntem kullanilir.

* Bu erigsim yontemleri kullanilirken, baz1 gi-

venlik riskleriyle karsilasilabilir.

« Zayif veya varsayilan parolalar kullanildigin-
da, saldirganlar erisim saglamak i¢in brute-force

veya sifre tahmini saldirilar1 gerceklestirebilirler.

» Cihazlarda giincel olmayan yazilimlarin kul-

lanilmasi, bilinen guvenlik agiklarini icerebilir.

» Guvenlik duvarlar1 veya diger guvenlik 6n-
lemleri yanlis yapilandirildiginda, yetkisiz erigim

riski artar.

* Kotii amacli yazilimlar, ag cihazlarina bula-
sabilir ve saldirganlara uzaktan erisim saglama

imkani1 tanr.

» Fiziksel olarak erisim saglanabilen cihazlar,
yetkisiz kisilerin fiziksel erisim saglamasi riskini

tasir.
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Bu gtwvenlik risklerini azaltmak ve ag cihaz-
larmna yapilandirma erisimini gtvenli hale getir-
mek i¢in gesitli giivenlik ¢6ztimleri uygulanabi-
lir. Asagida bu ¢éztmler Oneriler olarak yer al-

maktadir.

Giiglii Parolalar ve Kimlik Dogrulama: Gugla ve
karmagik parolalar kullanin. Iki faktérlii kimlik

dogrulamayi (2FA) etkinlestirin.

Yazilim Giincellemeleri: Cihazlarimizdaki ya-
zilimlar1 ve igletim sistemlerini diizenli olarak

glncelleyin.

Giivenlik Duvarlar: ve Izinler: Guvenlik duvar-
larin1 dogru sekilde yapilandirarak sadece gerek-
li portlar1 ve hizmetleri acik birakin. Izinleri siki

bir sekilde denetleyin.

AG-GUVENLIGI

Fiziksel Erisimi Kontrolii: Cihazlara fiziksel
erisimi kisitlamak icin gavenlik 6nlemleri alin,
ornegin erigim kontrol kartlar1 veya biyometrik

kimlik dogrulama sistemi kullanabilirsiniz.

Koti Amagl Yazilim Taramasi: Dlizenli olarak
kot amach yazilim taramalari yaparak cihazlari

temiz tutun.

Giivenli Iletisim Protokolleri: Uzaktan erigim
icin SSH gibi glivenli iletisim protokolleri kulla-

nin. Telnet gibi glivensiz protokollerden kaginin.

Bu tedbirler ve oneriler, ag giivenligini artir-
mak icin alinabilecek 6nemli adimlardir. Given-
lik, stirekli bir siirectir ve degisen tehditlere karsi

surekli olarak gincellenmelidir.

4. AG SALDIRILARI

Aglara yonelik yapilan saldirilar, cesitli yontem-

lerle gerceklestirilebilir ve genellikle amagclarina,

kullanilan tekniklere ve etkiledikleri bilegsenlere

gore siniflandirilirlar.

4.1. Kesif Saldirilari

Kesif (Reconnaissance) saldirilari, bir saldirganin
hedef ag veya sistem hakkinda bilgi toplamak
icin gerceklestirdigi 6n saldir1 asamasidir(Stan-
dard ve digerleri., 2018). Bu tir ataklar, saldirga-
nin hedef agin yapilanmasi, giivenlik zayifliklari,
kullanilan yazilimlar ve sistem yoneticileri gibi
bilgilere erismesine yardimci olur. Bu bilgiler
daha sonra daha sofistike saldirilar planlamak ve
gerceklestirmek icin kullanilir. Kesif saldirilar:
aktif ve pasif olmak Gizere iki ana kategoride de-
gerlendirilebilir (Zaripova & Ugli, 2021).

Pasif Kesif: Bu tur kesifte saldirganlar, hedef ag
veya sistemle dogrudan etkilesime girmek yerine
kamuya acgik kaynaklardan, internet sitelerinden,
sosyal medya hesaplarindan ve diger erisilebilir
bilgilerden bilgi toplarlar. Bu bilgiler genellikle
IP adresleri, alan adlari, e-posta adresleri, ¢caligan

bilgileri ve sirket yapisi gibi genel bilgileri icerir.
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Aktif Kesif: Bu tur kesifte saldirganlar, dogru-
dan hedef ag veya sistemle etkilesime girer. Bu,
port taramasi, zayif nokta taramasi ve ag tizerin-
de gezinme gibi teknikleri icerebilir. Bu saldiri-
larla saldirganlar, hedef sistemde calisan servisle-
ri, acik portlar1 ve potansiyel givenlik acgiklarini

belirleyebilir.

Kesif saldirilari, ag gtvenligi agisindan ciddi
bir tehdit olusturur, ¢inkl saldirganlar hedef
sistemin zayif noktalarini tespit edip daha so-
fistike saldirilar planlayabilirler. Bu tiir ataklari
onlemek veya azaltmak i¢in ag giivenligi uzman-
lar, gicli sifreler kullanma, gtivenlik yamalarini
diizenli olarak uygulama, ag trafigini izleme ve
guvenlik duvarlar: gibi givenlik 6nlemlerini uy-

gulayarak sistemi koruma stratejileri gelistirirler.
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4.2. Erisim Saldirilar

Erisim (Access) ataklari, bir saldirganin yetkisiz
sekilde bir sistem, ag veya hizmete erisim sag-
lama girisimlerini ifade eder. Bu tar saldirilar,
sistemlere veya verilere izinsiz erismeye calis-
mak, yetkisiz haklar1 kullanarak gizli bilgilere
ulagsmak veya hedef sistemi kontrol etmeye ca-
lismak amaciyla gerceklestirilir. Erisim ataklari,
cesitli yontemlerle gerceklestirilebilir ve ag gu-
venligini tehdit eden 6nemli bir kategori olarak
kabul edilir. Baz1 yaygin erisim ataklar1 asagida

aciklanmaistir:

Brute Force Saldirilari: Brute force saldirisi,
oturum ag¢ma bilgilerini veya parolalar1 dogru
kombinasyonu bulana kadar stirekli olarak dene-
yerek bir sistem veya hesaba yetkisiz erigim sag-
lamay1 amagclayan bir tar saldiridir. Bu tur saldi-
rilar, saldirganin genellikle oturum a¢ma formu
veya servisi Uzerindeki parola deneme sinirini
asmasini engelleyen giivenlik 6énlemlerine kars:
bir yontemdir. Brute force saldirilari, sifreleme
kullanilan sistemlerde sifre kirma amaci tasirlar.
Saldirgan, genellikle kullanici ad1 ve parola kom-
binasyonlarini siirekli olarak deneyerek, dogru
kombinasyonu bulana kadar sistemi veya hesabi1
hedef alir. Bu saldir1 tirt, ¢ok sayida farkli kom-
binasyonu hizli bir sekilde deneyebilen yazilim
veya yazilim araglar1 kullanilarak gerceklestirile-
bilir (Standard ve digerleri., 2013).

Brute force saldirilarina kars1 korunmak igin,
kullanicilar karmasik ve guiglii parolalar kullan-
mali, ayni kullanici adi ve parola kombinasyo-
nunu farkli hesaplarda kullanmaktan kaginmali
ve sistem yoneticileri bagarisiz oturum a¢gma de-
nemelerini tespit edip engellemek icin guvenlik
onlemleri uygulamalidir. Bu 6nlemler, oturum
agma denemelerinin belli bir siklig1 veya siiresi
icinde sinirlanmasi, glgli parola politikalar1 ve
cift faktorli kimlik dogrulama gibi giivenlik 6n-

lemlerini icerebilir.

Password Guessing (Parola Tahmini): Saldirgan,

kullanicilarin genellikle kullanabilecegi parolala-

r1tahmin ederek giris yapmaya ¢aligir. Bu tahmin

dogru olarak yapildiginda hedefe erigim saglanir.

Credential Stuffing: Saldirgan, bagka bir hiz-
mette sizdirilan kullanici adi1 ve parola kombi-
nasyonlarini kullanarak ayni kullanicilarin diger
hesaplarina girmeye calisir. Insanlarin genelde
ayni parolalar1 birden fazla hesapta kullanma

egiliminden yararlanir.

Session Hijacking (Oturum Kagirma): Oturum
kacgirma, bir kullanicinin oturumunu (session) ele
gecirip, yetkisiz erigim saglama amaci tagiyan bir
saldir tartdar. Bu tir saldirilar, genellikle cerez
(cookie) tabanli oturum yonetimi kullanan web
sitelerinde gerceklesir. Bir kullanicinin oturu-
munu ele gecirme stlireci agsagida belirtilen yon-

temler ile gerceklesebilir.

* Session Sniffing (Oturumun Ele Gegirilme-
si): Saldirgan, agdaki verileri izleyerek (sniffing)
kullanicinin oturum kimligi (session ID veya co-
okie) gibi bilgileri ele gecirir. Bu bilgi, kullanici-
nin web sitesine kimlik dogrulamasiz erigim sag-

layan bir anahtardir.

e Cookie Theft (Cerezlerin Calinmasi): Kulla-
nicinin tarayicisinda saklanan cerezler, oturumu
koruyan bir tir anahtardir. Eger saldirgan kulla-
nicinin tarayicisindaki cerezleri ele gecirebilirse,
bu cerezleri kullanarak kullanicinin oturumunu

taklit edebilir ve yetkisiz erisim saglayabilir.

o Cross-Site Request Forgery- CSRF (Cap-
raz Site Istek Sahteciligi ): Saldirgan, kullaniciyi,
oturumu ele gecirilmis bir siteye yonlendiren ve
kullanicinin farkinda olmadig: istekleri gonde-
ren zararli bir siteye yonlendirebilir. Kullanici,
guvenilir bir sitede oturum agikken, bu CSRF sal-
diris1 ile oturumu ele gecirilmis bir siteye istekler

gonderebilir.

Saldirgan, ele gecirdigi oturumu kullanarak
kullanicinin adina islem yapabilir, yetkisiz veri-

lere erisebilir veya kullanicinin hesabinda zararli




aktivitelerde bulunabilir. Bu tur saldirilara karg
korunmak icin web uygulamalari, givenli otu-
rum yoénetimi protokolleri kullanmali, oturum
kimlikleri (session IDs veya cerezler) givenli bir
sekilde yonetilmeli ve kullanici girisleri, guvenlik
duvarlar1 ve guvenlik politikalar: ile dogrulama-
lidar.

Man-in-the-Middle (MITM) Saldirilar:: Saldir-
gan, veri iletisimini dinleyerek veya degistirerek
kullanicilar arasina girer. Bu gekilde, veri akigini
izleyebilir veya manipule edebilir (Standard ve
digerleri., 2018).

Zero-Day Exploits: Saldirgan, heniiz kesfedil-
memis guvenlik aciklarini kullanarak sisteme
erismeye caligir. Bu, gincellenmemis yazilimlar-
dan veya sistemlerden yararlanarak gerceklesti-
rilir.

Privilege Escalation (Ayricalik Yiikseltme): Saldir-
gan, dustk dizeydeki bir hesaptan daha ytiksek
dizeydeki bir hesaba erigsim saglamak icin ac¢ik-
lar veya hatalar1 kullanarak sistemi manipitle
eder. Privilege escalation genellikle dikey ve ya-

tay olmak uizere iki sekilde gerceklesir.

AG-GUVENLIGI

e Vertical Privilege Escalation (Dikey Ayricalik
Yikseltme): Bu tiir privilege escalation, kullanici-
nin kendi hesabindaki izinleri artirmasini igerir.
Ornegin, bir kullanic1 normalde sadece siirl bir
uygulamaya erigim saglayan bir hesaba sahipse,
bu kullanic1 kendisini daha fazla ayricaliga sahip
bir hesaba yiikseltebilir. Bu tur bir hak yiikseltme
genellikle uygulama veya sistemdeki bir giiven-

lik agigindan kaynaklanir.

o Horizontal Privilege Escalation (Yatay Hak
Yikseltme): Bu tiir privilege escalation, bir kul-
lanicinin ayni seviyede (6rnegin, iki kullanic1 da
yonetici dizeyinde) bulunan bir bagka kullanici-
nin hesabina erisim saglamasini icerir. Bu, genel-
likle paylagilan parolalar veya oturum a¢ma bil-

gileri gibi gtivenlik zayifliklarindan kaynaklanir.

Erigim ataklarina karsi korunmak icin gicli
parolalar kullanma, ¢ok faktoérla kimlik dogru-
lama uygulama, sistemleri ve yazilimlar1 diizenli
olarak gtincelleme, guvenlik yamalarini hizla uy-
gulama ve ag trafigini izleme gibi 6nlemler alin-

malidir.

5. ANAHTARLAMA (SWITCHING) ZAFiYETLERI

Anahtarlar son kullanici cihazlarinin kritik alt-
yapt ile ilk temasinin saglandigi noktadir. Bu
nedenle anahtarlar ve anahtarlama cogunlukla
bir agin en zayif noktalarindan biri olarak goéra-
lar. Anahtara yonelik yapilan saldirilar cok genis
bir yelpazede yer alir. Bu saldirilar, ag gtvenligi
acisindan ciddi tehditler olusturabilir. Asagida
anahtarlara yonelik yapilan bazi 6énemli saldirilar

yer almaktadir.

MAC Spoofing (MAC Sahteciligi): Saldirgan, ag-
daki baska bir cihazin MAC adresini taklit ederek
anahtara kendisini mesru bir cihaz olarak tani-
tabilir. Bu sekilde, saldirgan megru bir cihaz gibi
davranabilir ve ag trafigini izleyebilir veya yon-

lendirebilir.
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MAC Flooding (MAC Seli): Saldirgan, anahtara
cok sayida sahte MAC adresi gondererek MAC
adres tablosunu doldurabilir. Bu durumda anah-
tar, bir hub gibi calisip tim trafikleri herkese
gonderebilir. Bu durum anahtarin normal iglev-
selligini bozabilir, dogru kullanicilarin aga erisi-
mini engelleyebilir veya agdaki trafigi izlemesi-

ne olanak tanir.

ARP Spoofing/Poisoning (ARP Sahteciligi): Sal-
dirgan, ARP tablosunu manipiile ederek anahtara
sahte IP-MAC adres eslemeleri géonderebilir. Bu
saldiri, saldirganin veri trafigini yénlendirmesi-

ne ve hatta izlemesine olanak tanir.

VLAN Hopping: VLAN hopping saldirilari,

switch konfiglirasyonu hatalarini veya zayiflikla-
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rin1 kullanarak bir VLAN’dan digerine ge¢cmeyi
saglar. Bu, normalde izin verilmeyen trafigi di-

ger VLAN’lara yonlendirebilir.

Spanning Tree Protocol (STP) Saldiriar:: STP,
bir agdaki ikinci katman doéngilerini 6nlemek
icin kullanilan bir protokoldiir. Saldirganlar, STP
saldirilar1 kullanarak anahtarin ag topolojisini
manipule edebilir veya anahtar1 devre dis1 bira-
kabilir. Ag topolojisi degistiginde, yapilan saldir
tirtine bagli olarak saldirgan agda déngti olusma-
sin1 saglayarak ag1 (dolayisiyla anahtara bagli olan

tim cihazlari) ag trafigi iretemez hale getirebilir.

DHCP Starvation (DHCP Aglik) Saldirist - Aglik
saldirisi, agdaki DHCP sunucularini1 tikenmeye
zorlayan bir tir ag saldirisidir. DHCP sunucu-
lar1, agdaki cihazlara (bilgisayarlar, telefonlar,
tabletler vb.) IP adresi ve diger ag yapilandirma
bilgilerini dinamik olarak atar. DHCP sunucu-
su, IP adreslerini bir havuzda tutar ve bu adres-
leri cihazlara tahsis etmek ic¢in kullanir. DHCP
Starvation saldirisi, saldirganin agdaki tim IP
adreslerini talep etmesiyle gerceklesir. Bu tir
bir saldirida, saldirganlar sahte MAC adresleri
(Media Access Control) ile bir dizi DHCP talebi
olusturarak DHCP sunucusunu agir1 yiklemeye
¢alisir. DHCP sunucusu, her talebe yanit vererek
IP adreslerini tahsis etmeye calisir, ancak bu sah-
te talepler nedeniyle gercek cihazlara IP adresi
tahsis edemez. Sonug olarak, mesru cihazlar aga
baglanamaz hale gelebilir, ¢linkii tiim IP adresle-
ri tikenmistir. DHCP Starvation saldirisi, ag per-
formansini diigiirebilir, aga erigsimi engelleyebilir

ve guvenlik aciklarina yol acabilir.

DHCP Spoofing (DHCP Sahteciligi): Saldirgan,
agdaki DHCP sunucusu gibi davranarak IP ad-

resleri dagitabilir. Bu, saldirganin verileri y6n-

lendirmesine ve izlemesine olanak tanir.

DNS Spoofing (DNS Sahteciligi): Saldirgan, DNS
isteklerini yanitlayarak kullanicilara yaniltici
veya zararli web sitelerine yoénlendirebilir. Bu,
kullanicilar1 phishing (kimlik avi) saldirilarina

maruz birakabilir.

Anahtarlamaya yonelik yapilan saldirilarin
¢6zimiinde birden c¢ok guvenlik yoénteminin
birlikte kullanilmas1 gerekebilir. Asagida bu ¢o6-

zUm Onerilerine kisaca deginilmistir.

Port Giivenligi: Kullanilmayan portlart devre
dis1 birakin ve gerekirse port giivenligi ayarlarini

yapilandirin.

802.1X Kimlik Dogrulama: Port bazli kimlik
dogrulama kullanarak yalnizca yetkilendirilmig

cihazlarin aga baglanmasini saglayin.

Giivenli VLAN Konfigiirasyonu: VLAN’lara eri-
simi kontrol etmek ig¢in guvenlik politikalar

olusturun.

Giiglii Parola Kullanima: Switch yonetim arayu-
zine gugcla parolalar ve kimlik dogrulama yon-

temleri uygulayin.

Yazilim Giincellemeleri: Switch’in isletim siste-
mini ve yaziliminmi gincel tutarak giuvenlik ya-

malarini uygulayin.

Giivenlik Duvarlary: Aginiza gelen ve agdan ci-
kan trafigi izlemek ve filtrelemek icin givenlik

duvarlar1 kullanin.

Bu o6nlemler, anahtarlara yonelik saldirilari
onlemek ve ag guvenligini artirmak icin alinabi-

lecek temel adimlardir.

5.1. Yonlendirme (Routing) Zafiyetleri

Yonlendirme islemi Router (yonlendirici) tara-
findan agda gerceklestirilen, IP paketlerin dogru
hedefe gitmesini saglayan bir siirectir. Daha 6nce
kisaca deginildigi gibi, bu yénlendirme siireci

saldirganlar i¢in bir atak vektora olabilir.

Routing Tablosu Saldirilar:: Saldirganlar, rou-
ter'in routing tablosunu manipile ederek trafik
yonlendirmeyi degistirebilir, bu da trafigi yanlig

yonlendirebilir veya ele gecirebilir.




Routing Protocol Saldirilari: Routing protokol-
lerin (6rnegin, RIP, OSPF, BGP) zayif giuvenlik
mekanizmalarini hedef alarak yaniltic1 veya za-

rarli routing bilgileri génderme.

IP Spoofing: Saldirganlar, megru bir kaynaktan
geliyormus gibi gériinen sahte IP adreslerini kul-

lanarak router’t yaniltabilir.

Fragmentation Saldiriar:: Saldirganlar, IP pa-
ketlerini parcalayarak, trafik akisi sirasinda gu-
venlik duvarlarin1 asabilecek sekilde manipile
edebilir.

Bu saldirilarin ¢é6ziimlerinde 6ncelikle erigim
glvenliginin saglanmasi1 6énemlidir. Saldirganin
cihaza uzaktan veya fiziksel olarak erisememesi
gerekir. Erisim guvenliginin saglanmasinin ar-

dindan gesitli yontemlere yonlendirmeye yone-
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lik coziimler gelistirilebilir. Bu ¢6ztmler asagida

Ozetle gosterilmistir.

Giivenilir Routing Protokolleri Kullanimi: Kim-
lik dogrulama ve sifreleme yetenegi olan giiven-
li yonlendirme protokolleri kullanilmalidir. Bu
protokoller, dogrulama ve guvenlik 6nlemleri

saglamak i¢in yapilandirilabilir.

Giincel Yazilim ve Firmware Kullanimi: Ag ci-
hazlarinizin igletim sistemleri, yazilimlar ve fir-
mware’leri giincel olmalidir. Uretici tarafindan
yayinlanan guivenlik glncellemelerini diizenli

olarak kontrol edilmelidir.

Ag Izleme: Ag trafigini izlemek ve anormal du-
rumlari tespit etmek icin ag izleme aracglari kulla-
nilmalidir. Bu sekilde potansiyel saldirilar1 daha

hizli tespit edebilir ve 6nlem alinabilir.

(G

p ARASTIRALIM

Kablosuz aglarda ne gibi guvenlik riskleri vardir? Bu guvenlik riskleri nasil azaltilabilir? Arastiralim.

o)

5.2. Kablosuz Zafiyetler

Kablosuz aglara yonelik bir dizi 6zgun saldir
tird bulunmaktadir. Bu saldirilar, kablosuz ile-
tisimdeki o6zelliklerden kaynaklanan guvenlik
zayifliklarini hedef alir ve cesitli teknikler kulla-

narak kablosuz aglar1 hedef alabilirler.

Rogue Access Point (Sahte Erisim Noktasi1): Sal-
dirganlar, sahte bir erisim noktasi olusturarak,
kullanicilarn gercek ag yerine kendi olusturduk-
lar1 aga yonlendirebilir. Bu sekilde, kullanicilar

verilerini saldirgana agabilirler.

Ewvil Twin Attack (Kétii Tkiz Saldirisy): Saldirgan,
gercek aga benzeyen sahte bir kablosuz ag olus-
turarak kullanicilar1 kandirabilir. Kullanicilar,
kota amach aga baglandiklarinda, saldirgan trafi-

gi izleyebilir ve kisisel verileri ¢alabilir.

oneg,,
Foock
2 " Ao\

27
S

Deauthentication (Deauth) Saldirisi: Saldirgan,
hedef agdaki cihazlar1 deaktive edebilir, boylece
bu cihazlar aga erisemeyerek kullanicilar: hizmet

dis1 birakar.

Man-in-the-Middle (MITM) Saldirilar:: Saldir-
gan, kablosuz ag trafigini dinleyebilir, degisti-
rebilir veya calabilir. Bu, sifrelenmemis aglarda

daha kolay gerceklestirilebilir.

Packet Sniffing: Saldirganlar, kablosuz agdaki
veri paketlerini dinleyebilir, bu da hassas bilgile-

rin ele gecirilmesine olanak tanir.

Wi-Fi Jamming: Saldirganlar, radyo frekansla-
rina miidahale ederek kablosuz sinyali bozabilir,

bu da kullanicilarin aga baglanmasini engeller.
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WPS (Wi-Fi Protected Setup) Saldirilari: WPS,
kullanicilarin kolayca kablosuz aglara baglan-
malarini saglayan bir 6zelliktir. Ancak WPS PIN

brute-force saldirilariyla kolayca kirilabilir.

Kablosuz Giivenlik Protokollerine Yonelik Saldiri-
lar: WEP (Wired Equivalent Privacy) ve bazi eski
WPA (Wi-Fi Protected Access) protokollerine
yonelik saldirilar, giicli olmayan sifreleme ne-

deniyle zayif noktalari hedef alir.

Kablosuz aglar, dogasi geregi radyo frekans-
lar ile veri iletimi yapar, bu da fiziksel erisime
dayali olmayan saldirilarin gerceklestirilebilme-
sine olanak tanir. Ancak, bu saldirilar yalnizca
kablosuz aglar1 hedef almaz; cogu durumda, ayni
saldirilar kablolu aglarda da gergeklestirilebilir.
Bu nedenle, giivenlik 6nlemleri hem kablosuz
hem de kablolu aglarda etkili bir sekilde uygu-

lanmalidar.

6. AG GUVENLIK DONANIMLARI

Ag guvenligini saglamak ic¢in kullanilan cesitli
donanim cihazlar1 bulunmaktadir. Yaygin olarak
kullanilan ag giivenlik donanimlarindan bazilar:

maddeler halinde siralanmaistir.

Firewall (Giivenlik Duvary): Firewall, agdaki
veri trafigini izleyen ve filtreleyen bir givenlik
cihazidir(Odom, 2004). Izin verilen ve engelle-
nen trafik kurallarina goére trafigi kontrol eder.
Paket filtreleme, durumlu paket incelemesi ve
proxy gibi hizmetleri sunarlar. Firewall cihazlar1
ag giris noktalarinda, i¢ aglarda ve veri merkez-

lerinde kullanilir.

Intrusion Detection System (IDS) ve Intrusion Pre-
vention System (IPS): IDS (saldir1 tespit sistemleri),
agda anormal aktiviteleri izler ve belirli saldir
desenlerini tanimlar. IPS (saldir1 6nleme sistem-
leri) ise saptanan tehditlere otomatik olarak tepki
verir, saldirilar1 durdurur (Zaripova & ugli, 2021).
IDS/IPS sistemleri, tipki antiviriis yazilimlarinda
oldugu gibi, daha 6nce analiz yapilmis saldirila-
rin karakteristik 6zelliklerinin yer aldig1 imza ve-
ritabanlarini kullanabilir. Bu tir sistemlere imza
tabanli IDS/IPS sistemleri denir. Daha gelismis
sistemlerde ise anomali tabanli saldir1 analizi ya-
pilabilir. Buna goére agin normal davranigi analiz
edilir ve bir temel cizgi (baseline) ¢ikarilir. Sis-
tem, bu temel cizgiden yasanan sapmalara gore
anormal davraniglari tespit edebilir. Bunlarin ha-
ricinde davranig bazli ¢calisan IPS sistemleri, ma-
kine 6grenmesi tabanli c¢alisan gelismis ve mo-

dern IDS/IPS sistemleri de bulunmaktadir.

IDS/IPS sistemleri, trafik izleme, saldir1 algi-
lama, saldir1 engelleme, anormal davranis algila-
ma gibi fonksiyonlar1 sunarlar. Genelde internet
gibi digsaridan gelen saldirilan karsilamak tzere

ag giris noktalarinda veya i¢ aglarda kullanilir.

Virtual Private Network (VPN) Cihazlar:: GU-
venli bir sekilde uzak kullanicilar1 veya uzak ofis-
leri aga baglamak icin kullanilir. Veriyi sifreler
ve guvenli bir gsekilde iletimini saglar. Sifreleme,
kimlik dogrulama, gtivenli tiinel olusturma gibi

fonksiyonlar1 yerine getirir.

Proxy Sunucular: Proxy sunucular, istemci ci-
hazlarin ve sunucularin aga erigimini kontrol
eder ve izler. Istemci ve sunucular ile internet
arasinda ara bir nokta olusturur. Web filtreleme,
Internet erisimi kontrolii, Internet anonimligi
saglama gibi fonksiyonlar1 saglar. Kurumsal ag-
larda, icerigi filtreleme ve kullanici izleme igin

kullanilir.

Load Balancer (Yiik Dengeleyici): Load balancer,
gelen ag trafigini dengeler ve farkli sunuculara
yonlendirerek yuki dagitir. Bu, hizmet surekli-
ligi saglamak ve performansi artirmak icin kul-
lanilir. Trafik dengeleme, sunucu yedekleme ve
hizmet suirekliligi gibi dogrudan giuvenlik ile il-
gili olmayan ancak olduk¢a faydali fonksiyonlari
gerceklestirir. Yik dengeleyiciler, web siteleri,
uygulamalar ve veri merkezlerinde yaygin ola-
rak kullanilir.

Distributed Denial of Service (DDoS) Koruma Ci-

hazlari: DDoS koruma cihazlari, DDoS saldirila-




rina kars1 ag ve sunucular1 korumak icin kullani-
lir. Ag trafigini izler, anormal aktiviteleri belirler
ve saldirilan filtreler. Trafik analizi, DoS/DDoS
saldir1 algilama, saldirilar1 engelleme goérevlerini

yaparlar.

Web Security Appliance: Web Security Applian-
ce (WSA), aglarin1 giivenli tutmak isteyen orga-
nizasyonlar i¢in kullanilan bir gtivenlik cihazidir.
WSA, web trafigini izler, filtreler ve guvenlik
tehditlerine karsi1 koruma saglar. Bu cihaz, kul-
lanicilarin internet tizerinden guvenli bir sekilde
gezinmelerini ve web tabanl tehditlere karg1 sa-

vunmalarini giiclendirmelerini saglar.

URL filtreleme, antivirus ve antimalware ko-
ruma, SSL izleme ve icerik filtreleme, uygulama
denetimi, veri kaybini 6nleme, gelismis tehdit
izleme, raporlama ve analiz gérevlerini saglaya-
bilir. Web Security Appliance, kurumsal aglarda,
okullarda, devlet kurumlarinda ve diger organi-
zasyonlarda kullanilan bir givenlik ¢ézimuddr.
Bu tir bir gtivenlik cihazi, ¢aliganlar1 ve ag1 web
tabanli tehditlere karsi korumak icin 6nemli bir

rol oynar.

e-Mail Security Appliance, organizasyonlarin
e-posta iletilerini korumak i¢in kullanilan bir gi-
venlik cihazidir. Bu cihaz, zararli e-postalar: al-
gilamak, istenmeyen icerikleri engellemek, phis-
hing girisimlerini durdurmak ve gizli verilerin

sizmasini 6nlemek gibi gérevleri yerine getirir.

NAC, Network Access Controlin (Ag Erisim
Kontrolu) kisaltmasidir ve ag guvenligi yoneti-
minde kullanilan bir givenlik ¢é6ztimudur. NAC
sistemleri, gtvenlik politikalarim1 uygular, aga
erismeye calisan cihazlar1i kimlik dogrular ve
yetkilendirir ve yalnizca giivenilir ve uyumlu ci-

hazlarin aga baglanmasini saglar.

e Kimlik dogrulama: NAC ¢6ztmleri, aga eri-
sim saglamadan 6nce kullanicilar1 ve cihazlar

kimlik dogrular. Bu kimlik dogrulama sireci,
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kullanici ad1 ve sifre, dijital sertifikalar veya ¢ok
faktorla kimlik dogrulama gibi gesitli yontemleri

icerebilir.

e Yetkilendirme: Kimlik dogrulandiktan son-
ra, NAC sistemleri, kullaniciya veya cihaza énce-
den tanimlanmig guvenlik politikalarina dayali
olarak hangi erisim diizeyini verecegini belirler.
Ornegin, ¢alisanlara, misafirlere veya taseronlara

farkli erisim seviyeleri atanabilir.

e Uyumluluk Kontrolleri: NAC sistemleri, gii-
venlik politikalarina uygunlugu kontrol etmek
icin cihazlarin givenlik durumunu degerlen-
dirir. Bu, igletim sisteminin ve antiviris yazili-
minin giuncel olup olmadigini kontrol etmek,
guvenlik yamalarinin varligini dogrulamak ve
belirli guvenlik yapilandirmalarinin oldugundan

emin olmak gibi kontrolleri igerebilir.

e Dlzeltme: Bir cihazin guvenlik politikalari-
na uygun olmadig tespit edilirse, NAC ¢6zim-
leri, cihazi karantinaya alabilir, onu dizeltme
agina yonlendirebilir veya kullaniciya cihazlarini

glincellemek icin talimatlar verebilir.

o Izleme ve Raporlama: NAC sistemleri siirek-
li olarak ag aktivitesini izler, bagh cihazlar1 takip
eder ve guvenlik olaylari, uyumluluk durumu ve
kullanici aktiviteleri hakkinda raporlar olusturur.
Bu izleme, potansiyel guivenlik tehditlerini ve
gercek zamanl olarak tespit edilebilecek olan za-

yif noktalar1 belirlemeye yardimect olur.

NAC, yetkisiz erisimi 6nleyerek, hassas veri-
leri guvenli hale getirerek ve aga baglanan tim
cihazlarin kurulusun giivenlik standartlarini kar-
siladigindan emin olarak ag gtivenligini artirma-
da énemli bir rol oynar. Ozellikle giniimiizde
cesitli ve karmagik ag ortamlarinda, dizusta bil-
gisayarlar, akilli telefonlar, tabletler ve IoT cihaz-
lar1 gibi farkli cihazlarin gtivenli bir sekilde aga
entegre edilmesi gerektigi durumlarda buyuk

onem tasir.
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BOLUM OZETI

Bilgisayar aglarinda kullanilan iki tar cihazdan bulunur. Ug¢ cihazlar genellikle insanlarla etkilesim
halinde bulunan cihazlar icerirken, araci cihazlar verinin gtivenli bir sekilde iletilmesini saglar. Yon-
lendiriciler, farkli aglar arasinda veri iletimini yonlendirir. Yonlendirme tablosu, bu iletimi saglamak
icin kullanilir ve saldirilara agik olabilir. Anahtarlar, bilgisayarlar arasinda dogrudan iletisimi hizlan-
dirir. MAC tablosu, hangi cihazin hangi porta bagl oldugunu goésterir. Modemler, bilgisayar verilerini
analog sinyallere donustlirerek internete baglanmayi saglar. Access point’ler kablosuz aglara baglantiy1
mumkun kilar, ancak giivenlik riski tagir. Giivenlik duvarlari, istenmeyen erisimleri engeller. Bu ci-
hazlar, belirli protokoller ve standartlarla calisarak veri iletimini gtivenli ve etkili bir sekilde saglarlar.
Ag cihazlarinda giuivenlik aciklart bulunabilir. Bu agiklar, yetersiz parolalar, yazilim giincellemelerinin
ihmal edilmesi, zay1f sifreleme, DoS saldirilar, fiziksel erigim ve kotii tasarlanmig gtivenlik politikalar:
gibi faktorlerden kaynaklanabilir. Ag cihazlarina erisim giivenligi i¢cin konsol baglantisi, SSH, Telnet,
web tabanli araytizler ile saglanir. Bu yontemler ile ilgili gvenlik riskleri, giicli parolalar ve kimlik
dogrulama, yazilim giincellemeleri, givenlik duvarlar ve izinlerin dogru yapilandirilmasi, fiziksel eri-
sim kontrolil ve kot amach yazilim taramalar: gibi ¢éztmler ile 6nlenebilir. Ag saldirilari, ag gtiven-
ligi icin ciddi bir tehdit olusturur ve bu tir saldirilara kars: korunmak igin alinmasi gereken énlemler
buyuk 6nem tasir. Kesif saldirilari, saldirganlarin hedef ag veya sistem hakkinda bilgi toplamak igin
yaptig1 6n saldirilar: ifade eder. Pasif kesif (kamuya acik kaynaklardan bilgi toplama) ve aktif kegif
(dogrudan hedef sisteme etkilesimde bulunma) olmak Gizere iki tiirti vardir. Bu tir saldirilar: 6nlemek
icin guclu sifreler kullanma, gtivenlik yamalarini diizenli olarak uygulama ve ag trafigini izleme gibi
o6nlemler alinabilir. Erigim saldirilari, saldirganlarin yetkisiz sekilde bir sistem, ag veya hizmete eri-
sim saglamak icin yaptig girisimleri ifade eder. Bu tir saldirilara kars1 giiclii parolalar kullanma, ¢ok
faktorla kimlik dogrulama uygulama ve yazilim guncellemelerini dizenli olarak yapma gibi 6énlem-
ler alinabilir. Anahtarlamaya yo6nelik yapilan saldirilar, ag giivenligini ciddi sekilde tehdit edebilir. Bu
saldirilar1 6nlemek i¢in kullanilmayan portlar1 devre dis1 birakma, 802.1X kimlik dogrulama kullan-
ma, guvenli VLAN konfiglrasyonu olusturma gibi énlemler alinabilir. Yonlendirme iglemi sirasinda
yapilan saldirilar, ag trafigini yaniltabilir veya ele gecirebilir. Bu tiir saldirilar1 6nlemek igin erigim
gluvenligini saglama, givenilir routing protokolleri kullanma ve giincel yazilim ve firmware kullanma
gibi 6nlemler alinabilir. Tam bu 6nlemler, ag guvenligini artirmak ve saldirilara karsi1 daha giivende
olmak i¢in hayati 6neme sahiptir. Ancak unutulmamalidir ki givenlik, stirekli bir siirectir ve aginizdaki
tehditler zaman icinde degisebilir, bu nedenle giivenlik 6énlemlerinizi siirekli glincellemek énemlidir.
Ag guvenligini saglamak i¢in kullanilan ¢esitli donanim cihazlar kullanilir. Firewall (Gavenlik Duvari):
Agdaki veri trafigini izler ve izin verilen ve engellenen trafik kurallarina gore trafigi kontrol eder. Int-
rusion Detection System (IDS) ve Intrusion Prevention System (IPS): Agda anormal aktiviteleri izler
ve belirli saldir1 desenlerini tanimlar. Virtual Private Network (VPN) Cihazlari, Uzak kullanicilar1 veya
uzak ofisleri giivenli bir sekilde aga baglamak icin kullanilir. Proxy Sunucular, Istemci cihazlarin ve
sunucularin aga erisimini kontrol eder ve izler. Load Balancer (Yik Dengeleyici), ag trafigini dengeler,
farkli sunuculara yonlendirir ve hizmet stirekliligi saglar. Distributed Denial of Service (DDoS) Koru-
ma Cihazlari: DDoS saldirilarina karsi ag ve sunuculari korumak i¢in kullanilir. Web Security Applian-
ce, e-Mail Security Appliance ve Network Access Control (NAC) gibi 6zel giivenlik cihazlar1 web tabanh
tehditlere karsi koruma saglamak, zararli e-postalar1 algilamak ve aga gtivenli erisimi kontrol etmek

gibi 6zel gorevlere yoneliktir.
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GOZDEN GECIRELIM

1. Ag cihazlarinda guvenlik aciklar1 olus- 4. Kesif saldirilar1 hangi iki ana kategoride
masma neden olan yaygin bir durum degerlendirilebilir?
asagidakilerden hangisidir? a) Pasif ve aktif

a) Fiziksel Erisim

b) SSH Kullanimi

b) Harici ve igsel

c) Dogrudan ve dolayli
c) lyi Yapilandirilmig Giivenlik Duvarlar d) Fiziksel ve dijital

d) Yazilim Guncellemeleri

5. Brute-force saldirilarina karsi korun-
mak icin agsagidaki yontemlerden hangi-
si etkili olabilir?

a) Kisa ve basit sifreler kullanmak

®
2. Asagidaki giuvenlik 6nlemlerinden han- b) Aym parolay1 farkli hesaplarda kul-
gisi kot amacgli yazilim taramasini ice- lanmak
rir? c¢) Gugla parolalar kullanmak ve cift fak-
a) Fiziksel Erisim Kontrolit torla kimlik dogrulamay1 uygulamak
b) Giiglii Parolalar ve Kimlik Dogrulama d) Parolalart kamuya acik kaynaklarda
paylasmak
c¢) Yazilim Guncellemeleri
d) Kotii Amach Yazilim Taramasi
@
6. Man-in-the-Middle (MITM) saldiris1 ne-
dir?
) a) Saldirganin dogrudan sisteme fiziksel
3. Ag cihazlarina yapilandirma amaciyla erisim saglamasi
uzaktan erigimde givenli bir secenek b) Saldirganin kullanicilar arasinda veri
olarak tavsiye edilen protokol hangisi- iletisimini dinleyerek veya degistire-
dir? rek girmesi
a) Telnet ¢) Saldirganin sisteme heniiz kegfedil-
b) HTTP memis guvenlik acgiklarini kullanarak
o) SSH erigim saglamasi

d) FTP d) Saldirganin bir kullanicinin oturumu-

nu ele gecirmesi
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7. MAC Spoofing (MAC Sahteciligi) nedir?

a)

b)

c)

d)

Gercek bir cihazin MAC adresini taklit
ederek anahtara yetkisiz erigim sagla-
ma saldirisidir.

Saldirganin anahtara ¢ok sayida sah-
te MAC adresi gondererek anahtarin
normal iglevselligini bozma saldirisi-
dir.

Saldirganin ARP tablosunu manipiile
ederek sahte IP-MAC adres eslemeleri
gonderme saldirisidir.

Saldirganin DNS isteklerini yanitlaya-
rak kullanicilar1 yaniltic1 veya zararh
web sitelerine yonlendirme saldirisi-

dir.

9. Asagidakilerden hangisi kablosuz aglara

yonelik bir saldir1 tiradur?

a)
b)
c)

d)

Brute Force Saldiris1
MAC Spoofing

Rogue Access Point (Sahte Erigim
Noktasi)

Spanning Tree Protocol (STP) Saldiris1

8. DHCP Starvation (DHCP Aclik) Saldiris1
nedir?

a)

b)

c)

d)

Saldirganin agdaki tiim IP adreslerini
talep ederek DHCP sunucusunu asir1
yuklemeye caligmasidir.

Saldirganin sahte IP adresleri kullana-
rak anahtara yaniltici veri yonlendir-
mesi yapmasidir.

Saldirganin DNS isteklerini yanitlaya-
rak kullanicilar1 zararli web sitelerine
yonlendirme saldirisidir.

Saldirganin agdaki cihazlar1 deaktive
etmesi ve kullanicilart aga erisimden
mahrum birakmasidir.

10. Asagidaki ag guvenlik cihazlarindan

hangisi imza verita banina gére yapilan

saldiriy1 tespit eder ve onler?

a) Yonlendirici

b) Access Point

c)
d)

NAC
IPS

Yanit Anahtari: 1A, 2-D, 3-C, 4-A, 5-C, 6-B, 7-A, 8-A, 9-C, 10-D
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J Insanlar arasindaki iletisim esnasinda ge-

cerli olan dil, konusma hizi, cimle yapisi,
sira beklemek, s6z kesmemek, anlagsilamadiginda tekrar
etme ve anlasildigina dair onay almanin gibi kurallar,
bilgisayar aglar1 dinyasinda da énemli bir yer tutar. Bu
kurallar butiing, iletisimi hem goénderici hem de alic
acisindan anlasilir kilmakla sorumlu olan protokoller
olarak adlandirilir. Yani, protokoller, farkl: iireticilerin
cesitli Granlerinin aym platformda uyumlu bir sekilde

iletisim kurabilmesini saglayan standartlar belirler.

Bilgisayar aglari, dinyanin dort bir yanindaki bilgi-
sayarlar1 birbirine baglayan ve veri iletisimini saglayan
temel altyapilar1 olusturur. Bu aglar, internetten sirket
ici aglara, kablosuz aglardan devasa veri merkezleri-
ne kadar cesitli sekillerde karsimiza ¢ikar. Bu karmagik
aglar, diizgin ¢aligmalarini saglamak ve veri iletisimini
yonetmek icin belirli kurallara ve standartlara ihtiyag
duyar. Ag protokolleri tam olarak bu noktada devreye

girer.

Ag protokolleri, bilgisayarlar arasinda veri iletisimini
saglamak icin kullanilan kurallar, standartlar ve iglem-
lerdir. Bu protokoller, veri paketlerinin nasil yénlendiri-
lecegi, hedefe nasil ulastirilacagi, hatalarin nasil duzelti-
lecegi gibi detaylar1 belirler. Ag protokolleri, giivenli ve

etkili veri iletisimini saglamak i¢in tasarlanmigtir.
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1. REFERANS MODELLERI

Bir agin yonetimi ve guvenliginin saglanmasi,
agin nasi calistigini, ag protokollerinin ve ile-
tisim standartlarin anlasilmasina baglidir. Agin
calisma prensibini aciklayan, ISO'nun gelistirdi-

gi Open System Interconnection (OSI) ve Ame-

rikan Savunma Bakanligi'nin gelistirdigi TCP/IP
adli iki yaygin referans modeli bulunmaktadir.
Her iki model de agin calisma sistemini adim

adim aciklayan modellerdir.

Uygulama (Application) | _ ‘

Sunum (Presentation) | — Veri

Oturum (Session) | o

Tagima (Transport) | __- Segment / Datagram
A (Network) | " Joam| [ Paket
\VeriBaglantisi (Datalink)  DATA }- Cergeve

Fiziksel (Physical) | 1010101001000... ) - Bit

Protocol Data Unit
(PDU)

Sekil 1. OSI referans modeli

OSI referans modeline gore, agin caligmasi
yedi adimda incelenmektedir (Sekil 1). Her adi-
muin iglevi ve o adimda yapilmasi gerekenler ke-
sin olarak belirlenmistir. Agin ¢alisma prensiple-
rinin belirlendigi bu adimlara “Layer (Katman)”
denir. OSI'nin bu mimarisindeki katmanlar bir-
birinden bagimsiz olarak calisir. Bu standardi-
zasyon sayesinde farkli Ureticilerin Grtinleri OSI
modeline gore tasarlandigi icin birbirleri ile ha-

berlegebilir.

Application Layer (Uygulama Katmani), kullanici
ile etkilesimin oldugu, uygulamalarin bulundugu
katmandir. Ornegin bir web sayfasina baglan-
mak icin Internet Explorer, Firefox, Chrome gibi

bir web tarayic1 uygulamasi calistirmak gerekir.

Presentation Layer (Sunum Katmani), uygula-
ma katmanindan gelen verilerin sekillendirildigi
(sikigtirma, sifreleme vb.), yani karsidaki uygula-
manin ya da hizmetin anlayabilecegi bir bicimde

sunulmasinin gergeklestigi katmandir.

Session Layer (Oturum Katmani), cihazlar ara-
sinda sanal oturumlarin kuruldugu, yonetildigi

ve sonlandirildig1 katmandir.

Transport Layer (Tasima Katmant), Ust katman-
lardan gelen verilerin alt katmanlar ile iletigi-
mini saglayan katmandir. Diger bakis acisiyla,
alt katmanlardan gelen verinin, Gist katmanlarda
hangi uygulama ya da servis ile iletisime gece-
ceginin belirlendigi katmandir. Bu belirleme te-

melde bir say1 olan port numaralari ile saglanir.

Network Layer (Ag Katmani), mantiksal ad-
reslemenin yapildig1 katmandir. Burada veriyi
gonderen ve alacak olan cihazlarin mantiksal
adresleri bulunur. Mantiksal adres olarak burada
Internet Protocol (IP) adresleri eklenecektir. IP
adresi disinda IPX, AppleTalk gibi mantiksal ad-
resler bulunmakla beraber biiytik bir cogunlukla
IP kullanildig1 icin bu kitap boyunca IP adresleri

ornek olarak gosterilecektir.
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Data — Link Layer (Veri Bag: Katmani), Veri
baglantisi olarak da adlandirilan bu katman fizik-
sel adreslemelerin yapildig yerdir. Yerel agdaki,
gonderici ve alici cihazlarin fiziksel adreslerinin
belirlendigi asamadir. Burada Fiziksel Adres ola-
rak MAG adresleri kullanilir.

Physical Layer (Fiziksel Katman), verilerin tagi-
nacak ortama (kablo, hava gibi) aktarilmak Gizere

fiziksel sinyallere donusturialdagi katmandir.

OSI modeline gore cesitli asamalarda veri-
lerin bagina (header-baglik bilgisi) veya sonuna
(trailer — art bilgi) eklenir ve bir alt katmana akta-
rilir. Bu stirece kapsiilleme (encapsulation) denir.

Her katmanda olusan veri ve baglik/artbilgiden

olusan birime Protocol Data Unit (PDU) denir.
Katmanlarin PDU isimleri $ekil I’de gdsterilmis-

tir.

Alic1 tarafta ise kapsulleme iglemin tersi ger-
ceklesir. Yani fiziksel ortamdan alinan sinyaller,
baslik bilgileri her katmanda ¢ikarilip bir st kat-

mana aktarilir.

TCP/IP (Transmission Control Protocol/In-
ternet Protocol) modeli, bilgisayar aglarindaki
veri iletisimini diizenleyen ve temel protokolle-
rin bir kombinasyonunu tanimlayan bir ag ileti-
sim modelidir. Bu model, veri iletigimi siirecini

dort asamada aciklar.

Transport (Tasima)

Internet

| Network Access

Sekil 2. TCP/IP modelinin dort asamast

Uygulama (Application): Bu asama, kullanici uy-
gulamalarinin ag uzerinden iletigimini yonetir.
HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer
Protocol) gibi uygulama protokolleri bu agamada
caligir. OSI modelindeki 5-7 arasindaki ti¢c katma-

na denk gelir.

Tasima (Transport): Bu asama, veri iletisiminin
glvenilir ve dogru bir sekilde gerceklesmesinden
sorumludur. TCP (Transmission Control Proto-
col) ve UDP (User Datagram Protocol) bu agama-

da caligir.

Internet (Internet): Bu asama, veri paketlerinin
kaynak adresinden hedef adresine yonlendiril-
mesini saglar. IP (Internet Protocol) bu katman-
da calisir ve agdaki farkl cihazlar arasindaki veri
iletisimini yonlendirir.

Ag Erisim (Network Access): Bu asama, ag do-
nanimini ve fiziksel baglantiy1 yonetir. Ethernet
veya Wi-Fi gibi teknolojileri icerir ve veri paket-

lerinin dogru cihazlara iletildiginden emin olur.

TCP/IP modeli, internet Gizerinde veri iletisi-
mini standartlastirmak ve farkl cihazlarin birbi-
riyle iletisim kurabilmesini saglamak icin kulla-

nilir.
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2. TEMEL AG PROTOKOLLERI

Ag ve internet ortamindaki cihazlarin sorunsuz
calisabilmesi standartlara ve dolayisiyla proto-
kollere baglidir. Giinimiuzde internet aglarinda
en yaygin kullanilan protokoller TCP/IP (Trans-
mission Control Protocol/Internet Protocol) ad1

verilen bir protokol kiimesinde toplanmuigtir.

Bu protokol kiimesinde farkli iglevleri géren ve
farkli amaglara hizmet eden bir¢ok protokol yer
almaktadir (Sekil 3). TCP ve IP bu protokollerden
en 6nemli sayilabilecek ikisidir. Bu nedenle pro-
tokol kiimesinin ad1 TCP/IP olarak adlandirilir.

[ are | HlCMP]

________________ |

| ETHERNET

Sekil 8. TCP/IP modeline gore bazt protokoller ve Ethernet

TCP/IP protokol kiimesi, bilgisayar aglarin-
da veri iletisimini saglamak ve farkli cihazlar
arasinda guvenli ve dogru veri transferini ko-
laylagtirmak amaciyla tasarlanmigtir. Bu kiime,
veri paketlerini bolerek, ileterek ve yeniden bir-
lestirerek verilerin giivenli ve hatasiz bir sekilde
iletilmesini saglar. Ayrica, TCP/IP kiimesi, cihaz-
lar arasindaki benzersiz kimlikleri yOnetir, veri
yollarinmi belirler ve internet tizerinden iletisimi
standardize eder. Sonug¢ olarak, TCP/IP kiimesi,
diinya genelindeki bilgisayarlar arasindaki etki-
li ve glvenilir iletisimi mumkuin kilan temel bir
yap1 saglar. Asagida bu TCP/IP kiimesinde yer
alan temel protokollerden bazilar1 kisaca agik-

lanmagtir.

IP : “Internet Protocol” kisaltmasiyla bilinen
bir iletisim protokoliudir ve bilgisayar aglarin-
da veri paketlerini yonlendirmek ve iletmek icin
kullanilir. IP, verilerin kaynak cihazdan hedef ci-
haza gtvenli ve dogru bir sekilde iletilebilmesini

saglayan anahtar roll oynar.

Bilgisayar aglarindaki iletisimde IP’nin adres-
leme, yonlendirme, paketleme ve rotalama gibi
bircok roli bulunmaktadir. Adresleme rolinde,
her cihaza benzersiz bir tanimlayici olan bir IP
adresi atanir. IP adresleri, cihazlarin ag i¢cindeki
konumlarini belirtir. Bu adresleme sayesinde,

veri paketleri dogru hedefe yonlendirilebilir.

(G

KOLLER

-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

Bir arkadasiniza bir paketi kargoladiginizi distnun. Bu kargonun arkadasiniza sorunsuz ulasabil-
mesi i¢in alici adresi yazan yere arkadasinizin bulundugu konumu yazmalisiniz. Bu konum adresi-
nin benzersiz olduguna dikkat edin. Ayrica paketi teslim ettiginiz noktadan arkadasiniza ulasincaya
kadar cesitli toplama noktalarindan gectigine dikkat edin. Benzer islemler IP iletisiminde de ge-
cerlidir. Ag ortaminda goénderdiginiz bir verinin dogru aliclya gidebilmesi icin benzersiz bir adrese
ihtiyaci vardir. Bilgisayar aglarindaki bu adrese IP adresi denir ve hedef cihazin konumunu belirler.
Kargo 6rnegindeki gibi, IP paketlerinin igerisine géomulen veriler ¢esitli toplama noktalarindan ge-
cer ve nihai olarak hedef cihaza ulasir.

o)
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Cihazlarin konumu belirleyen IP adresleri
82-bitlik sayilardir. Ancak gunlik hayatta ad-
resleri bit olarak yazmak hataya neden olabile-

ceginden, bu 32-bitlik say1 bayt bayt ayrilir ve

her bir bayt onluk say1 sistemine dénustaralir.
Ardindan bu onluk gésterimler arasina “.” konur.

Ornek bir IP adresi asagidaki gibidir:

32-bitlik gosterim

11000000101010000000001T000001T1

Noktali ondalik gosterim 192.168.3.7

IP’nin ag iletisimindeki diger bir fonksiyonu
paketlemedir. Bilgisayar aglar1 Uzerinden goén-
derilmek istenen veri, IP protokoli tarafindan
yonlendirilebilir paketlere bolintr. Her paket,
hedefe ulastirilmasi gereken verinin bir pargasini
icerir. Bu paketler, ag Gizerinden ayr1 ayr1 iletilir
ve ardindan hedefte yeniden birlestirilir. IP’nin
yonlendirme islevinde, veri paketleri kaynaktan
hedefe dogru yonlendirir. Verileri tasiyan bu IP
paketlerinin agdaki en iyi yolu izleyerek hedefe
ulastirilmasi saglanir. En iyi yol se¢imi, bir¢ok et-
mene bagli olabilir. Bu islem agdaki trafik yogun-
lugu, maliyet ve diger faktorleri degerlendirerek
yonlendiricilerdeki yonlendirme tablosuna gore

gerceklestirilir.

IP, bilgisayarlar arasinda guvenli, dizenli ve
dogru veri iletisimini saglayarak, modern inter-
net ve bilgisayar aglarinin temelini olusturur. Bu
protokol, internetin ve kiiresel aglarin ¢aligmasi-

n1 mumkun kilar.

TCP : Internet ve ag iletisiminde verilerin uy-
gulamalar arasinda taginmasindan sorumlu olan
gluvenilir bir protokoldur. Yani verinin hangi
uygulamadan ¢ikip hedef cihazdaki hangi uy-
gulamaya gidecegini belirler. Hedef ve kaynak
uygulamalar port numaralari olarak adlandirilan
sayilar araciligiyla belirlenir. TCP’'nin guvenilir
olmasi veri paketlerinin sirali, onayli ve hatasiz
bir sekilde gonderilip alinmasini saglayacak se-
kilde tasarlanmis olmasindandir. TCP protokolij,
veri transferi sirasinda bir dizi 6zel 6zelligi yone-
tir. Bu ozellikler agsagida maddeler halinde gos-

terilmistir.

e Guvenilir Veri Transferi: TCP, veri paket-

lerinin givenli bir sekilde kaynaktan hedefe

ulagmasini saglamak icin gtivenilir veri iletimini
yonetir. Veri paketleri, hedef cihaza ulasmadan
once kaynak cihazda yeniden olusturulur ve var-

sa hatalar duzeltilir.

+ Sirali Veri Iletimi: TCP, veri paketlerinin
hedefe gonderildikleri sirayla alinmasini saglar.
Bu, veri paketlerinin kaynaktan gonderildikleri
sirayla hedefe ulasmasini saglayarak veri buitin-

lagtni korur.

 Akis Kontrolii: TCP, veri transferi sirasinda
alic1 cihazin veri akigini kontrol etmesine olanak
tanir. Bu 6zellik, alic1 cihazin kendi hizinda veri
almasini ve asir1 yuklenme durumlarinin énle-

mesini saglar.

* Baglant1 Yonetimi: TCP, veri transferi bas-
lamadan 6nce ve iletim esnasinda baglantiy1 yo-
netir. Iletisim kurma, veri transferi ve baglantiy1

sonlandirma gibi agamalar1 dizenler.

e Hata Tespiti ve Diizeltme: TCP, veri paketle-
rinin iletim sirasinda kayboldugunu veya bozul-
dugunu tespit eder. Bu hatalar1 diizeltmek veya
kaybolan paketleri yeniden géondermek igin ge-

rekli mekanizmalari igerir.

» Akis Denetimi: TCP, agdaki trafigi dengele-
mek icin akig kontrola yapabilir. Bu, ag tizerin-
deki yogunlugu diizenler, boylece agdaki cihaz-

lar arasindaki veri transferi dengelenir.

TCP, internet Uzerindeki veri iletisiminin
temelini olusturan protokollerden biridir. Web
sayfalarinin, dosyalarin, e-postalarin ve diger
verilerin givenli bir sekilde transfer edilmesini

saglamak icin yaygin olarak kullanilir.

UDP (User Datagram Protocol): Verilerin uygu-

lamalar arasinda tasinmasini saglayan diger bir




protokol de UDP protokoliidir. TCP ile benzer
sekilde port numaralarini kullanarak kaynak ve
hedef uygulamalar1 tanimlar. Ancak UDP olduk-
c¢a basit bir yapidadir ve TCP kadar yetenekli bir
protokol degildir. Bu nedenle genelde TCP ile
karsilastirilarak yapamadiklar ile agiklanir. Or-
negin TCP kullanan uygulamalarda paket kayip-
lar1 TCP tarafindan yeninden génderim ile telafi

edilebilir, ancak UDP icin bu 6zellik s6z konusu

AG YONETIMINDE KULLANILAN.PROTOKOLLER

degildir. TCP ile kiyaslandiginda en 6énemli avan-
taji, ek ozellikleri olmadigindan hizli olmasidir.
Bu nedenle paket kayiplarinin énemsenmedigi
durumlarda UDP kullanilabilir. Ag yonetiminde
UDP kullanan bir¢ok protokol ve uygulama yer
almaktadir. DNS, SNMP gibi protokollerin yani
sira, genelde ses ve video trafikleri UDP protoko-

lanu kullanir.

G

@>j> DIKKAT EDELIM

UDP paket kayiplarini telafi etmek icin bir mekanizma icermez ancak UDP kullanan diger protokoller

bu telafiyi yapabilirler.

o)

HTTP/HTTPS (Hypertext Transfer Protocol/Se-
cure Hypertext Transfer Protocol): Son kullanicila-
rin en ¢ok yaptigi islemlerden biri web sayfala-
rinda gezinmektir. Bu durumda http protokoli
calisir ve web tarayict kullanarak iletigimi bag-

latan (istemci) ile web hizmetini veren (sunucu)

http Request

arasinda istemci-sunucu mimarisinde birtakim

kurallar cercevesinde iletisim gerceklesir.

HTTP, web tarayicilar1 ve sunucular arasinda
metin, grafik, ses, video gibi iceriklerin iletilme-
sini saglayan protokoldiir. HTTPS ise bu iletigimi
sifreleyerek giivenli hale getirir.

(google.com : 80)

/’\.

http Response

e

Web Tarayici

Web Sunucu

Sekil 4. hitp istegi ve cevabt

Istemci tarafindan génderilen http istegi-
ne (hitp request) sunucu tarafindan yanitlar (htzp

response) verilir ve veri takasi gerceklesir. Boyle-

ce istenilen sunucudan web sayfasi talep edilmig
olur. Sekil 4’te yer alan 6rnekte, google.com ad-

resine http istegi gonderilmesi gosterilmistir.

G

p ARASTIRALIM

http ile https arasindaki fark nedir? Guvenlik ve yonetim agisindan arastiriniz.

o)

DNS (Domain Name System): DNS, insanlarin
anlayabilecegi domain isimlerini (6rnegin, www.

ankara.edu.tr) IP adreslerine ceviren bir proto-

oneg,,
s SO
e

27
S

koldur. Bu sistem, internet Uizerindeki adreslerin

daha kolay hatirlanabilmesini saglar.
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SMTP/POP3/IMAP (Simple Mail Transfer Pro-
tocol/Post Office Protocol/Internet Message Access
Protocol): Bu protokoller, e-posta iletisimini yo-
netmek icin kullanilir. SMTP, e-postalar1 gon-
dermek i¢in, POP3 ve IMAP ise e-postalar1 almak

icin kullanilir.

FTP (File Transfer Protocol): FTP, dosyalarin bir
bilgisayardan digerine transfer edilmesini sagla-
yan bir protokoldiir. Biiytiik dosyalarin paylasimi

ve guncellenmesi i¢in kullanilir.
Ag protokollerinin etkili yénetimi, agin gu-
venligi, performansi ve verimliligi acisindan kri-

tiktir. Ag yoneticileri, ag trafigini izler, guivenlik

onlemlerini uygular, hatalar1 giderir ve ag per-
formansini1 optimize eder. Ag protokollerinin
dogru bir sekilde yapilandirilmasi ve yonetilme-
si, bilgisayar aglarinin saglikli ve givenli bir se-

kilde ¢caligmasini saglar.

Bilgisayar aglarinin yoénetimi i¢in kullanilan
ag protokolleri ve bu protokollerin etkili bir ge-
kilde yonetilmesi, modern dinyada bilgi payla-
sim1 ve iletisimin temelini olusturur. Bu proto-
koller, internet, is aglar1, veri merkezleri ve diger
bir¢ok alandaki iletisimi miimkun kilar, béylece
diinya genelindeki bilgisayar sistemleri birbiriy-

le etkilesimde bulunabilir ve bilgi paylasabilir.

3. AG YONETIMi PROTOKOLLERI

Ag yonetimi i¢in tasarlanmis protokoller, ag tra-
figini izleme, hatalar teghis etme, performansi
optimize etme, guvenlik 6nlemlerini uygulama
ve diger ag yonetim gorevlerini gerceklestirmek
icin kullanilan 6zel protokollerdir. Ag yonetimi
icin tasarlanmig baz1 6nemli protokoller asagida

verilmigtir.

SNMP (Simple Network Management Protocol):S-
NMP, ag cihazlarinin durumunu izlemek, hata-
lar1 teshis etmek ve yonetmek i¢in kullanilan bir
protokoldir. SNMP uyumlu cihazlar, ag yone-
ticilerinin bu cihazlarla iletisim kurarak perfor-

mans verilerini toplamasini saglar.

NetFlow: Cisco tarafindan gelistirilmis bir ag
trafigi analizi protokoludiir. Ag trafigini izlemek,
analiz etmek ve kapasite planlamasi yapmak i¢in

kullanilir. NetFlow, agdaki trafigi detayli bir se-
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kilde inceleyerek performans problemlerini tes-

pit etmeye yardimci olur.

ICMP (Internet Control Message Protocol): Bir
ag ortaminda gerek sorun giderme icin gerek
iletisimin varliginin dogrulanmast i¢in kontrol
edilmesi ihtiyaci vardir. ICMP, bu amag¢ dogrul-
tusunda gelistirilmis, belirli bir IP’nin erisilebilir
olup olmadigini dogrulamak i¢in kullanilan bir
protokoldiir. Erigsimin olup olmadigimin yani
sira, erigim ile ilgili, erisiminin olmamasinin ola-
s1 nedeni, erisilen cihaza ve uzakligina dair ce-
sitli bilgiler de sunan yararl bir protokoldiir. Ag
yoneticileri, ICMP mesajlarini kullanarak agdaki
baz1 problemleri teshis edebilirler. Ornegin be-
lirli bir IP’nin veya alan adinin erisilebilir olup
olmadigini dogrulamak i¢in kullanilan ping ko-

mutu, ICMP protokolini kullanir.

in mill

= 22ms, Av

Sekil 5. ping komutu ile erisilebilirltk kontrolii




Sekil 5’te yer alan 6rnekte www.google.com
adresinin erisilebilir olup olmadig1 sorgulanmis
(ping www.google.com) ve gelen cevaptan uzak-
taki sunucunun erisilir oldugu gérialmustir. Se-
kilde kontrol icin 4 ICMP paketi génderilmis ve

hepsinden kayipsiz (%0 loss) cevap alinmagtir.

DHCP (Dynamic Host Configuration Protocol):
Bilgisayar aglarinda cihazlarin benzersiz IP ad-
reslerinin olmasi gerektigini hatirlayin. Ayrica
saglikli bir iletisim cihazlarin aginin sinirlarim
belirlemesini saglayan maske, agdan cikis nokta-

sin1 (ag gecidi - gateway) ve DNS sunucusunun

Bk Ethemet2
B Ethernet 2 Gzellie

A lletisimi | Kimiik Dogniama  Paylagm

% Baglanrken kulan
& IntellR) Ethemet Comnection 12191

AG YONETIMINDE KULLANILAN.PROTOKOLLER

adresinin de tanimli olmasi gerekir. Bu paramet-
reler cihazlara elle verilebilir. Ancak 6zellikle ¢ok
sayida cihazin bulundugu aglarda bu bilgilerin
elle verilmesi zaman alic1 ve hataya neden ola-
bilir. Bu nedenle cihazlarin bu parametreleri di-
namik olarak almasini saglayan DHCP isimli bir

protokol gelistirilmistir.

DHCP, agdaki cihazlara otomatik olarak IP
adresi ve diger ag konfigiirasyon bilgilerini ata-
yan bir protokoldiir. Bu, ag yoneticilerinin IP ad-
resi tahsisini otomatiklestirmelerine ve merkezi

olarak yonetmelerine olanak tanir.
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(O Asatidaki IP adresini kullan:

(®) NS sunueu adresini otomatik dlarak al

() Asagdaki DNS sunucu adreslerini kullan:

]

Varsaylan ai gesidi:

Tercih edien DS sunucusu:

Didfer DNS Sunucusu:

Cikarken ayarian dogrula

Gelismis...

Sekil 6. DHCP kullanarak otomatik IP alma

Sekil 6’daki géruntide gosterildigi gibi “Oto-
matik olarak bir IP adresi al” secenegi secildigin-
de cihazlar DHCP protokolini kullanarak gerekli
bilgileri bir sunucudan alir. Ornegin ev ortamin-
da siklikla kullanilan ADSL modem-yoénlendiri-
ciler, varsayilan olarak DHCP hizmeti verecek
sekilde tasarlanmuistir. Yani bir ev ag1 igin ADSL
modem ayni zamanda bir DHCP sunucusudur.
Kurumsal buyik aglarda ise genelde bu islem

icin bagimsiz sunucular kullanilir.

RADIUS (Remote Authentication Dial-In User
Service): RADIUS, ag kaynaklarina erigim yetki-
sini dogrulamak i¢in kullanilan bir protokoldiir.

Ozellikle buytik 6lcekli aglarda, merkezi bir su-
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nucu uzerinden kimlik dogrulama ve yetkilen-

dirme islemlerini saglar.

SSH (Secure Shell) : SSH, uzaktaki bilgisayarlara
guvenli bir sekilde erisim saglamak i¢in kullani-
lan bir ag protokoliidiir. SSH, verilerin sifrelen-
mesini ve guvenli bir gekilde iletilmesini sagla-
yarak, kullanicilarin uzak sunuculara gtvenli bir
sekilde baglanmasina ve komutlarin1 uzaktaki

sunucularda galistirmasina olanak tanir.

Bu protokoller, ag yoneticilerinin aglarini iz-
lemek, giivenligi saglamak, hatalar teshis etmek
ve ag performansini optimize etmek i¢in kullan-
dig1 6nemli araglardir. Bu protokoller, modern

ag yonetimi i¢in temel taglar olarak kabul edilir.

5]



UCUNCU-BOLUM

52

BOLUM OZETI

Internet aglarindaki cihazlarin sorunsuz calisabilmesi icin protokoller ve standartlar yer alir. TCP/IP
protokold, veri iletisimini saglamak, givenli ve dogru veri transferini kolaylastirmak amaciyla tasar-
lanmagstir. IP, veri paketlerini yonlendirme ve iletim i¢in kullanilirken, TCP verilerin giivenli taginma-
sindan sorumludur. UDP ise veri iletimi i¢in kullanilan basit bir protokoldiir, ancak paket kayiplarini
telafi etme 6zelligi yoktur ve hizli iletim saglar. Bu protokoller, internet ve ag iletisiminin temelini
olusturur. Open System Interconnection (OSI) ve TCP/IP olmak tizere iki yaygin referans modeli yer
almaktadir. OSI modeli, agin ¢alismasini yedi adimda inceler: Uygulama Katmani, Sunum Katman,
Oturum Katmani, Tasima Katmani, Ag Katmani, Veri Bagi Katmani ve Fiziksel Katman. Her katman
belirli bir iglevi yerine getirir ve verilerin iletimini saglar. Bu katmanlar, farkli cihazlar arasinda ileti-
simi standardize eder ve veri iletimi siirecini agiklar. Kapsiilleme (encapsulation) adi verilen bir sii-
recle veriler, her katmanda baglik bilgileriyle birlikte taginir ve Protocol Data Unit (PDU) adin1 alan
birime doénusir. Alici tarafta ise kapsulleme islemi tersine cevrilir ve veriler bir Gst katmana aktarilir.
Bu model, ag iletisiminin temel prensiplerini agiklar. Diger bir referans modeli de Uygulama, Tasima,
Internet ve Ag Erisimi isimli 4 asamadan olusan TCP/IP modelidir. Bilgisayar aglarindaki iletigimi
saglayan temel protokollerden olan IP (Internet Protocol) adresleme, yonlendirme, paketleme ve ro-
talama gibi 6nemli rolleri Ustlenir ve bilgilerin giivenli ve dogru bir sekilde iletilmesini saglar. TCP
(Transmission Control Protocol) ise verilerin giivenilir bir sekilde taginmasindan sorumludur ve gi-
venilir veri transferi, siral1 veri iletimi, akis kontrol, baglanti yonetimi, hata tespiti ve diizeltme, akig
denetimi gibi 6zellikleri yonetir. UDP (User Datagram Protocol) ise daha basit bir yapida olup hizli veri
transferine olanak tanir. Diger 6nemli protokoller arasinda HTTP/ HTTPS (web sayfalarinin iletisimi),
DNS (domain isimlerinin IP adreslerine c¢evrilmesi), SMTP/POP3/ IMAP (e-posta iletisimi) ve FTP
(dosya transferi) yer alir. Bu protokoller, bilgisayar aglarinin saglikli ve giivenli bir sekilde calismasini
saglamak icin kullanilir ve ag yoneticileri tarafindan dikkatlice yonetilir. Ag yénetimi i¢in ¢esitli pro-
tokoller kullanilir. SNMP, ag cihazlarinin durumunu izlemek ve yonetmek icin kullanilirken, NetFlow
ag trafigini analiz etmek ve kapasite planlamasi yapmak i¢in kullanilir. ICMP, aglardaki erisim sorun-
larini teghis etmek icin kullanilir, 6rnegin, “ping” komutu ICMP protokolinii kullanarak belirli bir IP
adresine erigilebilirlik kontrola yapar. DHCP, agdaki cihazlara otomatik olarak IP adresleri ve diger ag
konfiglrasyon bilgilerini atayan bir protokoldur. RADIUS, ag kaynaklarina erigsim yetkisini dogrula-
mak i¢in kullanilirken, SSH gtivenli bir sekilde uzaktaki bilgisayarlara erisim saglamak icin kullanilir.
Bu protokoller, ag yoneticilerinin aglarini izlemek, giivenlik saglamak, hatalar1 teshis etmek ve ag per-

formansini optimize etmek icin kullandig: araclardir.
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GOZDEN GECIRELIM

TCP/IP protokol kiimesi ne amacla ta-
sarlanmagtir?

a) Video oyunlarini desteklemek icin
b) Veri iletisimini saglamak ve guvenli
veri transferini kolaylagtirmak icin

c) Mugzik indirmek i¢in

d) Sadece e-posta gonderimi i¢in

Ag iletisiminde verilerin baglik bilgile-
riyle birlikte taginmasi siirecine ne ad

verilir?

a) Kriptografi

b) Kapsilleme (Encapsulation)
¢) Modiulasyon

d) Kod ¢ézme

IP adresi nedir ve ne amacla kullanilir?

a) Bilgisayarlarin renk kodu

b)

Cihazlara benzersiz bir tanimlayici
atanmasl i¢cin

c) Yemek tarifleri saklamak i¢in

d)

Internet tarayicilarim1  giincellemek
icin

s .

TCP/IP modelinde verilerin sinyallere
donusturulmesi hangi asamada gercek-
lesir?

a) Uygulama
b) Tasima
c) Internet

d) Ag Erisim

UDP protokoliiniin en biyuk avantaji
nedir?

a) Hizli iletim saglamak
b) Paket kayiplarini telafi etme yetenegi
c) Verileri sifreleme yetenegi

d) Baglantiy1 sirdirme stresi

OSI modeline gore, asagidaki katman-
lardan hangisi kullanici ile etkilesimin
oldugu uygulamalarin bulundugu kat-
mandir?

a) Transport Layer (Tagima Katmani)
b)

¢) Application Layer (Uygulama Katma-
n1)

Network Layer (Ag Katmani)

d) Data — Link Layer (Veri Bagi Katmani)

&

IP (Internet Protocol) protokoli hangi
asamada kullanicilara benzersiz tanim-
layic1 olan IP adresi atar ve veri paket-
lerini dogru hedefe yonlendirilmesini
saglar?

a) Adresleme rolinde
b) Paketleme islevinde
c¢) Rotalama asamasinda

d) Yonlendirme iglevinde

TCP (Transmission Control Protocol)
protokolu hangi 6zelligiyle veri paketle-
rinin sirali, onayli ve hatasiz bir sekilde

gonderilip alinmasini saglar?
a) Hata Tespiti ve Duizeltme
b) Akis Denetimi

¢) Guvenilir Veri Transferi

d) Baglant1 Yonetimi
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9. DHCP protokoli asagidakilerden hangi- 10. RADIUS protokoli hangi amacla kulla-
sini gerceklestirir? nilir?
a) Ag trafigini izleme a) Uzaktaki bilgisayarlara gtvenli bir se-

b) Agdaki cihazlarin benzersiz IP adres- kilde erigim saglama

lerini otomatik olarak atama b) Ag kaynaklarina erigim yetkisini dog-

¢) Ag kaynaklarina erisim yetkisini dog- rulama

rulama c¢) Agdaki cihazlarin benzersiz IP adres-

d) Uzaktaki bilgisayarlara givenli bir se- lerini otomatik olarak atama

kilde erigim saglama d) Ag trafigini izleme

@
Yanit Anahtari: 1-B, 2-B, 8-A, 4-C, 5-B, 6- D, 7-A, 8-C, 9-B, 10-B
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GiRis§

Bilgisayar aglarinin devasa bir koleksi-

yonu olan Internet, genelde giivensiz bir
ortam olarak duiginulir. Kurumlar veya bireyler, siber
guvenlik ilkelerini uygulamadiklar: taktirde, bu given-
siz ortam Uzerinden IP paketleri araciligiyla taginan ve-
riler givende degildir. Bu durumda veriler potansiyel
olarak Ug¢uncu taraflarca okunabilir ve degistirilebilir.
Bu nedenle 6zellikle hassas verilerin guvenliginin sag-

lanmas: gerekir.

Siber guvenligin li¢ temel unsuru, gizlilik, butinlak
ve kullanilabilirliktir. Ister sabit bir diskte saklanan du-
ragan veriler olsun, ister agdan akan hareket halindeki
veriler olsun, verilerin giivenliginin saglanmasi bu ug¢
temel unsura baghdir. Yani veriler internet ortaminda-
ki IP paketleri icerisinde akigi esnasinda sifrelenmesi
(gizlilik), verinin degisip degismediginin belirlenmesi
(butiinliik) ve verilerin kaynaginin dogrulanmasi siber

guvenligin gerektirdigi bir ihtiyactir.

Internet ve ag ortaminda hareket eden veriler IP
paketlerinin icerisinde belirli boyutlarda yukler olarak
tasinirlar. IP ise tasarimi geregi glvenli bir protokol
degildir. Yani sifreleme, kimlik dogrulama ve butin-
luk tasarim olarak IP protokolinde yoktur. Bu nedenle
IP’nin glvenli bir sekilde tagiabilmesi i¢in gelistirilen
cesitli yontemlerden biri Sanal Ozel Ag (Virutal Private
Network - VPN) kullanmaktir.

VPN teknolojisinde iletisim kuran taraflar arasinda
tinel olarak adlandirilan 6zel kanallar kullanilir. Sekil

I'de basit bir VPN tlineli yapis1 gosterilmektedir.
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GUVENSIZ AG
(INTERNET)

— VPN TUNELI

SANAL OZELAG

GUVENLI AG

Sekil 1. VPN Tiinelinin yapist

VPN tlineli, internet trafigini sifreleyerek ve
guvenli bir sekilde ileterek, kullaniciya veya ku-
ruma guvenli bir sekilde veri iletim imkan1 su-
nar(P. Ferguson & Huston, 1998).

VPN, cesitli kriptografik algoritmalar ve tek-
nikler kullanilarak, IP’de tasarimsal olarak var
olmayan 6zelliklerin sonradan eklenmesini sag-
layan bir teknoloji kiimesidir(Ezra ve digerleri,
2022). VPN sayesinde IP paketlerinin igerikleri
(yukleri) desteklenen cesitli kriptografik algorit-

malar araciligiyla sifrelenebilir. Benzer sekilde
verilerin degisip degismedigini dogrulamak icin
buttnluk saglayici kriptografik algoritmalar VPN
yapisinda kullanilir. Yine VPN yapisinda kim-
lik dogrulama ve inkar edilememezlik saglayan
kriptografik fonksiyonlar kullanilabilir. Bu ne-
denle bu bolimde 6ncelikle VPN i¢in son dere-
ce 6nemli olan kriptografik algoritmalar kisaca
aciklanacaktir.

1. KRIPTOGRAFiIK ALGORITMALAR

VPN yapisinda kullanilan kriptografik algorit-
malar, internet trafigini sifrelemek ve givenli bir
sekilde iletmek icin kritik bir rol oynar. Bu algo-

ritmalar, kullanic1 verilerini koruyarak gizliligi

saglamak, veri butinliiguni korumak ve giivenli
bir iletisim kanali olusturmak amaciyla 6zenle

secilir ve konfigiuire edilir.

2. SIFRELEME ALGORITMALARI

Sifreleme algoritmalar1 veri gizliligini saglayan
kriptografik matematiksel fonksiyonlardir. Sifre-
leme, verileri anahtar (key) denen bir veri ile do-
nustirerek, yalnizca dogru anahtara sahip olan
kigilerin veya sistemlerin verileri okuyabilmesi-
ni saglar. Bir sifreleme algoritmasi, metni veya
veriyi sifrelerken belirli bir anahtarla birlikte
matematiksel operasyonlar1 uygular. Sifreleme,
bilgisayarlar arasi iletisimden veri depolamaya,

Agik Metin b

Sifreleme
Gonderici R

)

Sifreli Metin

— ) § | )

cevrimici bankaciliktan dosya sifrelemeye kadar
bircok farkli uygulamada kullanilir. Sifreleme,
hassas verilerin givenligini saglamak i¢in temel

bir aractir ve kritik bir 6neme sahiptir.

Genelde simetrik ve asimetrik olmak tzere
iki tar sifreleme algoritmasi bulunur. Simetrik
sifrelemede veriyi sifrelemek ve sifreyi ¢6zmek

icin ayni anahtar kullanilir(Alenezi ve digerleri,

9020) (Sekil 2).

Alici

Acik Metin

A

Sifre Gézme

Sifreleme ve sifre gézme
i¢in aym anahtar
. kullambr

Ok
Anahtar

Sekil 2. Simetrik sifreleme
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Simetrik sifrelemede kullanilan anahtar, gon-
derici ve alic1 tarafindan bilinmelidir. Bu anahtar
sadece bu iki taraf arasinda paylasilir ve gizli kalir.

Bu nedenle bu tur anahtarlara gizli anahtar denir.

Asimetrik sifrelemede ise veriyi sifrelemek ve

desifre etmek i¢in birbiri ile matematiksel iligkili

Acik Metin

Sifreleme
A

Gonderici

|

Acik Anahtar
(Public)

)

Sifreli Metin

~
———D

bir anahtar cifti kullanilir. Bu anahtar ciftinden
sifrelemeyi saglayan anahtara acik anahtar (pub-
lic key), sifre ¢6zmeyi saglayan anahtara ise gizli
anahtar (private key) denir. Sekil 3’te asimetrik

anahtar yapisi gosterilmektedir.

Agik Metin

Sifre Cozme

Alc

o nead
Qe

Gizli Anahtar
(Private)

Sekil 3. Asimetrik sifreleme

Acik anahtar, veriyi sifrelemek isteyen her-
kes ile acik bir sekilde paylagilabilir. A¢ik anahtar
sifre cozme icin kullanilamayacagi i¢in, anahtara
sahip farkl kisiler olsa bile sifrelenmis veri ¢o-
zimlenemez. Sifre ¢ézme i¢in kullanilan anah-
tar ise sadece bir tarafta ve paylasilmadan gizli
olarak tutulur. Boylece acik anahtara sahip olan
herkes birbirlerinin verilerini desifre edemeden
guvenli bir sekilde gonderebilir. Sifre ¢cézme isle-

mi sadece gizli anahtara sahip tarafca yapilir.

Simetrik ve asimetrik sifreleme, VPN yapi-
sinda farkli amaglar dogrultusunda kullanilir. Si-
metrik sifreleme hizli oldugu icin genelde IP pa-
ketlerinin sifrelenmesinde kullanilirken, asimet-
rik sifreme kimlik dogrulama stirecinde anahtar
degisimi i¢in kullanilir. VPN yapisinda yaygin
olarak kullanilan simetrik sifreleme algoritmala-

r1 sunlardir:

Veri Sifreleme Standardr (DES) : Verileri sifre-
lemek icin kullanilan eski bir simetrik sifreleme
algoritmasidir. DES, Amerika Birlesik Devletleri
Ulusal Standartlar Enstitast (NIST) tarafindan
1977 yilinda yayinlanmigtir ve daha sonraki yil-
larda daha gtivenli sifreleme algoritmalariyla yer

degistirmistir. DES, 64-bit bloklar halinde ¢aligir

ve 56-bitlik bir anahtar kullanir. Yani, sifrelene-
cek metin 64-bitlik bloklara béluntr ve bu blok-
lar ayni anahtar kullanilarak sifrelenir. Dezavan-
taji, 56-bitlik anahtarin ginimuz standartlarinda
yeterince guvenli olmamasidir; modern bilgisa-

yar gict, kisa anahtarlar1 daha hizli kirabilir.

Bu nedenle, DES giinimiizde genellikle daha
glcla ve guvenli sifreleme algoritmalarina yeri-
ni birakmistir. Ancak DES, sifreleme tarihinde
6nemli bir dénemecg olarak kabul edilir ve simet-
rik sifreleme alaninda temel bir anlayis1 temsil

eder.

Gelismis Sifreleme Standardr (AES) : Verileri
sifrelemek icin kullanilan gii¢li ve yaygin bir si-
metrik gifreleme algoritmasidir. AES, DES gibi
eski sifreleme standartlarini yerine gecmek tize-
re 2001 yilinda Amerika Birlesik Devletleri Ulu-
sal Standartlar Enstitisi tarafindan belirlenmis-

tir(Su ve digerleri., 2019).

AES, 128-bit, 192-bit ve 256-bit olmak Uzere
u¢ farkli anahtar uzunlugunu destekler. Bu, daha
guclu sifreleme seceneklerini sunar ve sifrelen-
mis verilerin daha giivenli hale getirilmesine ola-
nak tanir(Muttaqin & Rahmadoni, 2020). AES,



bilgisayarlar arasi iletisimden dosya sifrelemeye
kadar bir dizi uygulamada kullanilir ve gini-
muzde genellikle standart sifreleme ihtiyaglari-
n1 kargilamak igin tercih edilen bir algoritmadir.
AES, hizli ve etkili bir sekilde calisirken gl gii-
venlik saglar. Bu 6zellikleri nedeniyle, VPN, veri
depolama ve diger bir¢cok uygulama i¢in yaygin
olarak kullanilir. AES, bilgisayar gtvenligi ac1-
sindan Kkritik bir rol oynar ve dinya genelinde
bircok sifreleme uygulamasinda standart olarak
kabul edilir(Mouha ve digerleri, 2021).

VPN’lerde sik¢a kullanilan asimetrik sifre-
leme algoritmalarindan bazilar1 asagida o6zetle

aciklanmaisgtr.

RSA (Rivest-Shamir-Adleman): RSA, genel
anahtar altyapisini kullanan en yaygin asimet-
rik sifreleme algoritmalarindan biridir. Anahtar

degisiminde ve dijital imzalarda siklikla kullani-
lir(Obaid, 2020).

SANAL OZELAG

Dit-
fie-Hellman (DH) anahtar degisimi protokold, iki

Diffie-Hellman Anahtar Degisimi:

taraf arasinda gtivenli bir gekilde ortak bir anah-
tar olusturmak icin kullanilir(Purohit ve digerle-
ri, 2020). Bu anahtar daha sonra simetrik sifrele-
me anahtarlarimi giivenli bir sekilde degistirmek

icin kullanilabilir.

Eliptik Egri Kriptografisi (ECC): ECC, daha
kiiciik anahtar uzunluklariyla gicli sifreleme
saglayabilen bir asimetrik sifreleme algoritma-
sidir(Miller, 1985). ECC, daha dusiik hesaplama
glici ve daha az bant genisligi kullanimiyla 6zel-

likle mobil cihazlar i¢in idealdir.

Bu algoritmalar, VPN’lerde guvenli anahtar
degisimi ve dijital imzalama i¢in kullanilir. VPN
saglayicilar1 genellikle kullanicilara giivenli bir
anahtar degisimi icin uygun algoritmalar1 seg-
melerini saglar ve genellikle gtivenlik standartla-
rina ve kullanim senaryolarina bagl olarak uy-

gun olan algoritmalar belirler.

3. BUTUNLUK ALGORITMALARI

Butanlik (integrity) algoritmalari, verilerin bii-
tunliguni saglamak icin VPN yapisinda kulla-
nilir. Bu algoritmalar, verilerin iletim sirasinda
degistirilip degistirilmedigini dogrular. Verilerin

gluvenli bir gsekilde iletilmesi esnasinda, verilerin

|

MESA]

butinlagi saglanarak, verilerin izinsiz degistiril-

mesi veya bozulmasi 6nlenir.

Veri butunlugini saglamak icin hash (bazen
karma veya 6zet olarak da adlandirilir) fonksi-

yonlar1 kullanilir (Sekil 3).

KARMA FONKSIYONU

KKARMA / MESA] OZETi

Sekil 4. Hash algoritmalarimin ¢alisma mantig

Kriptografi alaninda hash fonksiyonu, bir gir-
diyi (mesaj, veri veya dosya) hash degeri veya
mesaj 6zeti (message digest) olarak bilinen sabit
boyutlu bir karakter dizisine doénustirme isle-

midir. Bu déntsiim, girdi verisine matematiksel

o,
PN
2 " Ao\
Bl =)t
2
AN

bir algoritma uygulanarak elde edilir. Karma is-
lemin sonucu, orijinal mesajin sabit uzunluktaki
bir parmak izi olarak disuniulebilir. Bu nedenle

bazen bir mesaj 6zeti olarak da adlandirilir.
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En yaygin kullanilan butinlik algoritmalar:

sunlardir:

HMAC (Hash-based Message Authenticati-
on Code): HMAC, bir hash fonksiyonu (6rnegin,
SHA-256) kullanarak verilere 6zel bir dogrulama
kodu ekler. Bu islem hem butinliga dogrular

hem de verinin dogrulugunu saglar.

SHA-2 (Secure Hash Algorithm 2): SHA-2 ai-
lesi, 224, 256, 384, 512 bitlik hash fonksiyonlar1
icerir. Ozellikle SHA-256 ve SHA-512, genellik-
le buttinlik dogrulamas: i¢cin kullanilir(Gupta &
Kumar, 2014).

MD5 (Message Digest Algorithm 5): MDJ,
128-bit hash degeri Greten eski bir hash fonksiyo-
nudur(Yong-Xia & Ge, 2010). Ancak, giniimuizde
guvenlik aciklar1 nedeniyle 6nerilmez(Gupta &
Kumar, 2014).

Bu algoritmalar, verilerin butianligant dog-
rulamak i¢in kullanilir. Hangi algoritmanin ter-
cih edilecegi, kullanim senaryosuna ve guvenlik
gereksinimlerine bagli olarak degisebilir. Daha
yuksek guvenlik seviyeleri gerektiren durumlar-
da HMAC ve SHA-2 gibi guicli ve giivenilir algo-

ritmalar tercih edilir.

4. |Psec CERGCEVESI

IPsec (Internet Protocol Security), internet lUze-
rinden veri iletimini givenli hale getirmek i¢in
kullanilan bir giivenlik cercevesidir (framework)
(N. Ferguson & Schneier, 1999). IPsec, veri bii-
tinliigni dogrulama, verileri sifreleme ve kim-
lik dogrulama gibi guvenlik hizmetlerini sagla-
yarak internet trafigini korur. IPsec, genellikle
VPN baglantilarinda, uzaktan erisimde, guvenli
ag baglantilarinda ve sanal 6zel aglarda (VLAN)

kullanilir.

IPsec, IP paketlerini sifreleyerek ve/veya dog-
rulayarak iletim sirasinda verilerin gizliligini ve

butinlugint saglar. Ayrica, IPsec, veri iletimi

IPsec
Cergevesi

IPsec Protokolu

Gizlilik

Biitiinliik

. ESP+
ESP
.

Kimlik Dogrulama

sirasinda paketleri kimlik dogrulama stirecinden
gecirerek guvenilirligi artirir. Bu gekilde, internet
uzerinden veri iletimi ghvenli hale gelir ve izin-
siz erisim, veri degisiklikleri veya veri manipu-

lasyonu gibi tehditlere kars1 koruma saglanir.

IPsec, iki ana bilesenden olusur: AH (Authen-
tication Header) ve ESP (Encapsulating Security
Payload)(Madson & Glenn, 1998). AH, veri bi-
tinliguni dogrularken, ESP, verileri sifreleye-
rek ve/veya dogrulayarak guvenlik saglar. IPsec,
ozellikle sirket ici aglardan uzaktan erisime kadar
bir dizi uygulama senaryosunda guvenli iletisim

saglamak icin kullanilir.

Ornek

Anahtar Degisimi DH1

DH2

DH5

Sekil 5. IPsec cercevesi ve drnek police




Sekil 5’te gosterilen IPsec cercevesi, IP'nin gi-
venli transferi i¢in gereken gizlilik, butinlik ve

kimlik dogrulama gibi ek 6zellikleri saglar. Sekil

SANAL OZELAG

5deki ornekte desteklenen ek o6zellikler ile bir
police olusturulur. Béylece bu policeyi destekle-
yen taraflarla gtivenli VPN baglantis1 kurulabilir.

5. VPN TURLERI

Internet tizerinde givenli bir sekilde veri iletimi
saglamak icin kullanilan VPN'’ler, farkl: kullanim
senaryolarina uygun olarak farkl: tirlerde olabi-
lir. Yaygin olarak kullanilan VPN tirlerinin bazi-

lar1 asagida tanimlanmagtir.

Uzaktan Erisim VPN (Remote Access VPN): Uzak-
tan erisim VPN’leri, uzak kullanicilarin giivenli
bir sekilde sirket ici aga veya baska bir 6zel aga
erismesine olanak tanir. Bu tir VPN’ler, evden
calisan personel veya seyahat eden calisanlar gibi

uzaktan c¢aligan kullanicilar i¢in idealdir.

Remote Access VPN’in calisma sekli agagida

adimlar halinde ifade edilmistir.

* Kimlik Dogrulama: Uzaktan erisim VPN’i kul-
lanicilardan kimlik dogrulama bilgilerini (kul-
lanic1 ady, sifre, vb.) talep eder. Bu adim, dogru

kullanicilarin sisteme giris yapmasini saglar.

e Sifreleme: Kullanicinin bilgisayarindaki VPN
istemcisi, sirket ici aga giden veriyi sifreler. Bu
sifreleme, verilerin giivenli bir sekilde iletilmesi-
ni saglar. Genellikle SSL/TLS veya IPSec proto-

kolleri kullanilarak sifreleme gerceklestirilir.

I Sube Ag)

 Uzaktan Baglant: Kurma: Kullanici, VPN is-
temcisini kullanarak uzaktan sirket ici aga bagla-
nir. Baglanti, genellikle internet lizerinden yapi-
lir. VPN istemcisi, kullanicinin cihazi ve sirket ici

ag arasinda giuvenli bir tinel olusturur.

* Tiinel Olusturma: Sirket ici agdaki VPN sunu-
cusu, uzaktaki kullaniciya 6zel bir ag tineli olus-
turur. Bu tiinel, kullanicinin verilerinin sifrelen-

mis bir gekilde sirket i¢i aga iletilmesini saglar.

* Givenli Erisim: Uzaktan erisim VPN’i ile
kullanicilar, sirket ici agda bulunan kaynaklara
(dosyalar, yazicilar, veritabanlari, uygulamalar
vb.) givenli bir sekilde erisebilir. Bu erisim, sanki
kullanic1 sirket i¢i agda fiziksel olarak bulunu-
yormus gibi saglanir.

Site-to-Site VPN: Site-to-Site VPN’ler, iki veya
daha fazla sirket ici ag1 arasinda gavenli bir bag-
lant1 saglar. Bu tiir VPN’ler, genellikle sirketler
veya uzak subeler aras1 guvenli veri paylasimi
gerektiginde kullanilir(Santoso et al., 2021). Sekil
5’te Site-to-Site VPN 6rnegi gosterilmistir.

Merkez Ag !

Sekil 6. Site-to-Site VPN érnegi

Site-to-Site VPN yapisinda, uzak iki agin gu-
vensiz bir ortamda tinel kurularak gtvenli ile-

tisim yapmasi saglanir. VPN yapilandirmasi her

iki agin sinir cihazlarinda yapilir. Bu sayede ag
icerisinde yer alan kullanicilarin herhangi bir ya-

pilandirma yapmasina gerek kalmaz(Rathore et
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al., 2009). Ayrica ¢cogu durumda son kullanicilar

VPN’in varligindan haberi olmaz.

Site-to-Site  VPN’in calisma sekli asagida

adimlar halinde verilmistir.

 Noktadan Noktaya Baglanti: Farkli konumlar-
daki sirket ici aglar, internet tizerinden noktadan
noktaya (site-to-site) baglant1 kurarlar. Bu bag-
lantilar genellikle internet baglantilar1 tizerinden

gerceklestirilir.

e Tiinel Olusturma: Sirket ic¢i aglardaki VPN
cihazlar1 (genellikle VPN gateway’ler olarak ad-
landirilir), sifreli bir tiinel olusturur. Bu tinel, sif-
relenmis verilerin guvenli bir sekilde iletilmesini
saglar. Genellikle IPSec protokola kullanilarak

sifreleme yapilir.

* Giivenli Veri Iletimi: Veriler, sifrelenmis tii-
nelden gecerek giivenli bir sekilde diger sirket ici
agima iletilir. Bu sifreleme, verilerin guvenligi ve
gizliligi i¢cin 6nemlidir.

o Farkli Kaynaklara Erisim: Bagh sirket ici ag-
lar, birbirlerine ait kaynaklara (dosyalar, sunucu-
lar, yazicilar, uygulamalar vb.) givenli bir sekilde
erigebilirler. Bu durum, farkl ofisler veya sirket
ici departmanlar arasinda igbirligi ve veri payla-
simin1 mimkun kilar(Dhall et al., 2012).

Extranet VPN: Extranet VPN’ler, farkli sirket-
ler veya organizasyonlar arasinda givenli veri
paylasimini mimkun kilar. Extranet VPNler, is
ortaklar1 veya tedarikciler gibi harici kullanicilar-

la gtivenli bir sekilde bilgi paylasimini destekler.

Intranet VPN: Intranet VPN’ler, aym sirket
veya organizasyonun farkli fiziksel konumlari
arasinda guvenli bir ag baglantisi olusturur. Bu tiir

VPN’ler, farkl: ofisler veya departmanlar arasinda

guvenli veri paylagimini saglamak icin kullanilir.

Mobile VPN: Mobile VPN’ler, hareket halinde-
ki kullanicilara giivenli bir sekilde baglanma im-
kani saglar(Shneyderman & Casati, 2003). Bu tir
VPN’ler, mobil cihazlar (cep telefonlari, tabletler)
Uzerinden guvenli bir internet erisimi saglaya-
rak kullanicilarin giivenli bir sekilde gezinmesini

saglar.

SSL VPN (Secure Sockets Layer Virtual Private
Network): SSL VPN internet Uizerinden guvenli
bir sekilde uzaktan erigim saglamak icin kullani-
lan bir VPN turtdur. SSL VPN, SSL/TLS (Secure
Sockets Layer/Transport Layer Security) proto-
kollerini kullanarak guvenli sifreleme ve kimlik
dogrulama saglar. Bu sekilde, kullanicilar sirket
ici aga veya kaynaklara giivenli bir sekilde erige-

bilirler.

SSL VPN, genellikle web tarayicilar1 Gzerin-
den erigim saglama imkani sunar. Bu, kullani-
cilarin 6zel bir VPN istemcisi yerine sadece bir
web tarayicisi ile giivenli erisime sahip olmalari-
n1 saglar. Kullanicilar, gtivenli bir SSL baglantisi
araciligiyla 6zel sirket kaynaklarina, dosya sunu-
cularina, veritabanlarina veya web uygulamalari-

na erigebilir.

SSL VPN, kullanicilarin herhangi bir yerden
ve herhangi bir cihazdan (bilgisayar, tablet, cep
telefonu) guvenli bir sekilde sirket i¢i aglarina
veya kaynaklarina erigmelerini saglayarak mobil
calisma ve uzaktan erisim i¢in ideal bir ¢6zim-
dur.

Her bir VPN turt, farkli kullanim senaryola-

rina ve guvenlik gereksinimlerine uygun olarak

secilir ve yapilandirilir.

5.1. VPN'’in Avantajlari

VPN, internet Uizerindeki veri iletimini gifrele-
yerek guvenli bir sekilde IP iletisimi saglar. Bu,
verilerin izinsiz erisim veya manipilasyondan
korunmasini saglanir. Ayrica VPN, kullanicilara

ve kurumlara giivenligin haricinde bir dizi avan-

taj da sunar. Bu avantajlar asagida ozetle ifade

edilmistir.

Uzaktan Erisim: Uzaktan erisim VPN’leri, ¢ali-

sanlarin veya uzaktan kullanicilarin sirket ici aga




guvenli bir sekilde erismesini saglar. Bu, uzaktan

calisma olanaklarini artirir.

Gizlilik ve Anonimlik: VPN, kullanicilarin gevri-
mici aktivitelerini gizleyerek ve gercek IP adres-

lerini gizleyerek anonim kalmasini saglar.

Verimlilik ve Giivenlik: VPN, sirket ici calisanlar
veya uzaktan kullanicilar i¢in giivenli bir sekilde
veri paylasimini saglar. Bu, isbirligini artirir ve

verimliligi destekler.

Agik WiFi Aglarinda Giivenlik: VPN, acik veya
kamu WiFi aglarinda giivenli bir baglant1 sagla-

yarak kullanicilar1 siber saldirilardan korur.
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Daha Fazla Gizlilik Kontrolii: Kurumsal VPN’ler,
sirket ici verilerin kontrol edilmesi ve izlenmesi

icin ek araclar saglayarak gizliligi artirir.

Maliyet Tasarrufu: VPN, 6zel ag kiralama mali-
yetinden tasarruf saglar. Uzaktan c¢aliganlar veya
uzak ofisler arasindaki giivenli iletigim i¢in ekstra

maliyetli hatlar gerekmez.

Bu avantajlar, VPN’lerin kullanimini yaygin-
lagtirmis ve gesitli sektorlerde gtivenli iletisim ih-
tiyaclarini karsilamak icin énemli bir arag¢ haline

getirmistir.

63



DORDUNCU BOLUM

64

BOLUM OZETI

Bu boélimde, VPN teknolojisinin temel prensiplerini, kriptografik algoritmalar: ve cesitli VPN tiir-
leri ele alinmigtir. VPN, internet Gizerinde veri iletimini giivenli hale getirmek i¢in kullanilan bir tekno-
lojidir. Temel amaclarindan biri, verilerin gtivenli bir gsekilde iletilmesini saglamak, gizliligi korumak,
butinlugi dogrulamak ve kimlik dogrulamayi gerceklestirmektir. VPN’ler, farkli kullanim senaryola-
rina uygun olarak farkl: tiirlerde olabilir. Uzaktan erisim VPN’leri, uzak kullanicilarin gtivenli bir sekil-
de sirket ici aga veya baska bir 6zel aga erigsmesine olanak tanir. Site-to-Site VPN’ler, iki veya daha fazla
sirket ici ag1 arasinda giivenli bir baglanti saglar. Extranet VPN’ler, farkl: sirketler veya organizasyonlar
arasinda guvenli veri paylasgiminit mimkin kilar. Intranet VPN’ler, ayni1 sirket veya organizasyonun
farkli fiziksel konumlari arasinda giivenli bir ag baglantisi olusturur. Mobile VPN’ler, hareket halindeki
kullanicilara giivenli bir sekilde baglanma imkani saglar. SSL. VPN ise internet Gizerinden giivenli bir
sekilde uzaktan erisim saglamak icin kullanilan bir VPN tiradiir. VPN kullanmanin avantajlar1 arasin-
da uzaktan erisim imkam gizlilik ve anonimlik, verimlilik ve guvenlik, acik WiFi aglarinda giivenlik,
daha fazla gizlilik kontrolii ve maliyet tasarrufu yer alir. VPN, acik WiFi aglarinda giivenli bir baglanti
saglayarak kullanicilari siber saldirilardan korurken, ayni zamanda sirket i¢i verilerin gavenli bir sekil-
de paylasilmasini ve is birligini destekler. VPN teknolojisi, gintimiizde bir¢ok organizasyon ve birey

icin temel bir gtivenlik 6nlemi olarak énemli bir rol oynamaktadair.
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GOZDEN GECIRELIM

Siber guvenligin temel unsurlar1 neler- 5.

dir?

a) Yalnizca gizlilik

b) Butuanlik, gizlilik ve kullanilabilirlik
¢) Yalnizca butunluk

d) Butunluk ve givenilirlik

IPsec’in ana bilesenleri nelerdir?

a)
b)
c)
d)

SHA ve AES
AH ve ESP
SSL ve TLS
DNS ve DHCP

VPN nedir?

a) Veritabani1 Yonetim Sistemi
b) Virtas Programi

c) Sanal Ozel Ag

d) Internet Tarayicist

Site-to-Site VPN ne tiir bir VPN baglan-
tisini tanimlar?

a)
b)
c)

d)

Uzaktan Erisim VPN
Sirket I¢i VPN

Farkl sirket i¢i aglar arasinda guvenli
baglanti

Mobil VPN

Simetrik sifreleme ile ilgili dogru bir ifa- :

de hangisidir? 7.

a) Aymni anahtar kullanilir veriyi sifrele-
mek ve ¢6zmek icin

b) Farkli anahtarlar kullanilir veriyi sif-
relemek ve ¢6zmek icin

¢) Acik anahtar kullanilir

d) Sifreleme kullanilmaz

SSL. VPN hangi protokolleri kullanarak
guvenli sifreleme ve kimlik dogrulama

saglar?

a)
b)
0
d)

IPSec
SSL/TLS
HMAC
RSA

SHA-2 hangi turde bir kriptografik algo- 8.

ritmadir?
a) Hash Fonksiyonu
b) Asimetrik Sifreleme

c) Simetrik Sifreleme

d) Kimlik Dogrulama Protokoli

Hangisi VPN'in avantajlarindan biridir?

a)

b)

c)
d)

Maliyet artis1

Kullanicilarin gercek IP adreslerini
aciga cikarir

Acik WiFi aglarinda giivenligi azaltir

Uzaktan erisim ve gizlilik saglar
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9. Butunluk algoritmalar1 hangi amacgla 10. Hangisi asimetrik sifreleme algoritmala-
kullanilir? rindan biri degildir?
a) Verileri sifrelemek a) RSA
b) Verilerin butinligina saglamak b) Diffie-Hellman Anahtar Degisimi
¢) Kimlik dogrulamak c) AES
d) Ag trafigini yonlendirmek d) Eliptik Egri Kriptografisi (ECC)
@

Yanit Anahtari: 1-B, 2-C, 3-A, 4-A, 5-B, 6-C, 7-B, 8-D, 9-B, 10-C
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BOLUM 5

ANAHTAR KAVRAMLAR

OGRENME HEDEFLERI

° \é ° ° \% ° ° \é

P—

Bilgi ve veri Bilgiyi siniflan- Cesitli bakis

kavramlarini 2 dirmanin getir- @ acllarina gore

aclklar digi avantajlari verileri siniflan-
ifade eder dirir

Ozel nitelikli Cesitli durum- Aktif ve pasif
kisisel veriye 5 larda yer alan 6 bilgi toplama
ornekler verir verilerin guvenli- islemleri yapar
ginin nasil sagla-
nacagini aciklar
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GIiRIS

Organizasyonlarin veya bireylerin, bilgi

|

varliklarini (verileri, bilgisayarlari, aglari,
yazilimlari, donanimlari, vb.) yetkisiz erisim, kullanim,
ifsa, bozulma, engellenme ve yok olmalara kars1 koru-
ma sureci olan bilgi giivenligi, birgok farkli alani kapsar.
Bu alanlar arasinda siber guvenlik, fiziksel guvenlik, is
strekliligi yonetimi, uygunluk yonetimi, risk yénetimi
ve kullanici egitimi bulunmaktadir. Alinan 6nlemler,
veri sizintilari, kimlik hirsizligi, zararl yazilimlar, fidye
saldirilar1 ve diger siber tehditler gibi potansiyel riskleri
en aza indirmeyi amaglar. Kisaca ifade etmek gerekirse
bilgi gtivenligi, gizlilik, butiinltk ve erisilebilirlik sagla-
yarak kurulusun bilgi varliklarinin korunmasini amag-
lar(IREN & CAN, 2017).

Bilgi givenligi, organizasyonlar icin kritik bir 6neme
sahiptir ¢linka veri gtivenligi ihlalleri, musteri giivenini
zedeler, itibar1 olumsuz etkiler ve hukuki sonuglar do-
gurabilir. Bu nedenle, bilgi giivenligi stratejileri olustur-
mak ve uygulamak, organizasyonlarin bagaril bir sekil-
de faaliyet gostermeleri i¢in énemli bir gerekliliktir. Bu
sureg, teknoloji, siirecler ve insan davraniglari tizerinde
odaklanir. Guglu sifreleme, givenlik yazilimlari, gin-
cellestirmeler, ag guvenligi tedbirleri ve egitim gibi ce-
sitli unsurlari igerir. Ayrica, bireylerin bilin¢lendirilmesi
ve guivenlik politikalarina uygun davranmalari da buyuk

onem tasir.

Bilgi gtivenligi, surekli degisen tehditlere kars1 adap-
te olmak ve gelisen teknolojiyle birlikte giincellenmek
zorundadir. Organizasyonlar ve bireyler, bilgi gtivenligi
konusunda bilingli ve proaktif olmali, stirekli olarak gii-

venlik 6nlemlerini gézden gecirmeli ve iyilestirmelidir.

Bu boélimde o6ncelikle veri ve bilgi kavramlar: ele
alinacak, ardindan iki farkli bakis agisindan veriler si-
niflandirilacaktir. Bolimiin geri kalan kisminda siber
guvenlik perspektifinden bilgi toplama yoéntemleri ve

stratejiler aciklanacaktir.
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1. VERI VE BiLGi KAVRAMLARI

Veri, genellikle anlamli bir baglam igermeyen
temel bilgi parcaciklaridir. Sayilar, metinler,
semboller veya goézlemler gibi cesitli bicimler-
de bulunabilirler. Yani, islenmemis ve organize
edilmemis bilgilerdir. Ornegin, bir dosyadaki
sayilar, bir veritabanindaki girigler veya bir dl¢ii
aletinden alinan degerler veri 6rnekleridir. Bu
degerlerin anlam tagimasi i¢in bir baglama ve

diizene oturtulmasi gerekir.

Bilgi ve veri kavramlar1 genelde birbirinin
yerine kullanilsa da bilgi; verinin iglenmesi, du-
zenlenmesi ve yorumlanmasi sonucu elde edilen
ve anlam tagiyan bir yapidir (CANBEK & SA-
GIROGLU, 2006). O halde bilgi, bir baglam igin-
de anlam ifade eden veri koleksiyonudur. Or-
negin, bir grup rakam (1, 15, 26 gibi) veri olarak

kabul edilir. Ancak, bu rakamlar bir anlam ile ilig-
kilendirildiginde bilgi haline gelir. 85 tek bagina
bir veri iken, ortamin sicaklig ile iliskilendirildi-
ginde bilgi halini alir

Veriden bilgiye gecis, verinin analiz edilip
yorumlanmasiyla gerceklesir. Ornegin, bir gra-
fikteki sayilar, bir rapordaki istatistikler veya bir
olayin neden-sonug iliskileri bilgi 6rnekleridir.
Bilgi, insanlar veya sistemler tarafindan kullani-
larak anlam ve deger kazanir.

Bilgi guivenligi, bu veri ve bilgilerin yetkisiz
erisim, kullanim, ifsa, bozulma, engellenme ve
yok olmalara kars1 korunmasini saglamay1 amac-
lar. Bu c¢ercevede, veri ve bilgilerin gizliligi, bii-
tanlign ve erisilebilirligi, bilgi guvenligi strateji-

lerinin temel odak noktalarini olusturur.

2. BiLGiYi SINIFLANDIRMA

Bilgiyi siniflandirmak, bu bilgilerin 6énem dii-
zeyine gore gruplandirilmasint ve korunmasini
saglayan bir stratejidir. Bu strateji baglaminda
siniflandirma, genel olarak bir organizasyonun
bilgi giivenligini artirmak ve potansiyel risklere
kars1 daha direncli hale getirmek i¢in 6nemli bir
adimdir ve organizasyonlara ve bireylere bir dizi
avantaj saglar(DURNA & DEMIREL, 2008). Bu
avantajlar asagida 6zetle ifade edilmistir.

Gizliligi Saglama: Bilgi veya verinin siniflan-
dirilmasi, gizliligin korunmasina yardimer olur.
Hassas veya 0Ozel bilgiler, genel bilgilerden ayr1-
larak daha kat1 giivenlik 6nlemlerine tabi tutula-
bilir. Bu sayede yetkisiz erisim ve ifsanin 6nine
gecilebilir. Veri gizliliginin saglanmasi icin ge-
nellikle sifreleme algoritmalari kullanilir (TOPA-
LOGLU v.d., 2016).

Risk Yénetimi: Siniflandirma, organizasyonla-
rin risklerini daha etkili bir gekilde yonetmele-
rini saglar. Ornegin, kritik is bilgileri veya miig-
teri verileri daha fazla koruma gerektirebilirken,
genel bilgiler i¢cin daha hafif giivenlik 6nlemleri
yeterli olabilir.

Biitinligii Saglama: Simiflandirma, bilgi veya
verinin butinlagint korumak icin 6nemlidir.
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Ozellikle kritik bilgilerin dogrulugunu ve giive-
nilirligini saglamak adina siniflandirma 6nemli
bir rol oynar.

Diizenli Erisim Kontrolii: Belirli bilgilerin be-
lirli kisiler veya roller tarafindan erisilebilmesini
saglar (BULUT ve digerleri., 2023). Boylece, gii-
venlik politikalarinin ve erisim kontrollerinin et-
kili bir sekilde uygulanmasini kolaylastirir.

Uyumlulugu Saglama: Cesitli diuzenlemelere
ve yasal gereksinimlere uyumu kolaylastirabilir.
Ornegin, kisisel verilerin korunmasi gerektigi
durumlarda siniflandirma, ilgili diizenlemelere

uygunluk saglar.

Kaynak Yoénetimi: Siniflandirma, organizas-
yonlarin kaynaklarim1 daha etkili bir sekilde
yonetmelerini saglar. Kritik bilgilerin tizerinde
odaklanmak, gtivenlik kaynaklarinin optimal bir
sekilde kullanilmasina yardimc1 olabilir.

Egitim ve Farkindalik: Stniflandirma, ¢aliganla-
ra hangi bilgilerin daha hassas oldugu konusunda
rehberlik eder. Bu da calisanlarin bilgi givenligi
politikalarina uymalarini ve daha bilingli olma-

larini saglar.
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2.1. Bilgi Tarleri

Bilgi tirleri ya da bilgiyi siniflandirma, ¢ok cgesitli
kriterlere ve ihtiyaclara gore yapilabilir. Burada
keskin bir netlik yoktur ve bireye, organizasyona
veya amaca gore cesitli siniflandirmalar yapilabi-
lir. Asagida bu siniflandirma icin genel bazi bas-

liklar yer almaktadar.
Hassaslik Seviyesine Gore:

» Kamusal Bilgi: Genel olarak kamuya acik bil-

gileri ifade eder.

» I¢sel Bilgi: Bir organizasyonun ic isleyisi ile
ilgili bilgilerdir.

e Gizli Bilgi: Simirli bir grup insanin bilmesi
gereken hassas bilgiler.

Islevsellige Gore:

e Stratejik Bilgi: Organizasyonun stratejik he-
defleriyle ilgili bilgilerdir.

e Operasyonel Bilgi: Gunlik iglemler ve faali-
yetlerle ilgili bilgilerdir.

 Taktiksel Bilgi: Stratejik ve operasyonel ara-
sindaki baglantiy1 saglayan bilgilerdir.

Bicimine Gore:

* Yazili Bilgi: Doktimanlar, raporlar, yazisma-

lar.

o Sozlii Bilgi: Toplantilar, konugmalar, miila-

katlar.
* Gorsel Bilgi: Grafikler, tablolar, semalar.

* Elektronik Bilgi: Dijital ortamlarda depolanan
bilgiler.

Ilgili Sektore Gore:
* Saglik Bilgisi: T1ibbi kayitlar, hasta bilgileri.

* Finansal Bilgi: Mali tablolar, butceler, finan-

sal raporlar.
» Miisteri Bilgisi: MUsteri verileri, satig bilgileri.
Zaman Icindeki Degisime Gore:
* Statik Bilgi: Degismeyen, sabit bilgiler.

* Dinamik Bilgi: Zamanla degisen, glincellenen

bilgiler.
Erisilebilirlik Diizeyine Gore:

e Kamu Bilgisi: Herkes tarafindan erisilebilir

bilgilerdir.

o Stmurly Erisim Bilgisi: Belirli bir grup insanin

erigebilecegi bilgiler.

» Ozel Bilgi: Sinirli ve kontrol edilmis erisime

sahip bilgiler.
Oneme Gore:

* Kritik Bilgi: Organizasyonun temel faaliyet-
leri igin kritik olan bilgiler.

e Standart Bilgi: Ginluk operasyonlar icin ge-
rekli ancak kritik olmayan bilgiler.

Bu siniflandirmalar, organizasyonun ihtiyac-
larina ve belirli bir baglama goére degisebilir. Or-
ganizasyonlar genellikle kendi icinde benzersiz
bir bilgi siniflandirma sistemine sahip olabilir ve
bu sistem, belirli giivenlik politikalarina ve dii-

zenlemelere uyum saglamak tizere tasarlanabilir.

2.2. Kisisel Bilgi

Bilgi gtvenligi acisindan 6nemli konularindan
biri de kisisel bilgilerdir. Kisisel bilgi, bir birey
hakkinda spesifik veya tanimlayici olan her tirla
veriyi ifade eder. Bu bilgiler, dogrudan bir kisiyi
tanimlayabilen veya tanimlamak i¢in kullanila-
bilen verilerdir. Kisisel bilgiler, genellikle isim,

adres, telefon numarasi, e-posta adresi, dogum

tarihi, kimlik numarasi, biyometrik veriler (par-
mak izi, retinanin taranmasi gibi), finansal bilgi-
ler (kredi kart1 numarasi, banka hesap numarasi),
saglik bilgileri gibi verileri icerir.

Kisisel bilgiler, bir kisinin kimligini belirle-
mek veya bu kisiyi belirli bir sekilde tanimlamak

icin kullanilabilecek her turla veriyi igerir. Bu
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bilgiler, gizlilik ve guivenlik ac¢isindan oldukga
hassas oldugundan, genellikle 6zenle korunmasi
gereken verilerdir. Bu tiir bilgilerin yetkisiz kigi-
lerin eline ge¢mesi, kimlik hirsizlig1, dolandirici-

lik ve diger giivenlik tehditlerine neden olabilir.

Bu nedenle, kisisel bilgilerin toplanmasi, sak-
lanmasi ve islenmesi genellikle yasal diizenleme-
lere tabidir. Kisisel veri koruma yasalari, birey-
lerin kisisel bilgilerinin nasil toplanacagini, nasil
saklanacagini ve nasil kullanilacagini dizenler.
Bu yasalar, kisisel bilgilerin gtivenligini sagla-
mak ve bireylerin mahremiyetini korumak icin
6nemli bir rol oynar. Asagida kisisel bilgilere ilis-

kin bazi 6rnekler verilmistir:
Temel Kimlik Bilgileri:
*Ad
* Soyad
* Dogum tarihi
 Cinsiyet
* Medeni durum
Iletisim Bilgileri:
* Adres (ev, i)
 Telefon numarasi (ev, is, cep)
* E-posta adresi
Kimlik Dogrulama Bilgileri:
 Kimlik numarasi
* Pasaport numarasi
* Ehliyet numarasi
Finansal Bilgiler:
e Banka hesap numarasi

» Kredi kart1 numarasi

BiLGI-GUVENLIGI

e Vergi numarast

Saglik Bilgileri:

¢ T1ibbi ge¢mis

« Hastaliklar ve tedavilerle ilgili bilgiler
* Recete bilgileri
Biyometrik Bilgiler:

» Parmak izi verileri

* Retina tarama verileri

* Yiiz tanima verileri
Internet Kimligi ve Aktivite Bilgileri:
 Kullanic1 adlar1

* Parolalar

» Internet tarayici gecmisi
* IP adresleri

Aileye Iliskin Bilgiler:

* Cocuklarin ad1

* Ebeveyn bilgileri

» Anne kizlik soyadi
Egitim Bilgileri:

* Mezun oldugu okul

* Ders basar1 puanlari
 Aldig sertifikalar

Bu bilgilerin haricinde kisiyi tanimlayabilecek
diger verilerin oldugunu unutmamak gerekir.
Ornegin bireylerin ézel hayatina, saghgina, cin-
sel hayatina, irkina, etnik kokenine, dini inancla-
rina veya siyasi goruslerine dair bilgiler de kisisel
bilgi kapsamina girer. Bu tiir veriler ézel nitelikli

veriler olarak adlandirilir.

2.3. Durumlarina Goére Veriler

Verileri ya da bilgileri siniflandirmanin diger bir
yontemi de verinin durumlarina goére yapilan
siniflandirmadir. Buna gore veriler, “hareket ha-

lindeki veriler”, “depolanan / saklanan veriler” ve “is-
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lenen veriler” olarak siniflandirmak mumkindir.
Hangi durumda olursa olsunlar tim verilerin gi-
venliginin uygun sekilde korunmasi ve giivenli-

ginin saglanmasi gerekir.
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Hareket halindeki veriler, ag veya internet
ortaminda protokoller tarafindan (6rnegin IP)
tasinan verileri ifade eder. Bir kullanicinin bir
web sayfasinda girerken kullanmig oldugu kulla-
nic1 adi, parola, ad, soyad veya e-posta gibi kisisel
veriler ag ortaminda bir cihazdan digerine tagi-
nir. Hassas bilgileri icerebilen hareket halindeki
veriler Internet gibi giivensiz bir ortamdan hare-
ket ettigi i¢in ciddi guvenlik riskleri barindirabi-
lir. Bu nedenle giivenliginin saglanmasi oldukga
énemlidir. Sanal Ozel Aglar kullanilarak hareket

halindeki verilerin givenligi saglanabilir.

Depolanan veriler, saklanmak amaciyla bil-
gisayar disklerinde veya cesitli harici ortamlarda
korunan verileri ifade eder. Bir veri tabaninda yer
alan kayitlar, bilgisayar disklerinde resim veya
video gibi dosya olarak saklanan veriler, metin
tabanli olarak saklanan veriler bunlara 6érnek ola-
rak gosterilebilir. Bu tir verilere 6nem diizeyine

gore cesitli glvenlik yontemleri uygulanabilir.

Ornegin kritik éneme sahip veriler icin yetkisiz
erisimlerden korumak amaciyla sifreleme yon-
temleri uygulamak faydali olacaktir. Bu veriler
erisilebilirlik diizeyine gore bilgiler barindirabi-
leceklerinden kimlik dogrulama ile veri erigimi
saglamak iyi bir uygulamadir. Depolanan veriler
icin diger bir iyi uygulama, belirli periyotlar da-
hilinde yedekleme almaktir. Ornegin sik giincel-
lenen bir veri tabani i¢in yedekleme igleminin en

azindan gunlik olarak yapilmasi énerilir.

Islenen veriler, bilgi islem cihazlarimin bel-
leginde islenmek amaciyla gecici olarak tutulan
verilerdir. Genelde isletim sistemleri ya da uygu-
lama yazilimlar: tarafindan bu verilerin islenme-
si gerekir. Bu verilere yonelik yapilacak saldirilar
diger iki tiire gore daha zor olsa da benzer se-
kilde korunmasi gereken verilerdir. Cesitli anti-
viriis veya antimalware yazilimlar1 kullanilarak

guvenlik 6nlemleri almak mimkindir.

3. BiLGi TOPLAMA

Siber gtivenlik diinyasinda gerek saldir1 i¢in ol-
sun gerek savunma icin olsun bilgi toplama ihti-
yac1 vardir. Bilgi toplama yontemleri, Pasif Bilgi
Toplama ve Aktif Bilgi Toplama olarak iki baglik
altinda ele aliabilir (Keusch v.d., 2020). Bu iki
strateji, ¢esitli durum ve ihtiyaclara gore kullani-
labilir. Aktif bilgi toplama genellikle spesifik ve

hizli yanitlar gerektiren durumlar i¢cin daha uy-

gundur. Ornegin, bir pazar arastirmas1 yapmak,
misteri geri bildirimleri almak gibi durumlar bu
kapsamda degerlendirilebilir. Pasif bilgi toplama
ise genellikle siirekli izleme ve genel trendleri
anlama amaciyla daha uygundur. Bu baglikta bil-
gi gtivenligi acisindan aktif ve pasif bilgi toplama

yontemleri agiklanacaktir.

3.1. Pasif Bilgi Toplama

Siber guvenlikte pasif bilgi toplama, bir sistem
veya ag uzerinde gerceklesen olaylari, trafikleri
veya diger dijital izleri gézlemleme ve kaydetme
stirecini ifade eder. Pasif bilgi toplama, genellik-
le givenlik analizi ve tehdit istihbarat1 elde etme
amaci tagir. Ayrica, bir sistemin normal davranigi-
n1 anlama, olas1 giivenlik tehditlerini belirleme ve

saldir tespiti gibi giivenlik konularinda kullanilir.

+ Gézlem ve Izleme: Ag trafigini izlemek, sis-

temi goézlemlemek ve normal aktiviteleri belir-

lemek amaciyla yapilir. Ornegin giinliik kayitlar:
(log), sistem olaylar1 ve ag trafigi analizleri tize-
rinden bilgi toplamak bunlara 6érnek olarak ve-

rilebilir.

e Gunluk Analizi: Sistem gunlukleri, givenlik
olay kayitlar1 ve diger kaynaklardan gelen gi-
venlik bilgilerini degerlendirmek amaciyla yapi-
lir. Buradaki 6nemli husus, sistemdeki olaylari,

hatalar1 ve potansiyel tehditleri belirlemektir.
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e Zayif Nokta Analizi: Sistemdeki zayif nok-
talart belirlemek ve bu noktalarda potansiyel
guvenlik risklerini anlamak amaciyla gercekles-
tirilir. Ag altyapisinda ve uygulamalarda mevcut
guvenlik aciklarini degerlendirmek 6rnek olarak

verilebilir.

« Dijital Ayak Izi Analizi: Hedef sistem veya
organizasyon hakkinda cevrimici olarak topla-
nan verileri analiz etmektir. Hedefin dijital var-
liklarini, kullanilan teknolojileri, ¢alisanlarini ve
potansiyel guvenlik risklerini belirlemek igin

kullanilir.

e Sistem Aragtirmasi: Sistem bilesenlerini,
baglantilar1 ve konfiglirasyonlart anlamak igin

aktif olmayan bir yaklagim kullanmaktir. Ag to-

BiLGI-GUVENLIGI

polojisini ¢cikarmak, gtvenlik politikalart ve sis-
tem konfigiirasyonlar1 Gizerinden bilgi toplamak

ornek olarak verilebilir.

* Veri Madenciligi: BiiyUk veri setlerini analiz
ederek gizli veya anlaml bilgileri kesfetme siire-
cidir. Kullanic1 davraniglarini belirleme, ag etki-
lesimleri ve guvenlik olaylar Gizerinden 6runti-
leri ve anlaml iligkileri belirleme 6rnek olarak

gosterilebilir.

Pasif bilgi toplama, bir sistemi savunma ama-
c1 gliderken saldirganlarin faaliyetlerini anlamak
ve tespit etmek icin de kullanilir. Bu, siber gi-
venlik uzmanlarina ve analistlere, olas1 tehdit-
lere kars1 proaktif bir savunma saglamak adina

6nemli bir arag ve siire¢ sunar.

3.2. Aktif Bilgi Toplama

Siber guvenlikte aktif bilgi toplama, bir sistem
veya ag uUzerindeki guvenlik zayifliklarini ve
tehditleri degerlendirmek amaciyla bilingli bir
sekilde hedef sisteme etkilesimli bir sekilde mii-
dahalede bulunma siirecini ifade eder. Aktif bilgi
toplama, siber guvenlik uzmanlar: veya etik ha-
ckerlar tarafindan kullanilan bir yéntemdir. Bu
siireg, sistemin giuvenlik seviyesini degerlendir-
mek, zayif noktalar: tespit etmek ve bu zayiflik-
larin nasil kapatilacagini anlamak icin kullanilir.
Bu yontem koétl niyetli saldirganlar (siyah sapka-
I1 hacker) tarafindan da siklikla saldir1 6ncesinde
kullanilir. Bu nedenle gtvenlik uzmanlar: tara-

findan da bilinmesi gerekir.

e Ag Taramast: Hedef sistem veya agdaki ak-
tif cihazlar tespit etmek i¢in port tarama ve ag
tarama araclar1 kullanmaktir. Ag tizerindeki agik
portlari, servisleri ve hedef sistemlerin durumla-

rin1 belirlemek bu amacin 6érneklerindendir.

* Zaafiyet Taramasi: Hedef sistem veya uygu-
lamalardaki bilinen giivenlik zayifliklarinm tespit
etmek icin otomatik zaafiyet tarama araclar1 kul-
lanmaktir. Bu taramalar, sistemdeki gincelleme-

lerin ve yamalarin durumunu kontrol eder.

e S1izma Testleri: Hedef sistem veya aga etik
saldirilar gerceklestirerek, sistemin guvenlik se-
viyesini test etmek islemleridir. Guvenlik zafi-
yetleri ve aciklar: somiurerek sistemdeki potansi-
yel tehditleri belirlemek s1izma testlerinin amacg-

larindandar.

+ Sosyal Muhendislik Saldirilari: Insan fak-
tortina kullanarak, hedef organizasyon i¢indeki
calisanlardan bilgi elde etmeye calismaktir. Kul-
lanicilar1 yaniltmak, bilgi calmak veya yetkisiz
erigsim saglamak amaciyla manipiilasyonlar yap-

mak 6rnekler olarak gosterilebilir.

e Fuzzing: Uygulamalara belirli veya rasgele
veri girigleri ile test yaparak potansiyel hatalari
tespit etmektir. Bu yontemle uygulamalarin bek-
lenmedik tepkilerini inceleyerek giivenlik acikla-

r1 ortaya ¢ikarilabilir.

Aktif bilgi toplama yontemleri, genellikle etik
hackerlar, givenlik uzmanlar1 veya siber gu-
venlik ekipleri tarafindan yasal ve kontrolli bir
ortamda gerceklestirilir. Bu tlr testlerin organi-
zasyon icinde veya bir etik hackleme etkinligi
cercevesinde yurutilmesi, guvenlik agiklarinin
kapatilmasina yardimci olabilir ve sistemin sa-

vunma mekanizmalarini gi¢lendirebilir.
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4. BiLGi GUVENLIGi STRATEJILERI

Bilgi gtivenligini saglamak igin gesitli stratejiler
bulunmaktadir. Bu stratejiler, bir kurulusun bil-
gi varliklarim1 korumak, yetkilendirilmemis eri-
simleri engellemek ve olas1 givenlik tehditleriy-
le basa ¢ikmak icin tasarlanmistir. Asagida bilgi
gluvenligini saglamak icin kullanilabilecek temel

bazi stratejiler yer almaktadir.

o Risk Analizi ve Yonetimi: Bilgi guvenligi
risklerini belirlemek ve bu risklere kars1 uygun
onlemleri almak i¢in dizenli olarak risk analizi
yapmak gerekir. Misteriler, ¢aliganlar, gibi ilgi-
li taraflarin risk toleranslarini anlamak ve buna
gore stratejiler belirlemek bu kapsamda ele ali-

nacak eylemlerdendir.

o Politika ve Prosedirler: Bilgi giivenligi po-
litika ve prosediirlerini olusturmak ve bu politika
ve prosedurleri diizenli olarak giincellemek var
olan ve olas1 tehditlere karsi koruma saglar. Bu
kapsamda yapilacak diger bir eylem de personeli
bilgi givenligi konusunda egitmek ve bu politika

ve prosedirlere uyumu tesvik etmek.

o Egitim ve Farkindalik: Personeli gtivenlik
politikalar1 konusunda egitmek ve bilin¢lendir-
mek, sosyal mithendislik saldirilarina kargi egi-
tim ve farkindalik programlar1 dizenlemek ku-
rumda bilgi giivenligini saglamada uygulanacak

o6nemli stratejilerdendir.

o Guvenlik Duvarlar1 ve Ag Guvenligi: Gu-
venlik duvarlart (firewall) ve ag guvenligi 6n-
lemleri kullanarak yetkilendirilmemis erigsimleri
engellemek bu kapsamda yapilacak olan strateji-
lerdendir. Ag trafigini izlemek ve anormal akti-
viteleri tespit etmek amactyla giivenlik 6nlemleri
almak, 6zellikle hareket halindeki veriler i¢in gii-

venlik saglayacaktir.

o Veri Sifreleme: Hassas 6nem diizeyine sa-
hip verileri sifreleyerek, yetkisiz erisimlere kar-
st korumak gerekir. Ayrica veri iletimi sirasinda

sifreleme kullanarak givenli iletisimi saglamak

da bu kapsamda ele alinmalidir. Bu sayede hem
hareket halindeki hem de depolanan verilerin

gluvenligi saglanabilir.

o Guvenlik Yazilimlar1 ve Guncellemeler:
Antivirs programlari, guvenlik yamalar1 ve
antimalware gibi diger guivenlik yazilimlarini
diizenli olarak guncellemek gerekir. Yazilimla-
r1 ve sistemleri diizenli olarak giivenlik agiklari
yonunden taramak guvenlik zaafiyetlerini azalt-

mak anlamina gelir.

o Fiziksel Guvenlik: Fiziksel olarak yetkisiz
erisime agik olan cihazlarin guvenliginde bahse-
dilemez. Bu nedenle 6zellikle buyik kurumsal
aglarda yer alan veri merkezleri, sunucu odalar1
ve diger kritik altyapilan fiziksel giivenlik 6n-
lemleriyle korumak gerekir. Bunun icin Erigim
kontrol sistemleri, gtivenlik kameralar1 ve biyo-
metrik tanima sistemleri gibi fiziksel givenlik

teknolojilerini kullanilabilir.

o Olay Yamit1 ve Inceleme: “Olay Yanit1”
genellikle bir kurumun givenlik olaylarina na-
sil tepki verdigini ifade eder. Guvenlik olaylari,
bilgisayar aglarinda, sistemlerde veya diger bilgi
teknolojisi altyapilarinda meydana gelen isten-
meyen olaylar1 icerir. Bu olaylar, kétii amach
yazilim saldirilari, veri sizintilari, yetkilendiril-
memis erigim girisimleri gibi cesitli tehditlerden
kaynaklanabilir. Bu tir olast durumlar i¢in olay
yanit planlar1 olusturmak ve uygulamak, saldir1
oncesi saldir1 siras1 ve saldir1 sonrasinda yapila-
caklar1 agik¢a tanimlar. Guvenlik olaylarini izle-
mek, analiz etmek ve bu olaylara hizli bir sekilde

miuidahale etmeyi saglar.

o Izleme ve Denetim: Givenlik olaylarim
izlemek ve gtivenlik denetim loglarinm1 dizenli
olarak kontrol etmeyi gerektirir. Denetim siirec-
leri olusturarak gtvenlik politikalarinin etkili bir
sekilde uygulandigin1 dogrulamak bilgi giivenli-

ginin strduralebilirligi i¢cin 6nemlidir.
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° Yedekleme ve Felaket Kurtarma: Diizenli
yedekleme stratejileri olusturmak ve bu yedek-
leri guvenli bir sekilde depolamay1 ifade eder.
Felaket kurtarma planlar1 hazirlamak ve duzenli

olarak test etmek gerekir.

Bu stratejilerin birlesimi, bir kurulusun bu-

tunltigunt, gizliligini ve surekli erisilebilirligini
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BiLGI-GUVENLIGI

saglamak adina etkili bir bilgi giivenligi prog-
ramin1 olusturabilir. Unutulmamas1 gereken
onemli bir nokta, bilgi glivenliginin siirekli bir
caba gerektiren bir siire¢ oldugudur; bu nedenle
stratejilerin diizenli olarak gézden gecirilmesi ve

gluncellenmesi 6nemlidir.
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BOLUM OZETI

Bilgi ve veri kavramlari birbirlerinin yerine kullanilan ancak gercekte iki farkli kavramdir. Veri, genel-
likle anlaml1 bir baglam igermeyen temel bilgi parcaciklari ifade ederken bilgi, verinin bir kapsam cer-
cevesinde anlamlandirilmig halidir. Bilgi gtivenligi agisindan bilgiyi ve veriyi siniflandirmak, gelistiri-
lecek olan giivenlik uygulamalarina kolaylik saglayacaktir. Cok cesitli acilardan bilgiyi siniflandirmak
mimkiindiir. Ornegi bilgiyi hassaslik seviyesine gére, islevselligine goére, bicimine gére, kullanildig
sektore gore, zaman i¢indeki degisimine gore, erisilebilirlik diizeyine gore ve 6nem dizeyine gore si-
niflandirmak mamkindir. Bilginin dayandigi verileri de benzer sekilde siniflandirmak mimkutndir.
Buna gore verileri; temel kimlik bilgileri, iletisim bilgileri, kimlik dogrulama bilgileri, finansal bilgiler,
saglik bilgileri, biyometrik bilgiler, internet kimligi ve aktivite bilgileri, aileye iligkin bilgiler ve egitim
bilgileri icerecek sekilde siniflandirmak miimkundir. Kisisel veriler veya kisisel bilgi givenliginde son
derece 6nemli bir konudur. Kisisel bilgi, bir birey hakkinda spesifik veya tanimlayici olan her tirli
veriyi ifade eder. Bu bilgiler, dogrudan bir kisiyi tanimlayabilen veya tanimlamak icin kullanilabilen
verilerdir. Bireylerin 6zel hayatina, sagligina, cinsel hayatina, irkina, etnik kékenine, dini inang¢larina
veya siyasi goriglerine dair bilgiler 6zel nitelikli kisisel verilerdir ve korunmasi son derece 6nemlidir.
Siber uzayda bilgi énemlidir ve saldirganlar tarafindan kétii amaclh eylemlerde kullanilabilir. Internet
ortaminda veya siber uzayda bilgi toplama igin cesitli araclar ve yontemler yer almaktadir. Bu yon-
temler saldirganlar tarafindan ko6t amach olarak kullanilsa da givenlik uzmanlari tarafindan giivenlik
aciklarinin tespit edilip kapatilmasi gibi iyi amaclar dogrultusunda kullanilabilir. Genelde bilgi topla-
manin aktif ve pasif olmak tizere iki tiirti bulunmaktadir. Aktif bilgi toplamada bilgi alinmak istenen

hedef ile etkilesim kurularak bilgi toplanir.
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BiLGI-GUVENLIGI

GOZDEN GECIRELIM

1. Veriile bilgi arasindaki temel fark nedir?

a)

b)

c)

d)

Veri, anlam tastyan bir yapidir, bilgi
ise iglenmemig bilgilerdir.

Bilgi, bir baglam icinde anlam ifade
eden veri koleksiyonudur, veri ise or-
ganize edilmemis bilgilerdir.

Veri, genellikle anlamli bir baglam
icerir, bilgi ise sayilar, metinler veya
semboller gibi ¢esitli bicimlerde bulu-
nabilir.

Bilgi, islenmemis ve organize edilme-
mis bilgilerdir, veri ise anlam tasiyan
bir yapadir.

4. Bilgi guvenligi stratejilerinin amac1 han-
gisinde dogru tanimlanmiagtir?

a) Bilgi gtivenligi, veri ve bilgilerin yet-
kisiz erisim, kullanim, ifsa, bozulma,
engellenme ve yok olmalara kars1 ko-
runmasini amaclar.

b) Bilgi givenligi sadece veri gizliligine
odaklanir, butinluk ve erisilebilirlik
o6nemli degildir.

c) Bilgi gtivenligi, bilgiyi herkese acik
hale getirmeyi amaclar.

d) Bilgi giivenligi, yalnizca veri analizi ile
ilgilenir, yorumlama ve anlam tagima
o6nemli degildir.

2. Bilgiyi siniflandirmanin asagidaki avan-
tajlardan hangisine katki saglar?

a)
b)
0
d)

3. Hangisi, bilgi tarlerini siniflandirmanin :

Bilgi guvenligini saglamak
Bilginin anlamin1 kaybetmek
Erigim kontrolini karmagiklastirmak

Risk yonetimini zorlastirmak

I 5. Kisisel bilgiler, bir birey hakkinda spesi-
fik veya tanimlayici olan her tirla veriyi
icerir. Bu bilgiler neden 6nemlidir?

a) Sadece 6zel sektortn ilgisini ¢eker.

b) Gizlilik ve guvenlik agisindan hassas
olduklari igin.

c) Internet iizerinde paylasilabilir olduk-
lar1 igin.

d) Sadece is yerinde kullanilir, kigisel ha-
yatta etkisi yoktur.

bir 6rnegidir?

a)

b)
)
d)

oneg,,
Foock
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Uretken Bilgi, Tuketilen Bilgi, Atilan
Bilgi

Kamusal Bilgi, I¢sel Bilgi, Gizli Bilgi
Yazili Bilgi, Gorsel Bilgi, S6zlu Bilgi
Statik Bilgi, Dinamik Bilgi, Ilgili Bilgi

6. Hangisi kisisel bilgi 6rnegidir?

a) Halka acik bir sirketin hisse senedi fi-
yat1.

b) Bir kitabin yayinlanma tarihi.

c) Bir bireyin ad1 ve soyadi.

d) Bir ulkenin bagskenti.

79



BESINGI

80

BOLUM
7. Kigisel bilgilerin yetkisiz kisilerin eline 9. Veri durumlarina gore siniflandirmaya
gecmesi, ne tir givenlik tehditlerine ne- gore, depolanan veriler icin uygulanan
den olabilir? bir guvenlik yontemi hangisidir?
a) Internet hizinin artmasina. a) Sanal Ozel Aglar kullanim.
b) Kimlik hirsizligi, dolandiricilik gibi b) IP adreslerinin izlenmesi.

risklere.
c) Hareket halindeki verilerin periyodik

¢) Guvenli online aligveris deneyimine. )
yedeklenmesi.

d) Sadece reklam sirketlerinin kar etme-
sine. d) Isletim sistemlerinde gecici olarak tu-

tulan verilerin sifrelenmesi

8. Kisisel bilgi koruma yasalar1 neleri di-
zenler?

a) Sadece ulke smirlari igcindeki bilgi
paylagimini.

b) Bireylerin kisisel bilgilerinin nasil
toplanacagini, nasil saklanacagini ve

nasil kullanilacagini.

c) Sadece buyuk sirketlerin giivenlik po-
litikalarini.

d) Yalnizca online aligveris sitelerinin ig-
lemlerini.

@
Yanit Anahtari: 1-C, 2-A, 8-B, 4-A, 5-B, 6-C, 7-B, 8-B, 9-D
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BOLUM 6

ANAHTAR KAVRAMLAR

OGRENME HEDEFLERI
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GiRIiS

da koruma stratejileri gelistirebilmek icin, tehdit ak-

Siber saldirilara, tehditlere ve zararl ya-

zilimlara kargi savunma yapabilmek ya

torlerinin yontemlerini, tekniklerini, agin igleyisini ve
yapisini bilmeyi gerektirir. Saldirinin ilk asamasi kesif
agsamasidir. Saldirgan bu asamada hedefe iliskin bilgi
toplamaktadir. Siber givenlik uzmaninin da bu bilgi
toplama yontemlerini bilmesi, givenlik stratejileri olus-
turmada ve korunma agamalar1 tasarlamalarinda yararh
olacaktir. Bu bolumde, bilgi toplama yoéntemleri, bilgi
toplama araclari, temel giivenlik dnlemleri ve stratejileri

ele alinmagtir.
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GUVENLIK STRATEJILERIVE- KORUNMA

1. SIBER GUVENLIKTE BiLGi TOPLAMA ARACLARI

Siber giivenlik dinyasinda gerek saldir1 igin ol-
sun gerek savunma i¢in olsun bilgi toplama ihti-

yac1 vardir. Bilgi toplama yontemleri, Pasif Bilgi

Toplama ve Aktif Bilgi Toplama olarak iki baslik

altinda ele alinabilir.

1.1. Pasif Bilgi Toplama Araglari

Pasif bilgi toplama siirecinde, bilgi alinmak is-
tenen ag ya da sistem ile dogrudan bir etkilesim
bulunmaz. Elde edilen bilgi, dogrudan sistemden
degil internet kaynaklarindan elde edilir. Bu bilgi

toplama yontemlerinde sunlar yapilabilir.
« IP Adresleri Hakkinda Bilgi Toplama Araglar1
* Domainler Hakkinda Bilgi Toplama Araglar1

* Web Sayfalarinda Bilgi Toplama Araclar:

IP Adresleri Hakkinda Bilgi Toplama

IP adreslerinin dunyadaki dagitim merkezi
ICANN (Internet Corporation for Assigned Na-
mes and Numbers)'dir. Bu kar amaci giitmeyen
kurum, Internet adresi alani tahsisi, protokol ata-

mas1 ve ulke kodu (.tr, .de, .se gibi) internet alan

ad1 yonetiminden sorumludur. Bir IP adresi sor-
gusunu en kisa yoldan Whois Sorgusu ile yapil-

maktadar.

Whois Sorgusu

Whois sorgusu, sorgu yapilan alan adi ile bazi
bilgilere ulasmay1 hedefler. Alan adi sahibi kisi-
ye ait iletigim bilgileri ve alan adh ile ilgili teknik
bilgiler yasal cercevede (ICANN) listelenir. Whois
sorgusunu herkes yapabilir yani herkes ulasabi-
lir. Ancak alan ad1 sahibi kendisine ait bilgilerin
Whois sorgusu sirasinda listelenmesini istemeye-
bilir. Bunun i¢cin Whois Gizleme servisinin aktif
edilmesi gerekmektedir. Bu sayede, ICANN veri-
leri gizleyip baska kisiler ile paylasmayacaktir.

Sekil 1 Whots web sitesi ve arama islemi

http://www.whois.com/ internet adresine bilgi edinmek istenilen alan adi yazildiginda (6rnek: ankara.edu.tr)

Sekil 2°deki ekran goriinmektedir.

ankara.edu.tr

** Domain Name: ankara.edu.tr
Frozen Status: -

Transfer Status: The domain is LOCKED to transfer.

** Registrant:
Ankara Universitesi
Hidden upon user request
Hidden upon user request
Hidden upon user request
Hidden upon user request

** Registrar:

NIC Handle
Organization Name
Address

: tk1e36

: ANKARA
ANKARA

: TRABIS KK

00000 Ankara Tirkiye

Phone : 98-312-2100060
Fax : 90-312-2100060

** Domain Servers:
nsl.ankara.edu.tr 8.251.40.10
ns2.ankara.edu.tr 86.251.46.11

** pdditional Info:
Created on..

** whois Server:

: 1999-Apr-30.
Expires on.. ...t 2025-Apr-29

Last Update Time: 2023-12-@7T02:17:49+03:00

Sekil 2 Ornek Whois sorgusu
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RIPE Uzerinden IP Sorgulama

Sekil 3 RIPE

RIPE NCC, IANA kurulusuna bagl olan, Av-
rupa ve Ortadogu bolgesi gibi bir bolgeye IP ad-

resi dagitimindan sorumlu olan bir kurulustur.

Bu kurulusa https://www.ripe.net/ internet adre-

sinden erisilebilir. Belirtilen bolgede yer alan IP

NCC sayfast

adreslerine iligkin pasif bilgi sorgulamasi yapila-
bilir. Ilgili web sayfasinda sorgulanmak istenen
IP adresi yazilarak sorgulama yapilabilir. Sekil
4’te yer alan ekran géruntiisinde 6rnek bir sor-

gulama yapilmugtir.

Responsible organisation: Ankara University
Abuse contact info: abuse@ankara.edu.tr

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:
mnt-domains:

created:

last-modified:

source:

route:
descr:
origin:
mnt-by:
created:

last-modified:

source:

Site Durumunu 6grenme

5.23.120.0 - 5.23.123.

TR-AU-NAT
Ankara University
TR

AUID1-RIPE
AUID1-RIPE
ASSIGNED PA
ANKARA-NET-MNT
ANKARA-NET-MNT

2012-85-15T14:03:02Z
2017-11-08T09:36:02Z
RIPE

5.23.120.09/21
ANKARA-NET

AS8678
ANKARA-NET-MNT
2012-85-15T12:43:507Z
2012-85-15T12:43:50Z
RIPE

Sekil 4 Ornek Ripe NCC sorgulama

https://ns.tools/ web sitesi, bir web sayfa-

nin aktif mi yoksa pasif mi oldugunu 6gren-

mek icin ping islemi uygular. Bu yontemle

web sitesinin islevsel ve aktif olup olmadi-

&1 6grenebilir. Ayrica bu web sitesi ile ilgili

daha farkli bilgiler de toplanabilir.
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Alan Adlar1 Hakkinda Bilgi Toplama Araglar1

Etki alan adlar1 olarak da adlandirilan doma-
in adlar, genellikle web sitelerine IP numaralari
yerine, hatirlamas1 daha kolay olan isim yazarak
erismek icin kullanilan bir sistemdir. Internet
ortaminda cihazlarin iletisiminde namerik IP
adresleri kullanilir. Ancak kullanicilar erismek
istedikleri web sayfalar1 ya da herhangi bir kay-
nagin IP adresini akilda tutmas1 gii¢ olabilir. Bu
nedenle belirli kurallar dahilinde, benzersiz alan

isimleri kullanilir.

Alan adi isimlendirmesi, daha 6énce bahsedi-
len DNS sistemi ile iligkilidir. Belirli bir web si-
tesine iligkin bu benzersiz alan adlar1 hakkinda
bilgi toplamak i¢in isim sorgulamasi yapilabilir.
Alan adlarmmin kullanimda olup olmadig1 ya da
var olup olmadigina iligkin bilgilere erismek icin

domain sorgulama sistemleri kullanilabilir.

GUVENLIK STRATEJILERIVE- KORUNMA

Web Sayfalarindan Bilgi Toplama Araclar:
e Archive.org

* Netcraft.com

* Pipl.com

Archive.org : Internet ortaminda yillar bo-
yunca devasa sayida web sayfalar1 yayina girer
ve bazen cesitli nedenlerle kapanabilir. Archive.
org sayfasi, 1996 yilindan itibaren web siteleri-
nin géruntilerini indeksleyen oldukca yararl bir
web sayfasidir. Yayindan kaldirilan ya da ginu-
miizde var olmayanlarin yani sira, guiniimuizde
var olan sitelerin de eski goéruntiilerine erismek

mumkundur.

Ilgili sayfada sorgulanmak istenen web sitenin
adresi yazilir. Arama (“Search”) alanina sorgu-
lanmak istenen site adresi yazilir ve “Go” tusuna

basilir.Sekil 6’da 6rnek bir ekran gortntiisi yer

almaktadir.
INTERNET ARCHIVE
i Explore more than 869 billion web pages saved over time
DONATE !I m! |"u
ankara edu.tr
- Collections - Changes - Summary - SiteMap - URLs
Saved 5.347 times between October 11, 1997 and December 10, 2023
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Sekil 6 Ornek archive.org sorgusu

Acilan takvimden, (indekslenmigse) istenilen

bir tarihe ait sayfanin géruntistiine ulasilabilir.

Shodan Kullanarak Bilgi Toplama: Shodan,
cesitli filtreler kullanarak internete bagh bilgi is-

ontveg,,
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lem cihaz turlerini bulmay1 saglayan www.sho-
dan.io sayfasindan hizmet veren bir arama mo-

torudur.
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Sekil 7 shodan.io ana sayfast

Shodan, internete baglh cihazlar1 aramak i¢in
interneti stirekli olarak tarayan diinya capina ya-
yilmis sunuculara sahiptir. Web kameralari, var-
sayilan parola kullanan cihazlar, yonlendiriciler
ve [oT cihazlar1 gibi bir¢ok cihazin bulunmasini
saglayabilir. Hangi cihazlarin bagh oldugu, ne-
reye bagl olduklar1 ve hangi servislerin gtiven-
lik acig1 icerdigi ile ilgili olarak veri madenciligi

yapmak amaciyla kullanilabilir.

LA DAN
& SHODAN

@ Bplots 4 Maps

Shodan ekraninda goéruntillenen tim cihaz-
lar, giivenlik acgig1 iceren sistemler degildir. An-
cak bazi guvenlik agig1 barindiran sistemlerin de
tespit edilebilmesi mimkiin olabilir. Ornegin,
varsayilan parola kullanan sistemlerin tespit edi-
lebilmesi i¢in arama alanina “default password”

yaziniz.

Sekil 8 Ornek Shodan.io sorgusu

Sekil 8’deki Shodan ekran géruntiisinde var-
sayilan parolayi kullanan sistemlere iligkin bilgi-
ler gosterilmektedir. Shodan aramasinda, filtre-
leme parametreleri de kullanilabilir. Shodan ile
kullanilabilecek bazi filtreler sunlardir:

e city: Belirli bir sehirde arama yapar

e country: Belirli bir tilkede arama yapar

¢ os: igletim sistemine gore arama yapar

e port: Agik olan TCP/UDP portlarina gore

araima yapar

e product: Belirli bir irine gére arama yapailir.

Ornegin, Amerika Birlesik Devletlerinde
SNMP hizmeti agik olan Cisco 7200 yoénlendiri-
cileri gormek icin arama kutusuna {country:US

product:”Cisco 7200 Router” port:161} yazilabilir.

Siber guivenlik kapsaminda yapilabilecek di-
ger bir Shodan aramasi da ileriki béliimlerde ele
alinacak olan CVE guivenlik zafiyeti numarasina
gore arama yapmaktir. Ancak bu tiir bir arama

sadece lisansli ve akademik kullanima aciktir.

oneg,,
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e
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Bu bolumde yapilan aramalar ve anlatilan konular egitimm amachdir. Lutfen yasal olmayan durumlara

karsi dikkatli olunuz.
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1.2. Aktif Bilgi Toplama Araclari

Bu bilgi toplama yonteminde hedef sistem ile
dogrudan iletisime gecirilir. Saldirgan agisindan
riskli bilgi toplama yontemidir ve ¢ok dikkatli
olunmasi gerekmektedir. Yakalanma olasiligi her
zaman mevcuttur. Bir siber giivenlik uzmaninin
da savunma amagli olarak bu aktif bilgi teknikle-

rini bilmesi gerekmektedir.
Network Maping

Network mapper, en yaygin bilinen sekliyle
bilgisayarin acik olan baglanti noktalarini, par-
mak izini, kullanilan servislerin isim ve versi-
yon numaralarini bulmaya yarayan bir aractir.
NMAP, daha 6nceki konularda ele alinan cesitli
ag protokolleri araciligiyla veri toplamayi sagla-
yan yararli bir aragtir. Agda yer alan konaklara
ICMP gibi paketler gonderilerek sorgulamalar
yapilir ve cihazlardan gelen cevaplar incelenir.
Gelen cevaplardaki bilgilerdeki dogrudan bilgi-
lere ya da ipuglarina gore agda kesif islemleri ya-

pulabilir, aktif olarak bilgi alinabilir.

Nmap, ag haritalamast tizerine odaklanmaig

bir aractir. Bu sayede incelenmek istenen bir

agda bulunan cihazlarin, kullanilan isletim sis-
temlerinin ve acik bulunan servis ve baglan-
t1 noktasi bilgileri tespit edilebilir. Bu bilgilerin
elde edilebilmesi i¢cin sadece hedef bilgisayar sis-
temine ait web adresini veya IP adresini bilmek
ve Nmap’i kullanmak yeterlidir. Ornegin bir
IP’nin bulndugu agin haritasinin ¢ikarilmasi i¢in
“nmap IP_adresi” yazmak yeterlidir. Bu komut
ile o IP adresindeki bilgisayarin bilinen baglanti
noktalarina SYN taramasi gerceklestirir. Baglanti
noktalari, bir sistemde caligan hizmetler ve uy-
gulamalar iligkili bir kavramdir. Hedefe iliskin
SYN taramasi yapmak, TCP protokolinin SYN
bayragini kullanarak agik hizmetlerin bulunma-

sin1 saglamaktadir.

WireShark

WireShark, ag ortaminda paketlerin yakalan-
masin1 ve analiz edimesini saglayan Ucretsiz ve
en popiler protokol analiz ve paket yakalama
aracidir. Bu yararli yazilim https://www.wires-

hark.org/ sayfasindan indirilebilir.

Capture
using this fiter: » capture fiter .. _~ | Allinterfaces shown ¥
Loopback " A
VirtualBox Host-Only Ethernet Adapter n JWWA_
Yerel Ag Baglantisi* 12
Yerel Ag Baglantisi® 3
vEthemet (WSL) n WM
Yerel Ag Baglantisi* 5
Y AieRadianticr* 13
A A
affic capture N W

Ethernet 2

Sekil 9 Wireshark dinlenecek arayiiz segme
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Yazilim calistirilirken ilk olarak paketin yaka- ardindan, Sekil 10’daki gibi bir ekran goérintisii

lanacag1 arayuz (NIC) secilir. Araylz seciminin gelir.

dc -2 SRy
File Edt View Go Capture Analyze Statistics Telephony Wireless Tooks Help
dmge PREQesesTiZEaqaqan

W ool s dusksy fter__<Cvi L

™ e Source Destraton Protocd  Leng®h Info 1
42900570 cai01:37:94:00:00  ca:01:37:94:00:00  L0OP 0 Reply (1 2
s3.33031 172612 172.17.1.1 100 74 Echo (ping) request ) 56qe573/15618, tt1e127 (reply in 6)
63.30007  17217.1.1 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eqe573/15618, ttl=255 (request in 5)
74339855  172.16.1.2 172.17.1.1 100 74 Echo (ping) request 1d-6x0001, sequS74/15874, ttle12 (reply in 8)
sa372 121714 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eqe574/15874, ttl=255 (request in 7)
9 5.347470 .16.1.2 172.17.1.1 100 74 Echo (ping) request 1d=0x0001, 5eqeS75/16139, ttle127 (reply in 10)
10 5.358479 .17.1.1 172.16.1.2 100 74 Echo (ping) reply  1d=0x0001, 5eqe575/16130, ttl=255 (request in 9)
11 6.354831 .16.1.2 172.17.1.1 109 74 Echo (ping) request 1d-0x0001, 5eqe576/16386, tele12? (reply in 12)
12 6.363620 1.1 172.16.1.2 100 74 Echo (ping) reply  10-0x0001, 5eqe576/16386, ttls25S (request in 11)
13 7.352632 1.2 172.17.1.1 100 74 Echo (ping) request 1d-6x0001, seqeS77/16642, ttle127 (reply in 14)
14 7.363475 11 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eq577/16642, ttle2ss (request in 13)

) Frame 112: 74 bytes on wire (592 bits), 74 bytes < (n'mn‘ (na bits) on interface -, id @
> Ethernet II, Src: ca:01:37:94:00:
> Internet Protocol Version 4, Src: l71!7ll Dst: I”l‘ll

> Internet Control Message Protocol @

<«
s Xabcdef

ghijklen oparstuv
wabcdefg hi

Sekil 10 Wireshark paket toplama ekrant

WireShark ekrani i¢ ana boélimden olusur. katmanli yapidaki icerikleri, Gicincii bolimde ise
[k béliimde zamana gore yakalanan paketler yer ~ paketin igerdigi veriler kodlanmis olarak goriin-

almaktadir. Tkinci bélimde yakalanan bu paketin tulenmektedir.
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Sekil 11 Wireshark istatistiksel analiz ekrani

Yakalanan paketlerin tek tek incelenmesinin en fazla iletisim kuran IP’ler, TCP veri akigt gibi

yani sira, ag ortami hakkinda genel ag kullanima, istatistiksel ve gorsel bilgiler de sunmaktadr.

13133
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Sekil 12 Wireshark iletisiminin gorselle§tmlmesz
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Google Hack Veritabani

Google internette en yaygin kullanilan ara-
ma motorudur. Siber giivenlik diinyasinda bilgi
toplamada, Google arama motorunun sagladig:
anahtar kelimeler ile detayli bilgi toplama ya-

pilabilir. Arama motorunun indeksleme bece-

Google Hacking Database

GUVENLIK STRATEJILERIVE- KORUNMA

risi, zararli1 olabilecek bircok kritik bilginin de
indekslenmesine neden olmustur. Google Hack
Veritabani, https://www.exploit-db.com/google-
hacking-database baglantisindan erisilebilen Go-
ogle sorgularinin listesini iceren bir indeksleme

veritabanidir.

Sekil 18 Google Hack Veritabani

Ornegin, bir web sunucusunun parmak izi,
Google uizerinden Apache cevrimigi dokiiman-
tasyonu veya IIS tarafindan web kok dizinine ek-
lenen 6zel bir klasor icin sorgulama yapilamasi

mumkuiundur.

{intitle:”’Apache HTTP Server” intitle:”docu-

mentation” site: hedefsite.abc}

Bunun i¢in belirli bir siteye yonelik (hedefsi-
te.abc) yukaridaki sorgulama ctimlesi yazilarak,
google’nin indeksledigi verilerden o6zellestirme

yapilabilir.

Diger bir 6rnek de dosya tiirine gore belirli

bir sitede arama yapmaktir. Buna gore hedefsi-

Google Hacking Database

te icin bak dosyalarinin tespitine yonelik olarak

asagidaki gibi bir sorgulama yapilabilir.
{filetype:"bak” site:hedefsite.abc}

Gorulecegi tizere, Google hack veritabani kul-
lanilarak, kullanic1 ad1 & parolalar, kritik bilgiler
iceren hata mesajlar1 ve giivenlik zafiyetleri bu-
lunabilir. Ilgili veritabaninda yer alan gtincel sor-

gular kullanilarak bilgiler toplanabilir.

Ornek olarak, ilgili veritabaninda yer alan
arama kismina “video” yazilarak, bununla ilgili

sorgulara ulagilabilir.

Sekil 14 Google Hack sorgulama sonucu
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Gelen ilk ekrandaki ilk sorgu ctimlesi Google
arama motorunda yazilabilir. Bu durumda Sekil
15’teki gibi bir liste géruntilenecektir.

inurl/jview htm + “view video - java mode”

Bu sorguya cevap veren herhangi bir link ac1l-
diginda kamera video akigini gésteren cihaza eri-

sim saglanabilecektir.

Sekil 15 Ornek Google sorgusu

2. TEMEL GUVENLIK ONLEMLERI

Bir bilgisayar1 giivenli hale getirmek, kisi veya
kuruma goére farkli nedenlerden dolay1 farkl
turdeki eylemleri uygulamaya koymak amaciy-
la yapilmasi gereken islemler ve kurallar buti-
nudir. Bilgisayar gavenligi kurallari, bilgisayar1
kullandiginiz stirece devam eder. Bir bilgisayar
sisteminin guvenligi ne kadar iyi tasarlanirsa ta-
sarlansin, givenlik ile ilgili islemler kontrol edil-
mez ve zaman gore guncellenmezse, sisteminiz
herhangi potansiyel bir bilgisayar korsanina kar-

s1 savunmasiz birakabilir.

Aragtirmalara gore yeni bir bilgisayar kurulu-
mu tamamlandiktan sonra ilk siber saldir1 ortala-
ma yedi dakika sonra gerceklesmektedir. Bunun
nedeni, bilgisayar saldirganlarinin genellikle fir-

sat arayan ve surekli aragtiran otomatik tarama

araglar1 kullanmasidir. Bir istismar, genellikle bir
kurulumu tamamladiktan sonra, givenlik 6n-
lemleri alinmadan dakikalar icinde gerceklese-
bilir. Bu aragtirma bizlere, bilgisayar kurulumu
yapildiktan sonra internet baglantis1 kurulmadan
tim savunma ve koruma iglemlerini yerine ge-
tirmemiz gerektigi sonucunu ortaya c¢ikartmak-

tadar.

Bilgisayar kullanicilarinin sayisi arttik¢a bil-
gisayar givenligi konusuna yeterli 6nemi gos-
termeyen veya deneyimsiz bir kullanicinin kul-
landig bilgisayar, belirlenmis bir hedefe yonelik
dagitilmis bir hizmet reddi (DDoS) saldirisina
dahil edilebilir. Bu gibi sorunlara karg1 ti¢ konuda

temel bilgisayar giivenligini ele alabiliriz.




GUVENLIK STRATEJILERIVE- KORUNMA

2.1. Fiziksel Guvenlik

Bilgisayar sisteminin fiziksel guvenligidir. Bil-
gisayarin fiziksel olarak zarar gérmemesi veya
kotu niyetli kisilerce ele gecirilmemesi igin ge-
rekli 6nlemlerin alinmasidir. Bununla beraber
asir1 elektrik akimindan korumak igin kesintisiz
glc kaynagi kullanmak bilgisayarin ve bilgisayar

icinde saklanan verilerin giivenligi i¢in oldukg¢a

o6nemlidir. Gunumuzde kisisel bilgisayarlarda
elektrik hatlarindaki problemler dolayis: ile veri
kayb1 olduke¢a sik goriilmektedir. Modem, sabit
stirict veya ana kart arizalar1 nedenleri ile bil-
gisayarlarin bir stire kullanilamamasi gibi prob-
lemlere karsi fiziksel gtivenlik tedbirleri alinma-
lidur.

Sekil 16 Fiziksel giivenlik

2.2. Veri Batuanlagu

Verilerin yedeklenmesi ve bu sekilde veri kaybi-
nin 6nlenmesidir. Kurumlar veya kisisel kullani-
cilar kendileri i¢cin degerli gérdukleri verileri ko-
rumalidir. Her yil, bir sekilde kaybedilen degerli
bilgileri yeniden Gretmek icin bitytik bir miktar-
da ig giicii kayb1 olusmaktadir. Yedeklemeler flag
diskler, striiciiler, kagit ciktilar veya diger bilgi-
sayar sistemlerinde olabilir. Orijinal verinin kay-

bolmasini 6nlemek ve verileri yangin, su baskini

gibi nedenlerle yedeklemek icin bu yedekleme-
lerin kopyalarini1 dizenli olarak orijinal verinin
tutuldugu yerden daha uzak fiziksel konumlara
koymak o6nemlidir. Ayrica 6énemli veriler igcin
RAID sistemleri kullanilabilir ¢é6ztimlerdir. RAID
sistemleri bir verinin kopyasini ayni zamanda
baska stirticilere de yazmasi anlamina gelir. Bir
sirictnin arizalanmas: durumunda, icerigi di-

ger stiructlerdeki verilerden elde edilebilir.

2.3. Veri Guvenligi

Veri guivenligine yonelik en 6nemli tehdit, yasa
dig1 bilgisayar korsanlaridir. I¢ten veya distan ge-
lebilecek her turlii gtivenlik ihlaline kars1 alinma-
s1 gereken bazi 6nemli tedbirler bulunmaktadir.
Bilgisayarlara parola koymak, 6énemli doya ve
dizinlere erigim izinleri koymak, guivenlik duvari

gibi ¢c6ztimleri kullanmak, kullanilan yazilimlarin

gluvenligini yamalar ve giincellestirmeler ile sag-
lamak, veri tabanlarinmi1 giivende tutmak, e-posta
gibi givensiz uygulamalar icin gerekli 6nlemleri

almak veri givenligi icin olduk¢a 6nemlidir.

Bilgisayarlar1 daha gtivenli hale getirmek icin
yapilmas1 gereken temel iglemlerin listesi agagi-
daki gibidir.

9l
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* Bilgisayarin fiziksel givenligi saglanmali

¢ Yedekleme alinmali ve sisteminizin oldu-

gundan uzak bir yerde saklanmali

« Elektrik sorunlarin karsin kesintisiz gii¢ kay-

nag1 kullanilmali
e Periyodik olarak viriis kontrolii yapilmali
e Guivenlik duvari gibi ¢6ziimler kullanilmali
« Iyi ve guivenli parola kullanilmal1
* Diizenli araliklarla parolalarin giincellenmesi
e Kullanilmayan hesaplarin kaldirilmasi

* Dosya ve dizin erisimlerinin yapilmasi

« Onemli dosyalarin sifrelenmesi
* Sifrelenmis e-posta yazilimlar1 kullanilmal

» Isletim sistemi ve yazilimlara ait yamalarin

ve gluncellestirmelerin yapilmasi

* Bilinmeyen yazilimlarin yiklenmemesi ve

izinlerin verilmemesi

e Bilgisayarin kullanilmadig1 zamanlarda ka-
patilmast

e Bilgisayar1i mumkiun oldugunca yoénetici
(administrator) hesaba ile kullanilmamasi

e E-posta adresinizi her web sitesine verme-

melidir.

2.4. Parola Guvenligi

Parolalar gunumiuzde hayatimizda oldukca
6nemli yer tutmaktadir. Parolalar kimlik dog-
rulamasi i¢in kullanilan en etkili yontemlerden
birisidir. Bilisim teknolojilerinin gelismesi ile ha-

yatimiza gelen yeniliklerinin tamamina yakinin-

da parolalar kullanilmaktadir. Banka kartlarimiz-
da, internet hesaplarimizda, telefonlarimizda, ev
guvenlik sistemlerinde vb. parolalar1 kullanmak-

tayiz.
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Parola ve sifre farkli kavramlar olsa da cogu zaman birbirinin yerine kullanilir.

o)

Sekil 17 Parola giivenligi




Parolalarin kimlik dogrulamasinda kullanil-
masi beraberinde 6nemli bir sorunu meydana
getirdiler. Bunlarin icinde en énemli olarak gi-
rinler sorunlar ise; kullanicilarin zayif veya tah-
min edilmesi kolay parolalarn segmeye ve ayni
parolalar1 farkli yerlerde yeniden kullanmaya
devam etmeleridir. Diinya Gizerinde son on yilda
yapilan arastirmalar kullanicilarin en sik tercih

ettigi parolalar su sekilde listelemektedir:

* 123456

* password

e qwerty

o 111111

* 123123

* 987654321

* 128456789

« asdfgh

Her yil yapilan uyarilara ragmen bu liste pek
degismemistir. Bunun i¢in kullanicilara bir ta-
kim parola belirleme kurallar1 tavsiye edilmek-

tedir. Bu kurallar agagidaki listede belirtilmigtir.

e Minimum karakterin karsilanmas1 gibi kar-

magiklik gereksinimlerin belirlenmesi,

e Daha 6nceden kullanilan sifrelerin se¢ilme-

mesi,

e Parolalarin periyodik olarak ve belki de sik

sik degistirilmesi,

e Kullanilan parolalarin yukaridaki listedeki
gibi yaygin ve zayif olarak kullanilan parolalar-

dan secilmemesi.

Parolalarin belirlenmesi ve belirli standartla-
rin yakalanmasi i¢in Ulusal Standartlar ve Tek-
noloji Enstitiist (NIST) parola ilkeleri sorununa
¢6zum getirmeyi amaclamigstir. NIST parolalar
ve bunlarin nasil yonetilip saklanmast gerekti-
gi hakkinda detaylar1 ortaya koymaktadir. Buna
gore, olas1 parolalarin yaygin olarak kullanildig:

ve bilinen degerleri iceren bir listeye kars1 kont-
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rol edilmesi gerektigi belirtmistir. Parolalarin be-
lirlenmesinde dikkat edilmesi gereken hususlar

sunlardir:

* Kullanici tarafindan saglanan parolalar en az

sekiz alfa numerik karakterden olugmalidir.

» Onceki ihlallerden elde edilen parolalar ol-

mamalidir.
e Sozluk kelimeleri olmamalidir.

e Dogrum tarihleri gibi 1900-2020 arasindaki

tarihler olmamalidir.

» Tekrarlayan veya sirali karakterler (6rnegin

aaaaaa veya 1234abcd) olmamalidir.

¢ Hizmetin adi, kullanic1 adi ve bunlarin ta-
revleri gibi kullanim amacina 6zgi kelimeler ol-

mamalidir.

Parolalar belirlenirken yukaridaki kriterler
dikkate alinmali ve karmasik yapidaki parolala-

rin olusturulmasi saglanmalidir.

Parola Karmagikligi

Parola karmasikligi, parola belirleme ilklerine
bagh olarak, giiclii bir parola igin biz dizi kural
karsilamas1 anlamina gelmektedir. Parola kar-

masikligindaki temel kurallar sunlardir.

* Parola, hesap adin1 veya hesap adindaki var-

yasyonlar1 iceremez.

* Parola hem buiytik harf (A-Z) hem de kiigiik

harf (a-z) icermelidir.

e Parola icinde 6zel karakterler (~! @ # $% ~ &
* _-+=" N0 057 <>,.2/) olmalidir. (Genellik-
le ALT tusu ile ¢ikan karakterlerdir. Ancak Euro
gibi para birimi simgeleri, 6zel karakter olarak

sayillmaz.).

* En az karakter sayisina uyulmalidir. Bu de-
ger sistemden sisteme, kullanicidan kullaniciya
degisebilir. En az parola uzunlugu 8 karakter
olmas1 gerekirken tavsiye edilen karakter sayisi
12°dir.
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Parolalar yukarida siralanan kurallara goére en
az 8 karakter ile olusturuldugunda, tek bir parola
icin en az 218.340.105.584.896 farkli olasilik anla-
mina gelir. Olusturulan parolanin olasilig1 kaba
kuvvet saldirisini oldukga zorlastirir, ancak paro-
lanin kirilmasi yine de imkansiz degildir. Kiril-
mas1 neredeyse imkansiza yakin bir parola igin,
parola karakter sayisinm1 artirmak gereklidir. Mi-
nimum karakter sayis1 artarsa, parolanin kirilma

suresi de artar.

Parola karmagikliginin sagladig1 yararlarin
yani sira bazi zorluklar1 da beraberinde getir-
mektedir. Bunlarin baginda parolanin unutulma-
s1 gelir. Daha uzun ve icinde 6zel karakterlerin
bulundugu bir parolay: hatirlamak zordur. Hele
bir de tim parolalar farkli farkli oldugunda ha-
tirlamak ve digerleri ile karigtirmamak oldukca
zor bir olaydir. Bu nedenle parolalar olusturulur-

ken belirli bir mantik takip edilmelidir.
Ornegin;
Ben Dort Cocuklu Bir Ailenin 3. Bireyiyim!

gibi bir ciimleyi kendi ger¢ek yasaminizdan
yazabilirsiniz. Climlenin ilk karakterleri ve 6zel
karakterleri alindiginda Bdcba3.B! gibi bir parola

elde etmis olunur.

Bu Web Sitesine (egitim ile ilgili) 20 Aralik

glni tiye oldum.

gibi bir cimleyi Gye oldugunuz bir web si-
tesinin ilgi alanina ve uyelik tarihine goére 6zel-
lestirebilir ve unutmamanizi saglayabilirsiniz.
Ik karakterleri ile 6zel karakterleri alindiginda
BWS(eii)20Aguo. gibi bir parola elde etmis olu-

nur.

Guglu parola olusturmak icin farkl teknikleri
de kullanabilirsiniz. Bunlardan birkagina dair or-

nekler asagida verilmistir.

Cumleler oldugu gibi yazilarak gigla parola

olusturulabilir. Ornegin;

Bu Web Sitesine 4.Nisanda Python Ogrenmek

icin uye oldum.

Siber Guvenlik dersini 13:30’a koymuslar.

Benzer rakam ve harfleri birbirinin yerine
kullanarak guiclii parolalar olusturulabilir. Orne-
gin;

O yerine O, L yerine 1, Z yerine 2, E yerine 8, S
yerine 5, G yerine 6, B yerine 8 yazilarak;

Leylek = 13y13k
MorMenekse = MOrM3n3k53
Zonguldak = 20n6uldak

Bazi kelime veya karakterlerin yerine 6zel ka-
rakter kullanarak gticlii parolalar olusturulabilir.
Ornegin;

“»

Yagmur yerine “” isareti, yliz yerine %, ve ye-
rine &, § yerine $, 1-i yerine !, bogluk yerine * ya-
zilarak;

939

Yarin Yagmur yagacakmis = Yarln”’ya6a-

cakm!$
Yizmeyi severim = %mey!*severlm

Parola i¢in olusturdugunuz ctimledeki sadece
sesli veya sadece sessiz harfleri kullanarak giicli

parolalar olusturabilirsiniz. Ornegin;
Bu vatan 1 butiindir. = Bvtnlbtndr.

Atam 30 Agustos’da zaferi ilan etti. = Aa30a-

uo’azeiiaeli.

Parola Guvenligini Saglama

Glnumiuzin ¢evrimici ortaminda, givenlige
yonelik basit “kullanic1 ad1 ve parola” yaklasima,
siber suclular icin kolay bir avdir. Bir¢cok oturum
a¢gma islemi dakikalar icinde tehlikeye atilabilir
ve Ozel veriler kotil niyetli kisilerin ellerine ge-

cebilir.

Parolalarin tahmin edilerek veya daha farkh
yontemler kullanilarak bagkalar1 tarafindan ele
gecirilmesini engellemek icin parolalarin giiven-
liginin saglanmas1 gerekmektedir. Bunlar igin

yapilmasi gereken hususlar sunlardir.
1. Gizli sorular ile giivenceye alma
9. Iki asamal1 dogrulama yéntemi kullanilmasi

3. Biometrik kimlik dogrulama kullanilmasi




Gizli Soru

Guvenlik sorulari, bir kullanicinin parolasinm
unutmasi veya cok faktorli kimlik dogrulama
(MFA) gerektiginde ikincil kimlik dogrulama
faktorlerini kaybetmesi durumunda hesabina
yeniden erisim saglamasina olanak saglamak i¢in
bircok web sitesi tarafindan kullanilir. Bununla
birlikte, genellikle parolalardan ¢ok daha zayif

bir kimlik dogrulama bi¢imidir.

GUVENLIK STRATEJILERIVE- KORUNMA

Yeni bir ¢evrimici hesap olusturuldugunda,
web siteleri genellikle kullanicidan guvenlik so-
rularini yanitlamalarini ister, boylece bir kullani-
c1 kendi kimligini dogrulamasi istenirse parolay1
girecek, hatirlamamasi1 durumunda kendisini ka-
nitlamasi i¢in gavenlik sorularini soracaktir. Bu

sorular arasinda

“Annenizin kizlik soyadi nedir?” , “Hangi se-
hirde dogdunuz?” veya “Gittiginiz ilkokulun ad1

nedir?” gibi sorular yer almaktadar.

Yeni guvenlik sorulari ve cevaplari se¢in

Bu sorular kimliginizi dogrulamaniza ve parolamzi unutmaniz

halinde geri almaniza yardimci olmak i¢in kullanilacak.

Glvenlik Sorusu 1

Glvenlik Sorusu 2

Glvenlik Sorusu 3

Iptal

Sekil 18 Giivenlik soru ve cevap arayiizii

Maalesef web sitelerine uyelik veya hizmet
alimi sirasinda buna benzer ¢evrimici guvenlik
sorularini dogru olarak yanitladiginizda bu isle-
min yeterli bir giivenli durum olmadigini séyle-
mek gerekir. Bunun nedeni, hesabiniza erismek
isteyen birinin yanitlar1 bulmak icin kolayca In-
ternet arastirmasi yapabilmesidir. Sosyal medya
hesaplarinizi inceleyen saldirgan bilgisayar kor-
san1 dayiniza yazdiginiz bir mesaja ulagabilir ve
dayimizin soy isminden annenizin kizlik soyadini
bulabilir.

Bir kullanicinin kimligini dogrulamak i¢in tek
bir mekanizma olarak giivenlik sorularina gtve-
nilmemelidir. Bir 6neri olarak, “hangi sehirde

dogdunuz?” gibi bir parola hatirlatma sorusuna

ilk kayit esnasinda sehir adi olmayan ancak ha-
tirda kalinabilecek bir ifade yazilabilir.

ki Asamali (Faktorlil) Dogrulama

Iki faktorla kimlik dogrulama (2FA), bir sis-
teme erigsmek icin iki farkli tanimlama bic¢imi
gerektiren bir guvenlik sistemidir. Cevrimici bir
hesabin, akill1 telefonun veya bir kapinin giiven-
ligini giiclendirmek icin iki faktérla kimlik dog-
rulama kullanilabilir. Bu dogrula sistemi giivenli
olan veriye veya sisteme erisilmeden 6nce kulla-
nicidan iki tir bilgi talep ederek yapar. Bu bilgi-
ler bir parola veya kisisel kimlik numarasi (PIN),
kullanicinin akilli telefonuna génderilen bir kod
(SMS gibi) olabilir.
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Yeni bir cihazda ilk kez oturum agilmak iste-
nildiginde, sifre ile telefon numaraniza génderi-
len 4-8 basamakli dogrulama kodu olmak tizere
iki bilgi saglanmas1 gerekir. Kodu girilerek yeni

cihaza glvenildigi dogrulanmais olur.

Iki faktorla kimlik dogrulama, yetkisiz kulla-
nicilarin ¢alint1 bir parola kullanarak bir hesaba
erisim saglamasini 6nlemek i¢in tasarlanmuagtir.
Kullanicilar, 6zellikle ayni parolay: birden fazla
web sitesinde kullanirlarsa, parolalarin ele geci-
rilmesi konusunda buytk bir risk altinda olabi-

lirler.

Iki faktorli kimlik dogrulama, agsagida verilen
iki teknigin birlesimidir:
* Bildiginiz parolaniz

* Sahip oldugunuz bir bilgi veya akill: telefo-
nunuza veya bagka bir cihaza génderilen bir kod
iceren bir metin (veya bir akilli telefon kimlik

dogrulama uygulamasi gibi).

2FA guvenligi artirsa da parolanin giivenligi
icin kusursuz degildir. Bilgisayar korsanlar1 yine
de hesaplara yetkisiz erisim elde edebilir. Bunu
yapmanin yaygin yollar1 arasinda kimlik avi
saldirilari, hesap kurtarma prosedurleri ve kot

amacli yazilimlardir.

Biometrik Kimlik Dogrulama

Biyometrik kimlik dogrulama, kisinin ken-
disini kanitlamasi ve dogru kisi oldugunu ispat-
lamak icin bireyin essiz biyolojik 6zelliklerine
dayanan bir gtivenlik stirecidir. Biyometrik dog-
rulama sistemleri, elde edilen biyometrik veri-
yi veri tabanindaki kayitli, depolanmis ve daha
onceden onaylanmis gercek verilerle karsilasti-
rir. Elde edilen biyometrik veri 6rnegi ile kayith
olan biyometrik veri eglesirse, kimlik dogrula-
mas1 onaylanir. Kisiye 6zgii olan bu biyometrik
veriler unutulamaz veya kaybedilemez, taklit
edilemez olmalari, bu kimlik dogrulamay: diger

yontemlerden ayirir. Ancak son derece 6zel olan

biyometrik kisisel bilgilerin kullaniliyor olmasi,
siber giivenlik acisindan 6nem gosterilmesini ge-

rektirir.

Biyometrik kimlik dogrulama yéntemleri,
birden fazla biyometrik deseni birlegtirerek veya
biyometrik dogrulamay: tamamlayan geleneksel
bir sifre veya ikincil cihazla birlikte iki faktorli
kimlik dogrulama (2FA) veya cok faktorli kimlik
dogrulama (MFA) bi¢cimi olarak da kullanilabilir.

Glinumizde yaygin olarak kullanilan biyo-

metrik kimlik dogrulama teknolojileri sunlardir:

Parmak izi tarama: Parmak ucunda yer alan
izlerin modelinde belirli 6zellikleri arayarak
kimlik dogrulama yapar. Harici bir 6zellige sahip
bir gérintiylt yakalamanin dezavantaji, bu go-
runtiiniin kodlanmais bicimde saklansa bile kop-
yalanabilmesidir. Parmak izleri, taklit edilebilen
bir kimlik dogrulama yéntemidir. Baz1 parmak
izi ¢izgi modelleri o kadar benzerdir ki pratikte

bu ytiiksek bir yanlis kabul oranina neden olabilir.

Retina taramalari, bireyin i¢ géztni kapla-
yan 1518a duyarlt yizeyde kan damari deseninin

bir gérantastni tretir.

Iris tanima: Insanin g6z bebeginin etrafinda
yer alan benzersiz halkadaki desene gore yapilan
kimlik dogrulamadair. Bir iris taramasi gercekles-
tirildiginde, tarayici bir irisin benzersiz 6zellik-
lerini okur ve bunlar daha sonra sifrelenmis bir
koda déniistiiriiliir. Iris taramasi, 6zellikle kizilo-
tesi 151k kullanilarak yapildiginda ¢ok iyi sonuglar

vermektedir.

Parmak damar kimligi ve avug¢ tanima: Bir
insanin parmaginda yer alan ve benzersiz olan
damar desenine goére yapilan bir kimlik dogru-
lamadir. Damar deseni tanima durumunda, par-
maktaki damarlarin bitis noktalar1 ve catallan-
malar1 bir goériintii bigciminde yakalanir, sayisal-

lagtirilir ve sifreli bir koda dontstaralar.

Yiz tanima sistemleri: Bu sistemler, bir es-
lesme belirlemek i¢in ytzin farkli bélumlerinin

seklini ve konumunu analiz ederler. Bununla




birlikte, yiiz tanimanin bir takim énemli deza-
vantajlar1 da vardir. Ornegin bir kisinin tanima-
sin1 mumkin kilmak i¢in genellikle dogrudan

kameraya bakmasi gerekir.

Ses tanima sistemleri, daha degisken kosullar-
dan ziyade konusmacinin agzinin ve bogazinin

sekli tarafindan olusturulan 6zelliklere dayanair.

GUVENLIK STRATEJILERIVE- KORUNMA

Biyometrik sahtekarlik, baska bir kisi ola-
rak tanimlanmak amaciyla sahte bir biyometrik
6zelligin sunulmasidir. Bu, kopyalanmus bir par-
mak izi veya tahrif edilmis iris modeline sahip

bir kontakt lens kullanmay1 igerebilir.

2.5. Parola Kirma Teknikleri

Parola kullanimi, kimlik dogrulama sistemlerin-
de en sik kullanilan yéntemdir. Kullanict ya da
bir ag cihazi, dogru parolay1 kimlik dogrulayici-
ya sunabilirse, iddia ettigi kullanic1 ya da cihaz
oldugunu ispat etmis olur. Parola, kimligin ispa-
t1 oldugundan guvenligi ve gizliligi son derece
6nemlidir. Ancak tehdit aktorleri, parolay1 elde
etmeye yonelik oltalama saldirilarindan, tersine
muhendislik yontemlerine kadar ¢ok cesitli yon-
temler kullanirlar. Temel olarak parolayi elde
etme yontemleri “parola kirma (password crac-

king)” olarak adlandirilir.

Parola tahmin etme

Saldirgan acisindan, uygulamasi en kolay olan
parola kirma teknigidir. Hedef kullanic1 hakkin-
da bilgi toplandiktan sonra, dogum tarihi, mem-
leketi, tuttugu futbol takimi gibi kisisel bilgiler-
den yola ¢ikarak parola tahmini yapilir. Bu ka-
tegorideki diger bir yontem de, en sik kullanilan
“qwerty” veya “128qwe” parolalarin denenme-
sidir. Yine bu kisimda ele alinabilecek diger bir
husus olarak, ayni1 parolanin farkli yerler i¢in de
kullanilmasi ile ilgilidir. Eger kullanici her yerde
ayni1 parolay1 kullaniyorsa ve bu kullanim alanla-
rindan birinde parola kirilmigsa, saldirganin ilk
yapacag1 ayni parolay: farkli noktalar icin dene-

mek olacaktir.

Sozluk saldirilar:

Brute force (kaba kuvvet ya da deneme yanil-

ma) saldirilarinda kullanilan yéntemdir. Bir ya-

zilim tarafindan belirli bir kelime listesinde (s6z-
lik) yer alan parolalarin sirali olarak denenmesi
mantigina dayanir. Bu soézlik, en sik kullanilan
gercek kelimeleri icerdigi gibi, “Ankara06” ve
“PasswOrdl” gibi yine sik kullanilan parolalardan
da olusabilir. Tehdit aktorleri, bu listelere inter-
net ortamindan rahatlikla ulasabilmektedir. S6z-
lik saldirisi kategorisinde yer alabilecek diger bir
yontem de, karakter Uretecleri kullanarak kendi
ozellestirilmis listelerini olusturmak ve bu olus-
turulan liste izerinden deneme yanilma saldirisi
yapmaktir. Bu yéontem hem parola tiretmek hem
de denemek olarak iki kisimdan olustugu icin
uzun zaman alabilir. Kullanicilar unutmamak
icin genellikle kisa parolalar kullandiklarindan,

bu saldirilar oldukca basarili saldirilardair.

Onceden hesaplanmis parola listeleri

Daha 6nce ifade edildigi gibi, parolalar verita-
banlarinda genellikle 6zetlenerek (hash) saklanir.
Bir sekilde bu veritabani eger saldirgan tarafin-
dan ese gecirilmisse, parola agik olarak veri taba-
ninda yer almayacaktir. MD5 ve SHA gibi 6zetle-
me fonksiyonlar1 tek yonli matematiksel fonk-
siyon olduklarindan, hash degerinden parolanin
ham haline ulagsmak tersine muhendislik yon-
temi ile mamkin degildir. Ancak, bu durumda
saldirgan 6nceden hesaplanan hash degerlerinin
yer aldigi listelerden yola ¢ikarak parolanin ham
haline ulasabilir (rainbow table attacks). Ancak
bu yéntemin bagarili olabilmesi igin, parolanin
bu listede 6nceden yer alip 6zetlenmis olmasi

gerekir. Sik kullanilan kelimeler (ya da parolalar)
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bu listede ¢cok buyuk ihtimalle yer aldigindan, ki-
rilmasi1 muhtemeldir. Bu nedenle, parolanin tek
basina 6zetlenmis olarak veritabaninda kayde-
dilmesi yeterli bir givenlik 6énlemi degildir, pa-

rolanin secimi de son derece 6nemlidir.

Parolalarin sifrelenmesi, 6zetlenmesi ya da
tekniklerle kaydedilerek

glvenliginin saglanmasi1 6nemli bir konudur.

veritabanina cesitli

Ancak tim bu parola guvenlik cabalarini riske

atabilecek bir durum vardir, kullanicinin hafi-

zasinda yer alan bu parola bilgisini bilingli ya da
bilingsiz olarak saldirgana vermesidir. Saldirgan-
lar son derece etkili sosyal mihendislik teknikle-
ri (senaryolari) ile bu parolalar1 elde etmek igin
ugrasabilirler. Oltalama saldirilar1 ile bu islem
yapilabildigi gibi, yetkili bir otorite gibi gérine-
rek parolayi kullanicidan isteyebilirler. Kullanici,
parola girdigi her yere dikkat etmeli ve parolayi

kesinlikle hi¢ kimseye vermemelidir.

3. GUVENLIK ZAAFIYETi DERECELENDIRME

Siber gtivenlikte amag, sistemleri ve kullanicilar
tehdit aktorlerinin kot amach saldirilarina karsi
korumaktir. Saldirilar, teknik, mantiksal veya fi-
ziksel olabilen guvenlik aciklarini hedefler. Risk
yonetimi geregi tim potansiyel tehditler ele
alinmali ve givenlik acisindan riskleri tehdidin

6nemine gore ele alinmalidir. Zararli yazilimla-

rin resmi bir isimlendirme kural yapis1 yoktur.
Zararli yazilimlarin bilinen isimleri, genellikle
tehdidi tanimlayan arastirmacilar tarafindan ve-
rilmis isimlerdir. Bu baglikta giivenlik tehditleri
ve zafiyetlerin tanimlanmasinda kullanilan isim-
lendirme ve zaafiyet derecelendirmesi ele alina-
caktir.

3.1. CVE isimlendirmesi

Siber gtuivenlik diinyasinda bir giivenlik agigiyla
iligkili riski derecelendirmek ve bu givenlik a¢ig1
hakkinda iletisim kurmak icin bir isimlendirme
ve puanlama sistemi kullanilir. Bu sayede, siber
guvenlik taraflar1 ayni guvenlik a¢ig1 hakkinda
herhangi bir kafa karigiklig1 olmadan iletisim ku-

rabileceklerdir.

CVE (Common Vulnerabilities and Exposu-
res), Ortak Guvenlik Aciklar1 ve Etkilenmeler sis-
temi, genel olarak bilinen bilgi gtivenligi agiklar:
ve riskleri icin bir referans yontemi saglar. Belirli
tanimlamalara gore gtivenlik zafiyetlerinin tutul-
masini saglayan bir isimlendirme veri tabanidir.
Bu veri tabanina https://cve.mitre.org/ sitesin-

den ulagilabilir.

CVE vyapisinda, 1999 yilindan itibaren tes-
pit edilen guvenlik acgiklarini listelemek icin bir
isimlendirme kural gelistirmistir. Buna gore tes-
pit edilen acgik, CVE-YYYY-NNNN olarak isim-
lendiriliyordu. YYYY tespit edilen yili, NNNN
ise guvenlik agigina verilen numaray:1 gosterir.
Ancak daha sonra bu isimlendirme gelistirildi.
Ayn1 web sayfasindan yeni isimlendirme kurali-
na bakilabilir. Ornegin Sekil 19’daki ekran gériin-
tastinde, CVE-2019-3568 numarali WhatsApp
uygulamasina yonelik bir giivenlik a¢ig1 listelen-

mektedir.
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PUVENLICSTRATEILERIVE KoRe

A buffer overflow vuinerability in WhatsApp VOIP stack allowed remote code execution via specially crafted series of RTCP packets sent to a target phone number. The issue affects WhatsApp for Android prior
10 v2.19.134, WhatsApp Business for Android prior to ¥2.19.44, WhatsApp for 10 prior to v2.19.51, WhatsApp Business for 105 prior to ¥2.19.51, WhatsApp for Windows Phone prior to v2.18.348, and
‘WhatsApp for Tizen prior to v2.18.15.
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 BID:108329

Sekil 19 Ornek CVE ekram

Belirli bir CVE ile iligkili daha fazla ayrintili bilgi icin https://www.cvedetails.com/ sayfas1 ziyaret
edilebilir.

Current CVSS Score Distribution For All Vulnerabilities
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Weighted Average CVSS Score: 6.6

Sekil 20 Zafiyete iliskin CVE skor belgesi
CVE-2019-3568 numarali giivenlik agigina iligkin detayli incelemenin ekran géruntisi Sekil 8.21'de

gosterildigi gibidir.

Vuinerability Details : CVE-2019-3568

The lssue

A buffer overflow vunerability in Whatsago VOIP
Androld prior to v2.19.134, Whatsgp Business for Android prior to v2.19.44, Whatsapp for 10S prior to v2.19.51, WhatsApp Business for i0S prior to v2.19.51, Whatsagp for Windows Phone
‘prior 10 v2.18.348, and WhatsApp for Tizen pror to v2.18.15.
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- CVSS Scores & Vulnerabilty Types.
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Integrity Impact 2115 (Moskcaton of some system fies or iformat.ce @ possible, but the attacker does not have control over what can be maodhed, or the scope of what the attacker can
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access Complexty Low (Specaized access condtions or extenuating Oroumstances do not exst. Very kitie knowledge or siofl (5 requred to expiot. )
Ashestcaton Mot requred (Authentication s not required to expiot the vuinerabidy.
Gared Access Nore.
Vamerabity Type(s) Execute Code Overfom
v us
- Products Affected By CVE-2019-3563

# ProdxtType Veedor  Prooxt Vewon Update  [dten Language
1 Appication Whataee Mhatmes 225
2 Agpication Whatuee Whatsace 264
3 loolcation Whatwcn Whatuen 265
4 dopication hatsce Whatuce 266
S Agpication Mhatuace Whatsaes 267

Sekil 21 CVE detay ekran:

Guvenlik agigina iliskin detayli bilgilerin su- tin karmagiklig1 gibi bilgilerin yani sira, givenlik
nuldugu bu sayfada, giivenlik agiginin agiklama- aciginin derecesini belirten CVSS skoru da yer

s1, guvenlik agig: tir, etkilenen Giriinler, zaafiye- almaktadir (Ornekte 7.5).
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3.2. Zafiyet Derecelendirmesi (CVSS)

CVSS, Ortak Guvenlik A¢ig1 Puanlama Sistemi
(Common Vulnerability Scoring System) olarak
adlandirilan ve bir gtivenlik agiginin (guvenlik
zafiyetinin) derecelendirilmesi i¢in kullanilan
bir sistemdir. Sistemde guvenlik a¢iginin énem
diizeyine gore, kompozit metrikler kullanilarak
0 (en az tehlikeli) ile 10 (en ¢ok tehlikeli) arasinda

puanlama yapalir.

Puanlama birden fazla parametreye bakilarak
hesaplanir. CVSS puanlama yapis1 birkag kez de-
gismistir. Guntimuizde kullanilan en giincel pu-
anlama strimi, 2019 yili haziran ayindan beri

kullanilan CVSSv3.1 stirumudur.

CVSSv2 puaninin hesaplanmasinda temel pu-
anlama (base), zamansal puanlama (temporal) ve
cevresel (environmental) puanlama olmak Gizere

U¢ ol¢ut (metric) kullanilmaktadar.

Base Score Metrics

Exploitability Metrics
Access Vector (AV)*
Local (AV:L)  Adjacent

Access Complexity (AC)*

Network (AVA)  Network (AV:N)

High(ACH)  Medium (ACM)  Low (AC:L)
Authentication (Au)*

Multiple (AuM) ~ Single (Au:S)  None (AuN

Impact Metrics
Confidentiality Impact (C)*
None(CN)  Partial (C:P)  Complete (C:C
Integrity Impact (1)*
None(LN)  Partial (P)  Complete (KC)
Availability Impact (A)*

None (AN)  Partial AP)  Complete (AC

Sekil 22 CVSS Base Score Metriklert

Temel puanlamada, siber guvenligin temel
bilesenleri (C-I-A) bir alt grupta, saldir1 vektora,
erisim karmasiklig1 ve kimlik dogrulama da di-

ger bir alt grupta hesaplamaya katilir.

Erisim vektorinde yer alan “Lokal Erigsim
(Local)” istismarin ag Gizerinden yapilamayacagi-
n1, sadece yerel cihazdan yapilabildigini belirtir.
“Bitisik Ag (Adjacent Network)” ifadesi saldirinin
ayni ortamda bulunan, ayni mantiksal agdan ya-
pilabildigini belirtir. “Ag (Network)” ifadesi ise,
internet gibi farkli ag uzerinden (ya da farkl
VLAN tizerinden) yapilabildigini belirtir. Bu du-
rum, guvenlik a¢ig1 puaninin daha ytksek oldu-

gu anlamina gelir.

Zafiyetin erisim karmagiklig1 (access comp-
lexity) icin duisuk, orta ve yuksek olcekler kulla-
nilmaktadir. Karmagiklik diizeyinin artmasi, zafi-

yetin puanini arttir.

Kimlik dogrulamada (Authentication) ise ¢ok-
lu dogrulama (Multiple), tek dogrulama (Single)
ve dogrulama yok (None) olmak lizere yine Ug¢
farkli 6l¢iit kullanilmaktadir. Coklu kimlik dog-
rulamada, zafiyetin birden fazla kez kimlik de-
netiminden gegildikten sonra gerceklesebilecegi

belirtilir. Her kimlik dogrulama bir guvenlik ol-

dugundan, c¢oklu kimlik dogrulamaya sahip bir
zafiyet dugstik puanli olmasini saglar. Tek kimlik
dogrulama ise, zafiyetin gerceklesmesi icin sa-
dece bir kez kimlik dogrulamadan gecilmesinin
yeterli oldugu anlamina gelir. Kimlik dogrula-
manin olmamasi, bu alt metrik icin en tehlikeli

olanidir.

Ayni gekilde derecelendirmede gizlilik (con-
fidentiality), buitinlik (integrity) ve kullanilabi-
lirlik (availability) parametrelerinin her biri i¢in
¢ dizey belirlenmigtir. CVSSv3.1 i¢in gincel-
lenmis puanlama olcgitleri https://nvd.nist.gov/
vuln-metrics/cvss/v3- calculator adresinde yer

almaktadir.

CVSS V3.1 Vector
ACL/PRHULN, WM




CVSSv3.1 icin yukaridaki baglantida yer alan
hesaplama araci kullanilarak, parametrelerin de-
gisiminin CVSS skoruna etkisi gorilebilir. Sekil
23’deki ekran goruntisinde, CVSS temel metrik

skoru 9,1 olarak belirlenen bir guvenlik zafiye-
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tinin Ozellikleri gérintilenmektedir. Ayni arag
kullanilarak, zamansal puanlama (temporal) ve
cevresel (environmental) puanlama hesaplana-
bilir.

4. GUVENLIK YAZILIMLARI

Onceki béliimlerde ele alindig gibi aglar siber
saldirilarin hedefidir. Aglar1 korumak i¢in ag dii-
zeyinde koruma saglayan IPS, IDS, giuvenlik du-

lik yazilimlar1 vardir. Baz1 giuvenlik ¢éziimleri
birden fazla bilesen de icerebilir. Ornegin hem

antiviris hem de anti-malware ayni yazilimda

varlar1 gibi sistemler kullanilir. Ayni sekilde son sunulabilir.
kullanic cihazlarinda da kullanilabilecek gtiven-
4.1. Antivirus

Virtsleri tespit etmek ve sistemden kaldirmak
icin bir hosta yuklenen programlardir. Windows
Defender, Norton Security, McAfee, Trend Mic-
ro gibi bir¢ok antiviris yazilimi bulunmaktadir.
Antivirtsler genellikle daha 6nceden antiviris
ureticileri tarafindan tespit edilen ve zararl ya-
zilimin karakteristik 6zelliklerini (imzalar1) kay-
deden veri taban1 yapisini kullanirlar. Imza veri
tabaninin siirekli olarak gtincel tutulmasi bu ne-
denle 6nemlidir. Bir¢ok antiviriis programui, veri-
leri analiz ederek gercek zamanli koruma da sag-

layabilir. Bu programlar ayni zamanda sisteme

gercek zamanl olarak taninmadan 6nce girmis

olabilecek mevcut zararh yazilimlar: da tarar.

Yazilim olarak kullanilan konak tabanli anti-
viris korumasi, ajan tabanli antiviris olarak da
bilinir. Ajan tabanlh antivirts, korunan her ma-
kinede calisir ve merkezi bir sistemden tarama
gerceklestirir. Aracisiz sistemler, ayn1 anda bir
bilgisayarda birden cok isletim sistemi Ornegi-
nin ¢alistig1 sanallagtirilmis ortamlar igin popi-
ler hale gelmistir. Sanallastirilmis her sistemde
calisan ajan tabanli antiviras, sistem kaynaklari

uzerinde ciddi bir ylik olusturabilir.

4.2. AntiMalware

Glunumizde anti-viris yazilimlari ile birlikte en-
tegre olarak calisan yazilimlardir. Bu program-
lar, Gi¢ farkli yaklagim kullanarak virusleri algila-
yabilir. Imza tabanh yaklasimda, bilinen zararh

yazilim dosyalarinin cesitli 6zelliklerini (imza-

larini) tanir. Sezgisel tabanli yaklasimda, cesitli
zararli yazilim tiirleri tarafindan paylasilan genel
ozellikleri tanir. Davranig temelli yaklagimda ise

supheli davraniglarin analizini kullanir.

4.3. Konak Tabanli GUvenlik Duvari

Yazilimsal giivenlik duvari, sistemi kotii amag-
I1 yazilimlardan, solucanlardan, virtslerden ve
e-posta eklerinden korumayi amaclayan konak

tabanl givenlik duvar:1 programlardir. Genellik-
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PN
2 " Ao\
Bl =)t
2
AN

le konak bilgisayardan ¢ikan ve konak bilgisayara
giren belirli protokollerin filtrelenmesini sagla-

mak lizere gelistirilmiglerdir.
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4.4, Diger Yazilimlar

Gelismis Kot Amacl Yazilim Korumasi (AMP)-
Viruslere ve kot amacgli yazilimlara karsit ug

nokta korumasi saglar.

E-posta Guvenlik Araci (ESA)- SPAM ve po-
tansiyel olarak kotii niyetli e-postalarin ug nokta-

ya ulagmadan 6nce filtrelenmesini saglar.

Web Guvenlik Araci (WSA)- Konaklarin web
uzerindeki tehlikeli konumlara ulasmasini 6nle-

mek icin web sitelerinin filtrelenmesini ve kara

listeye alinmasini saglar. Kullanicilarin internete
nasil eristigini kontrol eder ve kabul edilebilir
kullanim politikalarin1 uygulayabilir, belirli si-
telere ve hizmetlere erisimi kontrol edebilir ve

zararli yazilim taramasi yapabilir.

Ag Kabul Kontrolii (NAC)- Yalnizca yetkili ve
belirli kriterlerin saglandig: (6rnegi isletim siste-
minin giincel olmasi) sistemlerin aga baglanma-

sina izin verir.

5. GUVENLIK OPERASYONLARI MERKEZI

Guvenlik operasyonlar1 merkezi (Security Ope-
rations Center — SOC), kurumsal ve teknik du-
zeyde guvenlik sorunlariyla ilgilenen merkezi
bir birimdir (digitalguardian.com, 20238). Giiven-
lik Operasyon Merkezi, siber tehditleri 6nler-
ken, saldirilar tespit eder, ag1 analiz eder ve olasi
tehditlere yanit verir. Daha genel bir ifade ile bir
kurulusun gtivenlik durugunu siirekli olarak iz-
lemek ve iyilestirmek icin insanlari, siiregleri ve

teknolojiyi kullanan kurulus icindeki merkezi bir

SOC, birbiri ile uyum ig¢inde ¢alisan birimler-
den ve teknolojilerden olusan bir merkezi nokta
olarak ele alinabilir. Bir kurumda SOC yapisinin
bulunmasi, agin daha genis bir ifade ile kurum-
daki varliklarin strekli izlenmesini saglayarak,
saldir1 6ncesi, saldirt an1 ve saldir1 sonrasi eylem-
lerin gerceklestirilerek potansiyel (veya devam
eden) tehditlerin ortadan kaldirilmasini saglar.
SOC vyapisinin varligir sadece kurumun fiziksel

varliklarini degil, iy dongisuni, siireci ve yapiy1

islevdir. da korur.
Tehdit
Avciligi
Tehdit L1 izleme
Istihbarat Ekibi
GUVENLIK
SIEM OPERASYONLARI L2/13
s : Givenlik
HEnEN MERKEZI Analistleri
(SOC)
’ ; Olay
Adli Analiz Midahale
Destek
Masasi
Sekil 24 SOC bilesenleri
:"?m_“fq"%,
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5.1. SOC Fonksiyonlari

Guvenlik Operasyonlart Merkezi, her biri son
derece 6nemli olan ile iligkili bir¢ok fonksiyon-
lardan olusur. Bu fonksiyonlarin yurttilmesi,
agin daha fazla guvenli olmasimi saglayacaktir.
Asagida bu fonksiyonlardan bazilar ele alinmig-

tir (mcafee.com, 2023).

1. Mevcut Kaynaklarin Listesini Alma: SOC,
farkinda olmadig1 ya da varligindan habersiz ol-
dugu kaynaklar1 koruyamaz. Bu nedenle kurum-
da korunmasi gereken kaynaklar1 ve varliklarin
belirlenmesi ile bu kaynaklarin nasil korunacagi-
nin belirlenmesi gerekir. Bu asama ayni zaman-
da saldir1 yuzeyinin ve saldir1 vektorlerinin de
tanimlanmasini saglar. Savunma esasinda kulla-
nilabilecek donanimlarin, yazilimlarin ve aragla-
rin varliginin tespiti bu fonksiyon igerisinde ele

alinir.

2. Hazirlik ve Onleyici Bakim: Aglar icin en
tehlikeleri saldirilardan birisi, sifirinci gin olarak
bilinen saldirilardir. Bu tir saldirilardan korun-
manin en 6nemli yontemlerinden biri, hazirlik
yapma ve Onleyici bakim yapmaktir. SOC ekibi-
nin, gincel saldirilar: takip etmesi gerektigi gibi
en guncel guvenlik gelismelerini de takip etme-
si gerekir. Ancak yine de saldir1 gerceklesebilir.
Bu nedenle olas1 bir saldir1 durumunda, felaket
kurtarma planinin bulunmasi gerekir. Onleyi-
ci bakim olarak, tim sistemlerin giincel oldugu
saglanmalidir. Yine sistemdeki beyaz liste (kabul
edilebilir) ya da kara listenin de (kabul edilemez)
bu dogrultuda guncellenmesi gerekebilir. Ayni
sekilde personelin de periyodik olarak egitimler

ile bilgilendirilmesi gerekir.

3. Suirekli Proaktif Izleme: Saldirinin ne za-
man gerceklesecegi bilinmez. Bu nedenle anor-

mal bir durum olusup olusmadiginin belirlen-
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mesi i¢in varliklarin siirekli olarak izlenmesi ge-
rekir. Agdaki giinlik dosyalarinin, mesajlarin ve
olaylarin izlenmesini saglayan SIEM yazilimlari

bu amag¢ dogrultusunda kullanilir.

4. Uyarn Siralamasi ve Yonetimi: Agin izlen-
mesi sirasinda ¢ok farkli dizeyde ve 6nemde
tehditler yakalanabilir. SOC analistinin gorevi,
uyarilara goére tehditleri énem sirasina dizmek
ve acil eylem gerekenler ile digerlerini birbirin-

den ayirt edebilmektir.

5. Olay Muidahale: Tehdit ya da saldirinin ger-
ceklestigi anlagildigr anda yapilmast gerekenleri
ifade eder. Genellikle ilk verilen tepki, saldirinin
yayilmasini 6nlemek amaciyla izolasyon sagla-
maktir. Zararli yazilimin tespit edilip silinmesi,
zararli islemin durdurulmas: ve zararli dosyanin
silinmesi bu asamada gerceklesir. Hedef izole

edildikten sonra tim ag tekrar analiz edilir.

6. Kurtarma ve lyilestirme: Saldir1 gercekles-
tikten sonra mimkiin olan en kisa siirede siste-
min tekrar devreye alinmasi gerekir. Geciken her
suire, itibar ve parasal kayip olarak yorumlanabi-
lir. Sistem yapilandirmalarinin dizenlenmesi,
yedeklerin ytuiklenmesi gibi islemler bu fonksi-

yonun sorumlulugundadir.

7. Log Yonetimi: SOC i¢in belki de en énem-
li islemlerdendir. Sistemdeki tim kaynaklardan
gelen loglarin ve olaylarin SIEM yazilimlari ile
yonetimini ifade eder. Hem saldir1 6éncesi hem
de saldir1 sonras1 ayr1 ayr1 incelenmesi gereken
bir durumdur. Saldir1 6ncesinde anomali tespiti
yapilmasi bir 6érnek olarak verilebilir. Ayni sekil-
de saldir1 sonrasinda, saldirinin nasil gerceklesti-
ginin ve etkisinin analizi de yine bu fonksiyonun

sorumlulugundadir.
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5.2. Olay Mudahale Yasam Ddéngusu

Bir saldirtya hazirlikli ve planli olmak énemlidir.
Olay mudahalesi bir kez gerceklesen bir durum

degil, her zaman gelisen bir déngudiir. Bu yon-

temlerden biri de Ulusal Standartlar ve Teknoloji
Enstitist (NIST) tarafindan belirlenen, olay mii-

dahale yasam dongusudir.

l

HAZIRLIK

I

i SINIRLAMA, YOK ETME

OLAY SONRASI

VE KURTARMA ETKINLIKLER

Sekil 25 .Olay Miidahale Yasam Déngiisii

Hazirlik, olay miidahale ekibinin bir olaya
nasil mudahale edecekleri konusunda egitimi

agamasidir.

Tespit ve Analiz- Surekli izleme yaparak, bir

olay1 hizla tanimlar, analiz eder ve dogrular.

Sinirlama, Yok Etme ve Kurtarma- Tehdidi
kontrol altina almak, kurumsal varliklar Gizerin-

deki etkiyi ortadan kaldirmak, verileri ve yazili-
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mu geri yuklemek icin yedekleri kullanmak gibi
islemleri uygular. Daha fazla bilgi toplamak veya
aragtirmanin kapsamin genigletmek icin tespit

ve analize geri donebilir.

Olay Sonrasi Aktiviteler- Daha sonra olayin
nasil ele alindiginin belgelenmesidir. Gelecekteki
miuidahale i¢in giincellemeler 6nerir ve bir tekrar

olusmasinin nasil 6nlenecegini belirtir.
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BOLUM OZETI

Saldir1 ve savunma i¢in bilgi toplama yontemleri, pasif ve aktif olmak tizere iki kategoriye ayrilir. Pasif
Bilgi Toplama, dogrudan etkilesim olmadan, internet kaynaklarindan bilgi toplanmasidir. Ornekler
arasinda IP adresleri, domainler ve web sayfalar1 hakkinda bilgi toplama yer alir. Aktif Bilgi Toplama-
da ise hedef sistemle dogrudan iletisime gecilerek yapilan, riskli bilgi toplama yéntemidir. Network
mapping ve WireShark gibi araclarla ag haritalamasi ve paket analizi yapilabilir. Ayrica fiziksel given-
lik, veri butinliga ve veri givenligi gibi temel giivenlik 6nlemleri ve parola giivenligi hakkinda bil-
giler sunulmustur. Parola karmasikligi ve gtivenligini saglama yoéntemleri detaylandirilmistir. Bunun
yaninda siber guvenlikte zafiyetlerin derecelendirilmesi agiklanmaistir. Bu derecelendirme tehditlerin
ciddiyetini ve aciliyetini belirlemek i¢in kullanilir. Zafiyetlerin etkisini degerlendirmek i¢in kullanirlar.
Kritik Zafiyet Skorlama Sistemi (CVSS) agiklanmistir. Bu sistem, zafiyetlerin teknik 6zelliklerine ve
potansiyel etkilerine gére puanlama yapar. Zafiyetlerin tespiti, degerlendirilmesi ve giderilmesi stirec-
lerini iceren Zafiyet Yonetimi stireci de agiklanmuastir. Bu stireg, organizasyonlarin giivenlik durusunu

glclendirmek icin kritik 6neme sahiptir.

.
< % 105
S



ALTINCI BOLUM

106

GOZDEN GECIRELIM

Siber guvenlikte pasif bilgi toplama si-
recinde hangi bilgiler toplanabilir?

a) Yalnizca IP adresleri
b) Domain bilgileri ve web sayfalari
¢) Yalnizca Whois sorgusu sonuglar1

d) IP adresleri, domain bilgileri ve web
sayfalari

6.

Nmap araci ne ige yarar?

a) Paket analizi yapmak

b) Ag haritalamasi yapmak

c) Guvenlik duvar1 olusturmak

d) Veriyedeklemek

. Whois sorgusu ne amacla kullanilir?

a) Web sayfasinin aktif olup olmadigini
6grenmek

b) Alan adi sahibinin iletigim bilgilerine
ulagsmak

c) IP adreslerinin dagitimini yapmak

d) Ag gtivenligi analizi yapmak

WireShark ile ne tur bilgiler toplanabi-
lir?

a) Parola gtivenligi bilgileri
b) Ag paketlerinin analizi
c) Guvenlik zafiyeti derecelendirmesi

d) Domain sorgulama sonuglar1

RIPE NCC ne is yapar?
a) Alan ad1 sorgulama

b) Avrupa ve Ortadogu bolgesine IP ad-
resi dagitimi

¢) Guvenlik duvar1 hizmetleri

d) Parola giivenligi saglama

Google Hack Veritabani ne icin kullani-
lir?

a) Guvenlik zafiyetleri bulmak

b) Parola karmasikligini test etmek
c) Ag guvenligi analizi yapmak

d) IP adresi sorgulama

Bir web sayfasinin aktif olup olmadigini
ogrenmek icin hangi ara¢ kullanilir?

a) Whois sorgusu
b) RIPE NCC
Cc) ns.tools

d) Shodan

Bilgisayar sistemlerinin fiziksel giivenli-
gi icin hangi 6nlem alinmalidir?

a) Parola giivenligi saglamak
b) Kesintisiz gii¢ kaynagi kullanmak
c) Viris taramasi yapmak

d) Guvenlik duvar: kurmak

Shodan arama motoru ne i¢in kullanilir?
a) Domain bilgilerini sorgulamak

b) Internete bagh cihazlar1 bulmak

c) Parola gtivenligi test etmek

d) Veributinligini saglamak

10.

Parola karmasiklig1 saglamak icin hangi
kural uygulanmalidir?

a) Parola icinde sadece rakamlar kulla-
nilmalidir

b) Parola, hesap adini icermemelidir
c¢) Parola, en az 4 karakter olmalidir

d) Parola, yalnizca 6zel karakterler icer-
melidir

Yanit Anahtari: 1-D, 2-B, 3-B, 4-C, 5-B, 6-B, 7-B, 8-A, 9-B, 10-B
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Bilgi Guvenligi BGYS uygula- BGYS'nin uygu-
Yonetim Sistemini z nacak kurulu- @ lanmasinda Ust
(BGYS) aciklar. sun kapsamini yonetimin roldnu

aciklar. aclklar.
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GiRIiS

Bilgi Guvenligi Yonetim Sistemi, bir bilgi

gluvenligi yonetim sisteminin kurulmasi,
uygulanmasi, siirdiiriilmesi ve stirekli iyilestirilmesi i¢in
gereklilikleri agiklamak amaciyla International Stan-
dardization Organization (ISO) tarafindan hazirlanmas,
ISO/IEC 27001 olarak da anilan, standarttir. Orijinal ad1
“ISO/IEC 27001 Information security, cybersecurity
and privacy protection — Information security mana-
gement systems — Requirements” seklinde gecmektedir
(ISO, 2023). Bu bolum ilgili standardin orijinal metnine

sadik kalarak olusturulmaya caligilmistir.

Bilgi glivenligi yonetim sisteminin benimsenmesi,
kurulus i¢in stratejik bir karardir. Bir kurulusta bilgi gii-
venligi yonetim sisteminin kurulmas: ve uygulanmasi,
kurulusun ihtiya¢ ve hedeflerine, giivenlik gereksinim-
lerine, kullanilan organizasyonel streclere, kurulusun
buyukligine ve yapisina bagl olarak farklilik gosterir.

Tum bu faktérlerin zaman iginde de degismesi beklenir.

Bilgi gtivenligi yonetim sistemi, bir risk yonetimi sii-
reci uygulayarak bilginin gizliligini, butanligani ve kul-
lanilabilirligini korur ve ilgili taraflara risklerin yeterince
yonetildigine dair given verir. Bilgi giivenligi yonetim
sisteminin, kurulusun sureclerinin ve genel yénetim ya-
pisinin bir pargasi olarak entegre olmasi ve streclerin,
bilgi sistemlerinin ve kontrollerin tasariminda bilgi gt-
venliginin dikkate alinmasi énemlidir. Bir bilgi gtivenligi
yonetim sistemi uygulamasinin, kurulusun ihtiyacglarina

uygun olarak 6lceklendirilmesi beklenmektedir.




BiLGI GUVENLIGIYONETIM SISTEMLERI

1. KURULUSUN KAPSAMI

Bu standart kapsaminda, kurulug baglaminda bir
bilgi giuvenligi yoénetim sisteminin kurulmasi,
uygulanmasi, stirdirilmesi ve strekli iyilestiril-
mesi icin gereksinimleri belirtir. Ayn1 zamanda
kurulusun ihtiyaglarina gére uyarlanmis bilgi
guvenligi risklerinin degerlendirilmesi ve ele
alinmasina yonelik gereksinimleri de icermek-
tedir. Standart icerisinde belirtilen gereksinimler
geneldir ve turi, boyutu veya niteligi ne olursa
olsun tim kuruluslar icin gecerli olmas1 amacg-

lanmagtir.

Kurulugu ve kapsamini tanimak

Kurulusg, amaa ile ilgili olan ve bilgi gtven-
ligi yonetim sisteminin amaclanan sonucglarina
ulagma yetenegini etkileyen dig ve i¢ baglamini
belirlemelidir. Bu baglamlarin belirlenmesi, ISO
31000:2018 Risk Yonetimi Standardinda agiklan-
mustir (ISO, 2023).

Kurulusun dis baglaminin incelenmesi asagi-

dakileri icerebilir, ancak bunlarla sinirl degildir:

e Uluslararasi, ulusal, bolgesel veya yerel ol-
sun, sosyal, kulturel, politik, yasal, dizenleyici,

mali, teknolojik, ekonomik ve cevresel faktorler;

e Kurulusun hedeflerini etkileyen temel itici

gucler ve egilimler;

e D1s paydaslarin iligkileri, algilari, degerleri,

ihtiyaclar1 ve beklentileri;
 Sozlesmeye dayal iligkiler ve taahhutler;
 Aglarin ve bagimliliklarin karmagiklig

Kurulusun i¢ baglaminin incelenmesi asagi-

dakileri icerebilir ancak bunlarla sinirli degildir:
 Vizyon, misyon ve degerler;

* Yonetisim, organizasyon yapis, roller ve so-

rumluluklar;

* Strateji, hedefler ve politikalar;
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* Kurulusun kaltard;

 Kurulus tarafindan benimsenen standartlar,

kilavuzlar ve modeller;

e Kaynaklar ve bilgi acisindan anlagilan yete-
nekler (6rnegin sermaye, zaman, insanlar, fikri

milkiyet, stirecler, sistemler ve teknolojiler);
* Veriler, bilgi sistemleri ve bilgi akislari;

Algilarini ve degerlerini dikkate alarak i¢ payd
* aslarla iligkiler;
» Sozlesmeye dayali iligkiler ve taahhiitler;

* Kargilikli bagimliliklar ve ara baglantilar.

Ilgili taraflarin ihtiya¢ ve beklentilerini goz

onunde bulundurmak

Kurulus sunlar1 belirlemelidir:

Bilgi Guivenligi Yonetim Sistemi ile ilgili ilgili
taraflar;

a) Bu ilgili taraflarin ilgili gereklilikleri;

b) Bu gerekliliklerden hangileri Bilgi Gliiven-

ligi Yonetim Sistemi araciligiyla ele alinacaktir.

c) Ilgili taraflarin gereklilikleri, yasal ve di-
zenleyici gereklilikleri ve s6zlesmeden dogan

yukamlilikleri igerebilir.

Bilgi giivenligi yonetim sisteminin kapsami-

ni1 genisletmek

Kurulus, kapsamini olusturmak icin bilgi gii-
venligi yonetim sisteminin sinirlarini ve uygula-
nabilirligini belirlemelidir. Bu kapsami belirler-

ken, kurulus sunlar1 dikkate almalidir:

a) Kurulusu ve kapsamini tanimak basglhiginda

verilen dis ve i¢ baglamlari;

b) Ilgili taraflarin ihtiyac ve beklentilerini goz
ontnde bulundurmak basghginda bulunulan ge-
reklilikler;

m
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¢) Kurulus tarafindan gergeklestirilen faaliyet-
ler ile diger kurulusglar tarafindan gerceklestirilen

etkinlikler arasindaki arabirimler ve bagimlilik-

ihtiya¢ duyulan surecleri ve bunlarin etkilegim-
lerini de iceren bir bilgi guvenligi yonetim sis-

temi kurmali, uygulamali, stirdirmeli ve siirekli

lar. iyilestirmelidir.
Kapsam, yazil1 belge olarak sunulmalidir. Ku-
rulus, bu belgenin gerekliliklerine uygun olarak,
2. LIDERLIK

Liderlik ve Baglilik

Ust yonetim, bilgi giivenligi yénetim sistemi
ile ilgili olarak liderlik ve baglilig1 su sekilde gos-

termelidir:

a) Bilgi giivenligi politikasinin ve bilgi gliven-
ligi hedeflerinin olusturulmasin1 ve kurulusun

stratejik yont ile uyumlu olmasini saglamak;

b) Bilgi Guvenligi Yonetim Sistemi gereksi-
nimlerinin kurulusun sireclerine entegrasyonu-

nu saglamak;

¢) Bilgi Giivenligi Yonetim Sistemi icin ihtiyag

duyulan kaynaklarin mevcut olmasini saglamak;

d) Etkin bilgi giivenligi yonetiminin ve bilgi
guvenligi yonetim sistemi gerekliliklerine uyu-

mun 6nemini iletmek;

e) Bilgi Guivenligi Yonetim Sistemi’'nin amacg-
lanan sonug(lar)a ulagmasini saglamak;

f) Bilgi Guvenligi Yonetim Sistemi'nin etkinli-
gine katkida bulunmalari i¢in kisileri yonlendir-
mek ve desteklemek;

g) Suirekli iyilestirmeyi tesvik etmek; ve

h) Sorumluluk alanlarina uygulandig icin li-
derliklerini gostermek amaciyla diger ilgili yone-

tim rollerini desteklemek.

Politika

Ust yonetim, asagidakileri iceren bir bilgi gii-

venligi politikas1 olusturmalidir:

a) Kurulusun amacina uygun;

b) Bilgi gtivenligi hedeflerini iceren veya bilgi
guvenligi hedeflerinin belirlenmesi icin cerceve

saglayan;

c) Bilgi guivenligi ile ilgili uygulanabilir gerek-

lilikleri yerine getirme taahhtdtni iceren;

d) Bilgi Guvenligi Yonetim Sisteminin stirekli

iyilestirilmesi taahhiidiina iceren.

Bilgi guvenligi politikas1 yazili dokiiman ola-
rak mevcut olmalidir. Bunun yaninda kurulug
icinde iletisim kurularak, uygun sekilde ilgili ta-

raflara acik bir sekilde olusturulmalidir.

Yonetimsel roller, sorumluluklar ve yetkiler

Ust yoénetim, bilgi giivenligi ile ilgili rollere
iliskin sorumluluk ve yetkilerin kurum iginde
atanmasini ve iletilmesini saglamalidir. Ust yo-
netim, asagidakiler icin sorumluluk ve yetki ve-
rir:

a) Bilgi Guvenligi Yonetim Sistemi'nin 27001
standardinin gerekliliklerine uygun olmasi;

b) Bilgi Guvenligi Yonetim Sistemi'nin per-
formansinin tist yonetime raporlanmasi.

Ust yénetim, kurulus icinde bilgi giivenligi
yOnetim sisteminin performansinin raporlan-

masl i¢cin sorumlu ve yetkililer de atayabilir.
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3. PLANLAMA

Riskleri ve firsatlari ele almak i¢in yaptirim-
lar

Kurulus, bilgi gtvenligi yonetim sistemini
planlarken, kapsamini ve ihtiyaglarini géz éniin-
de bulundurmali ve ele alinmasi1 gereken riskleri
ve firsatlar1 belirlemelidir:

a) Bilgi Gluvenligi Yonetim Sisteminin amacg-
lanan sonug(lar)ina ulagabilmesini saglamak;

b) Istenmeyen etkileri énlemek veya azalt-

mak;

¢) Suirekli iyilestirme elde etmek.

Kurulus sunlar1 planlamalidir:

a) Bu riskleri ve firsatlar1 ele almak icin ey-
lemler;
b) Eylemleri bilgi giivenligi yonetim sistemi

stireclerine entegre etmek ve uygulamak;

¢) Bu eylemlerin etkinligini degerlendirmek.

Bilgi giivenligi risk degerlendirmesi

Kurulus, asagidakileri iceren bir bilgi givenli-
&i risk degerlendirme streci tanimlamali ve uy-

gulamalidir:

1) Asagidakileri iceren bilgi gtivenligi risk kri-

terlerini belirler ve surdarir:
a) Risk kabul kriterleri;

b) Bilgi guvenligi risk degerlendirmeleri ger-

ceklestirme kriterleri;

2) Tekrarlanan bilgi gtvenligi risk degerlen-
dirmelerinin tutarli, gecerli ve karsilastirilabilir

sonuglar Uretmesini saglar;
3) Bilgi giivenligi risklerini tanimlar:

a) Bilgi Guvenligi Yonetim Sistemi kapsamin-
da bilginin gizlilik, biitinlik ve kullanilabilirlik
kaybu ile iligkili riskleri belirlemek i¢in bilgi gi-

venligi risk degerlendirme sturecini uygulamasini;

b) Risk sahiplerini belirlemek;
4) Bilgi giivenligi risklerini analiz eder:

a) Tanimlanan bilgi giivenligi risklerinin ger-
ceklesmesi durumunda ortaya c¢ikabilecek olasi

sonugclar1 degerlendirmek;

b) Tanimlanan bilgi givenligi risklerin ger-
cekei bir sekilde ortaya ¢ikma olasiligini deger-

lendirmek;
¢) Risk seviyelerini belirlemek;
5) Bilgi gtivenligi risklerini degerlendirir:
a) Risk analizi sonuglarini;

b) Analiz edilen risklerin giderilmesi i¢in 6n-

celiklendirilme yapilmasi.

Kurulus, bilgi giivenligi risk degerlendirme
sureci hakkinda yazili belge halindeki bilgileri

muhafaza etmelidir.

Bilgi guivenligi risklerinin giderilmesi

Kurulus, asagidakiler icin bir bilgi givenligi
risk igleme streci tanimlamali ve uygulamalidir:

a) Risk degerlendirme sonuglarini dikkate ala-
rak uygun bilgi giivenligi risk giderme secenek-
lerini se¢mek;

b) Secilen bilgi guvenligi risk isleme secene-
gini/seceneklerini uygulamak igin gerekli tim
kontrolleri belirlemek;

c) Gerekli kontrollerin ihmal edilmedigini
dogrulamak;

d) Asagidakileri iceren bir Uygulanabilirlik

Beyani olusturmak:
1) Gerekli kontroller;
2) Dahil edilmeleri i¢in gerekgeler;

3) Gerekli kontrollerin uygulanip uygulanma-

digy;

4) Kontrollerinden herhangi birinin hari¢ tu-

tulmasinin gerekgesi.
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e) Bir bilgi gtivenligi risk giderme plam for-
mule etmek;

f) Risk sahiplerinin bilgi gtvenligi risk gider-
me planinin onayini ve kalan bilgi guvenligi risk-

lerinin kabul edilmesini saglamak.

Kurulus, bilgi gtivenligi riskinin ele alinma sii-
reci hakkinda yazili belge haline getirilmis bilgi-

leri muhafaza etmelidir.

Guvenlik hedefleri ve planlari

Kurulus, ilgili fonksiyon ve seviyelerde bilgi

guvenligi hedefleri olugturmalidir.
Bilgi giivenligi hedefleri:
a) Bilgi givenligi politikasi ile tutarli olmali;
b) Olgiilebilir olmali (uygulanabilirse);

¢) Uygulanabilir bilgi gtvenligi gereksinim-
lerini ve risk degerlendirmesi ve risk giderme
adimlarindan elde edilen sonuglar1 dikkate al-

mali;

d) izlenmeli;

e) Ilgili paydaslarla iletisim kurulmals;

f) Uygun sekilde giincellenmeli;

g) Yazili belge halinde mevcut olmalidir.

Kurulus, bilgi gtvenligi hedefleri hakkinda
yazili belgeleri muhafaza etmelidir. Kurulus, bil-
gi glivenligi hedeflerine nasil ulagilacagini plan-

larken sunlari belirlemelidir:
a) Ne yapilacak;
b) Hangi kaynaklara ihtiya¢ duyulacak;
¢) Kim sorumlu olacak;
d) Ne zaman tamamlanacak;
e) Sonuclar nasil degerlendirilecek.

Kurulus, bilgi givenligi yonetim sisteminde
degisiklik yapilmasi gerektigini belirlediginde,
degisiklikler de planh bir sekilde gerceklestiril-

melidir.

4. DESTEK

Kurulus, bilgi gtivenligi yonetim sisteminin ku-
rulmasi, uygulanmasi, sirdiralmesi ve surekli
iyilestirilmesi i¢in ihtiya¢ duyulan kaynaklar1 be-

lirlemeli ve saglamalidir. Bu amagla kurulus:

a) Kontrolu altinda is yapan kisinin/kisilerin
bilgi giivenligi performansini etkileyen gerekli

yeterliliklerini belirlemeli;

b) Bu kisilerin uygun egitim, 6gretim veya de-

neyim temelinde yetkin olmalarini saglamali;

¢) Uygulanabilir oldugunda, gerekli yetkinligi
elde etmek i¢in 6nlemler almak ve alinan 6nlem-

lerin etkinligini degerlendirmeli;

d) Yetkinlik kanit1 olarak uygun belgelenmis
bilgileri saklamalidur.

Bu kisimda yapilabilecek uygulamalar arasin-
da mevcut ¢alisanlara egitim verilmesi, mentor-

luk yapilmasi veya yeniden atanmasi veya yetkili

kisilerin ise alinmasi veya so6zlesme yapilmasi
sayilabilir. Kurulugun kontroli altinda is yapan
kisilerin; Bilgi Guvenligi Politikasinin, gelismis
bilgi giivenligi performansinin faydalar1 da dahil
olmak tizere bilgi givenligi yoénetim sisteminin
kurulus etkinligine katkilarinin ve Bilgi Giivenli-
g1 Yonetim Sistemi gerekliliklerine uymamanin
sonuc¢larimin farkinda olmalar1 gerekmektedir.
Bunun yaninda kurulus, bilgi givenligi yonetim
sistemi ile ilgili ne konuda, ne zaman, kiminle ve
nasil iletisim kurulacagina dair i¢ ve dis iletisim

ihtiyacini da belirlemelidir.

Dokiimantasyon

Kurulusun bilgi givenligi yonetim sistemi
bu standardin gerektirdigi bilgileri yazili olarak
mubhafaza etmeli ve Bilgi Giivenligi Yonetim Sis-

temi’'nin etkinligi icin gerekli oldugu belirlenen

o,
PN
2 " Ao\
o =0
aj@'
AN



her seyi yazili olarak belgelemelidir. Bir bilgi gii-
venligi yonetim sistemi i¢cin dokiimante edilen
bilgilerin kapsami, asagidaki nedenlerden dolay:

bir kurulustan digerine farklilik gosterebilir:

a) Organizasyonun buyukluga ve faaliyetleri,

stirecleri, Grtinleri ve hizmetleri;
b) Stureclerin karmagiklig: ve etkilesimleri;
¢) Kisilerin yeterliligi.

Yazili bilgileri olustururken ve giincellerken,
kurulus kendi sistemine uygun bir sekilde asagi-

daki 6zellikleri kullanmalidir:

a) Kimlik ve agiklama (6rn. baglik, tarih, yazar

veya referans numarasi);

b) Bicim (6r. dil, yazilim stirtimd, grafikler) ve

ortam (0r. kagzt, elektronik);

¢) Uygunluk ve yeterlilik i¢cin gdzden gecirme

ve onaylama.

Bilgi ghvenligi yonetim sistemi ve bu doku-
man tarafindan gerekli gérilen dokiimante edil-
mig bilgilerin, ihtiya¢ duyulan yerde/zamanda

kullanima hazir olmasi ve uygunlugu ile yete-

BiLGI GUVENLIGIYONETIM SISTEMLERI

rince korunup kurunmadigi (6rn. gizlilik kaybin-
dan, uygunsuz kullanimdan veya butiunluk kay-

bindan) kontrol edilmelidir.

Dokumante edilmis bilgilerin kontrolu igin,
kurulus, uygun oldugu sekilde, asagidaki faali-

yetleri ele almalidar:
a) Dagitim, erigim, erisim ve kullanim;

b) Okunabilirligin korunmasi da dahil olmak

uzere saklama ve koruma;

c) Degisikliklerin kontrolii (6rn. sirim kont-

roll);
d) Alikoyma ve elden ¢ikarma.

Bilgi glivenligi yonetim sisteminin planlan-
mas1 ve igletilmesi icin gerekli oldugu kurulus
tarafindan belirlenen doktmante edilmis dis
kaynakl:1 bilgiler, uygun olarak tanimlanmali ve
kontrol edilmelidir. Erigim, yalnizca belgelenmis
bilgileri géruntileme izni veya belgelenmig bil-
gileri goruntileme ve degistirme izni ve yetkisi

vb. ile ilgili bir karar anlamina da gelebilir.

5. ISLETIM

Kurulus, gereksinimleri karsilamak icin gerekli
strecleri planlamali, uygulamali ve kontrol et-
meli ve Planlama bagliginda belirlenen eylem-
leri uygulamak igin gerekli kriterleri belirlemeli
ve kriterlere uygun olarak siireglerin kontrolint
saglamalidir. Kurulusg, planlanan degisiklikleri
kontrol etmeli ve istenmeyen degisikliklerin so-
nuglarin1 gézden gegirmeli, gerektiginde olum-
suz etkileri azaltmak icin harekete gec¢melidir.
Kurulus, bilgi giivenligi yonetim sistemi ile ilgili
olarak disaridan saglanan sireclerin, Griinlerin
veya hizmetlerin kontrol edilmesini de saglama-
Lidar.
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Kurulus, planlama adimindaki risk degerlen-
dirmesinde belirlenen kriterleri dikkate alarak,
planlanan araliklarla veya 6nemli degisiklikler
onerildiginde/meydana geldiginde bilgi giiven-
ligi risk degerlendirmeleri yapmalidir. Kurulus,
bilgi glivenligi risk degerlendirmelerinin sonug-
larina iliskin dokiimante edilmis bilgileri muha-

faza etmelidir.

Kurulus, bilgi giivenligi risk giderme planini
uygulamalidir. Kurulus, bilgi givenligi risk gi-
derme islemlerinin sonuglarina iligkin belgelen-

mis bilgileri muhafaza etmelidir.
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6. PERFORMANS DEGERLENDIRME

Kurulus izleme, 6l¢gme, analiz ve degerlendirme

amactyla sunlar1 belirlemelidir:

a) Bilgi guvenligi siirecleri ve kontrolleri de
dahil olmak Uizere izlenmesi ve 6l¢ulmesi gere-

kenler;

b) Gegerli sonuglar1 saglamak i¢in uygun ol-
dugu sekilde izleme, 6l¢me, analiz ve degerlen-
dirme yo6ntemleri. Secilen yontemlerin gecerli
sayilabilmesi i¢in kargilastirilabilir ve tekrarlana-

bilir sonuglar Giretmesi gerekir;
c) Izleme ve 6lgmenin ne zaman yapilacag;
d) Kimin izleyip 6lcecegi;
e) Izleme ve 6lcme sonuglarinin analiz ve de-

gerlendirmeye tabi tutulacagi zaman;

f) Sonuclarin analiz edilmesi ve degerlendiril-

mesi.

Dokimante edilmis bilgiler, sonuglarin kanit
olarak tutulmalidir. Kurulus, bilgi givenligi per-
formansini ve bilgi giivenligi yonetim sisteminin

etkinligini de degerlendirmelidir.

I¢ denetim

Kurulus, bilgi gtuvenligi yonetim sisteminin
asagidakileri yapip yapmadigi konusunda bilgi
saglamak icin planlanan araliklarla i¢ denetimler

yapmalidir:
a) Gereksinimlere uygunluk

1) Kurulusun bilgi gavenligi yonetim sistemi

icin kendi gereksinimleri;
2) Bu standardin gereklilikleri;

b) Etkin bir sekilde uygulaniyor ve strduri-

layor mu.

Kurulus, sikligi, yontemleri, sorumluluklari,
planlama gereklilikleri ve raporlama dahil olmak
Uzere bir denetim programi planlamali, olustur-

mali, uygulamali ve stirdirmelidir. Kurulus, ic¢

denetim program(lar)in1 olustururken, ilgili sii-
reclerin 6nemini ve 6nceki denetimlerin sonug-

larini g6z 6nande bulundurmalidir. Kurulus:

a) her denetim icin denetim kriterlerini ve

kapsamini tanimlamaly;

b) denetgileri se¢cmeli ve denetim slirecinin
tarafsizligini ve tarafsizligini saglayan denetim-

ler yapmaly;
¢) Denetim sonuclarinin ilgili yénetime ra-

porlanmasini saglamalidur.

Belgelendirilmis bilgiler, denetim program(-
lar)inin ve denetim sonuglarinin uygulandigina

dair kanit olarak sunulmalidir.

Yonetimin Degerlendirmesi

Ust yoénetim, kurulusun bilgi gtvenligi yo-
netim sistemini, uygunlugunun, yeterliliginin
ve etkinliginin strekliligini saglamak ic¢in planl
araliklarla degerlendirme yapar. Yonetimin de-
gerlendirmesi agagidakilerin dikkate alinmasini

icermelidir:

a) Onceki yénetim incelemelerinden elde edi-

len eylemlerin durumu;

b) Bilgi guvenligi yonetim sistemi ile ilgili dig
ve i¢ konulardaki degisiklikler;

c) Bilgi Guvenligi Yonetim Sistemi ile ilgili
ilgili taraflarin ihtiya¢ ve beklentilerindeki degi-
siklikler;

d) Egilimler de dahil olmak tizere bilgi giiven-
ligi performansi hakkinda geri bildirim:

1) Uygunsuzluklar ve duzeltici faaliyetler;
92) Izleme ve 6l¢iim sonuglary;
3) Denetim sonuglary;

4) Bilgi guvenligi hedeflerinin yerine getiril-

mesi;

e) Ilgili taraflardan geri bildirim;




f) Risk degerlendirme sonuglari ve risk tedavi

planinin durumu;
g) Surekli iyilestirme firsatlari.

Yonetimin degerlendirme sonuglari, sirekli

iyilestirme firsatlar1 ve bilgi giivenligi yonetim

BiLGI GUVENLIGIYONETIM SISTEMLERI

sisteminde herhangi bir degisiklik ihtiyaci ile
ilgili kararlar1 icermelidir. Dokiimante edilmig
bilgiler, yonetimin degerlendirme sonuglarinin

kanit1 olarak sunulmalidir.

7. GELISTIRME

Kurulus, bilgi guvenligi yonetim sisteminin uy-
gunlugunu, yeterliligini ve etkinligini surekli
iyilestirmelidir. Bir uygunsuzluk meydana gel-
diginde, kurulus uygunsuzluga tepki vermeli ve
bu uygunsuzlugu gidermek icin gerekli kontrol-
leri yapmali, diizeltmek icin harekete gecmeli ve
ortaya ¢ikan sonugclarla basa ¢ikabilmelidir. Uy-
gunsuzlugun nedenlerini ortadan kaldirmak i¢in
harekete gecerken, bagka bir yerde tekrarlanma-
mas1 veya ortaya ¢ikmamasi i¢in uygunsuzluk
gozden gecirilmeli, nedenleri belirlenmeli ve
benzer uygunsuzluklarin mevcut olup olmadig:
veya potansiyel olarak ortaya ¢ikip cikamayacag:

belirlenmelidir.
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Bunun yaninda gerekli herhangi bir eylemi
uygulamaktan geri durulmamali, alinan her-
hangi bir duzeltici faaliyetin etkinligini gézden
gecirmeli ve gerekirse bilgi guvenligi yonetim
sisteminde degisiklikler yapilmalidir. Diizeltici
faaliyetler, karsilagilan uygunsuzluklarin etkileri-
ne uygun olacaktir. Yapilan iglemlere dair belge-
lenmis bilgiler uygunsuzluklarin niteligi ve daha
sonra alinan 6nlemler ile herhangi bir dizeltici

eylemin sonug¢larinin kanit1 olarak sunulmalidir.

17



YEDINCI BOLUM

18

BOLUM OZETI

Bilgi Guivenligi Yonetim Sistemi (BGYS), kuruluslarin bilgi givenligini saglamak i¢cin ISO/IEC 27001
standardina dayanan bir ¢ercevedir. BGYS, bir bilgi glivenligi yonetim sisteminin kurulmasi, uygulan-

masl, sirdurilmesi ve stirekli iyilestirilmesi i¢in gereklilikleri belirler.

BGYS, bir kurulusun i¢ ve dig baglamlarinyi, ilgili taraflarinmi ve bilgi gtivenligi risklerini belirleyerek
baglar. Ust yénetim, BGYS ile ilgili liderlik ve bagliligin1 gostererek politikalarin olugturulmasi, kaynak
saglanmasi ve stirekli iyilestirmeyi tesvik etme sorumlulugunu ustlenir. Bilgi gtivenligi politikalarinin
olusturulmasi ve stirdiralmesi, yonetim tarafindan yurutilmelidir. Ayrica, bilgi gtivenligi ile ilgili rol-

lerin ve sorumluluklarin atanmasi ve iletilmesi gerekmektedir.

Planlama asamasinda, bilgi gtivenligi risklerinin belirlenmesi, analizi ve degerlendirilmesi yapilir.
Belirlenen risklere yonelik uygun 6nlemler secilir ve uygulanir. Bilgi gtivenligi hedefleri belirlenerek

bu hedeflere ulagsmak icin planlar olusturulur.

BGYS’nin destek mekanizmalar1 arasinda dokiimantasyon siireci yer alir. Gereklilikler belgelendi-
rilmeli ve doktimantasyon kontrol edilmelidir. Ayrica, ¢calisanlarin bilgi givenligi performansini artir-

mak amaciyla gerekli egitim ve farkindalik ¢alismalari saglanmalidir.

Isletim asamasinda, bilgi givenligi stirecleri ve kontrolleri izlenmeli, él¢iilmeli, analiz edilmeli ve

degerlendirilmelidir. Planlanan araliklarla i¢ denetimler gerceklestirilerek sonuglari raporlanmalidir.

Performans degerlendirmesi kapsaminda, Gist yonetim tarafindan BGYS'nin uygunlugu, yeterliligi
ve etkinligi degerlendirilmelidir. Bu degerlendirme, strekli iyilestirme firsatlarini belirlemek agisin-

dan 6nemlidir.

Gelistirme strecinde, BGYS'nin strekli iyilestirilmesi i¢in kurulus tarafindan belirlenen firsatlar
uygulanmalidir. BGYS’nin temel amaci, kuruluslarin bilgi varliklarini korumasini saglamak ve bu alan-
da stirekli iyilestirmeler yapmasina rehberlik etmektir. Kuruluglarin bu unsurlar1 nasil uygulayacagi,

buyukliklerine, yapilarina ve faaliyet gosterdikleri sektore bagl olarak degisiklik gosterebilir.




1. Bilgi Guvenligi Yonetim Sistemi (BGYS)

nedir?

a)

b)
0)
d)
€)

2. ISO/IEC 27001 standardi neyi aciklar?

a)

b)

c)

d)

€)

3. BGYS’nin temel amaci nedir?

a)
b)
)

d)
e)

BiLGI GUVENLIGIYONETIM SISTEMLERI

GOZDEN GECIRELIM

Bir kurulusun bilgi givenligini sagla-

mak icin rehberlik eden bir ¢cerceve
Bir bilgisayar guvenlik yazilimi

Bir ag gtuivenlik protokola

Bir sifreleme algoritmasi

Bir veri tabani yonetim sistemi

Bilgi guvenligi politikalarinin olustu- ®

4. BGYSnin kurulusun hangi yonlerini

dikkate almasi beklenir?

a)
b)
c)

d)

e)

Yalnizca teknolojik yonler

Yalnizca finansal yonler

I¢ ve dis baglamlar, ilgili taraflar ve
bilgi giivenligi riskleri

Yalnizca yasal yonler

Yalnizca operasyonel yonler

rulmasi
Bir bilgi gtvenligi yonetim sistemi
kurma, uygulama, sirdirme ve si-

rekli iyilestirme icin gereklilikleri
Risk degerlendirme stregleri

Bilgi guivenligi hedeflerinin belirlen-

mesi

Bilgi guvenligi risklerinin giderilmesi

5. Bilgi guvenligi yonetim sistemi kapsa-

minda, bilginin gizliligi, bitinlagu ve

kullanilabilirligi ile iligkili riskler nasil

belirlenir ve degerlendirilir?

Veri tabanlarini yonetmek
Ag guvenligini saglamak
Bir kurulusun bilgi varliklarini koru-

masini ve bu alanda surekli iyilestir-

meler yapmasini saglamak

Kullanici kimlik dogrulamasi yapmak

Internet trafigini izlemek

6. Bilgi givenligi yonetim sisteminin si-

rekli iyilestirilmesi icin hangi adimlar

izlenmelidir ve bu siirecte liderligin roli

nedir?

Yanit Anahtari: 1-A, 2-B, 3-C, 4-C
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ANAHTAR KAVRAMLAR

OGRENME HEDEFLERI

° \% ° ° \% : ° o \é

Kisisel verilerin islen- Veri sorumlularinin Kisisel verilerin huku-
mesinde veri sorum- yukumlultkleri ka aykiri sekilde islen-
lular mesi halinde mevzu-

atin dUzenledigi idari
yaptirimlarin égrenil-
mesi hedeflenmistir.

H Y

° \é ° °

Bilisim ve bilisim Bilisim hukukunun
sistemi kavramlarinin 5 kapsadigi alan ve
mevzuatimizda tanimi faaliyetler, bilisim hu-
ile bilisim hukukunun, kukunun kapsami.

hukuk dallari arasindaki
yeri
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GiRIiS

Bir canli tiirli olarak insanin binlerce yil-

dir stiren tarihsel gelisimi ve degisiminde
atesin, yazinin, sayma sisteminin, takvimin, tekerlegin
ve daha bircok kesfin 6nemli yeri vardir. Tarimsal Greti-
min kesfi, avci-toplayiciliktan yerlesik hayata gecise, do-
layisiyla insanlarin toplu olarak bir arada yagsamaya bas-
lamasina yol agmustir. Yerlesik olarak bir arada yasama-
ya baslayan insanlar arasinda yeni iligkiler ve anlasmaz-
liklar dogmus, daha 6nce var olmayan ve ginimizde
insanin insan olmaktan dogan temel haklarina yenileri
eklenmistir. Yine insanlar arasinda igb6liumu zamanla
yayginlagmis, bir arada yasayan insanlarin olusturdugu
toplumda bireyler ve topluluklar arasindaki iligkilerin,
milkiyete dayali tiretim iligkilerinin, iktidar (devlet/ yo6-
neten) ile yOnetilen arasindaki iligkinin ve toplum diize-
ninin korunmasina ihtiya¢ duyulmustur. Hukuk dizeni
bu ihtiyacglardan ortaya ¢ikmis ve insanligin gelisimine
paralel olarak gelisen dinamik bir alan olarak varligini

surdurmektedir.

Internet ve biligim sistemlerinin kamusal ve &zel
alanda yayginlasarak, cok cesitli bicimdeki kullanim ala-
n1dolayisiyla, bu alanda ortaya ¢ikacak hukuka aykirilik-
larin 6ntine gececek hukuki dizenlemeler yapilmasina
ihtiya¢ duyulmustur. Bu nedenle, bilisim sistemlerinin
kendi guivenligine yonelik olarak ve bilisim sistemleri-
nin ara¢ olarak koétaye kullanilmasi yoluyla iglenebile-
cek sucglara yonelik diizenlemeler yapilmistir. Bununla
birlikte yine bilisim ve ag sistemleri yoluyla elde edilen,
saklanan, iletilen kisisel verilerin de korunmasina yo6-
nelik veri sorumlularinin uymasi gereken kurallar da-
zenlenmigstir. Diger yandan elektronik ortamda ticarete
iliskin olarak diizenlemeler yapilmig, yine elektronik
ortamda uretilen veya kullanilan fikir ve sanat eserleri-

ne iligkin olarak dizenlemeler yapilmustir.
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BILISIM HUKUKU VE KiSISEL VERILERIN.-KORUNMASI

1. BiLiISIM HUKUKUNUN KAPSAMI

Teknolojideki gelismelerle bilgi elektronik orta-
ma taginmigtir. Bununla birlikte iletisim, ekono-
mik faaliyetler, devletin bireyle olan iligkilerin-
deki burokratik faaliyetler de elektronik ortamda
sirdiirilmeye baslanmustir. Insanlik tarihinde
tarim devrimi ve sanayi devriminden sonra mik-
roelektronigin ve iletisim olanaklarinin artan ge-
lisme hiziyla ivme kazanan, bilgisayar gicinin
evlerimizde giindelik yasamamiza degin girme-
siyle, bilisim toplumu olarak adlandirilan yeni
bir yasam ve toplum duzeni ortaya c¢ikmigtir
(KOKSAL, 2008). Bilisim teriminin bircok tani-
mi1 yapilmaktadir. Biligim, elektronik sistemlerin
tamamini iceren bir Ust terimdir. Bilisim, kisaca,
bilgi ve teknolojinin birlikte kullanilarak tiretilen
sonuglar olarak tarif edilebilir. Ya da daha genis
ve farkli olarak; teknik, ekonomik ve toplum-
sal alanlardaki iletisimde kullanilan ve o6zellikle
elektronik aletler araciligiyla diizenli bir bicimde
islenmeyi 6ngodren bir bilimdir. Bir diger tabirle,
her turlu bilgi ve verinin elektronik bilgi islem
araclariyla islenmesini ve degerlendirme teknik-
lerini konu alan bilim seklinde de tanimlanabil-
mektedir (Bilgi Tekonojileri ve Iletisim Kurumu,
2019).

Bir bagka tanima gore bilisim; insanoglunun
teknik, ekonomik ve toplumsal alanlardaki ileti-
siminde kullandig1 ve bilimin dayanagi olan bil-
ginin 6zellikle elektronik makineler araciligiyla
diizenli ve akla uygun bir bicimde iglenmesi bili-
midir (Turk Dil Kurumu , 2023) .

Bu tanimlardan yola ¢ikarak, bilisimin elekt-
ronik makineler araciligiyla ekonomik ve top-
lumsal alanda iletisimle ve bilginin islenmesiyle
ilgili bilim dali olarak kabul edildigi s6ylenebilir.
Bilisimi saglayan her turla elektronik arag, bili-

sim arac1 olarak kabul edilir.
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Yururlikteki kanunlarda bilisim kavramina
rastlamis degiliz. Buna kargin bilisim sistemi ka-
nunda olmasa da ikincil mevzuat niteliginde olan
yonetmelikte tanimlanmis durumdadir. Bunun
anlami, bilisim sistemine yodnelik veya bilisim
sisteminin ara¢ olarak kullanilmasi yoluyla isle-
nebilecek sucglarda, bilisim sisteminden ne anla-
silmas1 gerektigini gostermektedir. Bu anlamda
bilisim sistemi kavrami mevzuatta tanimlanmaig
durumdadir. Bu tanima goére “bilisim sistemi”;
bilgisayar, cevre birimleri, iletisim altyapis1 ve
programlardan olusan veri isleme, saklama ve
iletmeye yo6nelik sistemdir (Ceza Muhakemesin-
de Ses Ve Gorunta Bilisim Sisteminin Kullanil-
mas1 Hakkinda Yonetmelik, 2011).

Kitabin bu bélimiinde bilisim sistemi kavra-
mu dijital ortami kapsayan tiim unsurlar1 kapsa-
yacak sekilde kullanilacaktir. Bilisim hukuku te-
rimi de esasen bilisimin tim unsurlarini iceren
genel bir kavramdir. Boylece okuyucu i¢in daha
anlagilir bir sekilde konu aktarilmaya caligilacak-

tir.

Bilisim hukuku terimi 6nceleri bilisim sug ve
cezalartyla sinirli olarak, kamu hukukunun alt
dal1 olan ceza hukukunun bir dali olarak goérin-
mekteydi. Sonradan elektronik ticaret, elektronik
imza, elektronik haberlesme, elektronik paralar,
yapay zeka gibi konular da bilisim hukukunun
alt bagliklar1 olarak incelenmeye basglanmis ve
0zel hukuk dali olarak konumlanmastir. Artik gi-
nimiuizde bilgisayar, cep telefonlari, internet ya-
yinciligl, sosyal medya, elektronik ticaret, elekt-
ronik haberlesme, elektronik imza, yapay zeka,
elektronik paralar ve bilisim suclar1 basta olmak
uzere, bilisim sistemleri araciligiyla yuritilen
her turla legal ve illegal faaliyet bilisim hukuku-
nun konusunu olusturmaktadir (EKICI, 2023).
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2. KISISEL VERILER HUKUKU

Veri, bir arastirmanin, bir tartismanin, bir mu-
hakemenin temeli olan ana 6ge; muta (I), data,
done olarak tamimlanmaktadir (Tturk Dil Kuru-
mu , 20238). Veri sézciiglnin icerdigi en 6nemli
ozellik, bir bilgi iceriyor olmasidir (EKICI, 2023).
Bilisim hukuku agisindan ise veri; biligim sistem-
lerinin Uzerinde igslem yapabildigi, bu islemlere
dayali sonuglar tiretebildigi, saklayabildigi, sak-
ladiklarini sonradan tekrar okuyup isleyebildigi
ve diger bilisim sistemlerine iletebildigi her tirla
bilgi olarak tanimlanabilir (DULGER, 2023). Bili-
sim hukuku agisindan veri olarak kabul edilecek
bilgilerin bilisim sistemleri tarafindan bir isleme
tabi tutulabilir olmasi, ondan sonug c¢ikarilabi-
lir olmasi ve saklanabilir olmas: gerekmektedir
(EKICI, 2023).

Bilisim hukuku kapsaminda son yillarda “ki-
sisel veri” ve bluyuk veri” veri hukukunun énemli
kisimlar1 olmustur (EKICI, 2028). Biiytik veri, ge-
leneksel ya da klasik veri igleme yontemleri ile
degerlendirilemeyecek kadar ¢cok biyiik hacimli,
oldukc¢a kompleks, hizli degisebilen ve ¢ok zayif
yapilandirilmis buytk miktardaki veriyi ifade et-
mektedir (TURAN, 2023, s. 295).

Kisisel Verilerin Korunmasi

Kisisel veri normlar hiyerarsisine gore en st
norm olan ve tilkemizin de taraf oldugu Insan
Haklar1 ve Temel Ozgiirliiklerin Korunmasina
Iligkin Sézlesme (Avrupa Insan Haklar1 Sézles-
mesi)nin 8. Maddesi ile koruma altina alinmagtir.

Bu maddeye gore;

Herkes ozel ve aile hayatina, konutuna ve yazis-

masina sayg gosterilmesi hakkina sahiptir.

Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla ongéorilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu gii-
venligi, iilkenin ekonomik refahi, diizenin korunma-
s, su¢ islenmesinin onlenmesi, saglhigin veya ahlakin

veya baskalarinin hak ve ozgiirliklerinin korunmast

igin gerekli bir tedbir olmast durumunda séz konusu
olabilir. “ (Insan Haklar1 ve Temel Ozgiirliiklerin

Korunmasina [liskin Sézlesme, 1950)

Bu dizenleme uyarinca kisisel veriler, 6zel
hayata sayg1 hakki kapsaminda sayilmaktadir. Bu

nedenle de temel insan haklar1 arasindadar.

Kisisel veriler, 1982 Anayasasinin 20’nci mad-
desinin 3’uncu fikras1 ile “Herkes, kendisiyle ilgili
kisisel verilerin korunmasin: isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkin-
da bilgilendirilme, bu verilere erisme, bunlarin dii-
zeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullanilip kullanilmadigini 6grenmeyi
de kapsar. Kigsisel veriler, ancak kanunda ongorilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir” hikm ile koruma altina alinmuistir.
Anayasanin bu dizenlemesi uyarinca 2016 yilin-
da Kisisel Verilerin Korunmasit Kanunu (KVKK)
TBMM’de kabul edilmis ve Resmi Gazetede ya-

yinlanarak ylrarlige girmistir.

Kisisel veri kavrami, bizzat kanun koyucu ta-
rafindan 6698 sayili KVKK'nun 8’iincii madde-
sinin l'inci fikrasinin (d) bendinde; kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirli bilgi
olarak tanimlanmustir. (6698 Sayili Kisisel Verile-
rin Korunmasi Kanunu, 2016) Bu tanim uyarinca,
bilginin kisisel veri sayilabilmesi icin gereken ilk
kosul, bir bilginin gercek kisiye ait olmasidir. Bu
nedenle tiizel kigilere ait bilgiler KVKK anlamin-
da kisisel veri sayilmayacaktir. Kanuni tanimin-
dan yola c¢ikilarak bilginin kigisel veri sayilmasi
icin aranan diger kosul, bilginin; kimligi belirli
veya belirlenebilir bir gercek kisiye ait olmasidir.
Ikinci unsur, kimligi belirli veya belirlenebilir
olmadikg¢a, yani anonim hale getirildiginde, bu
bilginin kisisel veri olmadig1 anlamini tagimak-
tadir. Anonim hale getirme yine kanun tarafin-
dan tanimlanmistir. Buna gore, kisisel verilerin,

baska verilerle eslestirilerek dahi hicbir surette




kimligi belirli veya belirlenebilir bir gercek kisiy-
le iliskilendirilemeyecek hale getirilmesi, kigisel
verilerin anonim hale getirilmesidir (6698 Sayili

Kisisel Verilerin Korunmasi Kanunu , 2016).

Bir bilginin kisisel veri olabilmesi ve KVKK
kapsaminda sayilmasi i¢in gereken ilk kosul olan
bilginin bir gercek kisiye ait olmas1 unsuru, ger-
cek kiginin hukuki taniminin aktarilmasini da zo-
runlu kilmaktadir. Kisiler hukuku, Tirk Medeni
Kanunu'nda dizenlenmigtir (Turk Medeni Ka-
nunu , 2001). Kanun’un 28. Maddesine gore; kisi-
lik, cocugun sag olarak tamamiyla dogdugu anda
baglar ve 6liimle sona erer. Cocuk hak ehliyetini,
sag dogmak kosuluyla, ana rahmine diistiiga an-
dan baslayarak elde eder. Hak ehliyeti kavrami
da yine ayn1 kanunda, haklara ve borg¢lara sahip
olmak olarak tanimlanmaigtir. Bu nedenle, ¢ocu-
gun sag olarak tamamiyla dogma kosulu gercek-
lestiginde, kisisel verinin ¢cocugun ana rahmine
distiigh andan itibaren koruma altinda oldugu
soylenebilir. Boylece bir bilginin kisisel veri ola-
rak KVKK’'nun kapsaminda olmasi, ¢ocugun ana
rahmine diistigi andan itibaren baslayarak, kisi-

ligin sona erdigi 6limle sona erer.

Kisisel Verilerin Korunmasi1 Kanunu ile, kisisel
verilerin islenmesinde basta 6zel hayatin gizliligi
olmak Uzere, kisilerin temel hak ve 6zgurlikle-
rini korumak ve kisisel verileri isleyen gercek ve
tuzel kisilerin yukumlulikleri ile uyacaklar: usul
ve esaslar1 diizenlemek amaclanmistir (6698 Sa-
yili Kisisel Verilerin Korunmasi Kanunu , 2016).
Kisisel verilerin korunmasinin mahremiyetten
daha genis bir anlam1 ve koruma alani oldugu
soylenmektedir. Buna gore, verilerin korunmasi
ile mahremiyetin, yani 6zel hayatin gizliliginin
yaninda, ifade 6zgurlugu, din ve vicdan 6zgurla-
&0, bilginin serbest akimi, birey 6zgurlugi, kendi
kaderini tayin etme gibi haklarin da korundugu
belirtilmektedir (TURAN, Kargilagtirmali Hu-
kukta Kisisel Verilerin Korunmasi, 2021). Bu hak-
lar, tipkt 6zel hayatn gizliligi hakk: gibi, temel

insan haklar1 arasindadir. Bu nedenle, kisisel ve-

BILISIM HUKUKU VE KiSISEL VERILERIN.-KORUNMASI

rilerin korunmasi, sadece bireyin 6zel hayatinin
gizliligi hakkini degil, bundan daha genis olarak
ifade 6zgurlugi basta olmak izere bazi bagka te-

mel haklarin korunmasini da saglar.

Bu agiklamalardan sonra KVKK'nun amaclar:

kisaca;

* Kisisel verilerin iglenmesinde, kisilerin te-

mel hak ve 6zgurliuklerini korumak,

* Kisisel verileri isleyen gercek ve tizel kisile-
rin yukumlulikleri ile uyacaklari usul ve esaslari

dizenlemek (disiplin altina almak),

* Kisilerin mahremiyetini korumak (6zel ha-

yatin gizliligi),

* Kigisel veri gtivenligini saglamak olarak sa-

yilabilir (Kisisel Verileri Koruma Kurumu, 2019).

Kanunun kapsaminda ise, verileri iglenen ger-
cek kisiler ile verileri igleyenler bulunmaktadir.
Kanunda tazel kisilere ait verilerin kisisel veri
olarak kabul edilmedigine bir kez daha vurgu
yapmak gerekir. Verileri isleyenler ise ya ger-
cek kisilerdir ya da tlzel kisilerdir. Veri Verile-
rin iglenmesi otomatik olabilecegi gibi, veri kayit
sisteminin pargast olmak kaydiyla otomatik ol-
mayan yolla igleyen tiizel kisiler bulunmaktadir.
Veri kayit sistemi Kanunda, kisisel verilerin belirli
kriterlere gore yapilandirilarak islendigi kayit sistemi
olarak tanimlanmigtir. Bu bakimdan, verilerin
kurumsal ve kisisel veri olarak siniflandirildigin-
da, kanunun kigisel verilerin korunmasina yo6-
nelik dazenlemeler icerdigi soylenebilir. Ancak,
kurumlar nezdinde bulunan kisisel verilerin de
oldugu tim veriler, kurumlar agisindan kurum-
sal veri olarak nitelendirilmekte oldugundan, ku-
rumsal verilerin de kisisel veriler gibi korunmas
kurumsal yapilar agisindan 6énem tasimaktadir
(TURAN, Karsilagtirmali Hukukta Kisisel Verile-

rin Korunmasi, 2021).

Verilerin kurumsal veri/kigisel veri olarak
siniflandirilmasinin  yaninda, kigisel veriler de
kendi icinde kisisel veriler/ 6zel nitelikli kisisel

veriler olarak siniflandirilabilir. Bu ayrima gore,
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bazi kisisel veriler, digerlerine gore daha 6zel ni-
teliktedir ve farkli bir koruma ihtiyact icindedir.
Kanun da kisisel veriler icinde bazi verileri 6zel
nitelikli kigisel veri sayarak, bu verilerin islenme-
sini digerlerine gére baska kogullara tabi tutmus-
tur. KVKK’nun 6’nct maddesinin 'inci fikrasinda
kisilerin 1rky, etnik kokeni, siyasi diigiincesi, felse-
fi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika uyeligi,
sagligl, cinsel hayati, ceza mahkamiyeti ve gi-
venlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri 6zel nitelikli kisisel veri olarak

sayillmagtir.

Kanun, kigisel verilerin KVKK ya da bagka ka-
nunlarda éngorilen usul ve esaslara uygun olarak
islenebilecegini diizenlemistir. Bu anlamda kisi-
sel verilerin islenmesi; “kisisel verilerin tama-
men veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargas1 olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kay-
dedilmesi, depolanmasi, muhafaza edilmesi, de-
gistirilmesi, yeniden diizenlenmesi, aciklanma-
s1, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmas: ya da kullanilmasi-
nin engellenmesi gibi veriler tizerinde gercek-
lestirilen her turlii islem” olarak tanimlanmigtir
(6698 Say1l1 Kisisel Verilerin Korunmasi Kanunu
, 2016). Bu tanimdan yol ¢ikarak, kisisel verile-
rin iglenmesinin, bir kisisel veriyi elde etmekle
baslayip bu veri tizerindeki her tirla islemi kap-
sadig1 soylenebilir. Bu nedenle, kisisel verilerin
elde edilmesinde mevzuatin aradigi yukiumla-
likleri yerine getirmek, veri igleyenin sorumlu-
lugunu sona erdirmez. Veri elde edildigi andan
itibaren tizerinde gerceklesen her tirla islemde
de KVKK’nun diizenledigi sartlarin gerceklesme-

si saglanmalidir.

Kisisel verilerin hangi sartlarda islenebilecegi
ve kigisel verilerin iglenmesine iliskin genel il-
keler de yine KVKK tarafindan dizenlenmistir.
Buna gore, genel kural olarak kisisel verilerin il-

gili kisilerin ac¢ik rizas1 olmadan islenemeyecegi

diizenlenmistir. Kanun, acik rizayi belirli bir konu-
ya iliskin, bilgilendirilmeye dayanan ve ézgiir iradey-
le agiklanan riza olarak tanimlamagtir (6698 Sayili
Kisisel Verilerin Korunmasi Kanunu , 2016). A¢ik
riza, 6698 sayili Kanun’da hem o6zel nitelikli ki-
sisel veriler hem de 6zel nitelikli olmayan kisi-
sel veriler bakimindan hukuka uygunluk sebebi
olarak ongoriulmustir (https://www.kvkk.gov.
tr/). Kanunda ayrica, kisisel verilerin ilgili kisinin
acik rizasi1 olmadan iglenemeyecegi ve aktarila-
mayacagi, 6zel nitelikli kisisel verilerin ilgili ki-
sinin acik rizasi olmadan iglenemeyecegi diizen-
lenmigtir. Acik riza; ilgili kisinin kendisiyle ilgili
veri islenmesine, 6zglirce, konuyla ilgili yeterli
bilgi sahibi olarak, tereddude yer birakmayacak
aciklikta ve sadece o islemle sinirli olarak verdigi
onay beyani seklinde anlagilmalidir. A¢ik rizanin
yazili olarak alinmasi sart olmayip elektronik or-
tamda alinmasi da mumkindur (https://www.
kvkk.gov.tr/).

Kisisel verilerin islenmesinde ilgili kisinin
acik rizasinin aranmayacag istisnalar da dizen-

lenmigtir. Buna gore;
a) Kanunlarda agik¢a 6ngorilmesi,

b) Fiili imkansizlik/r1izasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir bagkasi-
nin hayat1 veya beden buitiinliginin korunmasi

zorunlulugu,

c) Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, s6zleg-
menin taraflarina ait kigisel verilerin iglenmesi-

nin gerekli olmasi,

d) Veri sorumlusunun hukuki ytukamlalugi-
nl yerine getirebilmesi icin zorunlu olmasi,

e) Ilgili kisinin kendisi tarafindan alenilegtiril-
mis olmas,

f) Bir hakkin tesisi, kullanilmas1 veya korun-
masl i¢in veri iglemenin zorunlu olmasi,

g) Ilgili kisinin temel hak ve ézgurliklerine

zarar vermemek kaydiyla, veri sorumlusunun




mesru menfaatleri icin veri islenmesinin zorun-

lu olmasi,

durumlarindan her biri i¢in ilgili kisinin agik
rizas1 olmadan Kkisisel verilerin islenmesi mim-
kiindiir. Bu istisnalar disinda ise, kisisel verilerin
islenmesinde ilgili kisinin a¢ik rizasinin alinmasi

zorunludur.

Ozel nitelikli kisisel verilerin islenmesinde
acik riza aranmayacak durumlar ise sunlardir: Ki-
silerin 1rki, etnik kokeni, siyasi distincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika uyeligi,
ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri kanun-
larda 6ngoérilen hallerde ilgili kisinin agik rizas:
aranmaksizin iglenebilir. Kanunlarda éngorilen
haller diginda, yine bu veriler de agik riza olmak-

s1zin iglenemez.

Saglik ve cinsel hayata iligkin kigisel veriler ise
ancak kamu sagliginin korunmasi, koruyucu he-
kimlik, tibbi teshis, tedavi ve bakim hizmetleri-
nin yuratalmesi, saglik hizmetleri ile finansma-
ninin planlanmasi ve yénetimi amaciyla, sir sak-
lama yukiumlultgi altinda bulunan kisiler veya
yetkili kurum ve kuruluglar tarafindan ilgilinin
acik rizas1 aranmaksizin iglenebilir (6698 Sayili

Kisisel Verilerin Korunmasi Kanunu , 2016).

Ozel nitelikli kisisel verilerin islenmesiyle il-
gili olarak kanun, Kisisel Verileri Koruma Kurulu
(Kurul) tarafindan belirlenen o6nlemlerin alin-
masi1 sartini diizenlemistir. Kurul'un 31/01/2018
Tarihli ve 2018/10 Sayil1 Karar ile 6zel nitelikli
kigisel verilerin islenmesinde verileri igleyen veri
sorumlusuna ek yukiumlulikler getirmistir. Bu
yuktmlilikler arasinda 6zel nitelikli kisisel veri-

lerin iglendigi elektronik ortamlarin;

a) Verilerin kriptografik yontemler kullanila-

rak muhafaza edilmesi,

b) Kriptografik anahtarlarin gavenli ve farkli

ortamlarda tutulmasi,
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¢) Veriler tizerinde gerceklestirilen tim hare-
ketlerin islem kayitlarinin givenli olarak loglan-

masi,

d) Verilerin bulundugu ortamlara ait giivenlik
gluncellemelerinin stirekli takip edilmesi, gerek-
li gtivenlik testlerinin diizenli olarak yapilmasi/
yaptirilmasi, test sonuclarinin kayit altina alin-

masi,

e) Verilere bir yazilim aracilig ile erisiliyor-
sa bu yazilima ait kullanic1 yetkilendirmelerinin
yapimasi, bu yazilimlarin giuvenlik testlerinin
dizenli olarak yapilmasi/yaptirilmasi, test so-

nuglarinin kayit altina alinmast,

f) Verilere uzaktan erigsim gerekiyorsa en az
iki kademeli kimlik dogrulama sisteminin sag-

lanmasi gerekmektedir.

Kisisel Verileri Koruma Kurumu tarafindan
tim kisisel verilere yonelik olarak ayrica, Kisisel
Veri Guivenligi Rehberinde kisisel verilerin ko-
runmasina yonelik alinmasi gereken idari ve tek-
nik 6nlemler yer almaktadir (https://www.kvkk.

gov.tr/).

KVKK’'nda kisisel verilerin iglenme amaclari-
m ve vasitalarimi belirleyen, veri kayit sistemi-
nin kurulmasindan ve yénetilmesinden sorumlu
olan gercek veya tlzel kisi veri sorumlusu olarak
tanimlanmistir. Veri sorumlusu, kisisel verilerin
islenme amag ve araclarini belirleyen gercek ya
da tiizel kigidir. Bunun disinda Kanun'un 6ngor-
dign veri kayit sisteminin kurulmasi ve yonetil-

mesi sorumlulugu da veri sorumlusuna aittir.

Kisisel veriler; ancak agik ve mesru amacglar
icin, islendikleri amacla baglantili, sinirli ve 61-
culu olarak, islendikleri amag icin gerekli olan
stire kadar muhafaza edilmek sartlariyla, huku-
ka ve durustlik kuralina uygun olarak, dogru ve
gerektiginde glncel olarak iglenebilir. Bu ilkeler,
kisisel verilerin iglenebilmesinde veri sorumlula-

rin uymasi gereken ilkelerdir.

Kanun tarafindan gercek Kkisilere, veri sorum-

lusuna karsi bazi bagvuru haklar1 taninmaistir.
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Buna gore ilgili kisi kisisel verisinin islenip islen-
medigini 6grenme, islenmisgse buna iliskin bilgi
talep etme hakkina sahiptir. Bunun disinda ilgili
kisi, veri sorumlusuna kisisel verilerin iglenme
amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme, yurt i¢i ve yurt digin-
da kisisel verilerinin aktarildig1 ti¢inct kisileri
ogrenme, kisisel verileri yanlis veya eksik islen-
mis ise bunlarin diizeltilmesini isteme haklarina

sahiptir.

Ilgili kisi, KVKK’'na uygun olarak kisisel veri-
lerinin iglenmis olmasi halinde dahi, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde
veri sorumlusuna islenen kisisel verilerinin silin-
mesi, yok edilmesi ya da anonim hale getirilmesi
icin bagvuruda bulunma hakkina sahiptir. Islen-
me sebepleri ortadan kalktiginda, verileri isleyen
veri sorumlusu da herhangi bir talep beklemek-
sizin bu verileri silmeli, yok etmeli ya da anonim
hale getirmelidir (6698 Sayili Kisisel Verilerin

Korunmasi Kanunu , 2016).

3. VERi SORUMLULARININ YUKUMLULUKLERI VE iDARi YAPTIRIMLAR

Kisisel verilerin korunmasiyla ilgili kanuni di-
zenleme olan 6098 sayili Kanun, ilgili kigisel ve-
rilerin elde edilmesiyle baglayan verilerin islen-
mesi siirecine yonelik kurallar1 diizenledigi gibi,
verilerin muhafazasini, islenme amaci ortadan
kalktiginda silinme, yok edilme ya da anonim
hale getirilmesini, ilgili kisisel verinin dogru ve
glncel bilgiler icermemesi halinde bunlarin dii-
zeltilmesine yonelik kurallar1 da koymustur. Bu
anlamda, veri sorumlusuna yonelik olarak 6ngo-
rilen yukamlaluklerin ihlali halinde bazi idari

para cezalari da duzenlemistir.

Kabahat kavrami, 5326 sayili 30.03.2005 ta-
rihli Kabahatler Kanunu'nun 2'nci maddesinde;
kanunun, karsihiginda idari yaptirim wygulanmasiny
ongordiigii haksizlik seklinde tanimlanmigtir. Bu
tanima goére KVKK'nda aykiriliklar ve karsiligin-
da idari para cezalar1 diizenlenmistir. Bu neden-
le, o6zellikle Turk Ceza Kanunu'nda duzenlenen
bilisim sug¢ ve cezalarina iligkin bilisim sug¢larin-
dan ayr1 olarak, KVKK'na aykiriliklar kabahat
seklinde diuzenlenmistir. KVKK'nun ihlali bu
anlamda kabahat fiilini olustururken, kabahatin
cezalanduirilmasi ise idari para cezalar: seklinde

diizenlenmigtir.

KVKK’'nun 10’'uncu maddesine gore veri so-
rumlusu ya da yetkilendirdigi kisi tarafindan,
kigisel verileri islenecek olan ilgili kisiye, kigisel

verilerin elde edilmesi sirasinda veri sorumlu-

sunun ve varsa temsilcisinin kimligi, kisisel ve-
rilerin hangi amacla islenecegi, kimlere hangi
amacla islenen kisisel verilerin aktarilabilecegi,
kisisel verilerin hangi yolla toplanacag: ve kisisel
verilerin iglenmesinin hukuki sebebini ve ilgili
kisinin veri sorumlusuna bagvurma hakk: oldu-
gu konusunda aydinlatilmas: gerekmektedir. S6z
konusu aydinlatma ytukamliliguni yerine getir-
meyen veri sorumlusu hakkinda idari para cezasi

uygulanir.

Her seyden once veri sorumlusu, kisisel veri-
lerin hukuka aykir1 olarak islenmesini 6nlemekle
yukamli tutulmustur (6698 Sayili Kisisel Veri-
lerin Korunmasi Kanunu , 2016). Kanun, kigisel
verilerin iglenmesinde 6zellikle “hukuka aykir1”
terimini tercih etmistir. Bu kavram yerine dog-
rudan KVKK’na atif yaparak “kanuna aykir1” teri-
mini de kullanabilirdi. Bu durumda hukuka ayki-
rilik ile kanuna aykirilik kavramlarinin ayni seyi

ifade etmedigini belirtmek isteriz.

Hukuka aykirilik kavrami, kanunla ya da
herhangi bir mevzuat diizenlemesiyle sinirli ol-
mayan, hukukun genel ve evrensel ilkelerini de
kapsayan en genis anlamdadir. Bunun anlami
kanunda 6ngérilen isleme sartlar: saglanmais olsa
dahi, islenmek istenen amacin sinirlarini asacak
sekilde ve Ol¢lisiiz olarak amaci asan verilerin ig-
lenmemesi gerektigidir. Ornegin, bir spor salonu
musterilerinin girig-¢ikis kontrolini biyometrik

veri olan parmak izi taranmasi yoluyla yapilmasi,
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amacin gerceklestirilmesiyle ilgili olmayan veya
ihtiya¢ duyulmayan kisisel verilerin islenmesin-
den kac¢imilmasini gerektirdigi, ol¢ululik ilkesi
geregi veri islemenin amaci gerceklestirecek 6l-
¢ude olmasi gerektigi, amaci agan 6l¢tide ¢ok veri
elde etmenin, ilgili kisi aydinlatilsa ve agik rizasi
olsa dahi mesru bir amaca hizmet etmeyecegi se-

bebiyle hukuka aykiridir.

Veri sorumlusunun ikinci yukamlalagu, ki-
sisel verilere hukuka aykir1 olarak erigilmesini
onlemektir. Bu nedenle veri sorumlusu, hukuka
uygun sekilde isledigi kisisel verileri hem kurum
icinde hem de disaridan gelebilecek olas1 siber
saldirilara karsi korumakla yukimludir. Yine
veri sorumlusunun bir diger yuktumluluga kisi-
sel verilerin muhafazasini saglamaktadir. Veri
sorumlusu bu yukiumluliklerini yerine getirmek
icin her turli teknik ve idari tedbirleri almak zo-

rundadir.

Veri sorumlusu ile veri sorumlusu tarafindan
gorevlendirilen, veri sorumlu adina veri isleyen
gercek ya da tuzel kisiler, gorevlerinden ayril-
diktan sonra dahi iglenen verileri kanun amaci
disinda kullanamaz ve bagkasina aciklayamazlar.
Veri sorumlusu, yukarida agiklanan verilerin gi-
venligine iligkin tedbirleri almamasi halinde ida-

ri para cezasi ile cezalandirilir.

Kisisel verisinin iglenip islenmedigi, islendiy-
se bunun kanuna uygun olup olmadigi, G¢uncii
kisilere aktarilip aktarilmadigi, verilerin islen-
mesi amacinin gerekliligi ortadan kalktiktan son-
ra silinip silinmedigi (veya anonim hale getirilip
getirilmedigi ya da yok edilip edilmedigi) gibi
hususlarda ilgili kigi, veri sorumlusuna bagvuru
hakkina sahiptir. Veri sorumlusu bu talebi en ge¢
otuz gin i¢cinde cevaplandirmakla yukimlidir.
Bagvuru konusu bir talep niteligindeyse, veri so-
rumlusu tarafindan bagvurunun reddi, verilen
yanitin yetersiz bulunmasi veya stiresinde cevap
verilmemesi hallerinde Kisisel Verileri Koruma
Kuruluna sikayet hakkina sahiptir. Kisisel veri-
lerin hukuka aykiri olarak iglenmesi nedeniyle

ilgili kisiler, sikayet hakkinin yaninda ayrica ug-
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radiklar1 zarara kargilik tazminat talep etme hak-
lar1 da mevcuttur (6698 Sayili Kisisel Verilerin
Korunmas: Kanunu , 2016). Sikayet sonucunda
Kurul tarafindan ihlal tespit edildiginde, veri so-
rumlusu tarafindan en ge¢ otuz giin i¢inde ihlalin
ve hukuka aykiriligin giderilmesine karar verilir.
Bu stre iginde hukuka aykirilik giderilmedigi
takdirde, veri sorumlusu idari para cezasi ile ce-

zalandirilir.

Kanun tarafindan veri sorumlusu hakkinda
diizenlenen yukumluliklere uyulmamasi halin-
de diizenlenen idari para cezasinin yaninda, ay-
dinlatma, veri gtivenligi, Kurul tarafindan verilen
hukuka aykirilik nedeniyle ihlal kararinin yerine
getirilmemesi eylemlerinin kamu kurum ve ku-
ruluglari ile kamu kurumu niteligindeki meslek
kurulusglart bunyesinde igslenmesi halinde, ilgili
kamu kurum ve kurulusunda goérev yapan me-
murlar ve diger kamu gorevlileri ile kamu ku-
rumu niteligindeki meslek kuruluglarinda gérev
yapanlar hakkinda disiplin hiikkiimlerine gore
disiplin sorusturmasi agilacagir diuzenlenmisgtir.
Ayrica bu kamu gorevlilerinin, gérevi ihmal veya
gorevi kotiiye kullanma suglarindan sorumlulu-

gu dogabilecektir.

Yukarida agiklandigi tizere, veri hukukunun
idari ve birazdan gorilecegi lizere cezai yap-
tirnmlar ongorerek Anayasal dizeyde koruma
sagladig kisisel verilerin korunmasi, pozitif hu-
kuk kurallariyla veri isleyen gercek ve tizel kisi-
ler i¢in uyulmasi gereken kurallar1 belirlemistir.
Ancak, kisisel verilerin hukuka aykir1 olarak is-
lenmesi, veri guvenliginin saglanmasi, islendik-
leri amag ortadan kalktiktan sonra silinmesi ya
da anonim hale getirilmesi ile verilerin G¢inci
kisilere hukuka aykir1 olarak aktarilmas: yukim-
laltkleri, veri sorumlusunun yetkilendirdigi veri
isleyen kisiler i¢cin de gecerlidir. Bu anlamda,
ozellikle bilgi islem alaninda caligan kisilerin,
kisisel verilerin korunmasiyla ilgili yukamlulik-
leri bilmesi ve gerektiginde veri sorumlusunun
almasi gereken onlemler hakkinda farkindalik

yaratmasi faydali olacaktir.
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4. BILISIM SUCLARI

Bilisim suc¢u kavraminin mevzuatta tanimi ya-
pilmamistir. Buna karsin 6gretide Gizerinde fikir
birligine varilmayan bir¢ok tanim bulunmakta-
dir (DULGER, 2028). Ogretide bilisim suclariin
dar ve genis anlamda iki tanimi bulunmaktadir.
Bu tanimlara gore, genis anlamda bilisim sucu,
bilisim sistemlerinin ve/veya verilerin kullanildi-
&1 ya da bu sistem ya da verilere kars1 islenen her
tiir suc olarak tanimlanmustir (DULGER, 2023).

Bu tanimin ifade ettigi husus, dar anlamda
biligim su¢unun yaninda, bir sugun biligim sis-
temlerinin arag olarak kullanilarak iglenmesi ha-
linde, bu sucun bilisim sucu olarak kabul edildi-
gidir. Ornegin Tiirk Ceza Kanunu 'nun (TCK) 157.
Maddesinde “Hileli davraniglarla bir kimseyi al-
datip, onun veya baskasinin zararina olarak, ken-
disine veya baskasina bir yarar saglayan kisiye
bir yildan bes yila kadar hapis ve begbin giine ka-
dar adli para cezasi1 verilir.” seklinde diizenlenen
dolandiricilik sugunun hareket unsuru yani ey-
lem, hileli davraniglarla bir kimseyi aldatmaktur.
Hilenin sekli 6nemli degildir. Bu yénuiyle sucun
serbest hareketli bir su¢ oldugu séylenebilir (Veli
Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ,
2022). Sugun hareket unsuru olan hileli davranis-
larin sekli 6nemli olmadigindan, bilisim sistem-
leri yoluyla iglenmesi zorunlulugu yoktur. Ancak

TCK’'nin 158’'inci maddesinin l'inci fikrasinin (f)

bendinde dolandiricilik sugunun biligim sistem-
lerinin arag olarak kullanilmasi suretiyle iglenme-
si halinde ¢ yildan on yila kadar hapis ve begbin
glune kadar adli para cezasi verilecegi diizenlen-
migtir (6237 Sayil1 Tirk Ceza Kanunu, 2004). G6-
raldagi gibi dolandiricilik sugu esasinda bilisim
sucu olmamakla birlikte, bilisim sistemlerinin
ara¢ olarak kullanilmasi yoluyla islenmesi halin-

de genis anlamda bilisim sucu sayilabilir.

Turk Ceza Kanunu'nda duzenlenen hirsizlik,
dolandiricilik, kumar oynanmasi i¢in yer ve im-
kan saglama sugclari biligim sistemlerinin arag ola-
rak kullanilmasi yoluyla islenmesi halinde daha
fazla ceza verilmesini gerektiren nitelikli hal kap-
samindadir. Israrli takip sucu agisindan ise, bili-
sim sistemlerinin kullanilmasi1 yoluyla 1srarli se-
kilde tema kurmaya calisma sucun kanuni unsu-
ru arasinda saylmustir. Batiin bu suglarla birlikte,
hakaret, tehdit, santaj gibi bircok sug bilisim arag-
lar1 kullanilarak iglenebilir. Sayilan tiim bu suglar,

genis anlamda biligim suglar1 arasindadir.

Dar anlamda biligim sucu ise verilere, bilisim
sistemlerine, isleyisine, givenligine ya da bi-
tanligine kars: islenen suclardir. Dar anlamda
bilisim suglar1 Turk Ceza Kanunu'nun “biligim
alaninda suglar” ve “6zel hayata ve hayatin gizli
alanina kars1 suglar” béliuminde diizenlenmistir
(DULGER, 2023).

4.1. Bilisim Sistemine Girme Sucu (TCK m. 243)

Maddenin birinci fikrasinda “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykiry olarak giren
veya orada kalmaya devam eden kimseye bir yila ka-
dar hapis veya adli para cezast verilir.” dizenlemesi

mevcuttur.

Kanuni diizenleme uyarinca, bilisim sistemine
kasten hukuka aykir1 olarak girilmesi ya da siste-
me hukuka uygun girilmis olmasina ragmen bu
hukuka uygunluk durumu sona erdikten sonra
kasten sistemde kalinmasi su¢ olarak diizenlen-

mistir. Sucun olugsmasi i¢in hukuka aykiri sekilde

girilen veya hukuka aykir1 olarak kalinan bilisim
sisteminden verilerin ele gecirilmesi gerekmez.
Ogretide bu sug tipinin bu tiir eylemlerin éniine
gecilmesinde tek bagina yeterli olmadigi, bilisim
sistemlerine yonelik yetkisiz giriglerin 6niine ge-
¢ilmesi igin bilisim sistemlerinin korunmasinin
yaninda, sisteme yetkisiz giris ve veri ele gecir-
meyi saglayan yazilimlarin dretilmesi ve yayil-
masinin su¢ olarak diizenlenmesi gerektigi savu-
nulmaktadir (DULGER, 2023).




Maddenin U¢tinct fikrasinda “Bu fiil nedeniyle
sistemin igerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur” di-
zenlemesi mevcuttur. Bu hitkme gore, sistemin
icerdigi verilerin silinmesi ya da degistirilmesi
kast1 olmadig1 halde, sirf hukuka aykir1 olarak bi-
lisim sistemine girme ya da hukuka aykir1 olarak
sistemde kalma eylemi nedeniyle verilerin silin-
mesi ya da degismesi durumu halinde daha fazla
cezaya hilkmolunacag1 diizenlenmistir. Ogreti-
de failin bu fikra nedeniyle sorumlu tutulmasi
icin verilerin silinmesi ya da yok edilmesinde en
azindan taksirle hareket etmis olmas1 gerektigi

ifade edilmektedir.
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Maddenin doérdinci fikrasinda ise “Bir bilisim
sisteminin kendi icinde veya bilisim sistemleri ara-
sinda gergeklesen veri nakillerini, sisteme girmeksi-
zin teknik araglarla hukuka aykir: olarak izleyen kisi,
bir yildan idi¢ yila kadar hapis cezast ile cezalandiri-
lir” hikmi diizenlenmistir. Buna gore, bilisim
sistemine hukuka aykir1 olarak girilmemesine
ragmen, bilisim sisteminin kendisi ya da birden
fazla bilisim sistem arasindaki veri aligverisini
teknik aragla hukuka aykiri olarak izlemek sug
olarak diizenlenmistir. Burada esasinda bilisim
sistemine girme baglig1 altinda olsa da farkli bir
suc olan, Ingilizcesi “interface” olan “araya gir-
me” eyleminin su¢ olarak duzenlendigi ifade
edilmektedir (DULGER, 2023).

4.1. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu (TCK m. 244)

Maddenin ilk fikras1 “Bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar ha-
pis cezast ile cezalandirilir.” seklinde diizenlenerek,
biligim sisteminin ¢ok genis ve énemli alanlarda
kullanildig1 gozetilerek isleyisin kasten engellen-
mesi ya da bozulmasi sug olarak dizenlenmigtir.
Ornegin, kisiye ait sosyal medya hesabinin sifre-
sinin bir bagkas1 tarafindan degistirilmesi halinde
burada tanimlanan bilisim sisteminin igleyisinin
engellenmesi sucunun olustugu séylenebilir. S6z
konusu sugun teknik destek sorumlusunun kas-
ten bir virlis saldirisina karsi sistemi savunmasiz
birakmasi halinde ihmali davranisla iglenmesi de
mumkindiir (DULGER, 2023). Ancak aym du-
rumda, asagida gorilecegi tizere, hesap sahibinin
kendi sosyal medya hesabina sifresi bagkasi tara-
findan degistirildigi icin girememesi nedeniyle
bilisim sistemindeki verilerin erisilmez kilinmasi

da s6z konusu olabilir.

Maddenin ikinci fikrasinda “Bir bilisim siste-
mindeki verileri bozan, yok eden, degistiren veya eri-
silmez kilan, sisteme verti yerlestiren, var olan verileri
baska bir yere gonderen kisi, altr aydan ii¢ yila kadar
hapis cezast ile cezalandirilir.” diizenlemesi ile bi-
lisim sistemi igerisindeki verilerin kasten bozul-

masi, yok edilmesi, erigsilmez kilinmasi, sisteme
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hukuka aykir1 ve yetkisiz sekilde veri yerlestiril-
mesi eylemlerinin yaninda sistemde var olan ve-
rilerin bagka bir yere nakledilmesi eylemleri sug
olarak duzenlenmistir. Bu sugun da teknik des-
tek sorumlusunun ihmali hareketiyle islenmesi
mumkundir. Bu nedenlerle, kurum ve kurulug-
larda bilisim guvenliginden sorumlu caliganlarin
bilisim sistemlerinin siber saldirilara kars1 gérev
tanimlar1 dahilindeki iglerini kasten yapmayarak
bilisim sistemlerinin givenligini saglamamalari
halinde s6z konusu suglar1 ihmalen isledikleri ve

bu nedenle sorumlu olduklar1 kabul edilebilir.

Maddenin tglinct fikrasinda ilk iki fikrada
tanimlanan eylemlerin iglendigi bilisim sistem-
lerinin banka, kredi kurumu, kamu kurum veya
kurulusuna ait olmasinin daha fazla cezaya hik-
medilecegi “Bu fiillerin bir banka veya kredi kuru-
muna ya da bir kamu kurum veya kurulusuna ait bili-
sim sistemi tizerinde islenmesi halinde, verilecek ceza

yart oramnda artirdir” seklinde dizenlenmistir.

Maddenin son fikrasinda ise, ilk G¢ fikrada
tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkasinin yararina haksiz bir
¢ikar saglamasi halinde, failin iki yildan alt1 yila
kadar hapis ve begbin giine kadar adli para cezasi

ile cezalandirilacag1 dizenlenmistir.
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4.2. Banka veya Kredi Kartlarinin Kétuye Kullanilmasi (TCK m. 245)

Kanun koyucu banka ve kredi kartlariyla isle-
nebilecek bilisim sistemleri alanindaki suglari
ayr1 bir madde ile diizenlemistir. Buna dizen-
lemeye gore, kanun koyucu, bagkasina ait banka
veya kredi kartinin ele gegcirilip, sahibinin rizas:
olmadan kullanilmasi yoluyla yarar saglanmasi
eylemini ti¢ yildan alt1 yila kadar hapis cezas1 ve
besbin giin adli para cezasi ile yaptirima tabi tut-

mustur. Ayni maddenin diger fikralarinda, bas-

kalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi kart1 iretilmesi, satilmasz,
devredilmesi, satin alinmasi veya kabul edilmesi
eylemleri G¢ yildan yedi yila kadar hapis ve on-
bin gine kadar adli para cezasi ile yaptirima tabi
tutulmus, sahte kartlarin kullanarak yarar saglan-
mas1 eylemi ise dort yildan sekiz yila kadar hapis
ve besbin giine kadar adli para cezas1 yaptirimina

tabi tutulmustur.

4.3. Yasak Cihaz veya Programlar (TCK m. 245/A)

“Bir cthazin, bilgisayar programimin, sifrenin veya
sair givenlik kodunun; minhasiran bu bélimde yer
alan suglar ile bilisim sistemlerinin arag olarak kul-
lanilmast suretiyle islenebilen diger suglarin islenmesi
icin yapumast veya olusturulmast durumunda, bun-
lar: imal eden, ithal eden, sevk eden, nakleden, depo-
layan, kabul eden, satan, satisa arz eden, satin alan,
baskalarina veren veya bulunduran kisi, bir yildan ii¢
yila kadar hapis ve besbin giine kadar adli para cezast

ile cezalandirilir.”

Kanunun bu maddesinde, bir cihazin, yazili-
min, programin, sifre ya da her tarli gavenlik
kodunun bilisim alaninda dizenlenen suglar ile
bilisim sistemlerinin ara¢ olarak kullanilarak is-
lenebilen diger suclarin islenmesi amaciyla ya-
pilmasi veya olusturulmasi durumunda madde-

de sayilan eylemleri yaptirima tabi tutulmustur.

5. KISISEL VERILERE iLISKIN SUCLAR

Kisisel Verilerin Korunmasi1 Kanununun 17nci
maddesinde kigisel verilere iligkin suglar baki-
mindan TCK’nin 135 ila 140’inc1 maddelerinde
diuzenlenen hiikiimlerin uygulanacagini dizen-
lemistir. Buna gore, kisisel verilerin hukuka ay-
kir1 olarak kaydedilmesi, verilerin hukuka aykir1
olarak ele gecirilmesi, yayilmasi, baskasina veril-
mesi; verilerin saklanmasi gereken stireden son-
ra yok edilmemesi suglar1t mevcuttur. Kisisel ve-
riler, gelisen teknoloji ile yaygin bicimde bilisim

sistemleri araciligiyla iglenmekte oldugundan,

bu alanda diuzenlenen suglar ve cezalar hakkinda
okuyucuya bilgi verilmesi yararli géralmustir.
Ancak unutulmamalidir ki, kisisel veriler yalniz-
ca bilisim sistemleri araciligi ile islenmez. Bu du-
rumda artik bilisim hukukunun kapsami digina
cikilmis olur. Bilisim sistemi araciligi ile islenme-
se de kigisel verilerin islenmesine dair KVKK'n-
daki uygunluk unsurlart gecerli olacaktir. Ayni
zamanda TCK’'nin 185-140 maddelerinden failin
sorumlu olmasi icin, verinin bilisim sistemleri

aracilig ile islenmesi sart degildir.

5.1. Kisisel Verilerin Kaydedilmesi Sucu (TCK m. 135)

“Hukuka aykir: olarak kisisel verileri kayydeden kimse-
ye bir yildan ii¢ yila kadar hapis cezast verilir. Kisisel
verinin, kisilerin siyasi, felsefi veya dini goriislerine,
wrki kokenlerine; hukuka aykirt olarak ahlaki egilimle-

rine, cinsel yasamlarina, saglik durumlarina veya sen-

dikal baglantilarina iliskin olmast durumunda birinci

Jikra wyarinca verilecek ceza yari oraninda artirilir.”

KVKK’'nda diizenlenen hukuka uygunluk sart-
lar1 olusmadan kisisel verilerin kaydedilmesi ha-

pis cezasi ile yaptirima tabi tutulmustur. Madde-
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nin ikinci fikrasinda sayilan ve KVKK’'nda da 6zel
nitelikli kigisel veri olarak sayilan kisilerin siyasi,
felsefi veya dini goruslerine, irki kokenlerine;
hukuka aykir1 olarak ahlaki egilimlerine, cinsel

yasamlarina, saglik durumlarina veya sendikal

BILISIM HUKUKU VE KiSISEL VERILERIN.-KORUNMASI

baglantilarina iligkin kisisel verilerin hukuka
aykirt olarak iglenmesi halinde birinci fikradaki
ceza miktarinin yari oraninda artirilacag: dizen-

lenmigtir.

5.2. Verileri Hukuka Aykiri Olarak Verme veya Ele Gecirme (TCK m. 136)

“Kigisel verileri, hukuka aykirt olarak bir baskasina
veren, yayan veya ele gegiren kisi, iki yildan dort yila

kadar hapis cezast ile cezalandurilir.

Sucun konusunun, Ceza Muhakemesi Kanununun
236'nct maddesinin besinci ve altinct fikralar: uya-
rinca kayda alinan beyan ve goriintiler olmas: duru-

munda verilecek ceza bir kat artirilir.”

Bu maddenin birinci fikrasinda kigisel veri-
lerin hukuka aykir1 olarak bir bagkasina aktaril-
masi ya da bir bagkasinin kigisel verileri hukuka
aykir1 olarak ele gecirmesi sugu dizenlenmisgtir.

Maddenin ikinci fikrasinda ise, maddede sayilan

eylemlerin cinsel saldir1 ve cinsel istismar mag-
durlarinin ceza sorusturmasi evresindeki kayda
alinan beyan ve goruntileri hakkinda iglenmesi
halinde, daha fazla cezaya hiikmolunacag: di-

zenlenmistir.

TCK’nun 185 ve 136'nc1 maddelerinde diizen-
lenen suglarin kamu gorevlisi tarafindan gore-
vinin verdigi yetki kotiye kullanilmak suretiyle
veya belirli bir meslek ve sanatin sagladig1 ko-
layliktan faydalanmak suretiyle islenmesi halin-
de daha fazla cezaya hikmolunacag: ise 137'nci

maddede ayrica dizenlenmistir.

5.3. Verileri Yok Etmeme (TCK m 138)

“Kanunlarin belirledigi siirelerin gecmis olmasi-
na karsin verileri sistem iginde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde bir yil-

dan tki yila kadar hapis cezast verilir.

Sucun konusunun Ceza Muhakemesi Kanunu hii-
kiimlerine gore ortadan kaldirilmast veya yok edilmesi
gereken veri olmast halinde verilecek ceza bir kat ar-

tirthr.”

Maddenin ilk fikrasi, hukuka uygun olarak
islenen verilerin ya dogrudan kanunun silinme
zamaninl dizenlemesi ya da iglenme amacinin
ortadan kalkmasi halinde verilerinin silinmesiy-
le yuktmla olanlarin bu yukimlialiuklerini yeri-
ne getirmemesini su¢ olarak duzenlemistir. Bu-
radaki ama¢ daha 6nce hukuka uygun olarak ve
mesru bir amacla islenen kisisel verilerin sonsuza
kadar saklanmasinin kisisel verilerin ve 6zel ha-

yatin gizliliginin ihlal olasiliginin artmasidir.

KVKK’nun 17’nci maddesinde KVKK'nun 7' nci

maddesine aykir1 olarak kisisel verileri silmeyen
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ya da anonim hale getirmeyenlerin ise TCK'nun
138’inci maddesine gore cezalandirilacag: hik-

mu diizenlenmistir.

Ogretide yok etme kavraminin, imha kavra-
mi1 kapsaminda, yok etme, silme ve anonim hale
getirme unsurlarindan olustugu ifade edilmekte-
dir (Riza SAKA, Ramazan CAGLAYAN, Mahmut
KOCA, 2022). Buna gore, silime veya yok etme
yerine, verinin anonim hale getirmesi durumun-

da sucun olusmayacagi kabul edilmelidir.

Kanundaki dizenleme uyarinca sugun, ya il-
gili kanunlarda verilerin kim tarafindan silinece-
gi diizenlenmisse bu kisi ya da KVKK’'da duzen-
lenen veri sorumlusu tarafindan islenebilecegi
ifade edilmektedir (Riza SAKA, Ramazan CAG-
LAYAN, Mahmut KOCA, 2022).

Maddenin ikinci fikrasinda ise bir su¢ sorus-
turmasi ya da kovusturmasi sirasinda Ceza Mu-
hakemesi Kanununa goére magdur ya da saniktan

elde edilen bazi kisisel verilerin imha edilmeme-
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si halinde cezanin daha agir sekilde uygulana-
cag1 dizenlenmistir. Ornegin genetik inceleme
verilerinin, iletisimin, gizli sorusturmacinin elde
ettigi sucla ilgili olmayan kisisel verilerin, teknik
aracgla izleme ses ve gorunti kaydi ile olusan ve-
rilerden sucla ilgili olmayanlarin imha edilmesi
gerekirken bunun yapilmamasi halinde madde-
nin ikinci fikras1 uygulanacaktir. Bu durumlar-

da sucgun faili, verilerin imhasiyla ilgili yukamla

kilinan kamu goérevlisi olup, Ceza Muhakemesi
Kanununa gore genellikle cumhuriyet savci-
s1 olacaktir (Riza SAKA, Ramazan CAGLAYAN,
Mahmut KOCA, 2022).

Kisisel verilerin kaydedilmesi, verileri hukuka
aykir1 olarak verme veya ele gecirme ve verile-
ri yok etmeme hari¢ olmak tizere bu bélumdeki
diger suclarin sorusturmasi ve kovusturmasinin

magdurun sikayetine baglidir.

6. SONUC

Bilisim sistemlerinin gelismesi, bilginin bilisim
sistemlerinde islenmesinin yaygin hale gelmesi
sonucunda bilisim hukuku alani1 dogmus ve bu
alan gelismeye devam etmektedir. Bilisim sis-
temlerinin guvenligini saglamak, icerdigi cok
sayida kisisel verinin yaninda kullanildig1 alana
gore 6zel hayatin gizli mahrem kalmasi gereken
bilgilerle beraber, ekonomik alanda 6rnegin ban-
kacilik bilgilerini de icermektedir. Iste bu genis
kapsamli ve korunmadigi zaman koétiiye kullani-
mi1 ¢cok olumsuz sonuglar dogurmasi olas1 veri-
lerin islendigi bilisim sistemlerinin guvenligini
koruma gerekliligi, mevzuatimizda da bu alanin
hem idari yaptirimla hem de adli ceza ile yaptiri-

ma tabi tutulmasina sebep olmustur.

Veri guvenliginden sorumlu kigilerin yanin-
da, bilisim sistemlerine yasal olmayan erigim-
lerin de engellenmesi gerekmekte oldugundan,
bilisim sistemlerine iliskin alanlarda faaliyet
gosteren bireylerin ve kurumlarin hangi haller-
de sorumlu olacag giris seviyesinde anlatilmaya
calistlmistir. Girig bolimuinde ifade edildigi tize-
re internet yayinciligi, sosyal medya, elektronik
ticaret, elektronik haberlesme, elektronik imza,
yapay zeka, elektronik paralarla ilgili faaliyetler
de bilisim hukukunun kapsami iginde kalmakta
ancak bu calismanin konusunu olusturmamak-
tadir. Bu anlamda 6n lisans seviyesinde temel
bilgiler iceren bu ¢alismanin 6grencilere faydal

olacagini umarim.
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BOLUM OZETI

Teknolojik gelismeler sayesinde giinimuz dinyasinda bilisim araglar1 ve internet ¢cok yaygin kullanim
alanina sahiptir. Bu yap1 iletisimden ekonomik faaliyetlere, veri Gretme-saklama-yaymadan elektro-
nik resmi belge olusturmaya kadar, bununla da sinirli olmayan ve daha bircok alani etkileyen, degisti-
ren ve donustiren buyuk etkilere sahiptir. Bilisimde yasanan gelismeler, genis etki alaninda yarattig1
faydanin yaninda riskler de barindirmaktadir. Bu riskler iki baglik altinda incelenebilir. Bunlardan ilki,
dogrudan bilisim araglarinin tagidigi risklerdir. Diger bir anlatimla bilisim sistemlerine yetkisiz ve kot
niyetli girilmesiyle baslayan ve cesitlenen risklerdir. Digeri ise, bir takim hukuka aykiri fiillerin, biligim
sistemlerinin arag olarak kullanilmasi yoluyla iglenmesi sonucunda ortaya ¢ikmasi olasi risklerdir. Bu
durumda ya hukuka aykir fiilin iglenebilmesinin kolaylasmig olabilecegi ya da failin kimligini daha
kolay gizleyebilecegi gibi durumlar bilisim sistemleri ve internet aginin tasidigi kendine 6zgu riskler-
dir. Bilisim hukuku kavrami, énceleri bu gibi sug¢ ve cezalarin belirlendigi, ceza hukukuyla ilgili olarak
kamu hukuku alaninda anilmagtir. Bilisim sistemleri, biligim araclari ve internetin kullanim alani hem
kamu kurum ve kuruluslarini hem de gercek ya da tiizel kisiler arasindaki hukuki is ve iglemleri genig
anlamda etkilemistir. Bilisim sistemleri, araglar1 ve internet yoluyla 6rnegin bankacilik iglemleri yapi-
labilmekte, nufus kayitlarina erisilebilmekte, 1slak imza ile ayn1 anlama gelen elektronik imzali belge
olusturulabilmekte, saglik verileri islenmekte, kamu kurumlarina idari basvurular yapilabilmekte, dava
acilabilmekte, kamu kurumlar yetki alani i¢cindeki tim bilgi ve belgeleri tiretip saklayabilmektedir.
Ayrica yapay zeka, kripto varliklar gibi unsurlar bilisim hukukunun 6zel hukuk alaninda da anilmasina
ve gelismesine sebep olmustur. Bilisim hukukunun genis kapsami karsisinda, kitabin bu bolimunde
ozellikle bilisim hukukunun bir alt dal1 olarak sayilabilecek olan “veri hukuku” konusuna deginilecek,
bilisim hukukunun diger alt dallar1 hakkinda genel bilgiler verilecek, bilisim su¢ ve cezalari ile kigisel

verilere iliskin sug ve cezalar hakkinda agiklamalar yapilacaktir.
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GOZDEN GECIRELIM

1. Bilisim sistemlerinin yaygin olarak kul- 4. Ag ve veri guvenliginin 6nemini bilisim
laniminin beraberinde getirdigi riskleri suclar1 kapsaminda dusunelim.
dustnelim.

2. Kisisel verilerin hukuk diizeni tarafin- .. oo .
5. Kigisel verilerin korunmasinda, veri so-

e LEntl el [RLOE) LT e Tl Tt G rumlusunun yukiumluliklerini gézden

nelim. .
gecirelim.

2 Letedl venllonn ol el v ol el 6. Bilisim sistemine girme, sistemi engelle-

lenme kosullarini biliyor musunuz? )t o . .
me, verileri yok etme ve degistirmenin
su¢ oldugunu, bu nedenle veri ve ag gu-

venliginin 6nemini kavrayalim.
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