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GiRisS

Gunumuzde dijital diinya, hizla gelisen

teknolojiyle birlikte hayatimizin vazge-
cilmez bir parcas1 haline gelmistir. Internet, mobil ci-
hazlar ve bilgisayarlar araciligiyla saniyeler i¢inde diun-
yanin dort bir yanindaki bilgilere erismemizi saglar.
Bu durum, bilgiye ulasmanin kolaylasmasiyla birlikte
bilgi guvenligi konusunu da gindeme getirmistir. Bil-
gi glivenligi, kisisel verilerin, finansal bilgilerin ve diger
hassas verilerin yetkisiz erisim, degisim, agiklama, en-
gelleme veya imha edilmesine kars1 korunmasini igerir.
Bilgi guvenligi kavrami, sadece bireysel diizeyde degil,
isletmeler, kuruluslar ve devletler i¢in de hayati 6neme

sahiptir.

Bilgi guvenliginin neden o6grenilmesi gerektigine
dair en 6nemli sebeplerden biri, dijital tehditlerin gi-
derek yayginlagmasi ve sofistike hale gelmesidir. Siber
suclar, kot niyetli yazilimlar ve veri sizintilar1 gibi teh-
ditler, bireylerin ve organizasyonlarin giivenligini ciddi
sekilde tehlikeye atabilir. Bilgi givenligi bilinci, kisisel
ve kurumsal dizeyde riskleri anlama, 6nleme ve azalt-
ma yetenegi saglar. Ayrica, bilgi glivenligi egitimi, dijital
dinyada guvenli davraniglar gelistirmemize yardimci
olur. Bu bilgi birikimi, hem bireysel gizliligimizi koru-
mak hem de toplumsal diizeyde daha guivenli bir dijital
ortam olusturmak icin kritik 6neme sahiptir. Bu neden-
le, bilgi guvenligi konusunda biling¢li olmak ve bu alan-
daki bilgi ve becerilerimizi siirekli olarak giincellemek,
dijital diinyada bagarili ve gtivenli bir sekilde var olma-

muiz1 saglamak icin kacinilmazdir.
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GUVENLIGIN TEMEL UNSURLARI

1. TEMEL GUVENLIK KAVRAMLARI

Bilgi guivenligi, dijital diinyada bireylerin ve or-
ganizasyonlarin gavenligini saglamak icin temel
taglardan biridir. Bu glvenligi anlayabilmenin
ve saglayabilmenin ilk adimi, temel guvenlik
kavramlarini bilmekten gecer. Giivenligin temel
kavramlari, kisisel ve kurumsal verilerin korun-
masi i¢in zorunludur. Bu kavramlar, yetkisiz eri-
simden korunma, veri butinlugu, gizlilik, kim-
lik dogrulama ve sifreleme gibi unsurlar igerir.
Bu kavramlar, kullanicilarin dijital ortamlarda
karsilasabilecegi tehditleri anlamalarin1 ve bu
tehditlere kars1 nasil korunacaklarini bilerek gii-
venli davraniglar gelistirmelerine yardimci olur.
Ayni zamanda, organizasyonlar i¢in bu kavram-
lar, musteri giiveni ve rekabet avantaji saglamak
acisindan kritiktir. Temel guvenlik kavramlarim
bilmek, siber tehditlere karg1 savunma mekaniz-
malarini anlamak ve guvenligin karmasikligini
yonetmek icin hayati éneme sahiptir. Bu bilgi,
bireylerin ve kurumlarin dijital diinyada gavenli

ve bilingli bir sekilde hareket etmelerini saglar.

Bu baslikta temek gtivenlikte kullanilan bazi
yaygin kavramlar 6zetle ele alinacaktir. Bu kav-
ramlarin dogru anlasilmasi, ortak bir dil gelisti-
rilmesine katkida bulundugu gibi, givenlik teh-
didin dogru anlagilip ¢éziimlerin uygulanmasina

da katkida bulunacaktir.

Siber Guvenlik : Siber guvenlik, bilgisayar
sistemlerini, aglar1 ve diger dijital altyapilari,
siber saldirilardan, veri sizintilarindan, yetki-
siz erisimlerden ve diger tehditlerden koruma
amaci tagtyan bir disiplindir (Diakun-Thibault,
2014). Siber guvenlik, bilgi teknolojileri alaninda
bilgi guvenligi, ag glvenligi, bilgisayar guvenli-
gi ve internet glivenligi gibi alt alanlari icerir. Bu
alandaki uzmanlar, siber tehditleri tespit etmek,
onlemek, yanitlamak ve bu tehditlere karsi ko-

runma stratejileri gelistirmekle gorevlidir.

Risk: Bilgi guivenliginde “risk”, bir organi-

zasyonun veya bireyin dijital varliklarini tehdit

eden olasi bir olayin gerceklesme olasilig1 ve bu
olayin organizasyon veya birey i¢in olusturabi-
lecegi olumsuz etkilerin derecesi olarak tanimla-
nir. Yani, siber gtivenlik riski, bir saldirinin veya
veri sizintisinin olasilig1 ve bu olayin sonucunda
meydana gelebilecek zararin buyuklagudur. Di-
ger bir ifade ile risk, organizasyonlarin stratejik
amaclarina ulasmak icin gerceklestirdigi eylem-
lerinin etkinligindeki sapma potansiyeli olarak
tanmimlanabilir (Mustafa Hakan & Seval, 2019).

Tehdit (threat): Siber givenlikte “tehdit”, bil-
gisayar sistemlerine, aglara, cihazlara veya dijital
verilere yonelik zarar verebilecek veya bu var-
liklar1 tehlikeye atabilecek potansiyel tehlikeleri
ifade eder. Daha formal bir ifade ile tehdit, “bir
bilgi sistemi araciligryla, yetkisiz erisim, yok etme, ifsa
etme, bilgiyi degistirme ve/veya hizmet sunumunu en-
gelleme yoluyla, gérevlere, goreviendirmelere, imajla-
ra, ulusal siber varliklara veya personele darbe vurma
yetenegine sahip olan herhangi bir olay” (Li & Liu,

2021)olarak tanimlanabilir.

Guvenlik acig1 (vulnerability): Bir bilgisayar
sistemi, yazilim, ag veya uygulamada var olan
ve istenmeyen saldirillarin gerceklestirilmesine
olanak taniyan zayif bir noktadir. Bu zayif nokta,
saldirganlarin sisteme yetkisiz olarak erigsmeleri-
ne, veri ¢calmalarina, sistemi kontrol etmelerine
veya bagka zararhi faaliyetlerde bulunmalarina

imkan verebilir.

Guvenlik aciklari, hatali yazilim kodlamasi,
eksik guvenlik dnlemleri, kotii konfigtirasyonlar
veya guivenlik politikalarinin ihlali gibi nedenler-
le ortaya cikabilir. Bu agiklar, sistemin savunma-
siz olmasina ve saldirilara karsi hassas hale gel-

mesine yol agar.

Saldir1 (attack): Bilgisayar sistemlerine, agla-
ra veya dijital varliklara yoénelik kot niyetli ve
zarar verici faaliyetleri ifade eder (Humayun ve
digerleri, 2020). Siber ataklar, siber saldirganlar

veya kot amach yazilimlar (malware) tarafindan



BIRINCI BOLUM

10

gerceklestirilen, bilgi sizintisi, hizmet kesintisi,
veri manipulasyonu ve diger olumsuz sonuglara

yol acabilen girisimlerdir.

Somuru (exploit): Bilgisayar sistemlerinde
veya yazilimlarda var olan giivenlik agiklarini
veya zayifliklar1 hedefleyen ve bu aciklar1 kul-
lanarak yetkisiz erisim, veri sizdirma, hizmet
kesintisi gibi zararli faaliyetler gerceklestiren
bir yazilim veya kod parcasidir. Bu tur yazilim-
lar, bilgisayar korsanlar1 veya siber saldirganlar
tarafindan, hedeflenen sistemin veya yazilimin
zay1if noktalarini somirmek amaciyla kullanilir.
Exploitler, belirli bir givenlik a¢igina 6zgi ola-
rak tasarlanabilir ve bu acig1 etkilemis olan sis-
temler veya yazilimlar i¢cin gecerli olabilir. Bu
aciklar1 kullanarak, saldirganlar sisteme yetkisiz
olarak erigebilir, zararli kodlar ytkleyebilir, veri
calabilir veya diger zararl faaliyetleri gercekles-

tirebilir.

Arka kap1 (backdoor): Normalde yetkili ol-
mayan kisilere veya yazilimlara, sistemde gizlice
erisim saglama yetenegi veren bir yazilim veya
yontemdir. Genellikle ag guvenligi veya uygu-
lama guvenligi zafiyetlerinden kaynaklanir. Bu
guvenlik aciklari, yazilim hatalari, zayif parola-
lar, eksik gtivenlik glincellemeleri gibi nedenlerle

olusabilir.

Botnet : Botnet, internet tizerindeki bir dizi
bilgisayarin, akilli cihazin veya diger internet
baglantili cihazin, kullanici izni olmadan uzaktan
kontrol edildigi ve bir ama¢ dogrultusunda koor-
dineli bir sekilde ¢alistirildig bir agdir. Bu cihaz-
lar, kot niyetli bir aktérin kontroli altindayken,
sahipleri genellikle bundan haberdar degildir. Bu
kontrol edilen cihazlar genellikle “zombi maki-
neler” olarak adlandirilir. Botnet’ler, genellikle
Truva atlar, virtsler veya kotli amach yazilimlar

yoluyla bilgisayarlar1 ele gecirerek olusturulur.

Atak vektoru ve atak yuzeyi : Atak vektord,
bir saldirganin hedef sisteme veya aga sizmayi
veya bir siber saldir1 gerceklestirmeyi planladigi
yol veya yontemdir. Yani, atak vektori, bir saldir-
ganin hedef sistem veya agdaki zayif noktalar:
nasil kullanarak saldir1 gerceklestirebilecegini
belirtir. Atak ylzeyi ise, bir organizasyonun veya
sistemin siber saldirilara acik olan tiim noktala-
rin veya alanlarin toplamin: ifade eder. Yani, atak
yuzeyi, potansiyel saldir1 vektorlerinin var oldu-
gu, bir saldirganin hedef alabilecegi tim alanlari
icerir. Bu alanlar, dig dinyayla olan iletigimi tem-
sil edebilecegi gibi, icerideki kullanicilar, yazilim
bilesenleri, veritabanlar1 veya hizmetler gibi i¢sel

bilesenleri de igerebilir.

2. TEMEL GUVENLIK UNSURLARI

Veri givenligi, dijital dinyada bilgilerin dogru,
guvenilir ve yetkisiz erisimlere karsi korunmasi-
n1 saglayan 6nemli bir kavramdar. Bilgi giivenligi,
bilginin yetkisiz kisiler tarafindan okunmasina, veri-
nin degistirilmesine, kullanilmasina, degistirilmesine,
ifsa edilmesine, incelenmesine, kaydedilmesine ve ha-
sar verilmesine karsi koruma ¢abast olarak tanimla-
nabilir(Yildirim, 2014). Bu tanimlama Sekil 1'de
gosterildigi gibi guvenligin, gizlilik, biitinlik ve
kullanilabilirlik gibi birbiri ile iligkili ve tamam-
layici temel unsurlarina dayanir(Jang-Jaccard &
Nepal, 2014).

Sekil 1. C-1-A d¢liisii
Gizlilik

Buttnluk

Kullanilabilirlik
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Gizlilik (confidentiality), verilerin sadece yet-
kili kisiler tarafindan erisilebilir olmasi anlamina
gelir; yani, dogru kullanicilar tarafindan gérinir
ve erisilebilirdir, yetkisiz kisilerden gizlenir. Bu
gizlilik temelde gifreleme (encryption) algoritmala-
1 tarafindan gerceklestirilir (Alenezi ve digerleri
2020). Sifreleme, bilgileri veya verileri anlagilmasi
zor hale getiren bir matematiksel veya algorit-
mik igslemler olarak tanimlanir. Bu iglem, veriyi
disaridan gelen kisilerin veya sistemlerin oku-
yup anlamasini zorlastirir, boylece veri givenligi
saglanmuig olur. Sifreleme, bilgisayarlar aras: ile-
tisimden dosya ve veritabanlarina, kullanict kim-
lik bilgilerinden kredi karti numaralarina kadar

bircok farkl: tiirde veriyi korumak i¢in kullanilir.

Sifreleme, verileri sifreleme anahtar1 ad1 ve-
rilen 6zel bilgileri kullanarak déntstirme isle-
midir. Dogru anahtar olmadan sifrelenmis ve-
riyi anlamak zordur veya matematiksel olarak
neredeyse imkansizdir. Sadece, dogru anahtara
sahip olan alicy, veriyi sifreleme siirecini geri ala-
rak (c6zme iglemi olarak da bilinir) orijinal veriyi
elde edebilir.

Butunluk (integrity), verilerin degistirilme-
mig, bozulmamis ve guvenilir oldugunu garanti
eder. Verilerin yetkisiz degisikliklerden veya bo-
zulmalardan koruyarak dogru ve guivenilir kal-
masini saglar. Bu islem, verilerin kaynagindan
hedefine kadar giivenli bir sekilde iletilmesi ve
saklanmasi sirasinda saglanmalidir. Veri biitin-
lagina saglamak icin yaygin olarak dzet (hash)
fonksiyonlart kullanilir (Yong-Xia & Ge, 2010).
Hash fonksiyonlari, verilerin benzersiz sabit
uzunlukta bir 6zetini (hash degeri) olusturur.
Ayni veriye her zaman ayni hash degeri uretilir.
Bu hash degerleri, verilerin butinligant dogru-
lamak i¢in kullanilir. Veriler degistirilirse, hash
degeri degisecegi icin butiinluk ihlali tespit edi-
lebilir.

Kullanilabilirlik (availability), dogru kullani-

cilarin gerektiginde verilere erigebilme yetenegi-

GUVENLIGIN TEMEL UNSURLARI

ni ifade eder. Bu kavram bazen uygunluk olarak
da tanimlanir. Kullanilabilirlikte 6nemli olan
dogru verilere dogru Kkisilerin (veya sistemin)
ulasabilmesini saglamaktir. Bu erisim hem dijital
hem de fiziksel erisim olarak g6z 6éniinde bulun-
durulmalidir. Yani bir sistemin sadece bilgisayar
aglar1 Uzerinden erigimi degil, ayn1 zamanda
fiziksel olarak sistemlere erisimi de kontrollu
olarak sinirlandirilmalidir. Bu igslem yetkilendir-
me (authorization) olarak adlandirilir. Yetkilen-
dirmeye ek olarak, verilerin olas1 zarar gérmesi
ihtimaline kars1 yedeklenmesi ve gerektiginde
yedeklerden geri alinmasi da kullanilabilirlik ile
iligkilidir.

Temel guvenligin bu tic unsurunun haricinde,
kimlik dogrulama, inkar edilememezlik gibi des-

tekleyici unsurlar da eklenebilir.

Kimlik dogrulama (authenticity), kullanicila-
rin gercek kimliklerini dogrulamay: gerektirir ve
sadece dogru kisilere veri erigim izni verilir. Bir
kullanicinin veya sistem tarafindan sunulan kim-
lik bilgilerinin gergekligini dogrulama sirecini
ifade eder. Bu sureg, yetkisiz erisimleri 6nlemek
ve dogru kullanicilara dogru kaynaklara erigim

saglamak icin kritik 6neme sahiptir.

Sekil 2. Biometrik kimlik dogrulama érnekleri
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Kimlik dogrulama islemleri parola, dijital
imza, biyometrik unsurlar (retina, parmak izi,
avug ici vb), tanimlayici fiziksel nesneler (kimlik
karti, RFID etiket vb) cesitli yontemlerle saglana-
bilir.

Inkar edilememezlik (non-repudiation), bir
kullanic1 veya sistem tarafindan gerceklestirilen
bir eylemin reddedilemeyecegi anlamina gelir.
Yani, bir kisi veya sistem bir iglemi gerceklestirdi-
ginde, bu islemi gerceklestirdigini reddedemez.
Inkar edilememezlik, 6zellikle dijital iletisim ve
elektronik ticaret gibi alanlarda 6nemlidir. Bir
mesajin veya islemin alici tarafindan dogrula-

nabilir ve ispatlanabilir bir sekilde gonderici ta-

rafindan gerceklestirildigini kanitlayan gavenlik
mekanizmalarini icerir. Bu tiir giivenlik 6nlem-
leri, elektronik imzalar, dijital sertifikalar ve glin-
luk kayitlar1 gibi teknolojileri icerebilir. Inkar
edilememezlik, 6zellikle yasal anlagmazliklarin
ve ticari iglemlerin giivenli ve guvenilir bir sekil-
de yurutilmesi icin énemli bir role sahiptir. Bu
sayede, taraflar gerceklestirdikleri islemleri inkar
edemezler, bu da givenli elektronik iletisim ve

islem surecleri i¢in gereklidir.

Bu temel kavramlar, bilgi givenliginde guive-
nilir ve istikrarli bir yap1 olusturarak bilgilerin
dogru kullanimini ve yetkisiz erisimlere karsi

korunmasini saglar.

G

p ARASTIRALIM

Parola ile sifre ayni sey midir? Arastiralim.

o)

3. PAROLA GUVENLIGI

Veri guvenliginde kimlik dogrulama strecinde
en yaygin kullanilan ve basit olan yontemlerden
biri, parola (password) kullanimidir. Dogru paro-
laya sahip kullanici, yetkisi dahilindeki sisteme
giris yapabilecektir. Parolalar sistemlere giris-
te engelleyici ve dolayisiyla dogrulayicr ilk asa-
madir. Bu nedenle oldukca 6nemlidir. Hatali ve
zayif parola kullanimi halen en yaygin gavenlik
tehdit sebebidir (OWASP, 2023). Bu nedenle gii-
venlik icin glcla parola kullanilmasi kritik dere-

cede 6nemlidir.

Asagida glgli ve gluvenli parolalar olustur-

mak icin ¢esitli 6neriler yer almaktadir.

Uzunluk ve Karmasikltk: Parolalarin uzun ve
karmasik olmasi 6nemlidir. En az 8 karakterlik
bir parola tercih edilmelidir(Joe Dibley, 2022).
Parolada buyik harfler, kiiciik harfler, rakamlar
ve Ozel karakterler (6rnegin, !, @, #, $) bulunma-
Lidar.

Varsayilan Parolalardan Kaginma: Kimi yazilim
veya donanimlar varsayilan bir parola ile gelir.
Bu parolalarin kullanilmamasi ve gui¢li parolalar

ile degistirilmesi gerekir.

Kigisel Bilgilerden Kaginma: Parola icerisinde
isim, dogum tarihi, kullanic1 ad1 veya diger ko-

layca tahmin edilebilecek bilgiler olmamalidir.

Farkly Parola Kullanimi: Farkli hesaplar veya
platformlar icin ayni parolay1 kullanmamak ge-
rekir. Her hesap icin farkli ve benzersiz parolalar
kullanilmalidir. Parolalardan herhangi biri ele
gecirilirse, diger hesaplarin riske girmesi 6énlen-

mis olur.

Yaygin Ifadelerden Kaginma: Parola olusturu-
lurken yaygin kullanilan deyim, sark: s6zi film
ad1 gibi bilgiler kullanilmamalidir. Benzer sekil-
de herhangi bir dildeki s6zliikte yer alan kelime-

lerin de kullanimindan kaginilmalidir.
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Parola Yoneticisi Kullanimi: Parola yoneticile-
ri, gucla ve benzersiz parolalar olusturmay1 sag-
layabilir ve hesap bilgilerini giivenli bir sekilde
saklayabilir. Ayrica, otomatik olarak giris yapma

olanag tanir.

Diizenli Olarak Degistirme: Parolalar belirli ara-
liklarla (6rnegin, alt1 ayda bir) degistirilmelidir.
Boylece, kullanici hesabinin uzun siire savunma-

s1z kalmas1 6nlenir.

Iki Faktérli Dogrulama (Two-Factor Authenti-
cation - 2FA): 1ki faktérli kimlik dogrulama, pa-

GUVENLIGIN TEMEL UNSURLARI

rolanin yani sira telefona SMS ile gonderilen bir
dogrulama kodu gibi ikinci bir dogrulama ekler.
Bu ek givenlik katmani, hesabin daha giivenli ol-

masini saglar.

Parola gtivenligi, cevrimici hesaplari ve kisisel
verileri korumanin temel bir adimidir. Gigli ve
benzersiz parolalar olusturarak dijital gtivenlik
arttirilabilir. Tablo 1'de gii¢lii ve zayif parola or-

nekleri yer almaktadir.

Tablo 1. Giiglii ve zayif parola drnekleri

Parola Guglu / Zayif Aciklama
* Karmasik degil
1992 Zayif ¢ Kisisel veriye (dogum tarihi) isaret edebilir.
* Cok kisa
* Karmasik degil
gwerty Zayif * Klavye sirali harfleri iceriyor
* Kisa
* Kisisel bilgi igeri
AnkaraO6 Zayif I31s€l bIig! |<;fr|yor
* Karmasik degil
renses Zavif * Sadece harf
P Y * SozIuk kelimesi
* Sadece harf
ILoveYou Zayif N
* Yaygin cimle kullanimi
* Yaygin kullanilan parola
Password123 Zayif yg ) . P
* SOzIUk kelimesi
IM!FOtS+13pT) Guclu
A@b8%hYsT1p Gugclu
TOVEmy#TOMC@t Guclu

(G

-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

GUnluk hayatimizda farkl platformlar icin parolalar kullaniyoruz. Ancak kullandigimiz parolalarin
daha once saldirganlar tarafindan kullanilan listelerde yer alip almadigini bilmiyoruz. Saldirganlar
sik kullanilan parolalari, tespit ettikleri veya kirdiklari parolalari bir liste halinde tutabilirler. Asagida
baglantisi yer alan sayfada parolaniz ve hesabiniz ile ilgili bu tarz bir guvenlik riski degerlendirilmek-

tedir.
https://haveibeenpwned.com/Passwords

o)
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4. ZARARLI YAZILIMLAR

Zararli yazilimlar (malware), bilgisayar sistem-
lerine, aglara ve diger dijital cihazlara zarar ver-
mek, bilgileri ¢almak, izinsiz erisim saglamak
veya sistemlerin normal igleyisini bozmak ama-
cayla tasarlanmig kot amaclhi yazilim tirlerini
ifade eder. Bu yazilimlar, kullanicilarin haberi
olmadan bilgisayarlarina veya cihazlarina bula-
sabilir ve cesitli zararh faaliyetlerde bulunabilir.

Zararli yazilim tarleri arasinda virusler, solucan-

4.1

Viris, bilgisayar sistemlerine zarar verebilmek,
bilgileri ¢almak, izinsiz erigim saglamak veya
sistemlerin normal igleyisini bozmak amacry-
la tasarlanmig kotli amacl bir yazilim taradir.
Bir virts, genellikle kullanicinin haberi olmadan
diger programlara bulasarak kendisini kopyalar
ve yayilir. Virisler, enfekte olmus dosyalar veya
programlar calistirildiginda aktif hale gelirler.
Ancak bu iglem i¢in kullanic1 etkilesimi gerekir.
Yani kullanicinin viriis bulagmis bir dosyayi ag-
masl, bir programi ¢alistirmasi gibi etkilesim so-

nucunda zararh etkinlikler devreye girer.

[k bilgisayar viriisti, 1971 yilinda John Draper
tarafindan yaratilan “Creeper” olarak adlandiri-
lan bir programdi. Creeper, ARPANET (Interne-
tin 6nciisit) Uzerindeki DEC PDP-10 bilgisayarla-
rina bulagsan ve kendisini ekranda goéruntuleyen
ilk bilgisayar virtusi olarak kabul edilir. Bu viris
daha cok bir oyun olarak kabul edilse de, ginii-
miuzdeki zararli yazilimlarin temel igleyis pren-

siplerini tasimaktadir.
Virtsler genellikle i¢ ana bilesenden olusur:

» Enfekte Edici Kod: Bu kod, virisun diger
programlara veya dosyalara bulasmasini sag-
lar. Enfekte edici kod, hedef sistemin ¢alistirdig:

programlara veya dosyalara yerlestirilir.

e Cogalma Mekanizmas:t: Viriisin kendisini
kopyalayip yayabilmesi i¢in kullanilan mekaniz-

may1 ifade eder. Bu, enfekte edici kodun bagka

lar, truva atlari, fidye yazilimlari, casus yazilim-
lar ve botnetler gibi cesitli kategoriler bulunur.
Bu yazilimlar genellikle kullanicilar1 kandirmak
veya guvenlik aciklarini sémuirmek suretiyle ya-
yilir ve siklikla kisisel veri hirsizligi, finansal do-
landiricilik ve sistemlerin ¢okmesi gibi olumsuz
sonugclara yol agabilir. Bu baglik altinda en ¢ok
kargilagilan zararli yazilimlar 6zetle aciklanacak-

tr.

. Viras

programlara veya dosyalara bulagmasini saglar.

» Tetikleyici (Trigger): Bu bilesen, virtsin
aktivasyon sartlarimi belirler. Ornegin, belirli bir
tarih veya belirli bir olay gerceklestiginde viris

etkinlesebilir.

Virtslere karsi koruma amaciyla antivirts ya-
zilimlar1 kullanilabilir. Bunun haricinde virtsle-
re kars1 korunmanin bazi temel yontemleri asa-

g1da maddeler halinde agiklanmugtir:

* Giivenilir Kaynaklardan Yazilim Indirme: Ya-
zilimlar1 givenilir kaynaklardan indirme, virts
bulagma riskini azaltir. Resmi web siteleri veya
gluvenilir uygulama magazalar1 gibi yerlerden

yazilim indirmek énemlidir.

* Giincel Antiviris Yazilimi Kullanma: Gugla
bir antiviriis programi kullanmak, bilgisayarini-
z1 virlis ve diger zararli yazilimlardan korur. Bu
yazilimlar, bilgisayariniza indirilen dosyalar1 ve

e-posta eklerini tarar.

o E-posta Eklerine Dikkat Etme: Bilinmeyen
veya supheli kaynaklardan gelen e-posta eklerini
ve baglantilar1 agmamak 6nemlidir. E-postalar,
virtslerin yayilmasi icin sik kullanilan yéntem-

lerden biridir.

* Sistem ve Yazilim Giincellemelerini Yapma: 1s-
letim sistemi ve diger yazilimlarinizin giincel ol-
dugundan emin olun. Ureticiler, giivenlik acikla-

rin1 dizeltmek i¢in diizenli olarak giincellemeler




yayinlarlar. Bu giincellemeleri yukleyerek siste-

minizi koruyabilirsiniz.

 Farkindalik: Internet Uzerinde dolagirken
dikkatli olmak, zararl sitelere ve iceriklere karsi
korunmanin en temel yontemlerindendir. Bilin-
meyen kaynaklardan gelen dosyalar1 agmamak

ve tiklamamak énemlidir.

GUVENLIGIN TEMEL UNSURLARI

e Yedekleme: Onemli verileri diizenli olarak
yedeklemek, viriis veya diger veri kaybina ne-
den olabilecek durumlar i¢in 6nleyici bir tedbir-
dir. Yedekleme sayesinde verileri geri yuklemek

mumkun olabilir.

4.2, Solucan (Worm)

Solucanlar, bilgisayar aglarinda kendiliginden
yayilabilen ve cogalabilen programlardir. Diger
kot amagh yazilimlardan farkl olarak, solucan-
lar kendilerini bagka bilgisayar sistemlerine oto-
matik olarak kopyalar ve yayilirlar. Bu, solucanin
bir ana bilgisayardan digerine gecis yapabilmesi

anlamina gelir.

Solucanlar genellikle ag tizerinden yayilirlar.
Internet veya yerel aglar gibi baglantilar1 kulla-
narak, bir bilgisayardan digerine bulasabilirler.
Solucanlar, genellikle bilgisayar aglarindaki zayif
noktalar1 veya guvenlik aciklarin1 hedef alarak
sisteme girebilirler. Bir bilgisayara bulagan solu-
can, orada bulunan e-posta adreslerini, dosyalar1
veya diger ag kaynaklarini kullanarak otomatik

olarak diger bilgisayarlara bulasabilir.

Solucanlar, zararli eylemlerini gerceklestir-
mek icin cesitli 6zelliklere sahip bilesenlerden

(veya yeteneklerden) olusur.

Replikasyon Yetenegi: Solucanlar, kendi kendi-
lerini kopyalama yetenegine sahiptirler. Bu, bir
sistemde bulunan solucanin, sistemi enfekte etti-
&i bir dosya veya ag uzerinden diger sistemlere

otomatik olarak kopyalanabilmesi anlamina gelir.

Yayiima Mekanizmasi: Solucanlar, yayilmak
icin bilgisayar aglarini, e-posta adres defterlerini
veya diger baglantili sistemleri hedef alabilirler.
Kendi kendilerini yayabilmek i¢in givenlik agik-

larin1 veya zayif noktalar: kullanabilirler.

Gizlilik Diizeyi: Solucanlar, enfekte ettikleri

sistemlerdeki verilere erisme yetenegine sahip

o,
PN
2 " Ao\
o =0
aj@'
AN

olabilirler. Bu veriler, kullanic1 hesaplarindan sif-
relere ve diger hassas bilgilere kadar cesitli veri-

leri icerebilir.

Zararly Eylemler: Solucanlar, bulastiklar1 sis-
temlerde dosyalari silme, verileri sifreleme, kul-
lanic1 bilgilerini ¢alma veya diger zararh faaliyet-
lerde bulunma gibi zararli eylemler gergeklesti-

rebilirler.

Gizli Kalma Yetenegi: Solucanlar, kesfedilme-
mek i¢cin kendilerini gizlemek Uzere tasarlanmig
olabilirler. Bu, antiviriis yazilimlarim atlatma ve

tespit edilmeyi 6nleme yeteneklerini icerebilir.

Uzaktan Kontrol Yetenegi: Bazi solucanlar, bir
saldirgan tarafindan uzaktan kontrol edilebilir.
Bu yetenek, solucanin davranisini degistirme
veya ek komutlar alarak yeni eylemler gercekles-

tirme yetenegini icerir.

Bazi meghur solucanlar ve etkileri asagida

aciklanmustir.

Conficker: 2008 y1linda ortaya ¢ikan Conficker
solucani, Windows igletim sistemine sahip bilgi-
sayarlar1 hedef aldi. Bilgisayarlar arasinda ken-
diliginden yayilabiliyor, giivenlik yazilimlarini
devre dis1 birakabiliyor ve kotii amagli yazilim
yukleyebiliyordu. Conficker, buytk o6l¢iide ya-
yildigi icin ciddi bir kiiresel tehdit olusturdu.

ILOVEYOU: 2000 yilinda ortaya ¢ikan bu so-
lucan, e-posta araciligiyla yayilan bir kotii amacl
yazilimdi. Aliciya “ILOVEYOU” bagligiyla gelen
bir e-posta mesajin1 acgtiginda, bilgisayarinda

bulunan dosyalar1 silmeye bashiyor ve kendini
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e-posta adresi defterindeki diger kisilere otoma-

tik olarak gonderiyordu.

Sasser: 2004 yilinda ortaya ¢ikan Sasser solu-
cani, Windows igletim sistemine sahip bilgisayar-
lar1 hedef aldi. Solucan, bir bilgisayardan digeri-
ne ag Gzerinden yayilan bir aciktan faydalanarak
bulagiyordu. Sasser, bilgisayarlar1 yeniden bas-
latmaya neden oluyor ve bu da bilgisayar aglari-

nin performansini olumsuz etkiliyordu.

WannaCry: 2017 yilinda ortaya ¢cikan WannaC-
ry solucani, bir¢ok tlkedeki saglik kuruluslar: ve
buytk sirketleri hedef aldi. Solucan, Windows is-
letim sistemine sahip bilgisayarlar1 hedef aliyor-
du. Bilgisayarlar: sifreleyerek dosyalara erigimi
engelliyor ve fidye talep ediyordu. WannaCry,
EternalBlue adi verilen bir guvenlik a¢igindan

faydalanarak yayildi.

4.3. Truva Ati (Trojan Horse)

Trojan Horse, zararsiz veya yararl gibi gérine-
rek bilgisayarlara veya diger cihazlara sizabilen
kot amaclt yazilimlardir. Adini, Antik Yunan
mitolojisindeki Odysseus’un Truva Savasi’ndaki
kandirmaca ile zafer elde ettigi dev ahgap attan
alir. Truva at1 kullaniciya zararsiz gibi gérinen
bir dosya veya program olarak sunulur, ancak

acildiginda sisteme cesitli zararlar verir.

Truva atlari, kullanic1 farkina varmadan siste-
me sizabilir ve c¢aligabilir. Adini, boyutunu veya
diger Ozelliklerini degistirerek kendini gizleye-
bilir. Bu sayede saldirgan, enfekte olan sistem
uzerinde kontrol sahibi olabilir. Bu kontrol, kul-
lanicinin dosyalarini silme, veri ¢alma, bagka za-
rarli yazilimlar indirme veya sistem kaynaklarini
kullanarak diger saldirilar1 gerceklestirme gibi

zararli eylemler olabilir.

Truva atlari, enfekte olan sistemde arka kapi
acarak kullanici adi, parola, kredi kart1 bilgileri
gibi hassas kullanic1 verilerini ¢alabilir. Virtis ve
solucanlara benzer sekilde sistemdeki guivenlik
aciklarini kullanarak kendilerini yayabilirler. Bu
sayede, kullanicinin giivenlik yazilimlarini atla-
tarak sisteme girebilirler. Bir trojan blinyesinde
virts, solucan veya klavyeden basilar her tusu
kaydeden keylogger gibi zararli yazilimlar1 ba-

rindirabilir.

Truva atlari, buyuk capli saldirilara neden ol-
musg ve genis kullanic1 kitlesine zarar vermisler-
dir. Onemli ve meshur Truva atlarindan bazilar

asagida verilmistir.

e Zeus: Zeus, bilgisayar korsanlar1 tarafindan
finansal bilgileri calmak i¢in kullanilan en Gnla
trojanlardan biridir. Banka hesaplarina ve kredi
kart1 bilgilerine erisim saglamak icin kullanilmas-

tr.

» Conficker: 2008’de ortaya c¢ikan Conficker,
buytk bir botnet olusturarak milyonlarca bilgi-
sayar1 etkisi altina almagtir. Sistemlere sizma, ki-
sisel bilgileri calma ve diger zararli faaliyetlerde

bulunma yetenegine sahiptir.

* Sasser ve Netsky: Bu iki trojan, 2004 yilinda
buytlk ¢apli saldirilara neden olmus, milyonlarca
bilgisayar etkisi altina almis ve internet trafigini

yavaslatmagtir.

e Stuxnet: Stuxnet, endustriyel kontrol sis-
temlerine (ICS) yonelik bir saldirida kullanilan
son derece sofistike bir zararli yazilimdir. 2010
yilinda kesfedilen Stuxnet, Iran’daki niikleer te-
sislerin santrifiijlerini hedef alarak zarar vermis

ve bliyik ses getirmistir.

e WannaCry: WannaCry, 2017 yilinda ortaya
cikan bir fidye yazilimidir. Diinya ¢aginda bir¢cok
bilgisayari kilitlemis ve fidye 6denmedigi takdir-

de verileri kalic1 olarak silme tehdidi icermistir.

* NotPetya/Petya/ExPetr: 2017'de yayilan bu
zararli yazilim, bir fidye yazilimi olarak baglamig-
tir, ancak daha sonra amacini degistirerek bilgi-
sayarlar1 kalici olarak bozmus ve zarar vermistir.

Cesitli buytik sirketleri etkisi altina almigtir.
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4.4, Fidye yazillmi (RansomWare)

Bilgisayar sistemlerini veya dosyalarini sifrele-
yerek ya da kullanicinin erisimini engelleyerek
kullanicidan fidye isteyen kotii niyetli bir yazilim

tartadar. Sekil 8’te bu zararli yazilimin etkilendi-

Private key wil be destroyed on
10/12/2013
3:15 AM

68:28:10

Your personal files are encrypted!

0 Obain the Dvate ity for ths Computer, which wil Jutomatcaly decat fies, you
14e¢ 10 53y 300 USO / 300 EUR / 5miar 3mount 1 30380er Curency.

I shiats 10 SHHCT The mathod of Daymest

Any attempt to remove or damage this software will kead to the mmedate
destruction of the private ey by server.

g1 bir sistemin ekran goruntisi yer almaktadir.
Fidye yazilimi, genellikle e-posta ekleri, tehlikeli

web siteleri veya guvenlik acgiklarini kullanarak

sistemlere si1zabilir.

509 3 Unique DUBK key BSA-2048 geedted e the.
YO 7444 50 03N the pevate key.

Sekil 8. Ransomware bulagmaus bir sistem

Bazi fidye yazilimi tirleri, kullanicinin bil-
gisayarina veya dosyalarina erigimini tamamen
engeller. Bilgisayar acilamaz hale gelebilir veya
dosyalar acilamaz hale gelebilir. Ardindan, kulla-
nic1 bilgisayarini veya dosyalarini geri alabilmek
icin fidye 6demesi talep edilir. Fidye 6dendigi

takdirde, saldirgan kullaniciya sifre veya anahtar

verebilir. Boylece kullanicinin dosyalarini veya
bilgisayarini geri almasini saglar. Ancak 6deme
yapmak garantili bir ¢6zim degildir ve saldir-
ganlar genellikle 6deme sonrasi bile sifre veya

anahtar saglamamaktadir.

4.5. Sosyal Muhendislik Saldirilari

Sosyal mithendislik saldirilari, teknolojinin 6tesi-
ne gecerek insanlarin giivenini ve bilgilerini istis-
mar eden sofistike taktikler igerir. Bu tiir saldiri-
lar, siber suglularin kullanicilar1 aldatmak, mani-
pule etmek ve kisisel veya hassas bilgilere erisim
saglamak icin psikolojik yontemler kullandig1 bir
tirdur. Kurbanlar1 yaniltarak, giivenlik protokol-
lerini asarak veya sahte kimliklerle, saldirganlar
hedeflerine ulagsmak i¢in insan dogasinin zayif

noktalarini kullanirlar.

Oltalama (Phishing): Kullanicilardan hassas bil-
gileri (6rnegin, kullanic1 adlari, parolalar, kredi
kart1 bilgileri) elde etmek icin sahte web siteleri

veya e-posta iletisimleri kullanmaktur.

Pretexting: Saldirganlar, givendikleri bir figtr

veya kurulus gibi davranarak, kurbanlarindan

hassas bilgileri ifsa etmelerini saglamaya calisir-
lar. Ornegin, sahte bir miisteri hizmetleri temsil-

cisi olarak géruntip kullaniciy1 kandirabilirler.

Baiting: Saldirganlar, kullanicilar1 zararl yazi-
lim igeren dosyalar1 indirmeye ikna etmek igin
cazip teklifler veya icerikler kullanir. Bu teklif-
ler genellikle kullanicinin merakini uyandiracak

tirden seyler igerir.

Quid Pro Quo: Saldirganlar, kullaniciya bir hiz-
met veya avantaj sunarak, karsiliginda kullanici-
nin bilgilerini veya erigim izinlerini talep edebi-
lirler. Ornegin, ticretsiz bir iriin veya hizmet kar-

siliginda kullanici ad1 ve parola talep edebilirler.

Tailgating (Piggybacking): Saldirganlar, fiziksel

erisim gerektiren bir alana girmek i¢in gercek
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calisan gibi davranarak, gtivenlik bariyerlerini as-
maya calisirlar. Ornegin, bir calisanin yaninda yii-

ruyerek gtivenli bir binaya girmeye calisabilirler.

Coplitk Dalisi (Dumpster Diving): Fiziksel gu-
venlik zafiyetlerini hedef alan sosyal muhen-
dislik taktiklerinden biridir. Bu saldir1 tirunde,
saldirganlar fiziksel olarak hedef organizasyonun

¢6p kutularini veya geri dontusim konteynerleri-

ni karigtirarak, icinde hassas veya gizli bilgilerin

oldugu dokiimanlar1 veya malzemeleri ararlar.

Sosyal muhendislik saldirilar1 genellikle kul-
lanicilarin giivenlige dair bilingsiz davraniglarina
dayanir. Bu tir saldirilardan korunmanin anah-
tar1, dikkatli olmak, stipheli durumlari hizlica
tanimak, bilgi paylasirken dikkatli olmak ve gii-

venlige dair farkindalik gelistirmektir.

4.6. Diger Bazi Saldirilar

Bilisim dinyasinda hemen her gin ¢ok fazla sa-
yida saldir1 ve saldir1 araci ortaya ¢ikmaktadir.
Bilgi guvenligi uzmanlarinin bu saldirilar: tani-
mas1 ¢6zim gelistirmesinde faydali olacaktir. Bu
baslikta bazi diger saldir1 turleri kisaca agiklana-

caktir.

Deneme Yanilma (Brute Force) Saldirilari: Bru-
te Force saldirisina bazen ‘Kaba Kuvvet Saldiri-
s’ da denir. Parola, PIN veya sifrelenmis veriler
gibi korunan sistemlere veya hesaplara erigim
saglamak icin tiim olast kombinasyonlar: dene-
yerek gerceklestirilen bir saldir1 tirtdir. Bu sal-
dir1 tirinde saldirgan, genellikle oturum a¢gma

bilgileri (kullanic1 ad1 ve parola) gibi dogrulama

bilgilerini elde etmeye calisir. Deneme yanilma
saldirisi, saldirganin tiim olas1 kombinasyonlari
sisteme veya hesaba uygulayarak dogru kombi-
nasyonu bulana kadar denemeye devam etme-
sidir. Bu yontem, dogru kombinasyonu bulana
kadar surebilir, 6zellikle gi¢la ve karmasik paro-
lalar kullanildiginda, bu tir saldirilar ¢ok zaman

alacaktir.

Denial of Service (DoS) Saldirilari: Hedeflenen
bir sistem veya aga asir1 miktarda trafik gonde-
rilerek, normal hizmet sunumunu engellemeye
calisma saldirisidir (Sekil 4). Diger bir yontem de,
bilingli bir gekilde hatali ayarlanmig IP paketleri
ile gerceklestirilir.

Zararl trafikler

N | Cok yogunum
| / Yeni taleplere

/ cevap
> / veremiyorum

Sunucudan
cevap
alamiyorum /
Cok yavas

Sekil 4. DoS saldirist

Distributed Denial of Service (DDoS) Saldirilari:
Birgcok farkli kaynaktan ayni anda hedeflenen,
bir sistem veya aga asir1 miktarda trafik génderi-
lerek, hizmetin ¢alismasini engellemeye calisma

saldirisidir.

Man-in-the-Middle (MitM) Saldiriar:: Tletisim
halindeki iki taraf arasina giren saldirgan, veriyi

izleyebilir, manipule edebilir veya calabilir.

SQL Injection Saldirilari: Web uygulamalarina
kot niyetli SQL kodlar: enjekte ederek, veri ta-
bani ile etkilesimde bulunma ve veri ¢calma veya

manipile etme girisimleridir.

Cross-Site Scripting (XSS) Saldiriari: Web uy-
gulamalarina zararli komutlar ekleyerek, kullani-
clarin tarayicilarinda calisacak sekilde web say-

falarina gémiili zararli kodlar1 enjekte etmektir.
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5. TEHDIT AKTORLERI

Dijital dunyadaki tehditlerin arkasindaki gugleri
anlamak ve tanimlamak, siber gtivenlik uzman-
larinin ve organizasyonlarin en biiyiik 6ncelik-
lerinden biri haline gelmistir. Tehdit aktorleri,
siber diinyada zararl faaliyetlerde bulunan, bil-
gisayar sistemlerine, aglara veya diger dijital var-
liklara yonelik saldirilar1 gercgeklestiren Kkisiler,
gruplar veya organizasyonlardir. Bu aktorler, si-
ber casuslar, siber sucglular, devlet destekli saldir-
ganlar veya siber teroristler gibi cesitli tirlerde
olabilirler. Her biri farkli motivasyonlarla hare-
ket ederken, hedefleri genellikle hassas verilere
erisim, finansal kazang, itibar zarar1 veya ulusal

guvenligi tehdit etmektir.

Saldirilarin karmasiklig1 ve yontemlerindeki
artig, siber gtvenlik uzmanlarini stirekli olarak
bu tehdit aktorlerini analiz etmeye, izlemeye ve
kars1 6nlemler gelistirmeye yonlendirmistir. Bu
caba, giivenlik uzmanlarinin, savunma stratejile-
rini glclendirmek, gtivenlik agiklarini kapatmak
ve organizasyonlar1 gelecekteki saldirilara karsi
daha direncli hale getirmek i¢in siber saldirgan-

lar1 anlamalarini saglar.

Hacker (Bilgisayar Korsani): Genel olarak bil-
gisayar sistemlerini ve aglar1 inceleyen, degisti-
ren, gelistiren veya guvenlik aciklarin1 kesfeden
kisilere verilen genis bir terimdir. Ancak, terim
zamanla farkli anlamlar kazanmastir. Hackerlar
genellikle beyaz sapkal, gri sapkali ve siyah sap-

kal1 olmak tizere Ui¢ ana kategori altinda incelenir.

 Beyaz Sapkali Hackerlar (White Hat Hackers):
Bu hackerlar, bilgisayar sistemlerinin gtivenligi-
ni test etmek, gtvenlik agiklarini kesfetmek ve
diizeltmek i¢in yasal olarak calisan profesyonel-
lerdir. Bilgi teknolojilerinde giivenlik konusun-
da uzmanlagmiglar ve organizasyonlarina veya
musterilerine guivenlik konusunda yardimci

olurlar.

o Gri Sapkali Hackerlar (Grey Hat Hackers): Gri

sapkali hackerlar, genellikle yasal olmayan yol-

larla bilgisayar sistemlerine sizma veya guven-
lik aciklarini kesfetme eylemlerinde bulunurlar,
ancak zarar verme veya kisisel kazan¢ saglama
amaci gutmeyebilirler. Gri sapkali hackerlar,
kesfettikleri gvenlik agiklarini sistem sahipleri-
ne bildirme egiliminde olabilirler, ancak yine de

yasa dig1 faaliyetlerde bulunmus olabilirler.

 Siyah Sapkalt Hackerlar (Black Hat Hackers):
Siyah sapkali hackerlar, bilgisayar sistemlerine
yasa dist olarak sizan, zararli yazilim yayarak
bilgi ¢alan, hizmet kesintilerine neden olan veya
diger zararl faaliyetlerde bulunan kisilerdir. Bu
tir hackerlar genellikle kigisel kazang, oltalama,
fidye veya bagka kotl niyetli nedenlerle hareket

ederler.

Tehdit aktorleri, amacglarina, yeteneklerine,
kaynaklarina ve faaliyetlerine gore cesitli sekil-
lerde siniflandirilabilir. En yaygin simiflandirma
kriterlerine dayal1 olarak tehdit aktorleri asagida

belirtildigi gibi siniflandirilabilirler.

Siber Suglular (Cyber Criminals): Finansal
kazang elde etmek amaciyla siber suclar1 gercek-
lestiren kisiler veya gruplardir. Kredi kart1 dolan-
diriciligy, fidye yazilimlari, kimlik avi gibi yon-
temlerle kullanicilar1 ve organizasyonlar1 hedef

alirlar.

Devlet Destekli Aktorler (State-Sponsored
Actors): Bir devlet veya devlet kurumu tarafin-
dan desteklenen veya finanse edilen tehdit ak-
torleridir. Bu gruplar genellikle casusluk, ulusal
gluvenligi tehdit etme veya dis politika amaclari

icin siber saldirilar gerceklestirir.

Aktivizm Gruplar1 (Hacktivist Groups): Po-
litik veya sosyal amaclar icin siber saldirilar dii-
zenleyen gruplardir. Bu gruplar genellikle pro-
testo amacli, sansur kargit1 veya aktivizm temelli

nedenlerle hareket ederler.

Siber Teroristler (Cyber Terrorists): Korku

ve panigi yaymak, bir hikimeti yikmak veya
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toplumda kaos yaratmak gibi terér amaclar i¢in

siber saldirilar diizenleyen gruplardir.

Casusluk Gruplar (Espionage Groups): Ca-
susluk faaliyetleri yuriten, hassas bilgileri cal-
mak icin devlet, sirket veya rakip tilkeleri hedef
alan gruplardir. Bu gruplar genellikle gizli bilgi-
leri ele gecirmek ve hedef organizasyonun ig is-

leyisini anlamak icin caligirlar.

I¢ Tehditler (Insiders): Organizasyon icinde

calisan veya organizasyonla baglantili olan kisi-

ler, bilerek veya bilmeyerek giuvenlik ag¢iklarini

veya hassas bilgileri ifsa edebilirler.

Bu siniflandirmalar, tehdit aktorlerinin genel
turlerini temsil etmektedir, ancak karmagiklik
arttikca bu gruplarin siiflandirilmas: da daha
ayrintili hale gelir. Her bir grup, farkli motivas-
yonlara sahiptir ve organizasyonlar, bu farkli
motivasyonlart anlayarak ve analiz ederek gi-

venlik stratejilerini buna gore sekillendirebilirler.




GUVENLIGIN TEMEL UNSURLARI

BOLUM OZETI

Bilgi guvenligi, dijital dinyada bireylerin ve organizasyonlarin givenligini saglamak icin kritik bir
6neme sahiptir. Bu giivenligi saglamanin ilk adimi, temel giivenlik kavramlarini bilmekten gecer. G-
venlik, kisisel ve kurumsal verilerin korunmasi i¢in temel olan yetkisiz erisimden korunma, veri bu-
tunlugu, gizlilik, kimlik dogrulama ve sifreleme gibi kavramlari icerir. Bu unsurlar, dijital tehditleri

anlamak ve korunma stratejileri gelistirmek icin temel olusturur.

Bilgi gtivenligi, gizlilik, buttinluk ve kullanilabilirlik gibi temel unsurlara dayanir. Gizlilik, verilerin
yetkisiz kisilerden gizlenmesini, biitinluk verilerin degistirilmemesini, bozulmamasini ve guivenilir
kalmasini, kullanilabilirlik ise dogru kisilerin gerektiginde verilere erisebilme yetenegini ifade eder.
Sifreleme, bilgileri anlasilmasi zor hale getirerek gizliligi saglar. Buitunliuk, verilerin degistirilmesini
veya bozulmasini engelleyen 6zet (hash) fonksiyonlari ile givence altina alir. Kimlik dogrulama, dog-
ru kullanicilara dogru kaynaklara erigsim saglamak icin gercek kimliklerin dogrulanmasi siirecini ifa-
de eder. Inkar edilemezlik, bir eylemin gerceklestirildiginin reddedilemeyecegi giivenlik énlemlerini
icerir ve elektronik iletisimde ve ticarette 6énemlidir. Parola gtivenligi, dijital diinyada hesaplarin ve
kigisel verilerin korunmasi i¢in temel bir 6nlemdir. Glgli parolalar olusturmak ve kullanmak, yetkisiz
erisimleri 6nlemek ve hesaplar1 korumak icin kritik énem tagir. Uzun ve karmagik parolalar tercih
edilmeli, buytk harfler, kiicik harfler, rakamlar ve 6zel karakterler icermelidir. Varsayilan parolalar
kullanilmamali, kisisel bilgilerden kacinilmali ve farkli hesaplar i¢in benzersiz parolalar kullanilma-
Iidir. Yaygin ifadelerden ve s6zlik kelimelerinden kacinilmali, parola yoneticileri kullanilarak gicli
parolalar olusturulmalidir. Parolalar diizenli olarak degistirilmeli ve iki faktorla kimlik dogrulama gibi
ek guvenlik 6nlemleri kullanilmalidir. Sosyal miithendislik saldirilari, insanlarin giivenini ve bilgilerini
istismar etmek i¢in psikolojik taktikler kullanan sofistike yontemler icerir. Oltalama, sahte web siteleri
veya e-postalarla kullanicilar1 aldatarak hassas bilgileri elde etmeyi icerirken, Pretexting kurbanlarina
guvendikleri figlrleri taklit ederek bilgileri ifsa etmeye caligir. Baiting, kullanicilar1 zararl igerikleri
indirmeye ikna etmek icin cazip teklifler kullanirken, Quid Pro Quo karsiliginda hizmet veya avantaj
sunarak bilgi talep eder. Tailgating, fiziksel erigim gerektiren alanlara gercek calisan gibi davranarak
guvenlik bariyerlerini agsmaya calisirken, Coplik Dalisi ise fiziksel giivenlik zafiyetlerini hedef alarak
¢6p kutularini karistirarak hassas bilgilere ulagsmaya caligir. Bu tlr saldirilardan korunmanin anahtari,
dikkatli olmak, sipheli durumlar: hizlica tanimak, bilgi paylasirken dikkatli olmak ve givenlige dair
farkindalik gelistirmektir. Tehdit aktorleri, bilgisayar sistemlerine, aglara veya diger dijital varliklara
yonelik saldirilar1 gerceklestiren kisiler, gruplar veya organizasyonlari ifade eder. Bu aktorler, siber ca-
suslar, siber suclular, devlet destekli saldirganlar, hacktivist gruplari, siber teroristler, casusluk gruplari
ve i¢ tehditler gibi cesitli turlerde olabilirler. Hackerlar genellikle beyaz sapkali (yasal olarak calisan
guvenlik uzmanlar), gri sapkali (yasa dis1 ancak zarar verme amaci olmayan) ve siyah sapkali (zarar
verme veya kisisel kazan¢ amaci giden) olmak tzere Ui¢ ana kategoride incelenir. Tehdit aktérleri, mo-
tivasyonlarina ve yeteneklerine gore farkl: sekillerde siniflandirilabilirler, 6rnegin siber suglular finan-
sal kazang saglamak icin saldirirken, devlet destekli aktorler genellikle casusluk veya ulusal gtivenlik

tehdit etme amaciyla hareket ederler.

21




BIRINCI BOLUM

2.

22

GOZDEN GECIRELIM

Asagidakilerden hangisi bilgisayar sis-
temlerinde veya yazilimlarda var olan
guvenlik aciklarini hedefleyen ve yetki-
siz erigim, veri sizdirma gibi zararl faa-
liyetleri gerceklestiren yazilim veya kod
parcasini tanimlar?

a) Tehdit

b) Saldin

c) Guvenlik acig1
d) Exploit

Siber guvenlikte “risk” nasil tanimlanir?

a) Bir organizasyonun veya bireyin di-
jital varliklarini tehdit eden olasi bir
olayin gerceklesme olasilig1 ve olum-
suz etkilerin derecesi.

b) Bilgisayar sistemlerinin guvenligini

test etmek igin ¢alisan profesyoneller.

c) Bilgisayar sistemlerine, aglara veya
dijital verilere yonelik zarar verebile-
cek potansiyel tehlikeler.

d) Bilgisayar sistemlerini siber saldirilar-
dan, veri sizintilarindan koruma di-

siplini.

3.

Atak vektoru ve atak yuzeyi arasindaki
fark nedir?

a) Atak vektors, bir organizasyonun di-
jital varliklarini tehdit eden olas1 olay-
lar1 tanimlar, atak ylzeyi ise bu olay-
larin gerceklesme olasiligini ve etkile-
rini degerlendirir.

b) Atak vektorh, bir saldirganin hedef
sisteme veya aga sizmay1 veya bir si-
ber saldir1 gerceklestirmeyi planladig:
yol veya yontemdir; atak yuzeyi ise
potansiyel saldir1 vektérlerinin var ol-
dugu tim alanlar1 ifade eder.

c) Atak yuzeyi, bir saldirganin hedef sis-
temdeki gtivenlik aciklarini kegfetme-
si icin kullanilan bir yazilim aracini
temsil eder, atak vektori ise bu acik-
lar1 sdomiirme metodunu belirtir.

d) Atak vektord, bir organizasyonun gi-
venlik duvarinin koruyabildigi maksi-
mum uzaklig1 ifade eder, atak yuzeyi
ise bu uzaklikta yer alan tim sistemle-

ri temsil eder.

4.

Asagidakilerden hangisi bir bilgisayar
sistemi, yazilim, ag veya uygulamada var
olan ve istenmeyen saldirilarin gercek-
lestirilmesine olanak tamiyan zayif bir
noktay1 ifade eder?

a) Atak vektoru
b) Sémura

c) Guvenlik acig1
d) Tehdit

oneg,,
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5. Gizlilik (confidentiality) kavrami asagi-

dakilerden hangisiyle ilgilidir?

a) Verilerin degistirilmemesini ve bo-

zulmamasini saglar.

b)

Verilerin sadece yetkili kisiler tarafin-
dan erigilebilir olmasini saglar.

c)

Verilere dogru kisilerin gerektiginde
erisebilme yetenegini ifade eder.

d)

Verilerin sifrelenerek korunmasini
saglar.

8.

Butiunluk (integrity) nasil saglanir?

a) Verilerin degistirilmesini ve bozul-
masini engelleyen 6zet (hash) fonksi-

yonlar1 kullanilarak.

b) Verilere dogru Kkisilerin gerektiginde

erisebilme yetenegini ifade eder.

c)

Verilerin sadece yetkili kisiler tarafin-
dan erisilebilir olmasini saglar.

d) Verilerin kaynagindan hedefine kadar
guvenli bir sekilde iletilmesi sirasinda

saglanir.

GUVENLIGIN TEMEL UNSURLARI

Guglu ve giuvenli bir parola olusturma-
nin 6nemli bir adimi, parolada kisisel
bilgilerin kullanilmasini igerir.

Dogru []

Yanlis []

Parola yoneticileri, gicli ve benzersiz
parolalar olusturmay1 saglar ve hesap
bilgilerini giivenli bir sekilde saklar.

Dogru []

Yanhs []

10.

Tehdit aktorleri hangi tiir amaclarla ha-
reket edebilir?

a)

b)

Sadece finansal kazang i¢in

Yalnizca ulusal giivenligi tehdit etmek
icin
¢) Yalnizca siber suglar1 gerceklestirmek
icin
d) Farkli motivasyonlara sahip olabilir-
ler, 6rnegin finansal kazang, casusluk

veya aktivizm gibi.

Kimlik dogrulama (authenticity) hangi
durumu ifade eder?

a) Verilerin degistirilmesini ve bozul-
masini engelleyen 6zet (hash) fonksi-

yonlar1 kullanilarak.

b) Dogru kullanicilara dogru kaynaklara
erisim saglamak icin gercek kimlikle-

rin dogrulanmasi stirecini ifade eder.

Verilerin sadece yetkili kisiler tarafin-
dan erisilebilir olmasini saglar.

d) Verilerin kaynagindan hedefine kadar
guvenli bir sekilde iletilmesi sirasinda

saglanir.

. Beyaz sapkali hackerlar kimdir ve ne tir

bir rol ustlenirler?

a) Yasal calisan givenlik uzmanlardir,
bilgisayar sistemlerini yasal olarak

test ederler ve gtuivenlik agiklarini di-

zeltirler.

b) Yasa dis1 yollarla bilgisayar sistemleri-
ne sizarlar ve zarar verme amact gu-
derler.

c) Politik veya sosyal amaglar igin siber
saldirilar diizenlerler.

d) Hesap sahiplerinin kimlik dogrula-

malarint ¢almak amaciyla phishing

saldirilar gerceklestirirler.
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12. Sosyal muhendislik saldirilar1 agsagidaki 13. Oltalama (Phishing) saldiris1 asagidaki-

taktiklerden hangisini icerebilir? lerden hangisini icerir?
a) Yuksek guvenlikli sifreleri zorla kir- a) Kullanicilann zararli yazilimlarla en-
mak fekte etmek
b) Fiziksel gtivenlik sistemlerini hackle- b) Fiziksel givenlik bariyerlerini agmak
mek c) Hassas bilgileri ifsa etmeye yonelik
¢) Kullanicilari aldatmak ve bilgilerini is- sahte web siteleri veya e-postalar kul-
tismar etmek icin psikolojik yontem- lanmak
ler kullanmak d) Sadece fiziksel erisim gerektiren alan-
d) Sadece teknolojik zafiyetleri hedef al- lara girmek icin kullanilir
mak
@

Yanit Anahtari: 1-D, 2-A, 8-B, 4-C, 5-D, 6-A, 7-B, 8-YANLIS, 9-DOGRU, 10-D, 11-A, 12-C, 13-C

Kaynakca

Alenezi, M. N., Alabdulrazzaq, H., & Mohammad, N. Q. (2020). Symmetric encryption algorithms:
Review and evaluation study. International Journal of Communication Networks and Information
Security, 12(2), 256-272.

Diakun-Thibault, N. (2014). Defining Cybersecurity. Technology Innovation Management Review, 2014.

Humayun, M., Niazi, M., Jhanjhi, N., Alshayeb, M., & Mahmood, S. (2020). Cyber Security Threats and
Vulnerabilities: A Systematic Mapping Study. Arabian Journal for Science and Engineering, 45.
https://doi.org/10.1007/513369-019-04319-2

Jang-Jaccard, J., & Nepal, S. (2014). A survey of emerging threats in cybersecurity. Journal of Computer
and System Sciences, 80(5), 973—993. https://doi.org/https://doi.org/10.1016/j.jcss.2014.02.005

Joe Dibley. (2022). What are NIST Password Guidelines? Netwrix.

Li, Y., & Liu, Q. (2021). A comprehensive review study of cyber-attacks and cyber security; Emerging
trends and recent developments. Energy Reports, 7, 8176—8186. https://doi.org/https://doi.or-
g/10.1016/j.egyr.2021.08.126

Mustafa Hakan, S., & Seval, K. S. (2019). Isletmelerde Siber Risklerin Analizinde, Haritalanmasinda Ve
Degerlendirilmesinde I¢ Denetimin Roli. Journal, 19(57), 1-18.

OWASP. (2028). OWASP Top 10 API Security Risks — 2023. Https://Owasp.Org/API-Security/Editi-
ons/2023/En/0x11-T10/.

Yildirim, H. M. (2014). Bilgi guvenligi ve kriptoloji. Uluslararas Adli Bilisim Sempozyum. Ankara.

Yong-Xia, Z., & Ge, Z. (2010). MD5 research. 2010 Second International Conference on Multimedia and In-
formation Technology, 2, 271-273.

Okuma Listesi
Tunca, S. (2019). Modern Cagda Siber Giivenlik Kavrami . Dumlupinar Universitesi [IBF Dergisi, (3-4), 1-7.
https://dsy.usom.gov.tr/usom/19/02/190211082958 _siber_guvenlige_giris_ve_temel_kavramlar.pdf

Aydin, H. (2022). Yénetim Bilgi Sistemlerinde (YBS) Siber Giivenligin Onemi . Bilgisayar Bilimleri ve
Teknolojileri Dergisi, 8 (2) , 38-45 . DOI: 10.54047/bibted.1138252

https://www.kaspersky.com.tr/resource-center/threats/trojans

https://www.trendmicro.com/tr_tr/what-is/ransomware.html




