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GiRisS

Bilgisayar aglari, bilgisayarlar, ag cihaz-

lar1 ve diger iletisim aygitlar1 arasinda
veri ve kaynak paylasgimini mumkin kilan baglantili
bir yapidir. Bu aglar, bilgisayarlarin, yazicilarin, dosya
sunucularinin, internet erisiminin ve diger kaynaklarin
paylasilmasini saglar. Ayrica, bilgi ve verilerin standart-
lar dahilinde bir noktadan digerine iletilmesine olanak

tanir.

Bilgisayar aglarinin temel amac, iletisim ve veri
transferi saglamaktir. Bu aglar, farkli yerlerdeki kulla-
nicilar arasinda veri ve bilgi paylagimini kolaylagtirarak
igbirligi yapmayi, kaynaklari etkili bir sekilde kullanma-
y1 ve iletisimi artirmay1 mamkun kilar. Ayrica, internet
gibi genis capli aglar araciligiyla dinya genelindeki bil-

gisayarlar1 birbirine baglar.

Bilgisayar aglar1 genellikle kablolu (Ethernet, fiber
optik vb.) veya kablosuz (Wi-Fi, Bluetooth vb.) baglanti-
lar Gizerinden gerceklestirilir. Bu aglar, farkli buiytiklik-
lerde olabilir; kiiciik 6lgekli yerel alan aglarindan (LAN)
buyuk o6lcekli genis alan aglarina (WAN) kadar cesitli
Olceklerde olabilirler. Ayrica, bilgisayar aglar1 farkl: tip-
lerde de olabilir. Ornegin, internet servis saglayicilari ta-
rafindan saglanan genel erisimli aglar, 6zel sirket aglar
veya devlet kurumlari i¢in kurulan 6zel aglar gibi farkl

turlerde aglar bulunmaktadir.

Bilgisayar aglari, ginimizde bireyler, isletmeler,
kurumlar ve kuruluslar arasinda bilgi aligverisini sagla-
yan kritik bir teknoloji haline gelmistir. Bilgisayar aglar1
gunlik yasamda ve endustriyel alanlarda bircok farkl
yerde bulunur. Evlerde kullanilan Wi-Fi ag:, bilgisayar
aglarinin en yaygin ve temel érneklerinden biridir. Bu
aglar, bilgisayarlar, akilli telefonlar, tabletler ve diger ci-
hazlar arasinda internet erisimi saglar. Yerel Alan Aglar:
(LAN), igyerlerindeki bilgisayarlar ve diger cihazlar, ofis

icinde veri paylasimi ve isbirligi yapabilmek icin yerel



aglar tizerinde baglanir. Okul ve Universite Agla-
1, 0grencilere ve 6gretmenlere kaynaklari pay-
lagsma, 6grenme yonetim sistemlerine erigim ve
online kaynaklara baglanma olanagi sunan genis
bilgisayar aglarina sahiptir. Cep Telefonu Aglari,
mobil telefonlar, cep telefonu baz istasyonlarina
baglanarak ses ve veri iletisimini mimkin kilan
kablosuz aglar tzerinden calisir. Kiitiphane ve
Agik Alanlar, kamu alanlarindaki bilgisayarlar ve
internet erisimi, kullanicilara Ucretsiz veya Uc-
retli olarak hizmet vermek amaciyla kurulmus
aglara baglidir. Biiyiik Veri Merkezleri, buyuk tek-

noloji sirketleri ve arastirma kurulusglari, buytuk

AG-GUVENLIGI

veri analizi, bulut hizmetleri ve diger ytksek
performansli hesaplama gorevlerini gercekles-
tirmek icin karmagik bilgisayar aglar1 kullanir.
Telekomiinikasyon Aglari, telefon ve internet hiz-
metleri saglayan sirketler, diinya genelinde genis
alan aglar1 kurar ve yonetir. Bu aglar, kara kablo-
lari, deniz alt1 kablolar1 ve uydu baglantilar1 gibi

farkl teknolojileri igerir.

Bu 6rnekler, bilgisayar aglarinin genis bir uy-
gulama yelpazesi oldugunu gosterir. Gunliik ha-
yatimizda gerceklestirdigimiz birgok dijital islem
aglar sayesinde saglanir ve modern yasamin bir-

cok yonunde kritik bir rol oynar.

1. AG CIHAZLARI

Bilgisayar aglarinda, ug¢ cihazlar ve araci cihaz-
lar olmak tuzere iki tir cihazlarin varligindan
soz edilebilir. Ug cihazlar, verilerin genelde in-
sanlarla etkilesime girdigi, PC, laptop, IP telefon,
IP yazici, mobil telefon, tablet, sunucu gibi do-
nanimlar1 kapsar. Araci cihazlar ise, verinin bir
u¢ cihazdan digerine dogru ve guvenli bir sekilde
aktarilmasini saglayan cihazlardir. Yénlendirici
(router), anahtar (switch), kablosuz erigim nokta-
st (Access point) ve guvenlik duvari (firewall) bu

kategoride yer alan cihazlara birer 6rnektir.

Ag guvenligi s6z konusu oldugunda hem ug

cihazlarin hem de araci cihazlarin gtvenliginin

saglanmasi bir zorunluluktur. Saldirilar ve teh-
ditler sadece son kullanicilarin etkilesim halinde
bulundugu ug cihazlara degil, araci cihazlara da
yapilmaktadir. Bu tir cihazlara yapilan saldirilar,
daha genis bir ylizeyde bir zarara neden olabilir.
Bu nedenle gtuivenlik i¢in 6ncelikle bu cihazlarin
kullanim amaglari, nasil ¢alistiklart ve calisma

prensipleri incelenmelidir.

Yénlendirici (Router): Yonlendiriciler, farkli ag-
lar arasinda veri paketlerini yénlendirir. Iki veya
daha fazla ag arasinda veri iletimi saglar (Sekil 1).
IP adreslerini kullanarak paketleri dogru hedefe
yonlendirir (Peterson & Davie, 2003).

Sekil 1. Ornel bir yénlendirici cihazinin arka panel goriintiisi

Yonlendiriciler, hedef aglara hangi yolla ula-
silacagini tanimlayan bilgiler barindirir. Bu bil-
giler, bir IP paketinin dogru rotaya ulasilmasini
saglayan ve cihazin belleginde tutulan ve ydnlen-

dirme tablosu denen bir tabloda yer alir. Sekil 2’de

oneg,,
s SO
e

27
S

ornegi gosterilen bu tabloda yer alan bilgiler, ag
yoneticisi tarafindan elle girilebildigi gibi (statik
yonlendirme), yonlendiriciler arasindaki bilgi
aligverisi sonucunda otomatik olarak da (dina-

mik yonlendirme) girilebilir.
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Hangi yonde

Hedef ag Hedefin uzakhg: / maliyeti
B, P
192,168 1.0/234 T1£0] wia: 10.1.3.1

192.168.3.0/24 1is variably subnetted, 2 subnets, 2 masks
192.168.3.0/24 is directly connected, GigabitEthernet0/0
192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.4.9/34 TLAO] wia 18.3.4.4

0.0.0-0/0 [1/0] wia 10.1.3.1

Sekil 2. Yonlendirme tablosu 6rnegi

Yonlendirme tablosuna yapilacak bir saldiri
sonucunda IP paketleri yanlig yerlere yonlendi-
rilebilir, paketler saldirganlarin eline gecebilir,
baz1 durumlarda paketlerin igerigi okunabilir.
Boylesi bir durumda, bu tir istismar edilmis
yonlendiriciyi kullanan tim bilgisayarlarin ve ug
cihazlarin iletisimine guvenilmez. U¢ cihazlarda
ne kadar giivenlik saglanirsa saglansin, hatali bir
yonlendirme istenmeyen durumlara neden ola-
bilir.

Saldirganlar, yonlendiriciye erigsim saglaya-
rak yonlendirme tablolarini degistirilebilir, eksik
yapilandirilmis dinamik yénlendirme protokol-

lerindeki agiklardan faydalanarak yoénlendirme

tablosunu bozabilir, iletisimi farkli yere yonlen-
direbilir, verileri manipile edebilir (man in the
middle attack) ve ¢ok farkli amaclar dogrultusun-

da zararli eylemlerini gerceklestirebilir.

Ev ag1 gibi kucuk 6lgekli aglarda yonlendirici-
ler genellikle ug cihazlara IP adresi atama gore-
vini (DHCP sunucu) de yurtturler. Yine yonlen-
diricilere yapilan bir manipiilasyon sonucu, son
kullanic1 cihazlarinin hatali IP parametrelerini
(ag gecici adres, DNS gibi) almas1 saglanabilir.
Benzer sekilde hatali IP parametrelerine sahip
olan bir cihazin giivenli oldugundan bahsedile-

mez, trafiklerine glivenilemez.

(G

-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

Yonlendiricilerin kullandiklari yénlendirme tablosu, karayollarindaki sehirlerin uzakliklarini ve gidis

yonunu gosteren tabelalara benzetilebilir.

Ankara - 90 km )

Konya - 120 km _

Bir sehirden uzak bir sehre gittiginizde, kavsaklardaki tabelalara gore hedef sehre nasil gidecegdinizi
karar verirsiniz. Yonlendirme tablolari da benzer sekilde kullanilir. IP paketleri yonlendiricilere ulas-
tiklarinda, yonlendiriciler hedef IP adresine gore hangi araylUzden paketi gondereceklerini belirler-
ler. Bu islem yol boyunca tum yénlendiricilerde yapilir.

o)

Anahtar (Switch): Anahtarlar, bilgisayarlar gibi
ug cihazlar arasinda dogrudan iletisimi saglayan
donanimlardir. Anahtarda yer alan portlara bagh

olan bilgisayarlar arasindaki veri iletimini daha

hizli ve etkili hale getirir (Sekil 8). MAC (media
access control) adreslerini kullanarak paketleri

dogru portlara yonlendirir (McDonald, 2013).
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Sekil 8. Bir anahtarin gérindimi

Anahtarlar, MAC tablosu olarak adlandirilan
bir tabloyu bellekte tutarlar. Bu tabloda, hangi
cihazin hangi porta bagh oldugu fiziksel MAC
adresleri Uzerinden tutulur. Ayrica bu tabloda,
bir ug cihazin anahtar tizerindeki mantiksal izole
gruplarin (VLAN) hangisine dahil oldugu bilgisi
de yer alir. Bu bilgilerin saldir1 sonucunda ma-
nipille edilmesi, o anahtara bagh olan tum ci-
hazlarin gtvenligini etkiler. Anahtarlar ile ilgili
diger bir 6nemli konu, son kullanici cihazlarinin
altyapi ile ilk temas noktasini olusturmasidir. Bu
nedenle anahtarlar genelde en zayif halkalardan
biri olarak varsayilir ve tehdit aktdrlerinin hede-
findedirler. Anahtara yoénelik yapilan saldirilar
cok genis bir yelpazede olabildiginden ayri bir

baslikta ele alinacaktir.

Modem (Modulator-Demodulator): Modemler,
bilgisayar verilerini analog sinyallere dontstiire-
rek internet hizmet saglayicisinin agina génde-
rebilir ve ayni zamanda gelen analog sinyalleri
dijital verilere dontustiirerek bilgisayar tarafin-
dan anlagilabilir hale getirir. Bu, evlerimizdeki
cihazlarin internete baglanmasini saglar(Shin-
der, 2001).

Access Point (AP): Kablosuz aglarda kullanilan
access point’ler (erisim noktalar), kablolu aga
bagli cihazlarin kablosuz olarak aga erisimini
saglar (Sekil 4). Wi-Fi sinyalleri yayarak kablosuz
baglantilari miimkiin kilar(KUNDU, 2008).

Sekil 4. Access Point kablosuz baglanti saglar

Access Point’ler radyo frekanslarini kullana-
rak kablosuz iletisim sagladiklari i¢in saldirganlar
icin potansiyel bir atak ylzeyidir. AP’nin kapsa-
ma alaninda bulunan her cihaz teorik olarak bu
sinyalleri yakalayabilir. Bu durum ciddi bir gii-
venlik riski olusturur. Kablosuz aglara yonelik

yapilan saldirilar ayr1 bir baglikta ele alinacaktir.

Firewall (Giivenlik Duvary): Guvenlik duvarla-
11, ag trafigini denetler ve istenmeyen erisimleri,

saldirilar1 veya veri trafigini engeller. Bilgisayar

e
:"?, %
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S

“ran

agina gelen ve agdan c¢ikan verileri kontrol ede-
rek izin verilen trafikleri gecirirken zararh trafik-

leri engeller(Miller, n.d.; Stephen et al., 1996).

Bu bolumde kisaca acgiklanan cihazlar, bir
bilgisayar aginin temel bilesenleridir ve birlikte
calisarak bilgisayarlar arasinda iletisimi ve veri
paylasiminit miumkun kilarlar. Cihazlar, belirli
gorevleri yerine getirirken genellikle belirli pro-
tokolleri ve standartlar: esas alirlar, boylece veri

iletimi giivenli ve etkili olur.
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2. AG CIHAZLARINDAKIi ZAFIiYETLER

Bir 6nceki baslikta 6zetle agiklanan ag cihazlarin-
da cesitli giivenlik aciklari bulunabilir. Bu agiklar
kot niyetli saldirganlarin aga erismesine veya
agdaki verilere zarar vermesine olanak tanir. Bu
tar gtvenlik agiklary, ag cihazlarinin yaziliminda,
¢alisma prensibinde, yapilandirmasinda veya do-
naniminda olabilir. Ag cihazlarindaki bazi yaygin

guvenlik aciklar asagida ele alinmagtir.

Yetersiz Parolalar: Varsayilan parolalarin de-
gistirilmemesi veya zayif parolalarin kullanilma-
s1, saldirganlarin kolayca cihazlara erigim sagla-

masini mumkun kilar.

Yazilim Giincellemelerinin Ihmal Edilmesi: Ag
cihazlarinin igletim sistemlerinde veya yazili-
minda bulunan givenlik agiklarinin zamaninda

diizeltilmemesi, saldirilara agik kapi birakabilir.

Zayif Sifreleme: Kablosuz aglarda zayif veya ki-
rilabilir sifreleme algoritmalarinin kullanilmasi,

verilerin gtivenligini tehlikeye atabilir.

DoS (Denial of Service) Saldirilari: Ag cihazlari-
na yogun trafigi yonlendirerek veya agir1 hizmet
talepleriyle ag kaynaklarim tiiketerek cihazlari

hizmet dis1 birakma saldirilaridir.

Fiziksel Erisim: Fiziksel olarak cihazlara erisim
saglanmasi, cihazlara zarar verme, yazilim degis-
tirme veya dogrudan verilere erisim saglama gibi

tehditleri beraberinde getirebilir.

Koti Tasarlanmas Giivenlik Politikalar:: Yetersiz
guvenlik politikalar1 veya erisim kontroli, yetki-

siz erigimlere olanak tantyabilir.

3. AG CIHAZLARINA ERISiM GUVENLIGI

Ag cihazlarina yapilandirma amaciyla erisim sag-
lamak icin genellikle bant i¢i ve bant dig1 olarak
adlandirilan iki yontem kullanilir. Bant ici erisim-
de Telnet, SSH, SNMP, HTTP/s gibi protokoller
kullanilirken, bant dis1 erisimde cihaza fiziksel
olarak konsol kablosu ile erisilir(Odom, 2004).

Asagida bu erisim yontemleri agiklanmaistir.

Konsol Baglantisi: Ag cihazlarina fiziksel olarak
yaklasarak, seri konsol kablosu araciligiyla dog-

rudan konsol portundan erigim saglanabilir.

SSH (Secure Shell): SSH, guvenli bir sekilde
uzaktan erisim saglamak i¢in kullanilan bir proto-
koldur. Kullanicilar, SSH istemcisi kullanarak ag

cihazlarina sifrelenmis bir baglanti kurabilirler.

Telnet: Telnet, ag cihazlarina uzaktan erisim
saglamak icin kullanilan bir protokoldiir, ancak
veriler sifrelenmez ve giivensizdir. Giivenlik ag1-
sindan 6nerilmez, ancak bazi eski cihazlarda hala

kullanilabilir.

Web Tabanli Arayiizler: Ag cihazlarinin ¢ogu,

web tarayicilar1 Gzerinden yapilandirilabilir. Bu

yontem, kullanicilarin cihazlarina tarayicilari
araciligiyla erigsim saglamalarini saglar. Ev agla-
rinda kullanilan ADSL modem router yapilan-

dirmalarinda genelde bu yéntem kullanilir.

* Bu erigsim yontemleri kullanilirken, baz1 gi-

venlik riskleriyle karsilasilabilir.

« Zayif veya varsayilan parolalar kullanildigin-
da, saldirganlar erisim saglamak i¢in brute-force

veya sifre tahmini saldirilar1 gerceklestirebilirler.

» Cihazlarda giincel olmayan yazilimlarin kul-

lanilmasi, bilinen guvenlik agiklarini icerebilir.

» Guvenlik duvarlar1 veya diger guvenlik 6n-
lemleri yanlis yapilandirildiginda, yetkisiz erigim

riski artar.

* Kotii amacli yazilimlar, ag cihazlarina bula-
sabilir ve saldirganlara uzaktan erisim saglama

imkani1 tanr.

» Fiziksel olarak erisim saglanabilen cihazlar,
yetkisiz kisilerin fiziksel erisim saglamasi riskini

tasir.
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Bu gtwvenlik risklerini azaltmak ve ag cihaz-
larmna yapilandirma erisimini gtvenli hale getir-
mek i¢in gesitli giivenlik ¢6ztimleri uygulanabi-
lir. Asagida bu ¢éztmler Oneriler olarak yer al-

maktadir.

Giiglii Parolalar ve Kimlik Dogrulama: Gugla ve
karmagik parolalar kullanin. Iki faktérlii kimlik

dogrulamayi (2FA) etkinlestirin.

Yazilim Giincellemeleri: Cihazlarimizdaki ya-
zilimlar1 ve igletim sistemlerini diizenli olarak

glncelleyin.

Giivenlik Duvarlar: ve Izinler: Guvenlik duvar-
larin1 dogru sekilde yapilandirarak sadece gerek-
li portlar1 ve hizmetleri acik birakin. Izinleri siki

bir sekilde denetleyin.

AG-GUVENLIGI

Fiziksel Erisimi Kontrolii: Cihazlara fiziksel
erisimi kisitlamak icin gavenlik 6nlemleri alin,
ornegin erigim kontrol kartlar1 veya biyometrik

kimlik dogrulama sistemi kullanabilirsiniz.

Koti Amagl Yazilim Taramasi: Dlizenli olarak
kot amach yazilim taramalari yaparak cihazlari

temiz tutun.

Giivenli Iletisim Protokolleri: Uzaktan erigim
icin SSH gibi glivenli iletisim protokolleri kulla-

nin. Telnet gibi glivensiz protokollerden kaginin.

Bu tedbirler ve oneriler, ag giivenligini artir-
mak icin alinabilecek 6nemli adimlardir. Given-
lik, stirekli bir siirectir ve degisen tehditlere karsi

surekli olarak gincellenmelidir.

4. AG SALDIRILARI

Aglara yonelik yapilan saldirilar, cesitli yontem-

lerle gerceklestirilebilir ve genellikle amagclarina,

kullanilan tekniklere ve etkiledikleri bilegsenlere

gore siniflandirilirlar.

4.1. Kesif Saldirilari

Kesif (Reconnaissance) saldirilari, bir saldirganin
hedef ag veya sistem hakkinda bilgi toplamak
icin gerceklestirdigi 6n saldir1 asamasidir(Stan-
dard ve digerleri., 2018). Bu tir ataklar, saldirga-
nin hedef agin yapilanmasi, giivenlik zayifliklari,
kullanilan yazilimlar ve sistem yoneticileri gibi
bilgilere erismesine yardimci olur. Bu bilgiler
daha sonra daha sofistike saldirilar planlamak ve
gerceklestirmek icin kullanilir. Kesif saldirilar:
aktif ve pasif olmak Gizere iki ana kategoride de-
gerlendirilebilir (Zaripova & Ugli, 2021).

Pasif Kesif: Bu tur kesifte saldirganlar, hedef ag
veya sistemle dogrudan etkilesime girmek yerine
kamuya acgik kaynaklardan, internet sitelerinden,
sosyal medya hesaplarindan ve diger erisilebilir
bilgilerden bilgi toplarlar. Bu bilgiler genellikle
IP adresleri, alan adlari, e-posta adresleri, ¢caligan

bilgileri ve sirket yapisi gibi genel bilgileri icerir.
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Aktif Kesif: Bu tur kesifte saldirganlar, dogru-
dan hedef ag veya sistemle etkilesime girer. Bu,
port taramasi, zayif nokta taramasi ve ag tizerin-
de gezinme gibi teknikleri icerebilir. Bu saldiri-
larla saldirganlar, hedef sistemde calisan servisle-
ri, acik portlar1 ve potansiyel givenlik acgiklarini

belirleyebilir.

Kesif saldirilari, ag gtvenligi agisindan ciddi
bir tehdit olusturur, ¢inkl saldirganlar hedef
sistemin zayif noktalarini tespit edip daha so-
fistike saldirilar planlayabilirler. Bu tiir ataklari
onlemek veya azaltmak i¢in ag giivenligi uzman-
lar, gicli sifreler kullanma, gtivenlik yamalarini
diizenli olarak uygulama, ag trafigini izleme ve
guvenlik duvarlar: gibi givenlik 6nlemlerini uy-

gulayarak sistemi koruma stratejileri gelistirirler.
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4.2. Erisim Saldirilar

Erisim (Access) ataklari, bir saldirganin yetkisiz
sekilde bir sistem, ag veya hizmete erisim sag-
lama girisimlerini ifade eder. Bu tar saldirilar,
sistemlere veya verilere izinsiz erismeye calis-
mak, yetkisiz haklar1 kullanarak gizli bilgilere
ulagsmak veya hedef sistemi kontrol etmeye ca-
lismak amaciyla gerceklestirilir. Erisim ataklari,
cesitli yontemlerle gerceklestirilebilir ve ag gu-
venligini tehdit eden 6nemli bir kategori olarak
kabul edilir. Baz1 yaygin erisim ataklar1 asagida

aciklanmaistir:

Brute Force Saldirilari: Brute force saldirisi,
oturum ag¢ma bilgilerini veya parolalar1 dogru
kombinasyonu bulana kadar stirekli olarak dene-
yerek bir sistem veya hesaba yetkisiz erigim sag-
lamay1 amagclayan bir tar saldiridir. Bu tur saldi-
rilar, saldirganin genellikle oturum a¢ma formu
veya servisi Uzerindeki parola deneme sinirini
asmasini engelleyen giivenlik 6énlemlerine kars:
bir yontemdir. Brute force saldirilari, sifreleme
kullanilan sistemlerde sifre kirma amaci tasirlar.
Saldirgan, genellikle kullanici ad1 ve parola kom-
binasyonlarini siirekli olarak deneyerek, dogru
kombinasyonu bulana kadar sistemi veya hesabi1
hedef alir. Bu saldir1 tirt, ¢ok sayida farkli kom-
binasyonu hizli bir sekilde deneyebilen yazilim
veya yazilim araglar1 kullanilarak gerceklestirile-
bilir (Standard ve digerleri., 2013).

Brute force saldirilarina kars1 korunmak igin,
kullanicilar karmasik ve guiglii parolalar kullan-
mali, ayni kullanici adi ve parola kombinasyo-
nunu farkli hesaplarda kullanmaktan kaginmali
ve sistem yoneticileri bagarisiz oturum a¢gma de-
nemelerini tespit edip engellemek icin guvenlik
onlemleri uygulamalidir. Bu 6nlemler, oturum
agma denemelerinin belli bir siklig1 veya siiresi
icinde sinirlanmasi, glgli parola politikalar1 ve
cift faktorli kimlik dogrulama gibi giivenlik 6n-

lemlerini icerebilir.

Password Guessing (Parola Tahmini): Saldirgan,

kullanicilarin genellikle kullanabilecegi parolala-

r1tahmin ederek giris yapmaya ¢aligir. Bu tahmin

dogru olarak yapildiginda hedefe erigim saglanir.

Credential Stuffing: Saldirgan, bagka bir hiz-
mette sizdirilan kullanici adi1 ve parola kombi-
nasyonlarini kullanarak ayni kullanicilarin diger
hesaplarina girmeye calisir. Insanlarin genelde
ayni parolalar1 birden fazla hesapta kullanma

egiliminden yararlanir.

Session Hijacking (Oturum Kagirma): Oturum
kacgirma, bir kullanicinin oturumunu (session) ele
gecirip, yetkisiz erigim saglama amaci tagiyan bir
saldir tartdar. Bu tir saldirilar, genellikle cerez
(cookie) tabanli oturum yonetimi kullanan web
sitelerinde gerceklesir. Bir kullanicinin oturu-
munu ele gecirme stlireci agsagida belirtilen yon-

temler ile gerceklesebilir.

* Session Sniffing (Oturumun Ele Gegirilme-
si): Saldirgan, agdaki verileri izleyerek (sniffing)
kullanicinin oturum kimligi (session ID veya co-
okie) gibi bilgileri ele gecirir. Bu bilgi, kullanici-
nin web sitesine kimlik dogrulamasiz erigim sag-

layan bir anahtardir.

e Cookie Theft (Cerezlerin Calinmasi): Kulla-
nicinin tarayicisinda saklanan cerezler, oturumu
koruyan bir tir anahtardir. Eger saldirgan kulla-
nicinin tarayicisindaki cerezleri ele gecirebilirse,
bu cerezleri kullanarak kullanicinin oturumunu

taklit edebilir ve yetkisiz erisim saglayabilir.

o Cross-Site Request Forgery- CSRF (Cap-
raz Site Istek Sahteciligi ): Saldirgan, kullaniciyi,
oturumu ele gecirilmis bir siteye yonlendiren ve
kullanicinin farkinda olmadig: istekleri gonde-
ren zararli bir siteye yonlendirebilir. Kullanici,
guvenilir bir sitede oturum agikken, bu CSRF sal-
diris1 ile oturumu ele gecirilmis bir siteye istekler

gonderebilir.

Saldirgan, ele gecirdigi oturumu kullanarak
kullanicinin adina islem yapabilir, yetkisiz veri-

lere erisebilir veya kullanicinin hesabinda zararli




aktivitelerde bulunabilir. Bu tur saldirilara karg
korunmak icin web uygulamalari, givenli otu-
rum yoénetimi protokolleri kullanmali, oturum
kimlikleri (session IDs veya cerezler) givenli bir
sekilde yonetilmeli ve kullanici girisleri, guvenlik
duvarlar1 ve guvenlik politikalar: ile dogrulama-
lidar.

Man-in-the-Middle (MITM) Saldirilar:: Saldir-
gan, veri iletisimini dinleyerek veya degistirerek
kullanicilar arasina girer. Bu gekilde, veri akigini
izleyebilir veya manipule edebilir (Standard ve
digerleri., 2018).

Zero-Day Exploits: Saldirgan, heniiz kesfedil-
memis guvenlik aciklarini kullanarak sisteme
erismeye caligir. Bu, gincellenmemis yazilimlar-
dan veya sistemlerden yararlanarak gerceklesti-
rilir.

Privilege Escalation (Ayricalik Yiikseltme): Saldir-
gan, dustk dizeydeki bir hesaptan daha ytiksek
dizeydeki bir hesaba erigsim saglamak icin ac¢ik-
lar veya hatalar1 kullanarak sistemi manipitle
eder. Privilege escalation genellikle dikey ve ya-

tay olmak uizere iki sekilde gerceklesir.
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e Vertical Privilege Escalation (Dikey Ayricalik
Yikseltme): Bu tiir privilege escalation, kullanici-
nin kendi hesabindaki izinleri artirmasini igerir.
Ornegin, bir kullanic1 normalde sadece siirl bir
uygulamaya erigim saglayan bir hesaba sahipse,
bu kullanic1 kendisini daha fazla ayricaliga sahip
bir hesaba yiikseltebilir. Bu tur bir hak yiikseltme
genellikle uygulama veya sistemdeki bir giiven-

lik agigindan kaynaklanir.

o Horizontal Privilege Escalation (Yatay Hak
Yikseltme): Bu tiir privilege escalation, bir kul-
lanicinin ayni seviyede (6rnegin, iki kullanic1 da
yonetici dizeyinde) bulunan bir bagka kullanici-
nin hesabina erisim saglamasini icerir. Bu, genel-
likle paylagilan parolalar veya oturum a¢ma bil-

gileri gibi gtivenlik zayifliklarindan kaynaklanir.

Erigim ataklarina karsi korunmak icin gicli
parolalar kullanma, ¢ok faktoérla kimlik dogru-
lama uygulama, sistemleri ve yazilimlar1 diizenli
olarak gtincelleme, guvenlik yamalarini hizla uy-
gulama ve ag trafigini izleme gibi 6nlemler alin-

malidir.

5. ANAHTARLAMA (SWITCHING) ZAFiYETLERI

Anahtarlar son kullanici cihazlarinin kritik alt-
yapt ile ilk temasinin saglandigi noktadir. Bu
nedenle anahtarlar ve anahtarlama cogunlukla
bir agin en zayif noktalarindan biri olarak goéra-
lar. Anahtara yonelik yapilan saldirilar cok genis
bir yelpazede yer alir. Bu saldirilar, ag gtvenligi
acisindan ciddi tehditler olusturabilir. Asagida
anahtarlara yonelik yapilan bazi 6énemli saldirilar

yer almaktadir.

MAC Spoofing (MAC Sahteciligi): Saldirgan, ag-
daki baska bir cihazin MAC adresini taklit ederek
anahtara kendisini mesru bir cihaz olarak tani-
tabilir. Bu sekilde, saldirgan megru bir cihaz gibi
davranabilir ve ag trafigini izleyebilir veya yon-

lendirebilir.
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MAC Flooding (MAC Seli): Saldirgan, anahtara
cok sayida sahte MAC adresi gondererek MAC
adres tablosunu doldurabilir. Bu durumda anah-
tar, bir hub gibi calisip tim trafikleri herkese
gonderebilir. Bu durum anahtarin normal iglev-
selligini bozabilir, dogru kullanicilarin aga erisi-
mini engelleyebilir veya agdaki trafigi izlemesi-

ne olanak tanir.

ARP Spoofing/Poisoning (ARP Sahteciligi): Sal-
dirgan, ARP tablosunu manipiile ederek anahtara
sahte IP-MAC adres eslemeleri géonderebilir. Bu
saldiri, saldirganin veri trafigini yénlendirmesi-

ne ve hatta izlemesine olanak tanir.

VLAN Hopping: VLAN hopping saldirilari,

switch konfiglirasyonu hatalarini veya zayiflikla-
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rin1 kullanarak bir VLAN’dan digerine ge¢cmeyi
saglar. Bu, normalde izin verilmeyen trafigi di-

ger VLAN’lara yonlendirebilir.

Spanning Tree Protocol (STP) Saldiriar:: STP,
bir agdaki ikinci katman doéngilerini 6nlemek
icin kullanilan bir protokoldiir. Saldirganlar, STP
saldirilar1 kullanarak anahtarin ag topolojisini
manipule edebilir veya anahtar1 devre dis1 bira-
kabilir. Ag topolojisi degistiginde, yapilan saldir
tirtine bagli olarak saldirgan agda déngti olusma-
sin1 saglayarak ag1 (dolayisiyla anahtara bagli olan

tim cihazlari) ag trafigi iretemez hale getirebilir.

DHCP Starvation (DHCP Aglik) Saldirist - Aglik
saldirisi, agdaki DHCP sunucularini1 tikenmeye
zorlayan bir tir ag saldirisidir. DHCP sunucu-
lar1, agdaki cihazlara (bilgisayarlar, telefonlar,
tabletler vb.) IP adresi ve diger ag yapilandirma
bilgilerini dinamik olarak atar. DHCP sunucu-
su, IP adreslerini bir havuzda tutar ve bu adres-
leri cihazlara tahsis etmek ic¢in kullanir. DHCP
Starvation saldirisi, saldirganin agdaki tim IP
adreslerini talep etmesiyle gerceklesir. Bu tir
bir saldirida, saldirganlar sahte MAC adresleri
(Media Access Control) ile bir dizi DHCP talebi
olusturarak DHCP sunucusunu agir1 yiklemeye
¢alisir. DHCP sunucusu, her talebe yanit vererek
IP adreslerini tahsis etmeye calisir, ancak bu sah-
te talepler nedeniyle gercek cihazlara IP adresi
tahsis edemez. Sonug olarak, mesru cihazlar aga
baglanamaz hale gelebilir, ¢linkii tiim IP adresle-
ri tikenmistir. DHCP Starvation saldirisi, ag per-
formansini diigiirebilir, aga erigsimi engelleyebilir

ve guvenlik aciklarina yol acabilir.

DHCP Spoofing (DHCP Sahteciligi): Saldirgan,
agdaki DHCP sunucusu gibi davranarak IP ad-

resleri dagitabilir. Bu, saldirganin verileri y6n-

lendirmesine ve izlemesine olanak tanir.

DNS Spoofing (DNS Sahteciligi): Saldirgan, DNS
isteklerini yanitlayarak kullanicilara yaniltici
veya zararli web sitelerine yoénlendirebilir. Bu,
kullanicilar1 phishing (kimlik avi) saldirilarina

maruz birakabilir.

Anahtarlamaya yonelik yapilan saldirilarin
¢6zimiinde birden c¢ok guvenlik yoénteminin
birlikte kullanilmas1 gerekebilir. Asagida bu ¢o6-

zUm Onerilerine kisaca deginilmistir.

Port Giivenligi: Kullanilmayan portlart devre
dis1 birakin ve gerekirse port giivenligi ayarlarini

yapilandirin.

802.1X Kimlik Dogrulama: Port bazli kimlik
dogrulama kullanarak yalnizca yetkilendirilmig

cihazlarin aga baglanmasini saglayin.

Giivenli VLAN Konfigiirasyonu: VLAN’lara eri-
simi kontrol etmek ig¢in guvenlik politikalar

olusturun.

Giiglii Parola Kullanima: Switch yonetim arayu-
zine gugcla parolalar ve kimlik dogrulama yon-

temleri uygulayin.

Yazilim Giincellemeleri: Switch’in isletim siste-
mini ve yaziliminmi gincel tutarak giuvenlik ya-

malarini uygulayin.

Giivenlik Duvarlary: Aginiza gelen ve agdan ci-
kan trafigi izlemek ve filtrelemek icin givenlik

duvarlar1 kullanin.

Bu o6nlemler, anahtarlara yonelik saldirilari
onlemek ve ag guvenligini artirmak icin alinabi-

lecek temel adimlardir.

5.1. Yonlendirme (Routing) Zafiyetleri

Yonlendirme islemi Router (yonlendirici) tara-
findan agda gerceklestirilen, IP paketlerin dogru
hedefe gitmesini saglayan bir siirectir. Daha 6nce
kisaca deginildigi gibi, bu yénlendirme siireci

saldirganlar i¢in bir atak vektora olabilir.

Routing Tablosu Saldirilar:: Saldirganlar, rou-
ter'in routing tablosunu manipile ederek trafik
yonlendirmeyi degistirebilir, bu da trafigi yanlig

yonlendirebilir veya ele gecirebilir.




Routing Protocol Saldirilari: Routing protokol-
lerin (6rnegin, RIP, OSPF, BGP) zayif giuvenlik
mekanizmalarini hedef alarak yaniltic1 veya za-

rarli routing bilgileri génderme.

IP Spoofing: Saldirganlar, megru bir kaynaktan
geliyormus gibi gériinen sahte IP adreslerini kul-

lanarak router’t yaniltabilir.

Fragmentation Saldiriar:: Saldirganlar, IP pa-
ketlerini parcalayarak, trafik akisi sirasinda gu-
venlik duvarlarin1 asabilecek sekilde manipile
edebilir.

Bu saldirilarin ¢é6ziimlerinde 6ncelikle erigim
glvenliginin saglanmasi1 6énemlidir. Saldirganin
cihaza uzaktan veya fiziksel olarak erisememesi
gerekir. Erisim guvenliginin saglanmasinin ar-

dindan gesitli yontemlere yonlendirmeye yone-
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lik coziimler gelistirilebilir. Bu ¢6ztmler asagida

Ozetle gosterilmistir.

Giivenilir Routing Protokolleri Kullanimi: Kim-
lik dogrulama ve sifreleme yetenegi olan giiven-
li yonlendirme protokolleri kullanilmalidir. Bu
protokoller, dogrulama ve guvenlik 6nlemleri

saglamak i¢in yapilandirilabilir.

Giincel Yazilim ve Firmware Kullanimi: Ag ci-
hazlarinizin igletim sistemleri, yazilimlar ve fir-
mware’leri giincel olmalidir. Uretici tarafindan
yayinlanan guivenlik glncellemelerini diizenli

olarak kontrol edilmelidir.

Ag Izleme: Ag trafigini izlemek ve anormal du-
rumlari tespit etmek icin ag izleme aracglari kulla-
nilmalidir. Bu sekilde potansiyel saldirilar1 daha

hizli tespit edebilir ve 6nlem alinabilir.

(G

p ARASTIRALIM

Kablosuz aglarda ne gibi guvenlik riskleri vardir? Bu guvenlik riskleri nasil azaltilabilir? Arastiralim.

o)

5.2. Kablosuz Zafiyetler

Kablosuz aglara yonelik bir dizi 6zgun saldir
tird bulunmaktadir. Bu saldirilar, kablosuz ile-
tisimdeki o6zelliklerden kaynaklanan guvenlik
zayifliklarini hedef alir ve cesitli teknikler kulla-

narak kablosuz aglar1 hedef alabilirler.

Rogue Access Point (Sahte Erisim Noktasi1): Sal-
dirganlar, sahte bir erisim noktasi olusturarak,
kullanicilarn gercek ag yerine kendi olusturduk-
lar1 aga yonlendirebilir. Bu sekilde, kullanicilar

verilerini saldirgana agabilirler.

Ewvil Twin Attack (Kétii Tkiz Saldirisy): Saldirgan,
gercek aga benzeyen sahte bir kablosuz ag olus-
turarak kullanicilar1 kandirabilir. Kullanicilar,
kota amach aga baglandiklarinda, saldirgan trafi-

gi izleyebilir ve kisisel verileri ¢alabilir.
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Deauthentication (Deauth) Saldirisi: Saldirgan,
hedef agdaki cihazlar1 deaktive edebilir, boylece
bu cihazlar aga erisemeyerek kullanicilar: hizmet

dis1 birakar.

Man-in-the-Middle (MITM) Saldirilar:: Saldir-
gan, kablosuz ag trafigini dinleyebilir, degisti-
rebilir veya calabilir. Bu, sifrelenmemis aglarda

daha kolay gerceklestirilebilir.

Packet Sniffing: Saldirganlar, kablosuz agdaki
veri paketlerini dinleyebilir, bu da hassas bilgile-

rin ele gecirilmesine olanak tanir.

Wi-Fi Jamming: Saldirganlar, radyo frekansla-
rina miidahale ederek kablosuz sinyali bozabilir,

bu da kullanicilarin aga baglanmasini engeller.
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WPS (Wi-Fi Protected Setup) Saldirilari: WPS,
kullanicilarin kolayca kablosuz aglara baglan-
malarini saglayan bir 6zelliktir. Ancak WPS PIN

brute-force saldirilariyla kolayca kirilabilir.

Kablosuz Giivenlik Protokollerine Yonelik Saldiri-
lar: WEP (Wired Equivalent Privacy) ve bazi eski
WPA (Wi-Fi Protected Access) protokollerine
yonelik saldirilar, giicli olmayan sifreleme ne-

deniyle zayif noktalari hedef alir.

Kablosuz aglar, dogasi geregi radyo frekans-
lar ile veri iletimi yapar, bu da fiziksel erisime
dayali olmayan saldirilarin gerceklestirilebilme-
sine olanak tanir. Ancak, bu saldirilar yalnizca
kablosuz aglar1 hedef almaz; cogu durumda, ayni
saldirilar kablolu aglarda da gergeklestirilebilir.
Bu nedenle, giivenlik 6nlemleri hem kablosuz
hem de kablolu aglarda etkili bir sekilde uygu-

lanmalidar.

6. AG GUVENLIK DONANIMLARI

Ag guvenligini saglamak ic¢in kullanilan cesitli
donanim cihazlar1 bulunmaktadir. Yaygin olarak
kullanilan ag giivenlik donanimlarindan bazilar:

maddeler halinde siralanmaistir.

Firewall (Giivenlik Duvary): Firewall, agdaki
veri trafigini izleyen ve filtreleyen bir givenlik
cihazidir(Odom, 2004). Izin verilen ve engelle-
nen trafik kurallarina goére trafigi kontrol eder.
Paket filtreleme, durumlu paket incelemesi ve
proxy gibi hizmetleri sunarlar. Firewall cihazlar1
ag giris noktalarinda, i¢ aglarda ve veri merkez-

lerinde kullanilir.

Intrusion Detection System (IDS) ve Intrusion Pre-
vention System (IPS): IDS (saldir1 tespit sistemleri),
agda anormal aktiviteleri izler ve belirli saldir
desenlerini tanimlar. IPS (saldir1 6nleme sistem-
leri) ise saptanan tehditlere otomatik olarak tepki
verir, saldirilar1 durdurur (Zaripova & ugli, 2021).
IDS/IPS sistemleri, tipki antiviriis yazilimlarinda
oldugu gibi, daha 6nce analiz yapilmis saldirila-
rin karakteristik 6zelliklerinin yer aldig1 imza ve-
ritabanlarini kullanabilir. Bu tir sistemlere imza
tabanli IDS/IPS sistemleri denir. Daha gelismis
sistemlerde ise anomali tabanli saldir1 analizi ya-
pilabilir. Buna goére agin normal davranigi analiz
edilir ve bir temel cizgi (baseline) ¢ikarilir. Sis-
tem, bu temel cizgiden yasanan sapmalara gore
anormal davraniglari tespit edebilir. Bunlarin ha-
ricinde davranig bazli ¢calisan IPS sistemleri, ma-
kine 6grenmesi tabanli c¢alisan gelismis ve mo-

dern IDS/IPS sistemleri de bulunmaktadir.

IDS/IPS sistemleri, trafik izleme, saldir1 algi-
lama, saldir1 engelleme, anormal davranis algila-
ma gibi fonksiyonlar1 sunarlar. Genelde internet
gibi digsaridan gelen saldirilan karsilamak tzere

ag giris noktalarinda veya i¢ aglarda kullanilir.

Virtual Private Network (VPN) Cihazlar:: GU-
venli bir sekilde uzak kullanicilar1 veya uzak ofis-
leri aga baglamak icin kullanilir. Veriyi sifreler
ve guvenli bir gsekilde iletimini saglar. Sifreleme,
kimlik dogrulama, gtivenli tiinel olusturma gibi

fonksiyonlar1 yerine getirir.

Proxy Sunucular: Proxy sunucular, istemci ci-
hazlarin ve sunucularin aga erigimini kontrol
eder ve izler. Istemci ve sunucular ile internet
arasinda ara bir nokta olusturur. Web filtreleme,
Internet erisimi kontrolii, Internet anonimligi
saglama gibi fonksiyonlar1 saglar. Kurumsal ag-
larda, icerigi filtreleme ve kullanici izleme igin

kullanilir.

Load Balancer (Yiik Dengeleyici): Load balancer,
gelen ag trafigini dengeler ve farkli sunuculara
yonlendirerek yuki dagitir. Bu, hizmet surekli-
ligi saglamak ve performansi artirmak icin kul-
lanilir. Trafik dengeleme, sunucu yedekleme ve
hizmet suirekliligi gibi dogrudan giuvenlik ile il-
gili olmayan ancak olduk¢a faydali fonksiyonlari
gerceklestirir. Yik dengeleyiciler, web siteleri,
uygulamalar ve veri merkezlerinde yaygin ola-
rak kullanilir.

Distributed Denial of Service (DDoS) Koruma Ci-

hazlari: DDoS koruma cihazlari, DDoS saldirila-




rina kars1 ag ve sunucular1 korumak icin kullani-
lir. Ag trafigini izler, anormal aktiviteleri belirler
ve saldirilan filtreler. Trafik analizi, DoS/DDoS
saldir1 algilama, saldirilar1 engelleme goérevlerini

yaparlar.

Web Security Appliance: Web Security Applian-
ce (WSA), aglarin1 giivenli tutmak isteyen orga-
nizasyonlar i¢in kullanilan bir gtivenlik cihazidir.
WSA, web trafigini izler, filtreler ve guvenlik
tehditlerine karsi1 koruma saglar. Bu cihaz, kul-
lanicilarin internet tizerinden guvenli bir sekilde
gezinmelerini ve web tabanl tehditlere karg1 sa-

vunmalarini giiclendirmelerini saglar.

URL filtreleme, antivirus ve antimalware ko-
ruma, SSL izleme ve icerik filtreleme, uygulama
denetimi, veri kaybini 6nleme, gelismis tehdit
izleme, raporlama ve analiz gérevlerini saglaya-
bilir. Web Security Appliance, kurumsal aglarda,
okullarda, devlet kurumlarinda ve diger organi-
zasyonlarda kullanilan bir givenlik ¢ézimuddr.
Bu tir bir gtivenlik cihazi, ¢aliganlar1 ve ag1 web
tabanli tehditlere karsi korumak icin 6nemli bir

rol oynar.

e-Mail Security Appliance, organizasyonlarin
e-posta iletilerini korumak i¢in kullanilan bir gi-
venlik cihazidir. Bu cihaz, zararli e-postalar: al-
gilamak, istenmeyen icerikleri engellemek, phis-
hing girisimlerini durdurmak ve gizli verilerin

sizmasini 6nlemek gibi gérevleri yerine getirir.

NAC, Network Access Controlin (Ag Erisim
Kontrolu) kisaltmasidir ve ag guvenligi yoneti-
minde kullanilan bir givenlik ¢é6ztimudur. NAC
sistemleri, gtvenlik politikalarim1 uygular, aga
erismeye calisan cihazlar1i kimlik dogrular ve
yetkilendirir ve yalnizca giivenilir ve uyumlu ci-

hazlarin aga baglanmasini saglar.

e Kimlik dogrulama: NAC ¢6ztmleri, aga eri-
sim saglamadan 6nce kullanicilar1 ve cihazlar

kimlik dogrular. Bu kimlik dogrulama sireci,
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kullanici ad1 ve sifre, dijital sertifikalar veya ¢ok
faktorla kimlik dogrulama gibi gesitli yontemleri

icerebilir.

e Yetkilendirme: Kimlik dogrulandiktan son-
ra, NAC sistemleri, kullaniciya veya cihaza énce-
den tanimlanmig guvenlik politikalarina dayali
olarak hangi erisim diizeyini verecegini belirler.
Ornegin, ¢alisanlara, misafirlere veya taseronlara

farkli erisim seviyeleri atanabilir.

e Uyumluluk Kontrolleri: NAC sistemleri, gii-
venlik politikalarina uygunlugu kontrol etmek
icin cihazlarin givenlik durumunu degerlen-
dirir. Bu, igletim sisteminin ve antiviris yazili-
minin giuncel olup olmadigini kontrol etmek,
guvenlik yamalarinin varligini dogrulamak ve
belirli guvenlik yapilandirmalarinin oldugundan

emin olmak gibi kontrolleri igerebilir.

e Dlzeltme: Bir cihazin guvenlik politikalari-
na uygun olmadig tespit edilirse, NAC ¢6zim-
leri, cihazi karantinaya alabilir, onu dizeltme
agina yonlendirebilir veya kullaniciya cihazlarini

glincellemek icin talimatlar verebilir.

o Izleme ve Raporlama: NAC sistemleri siirek-
li olarak ag aktivitesini izler, bagh cihazlar1 takip
eder ve guvenlik olaylari, uyumluluk durumu ve
kullanici aktiviteleri hakkinda raporlar olusturur.
Bu izleme, potansiyel guivenlik tehditlerini ve
gercek zamanl olarak tespit edilebilecek olan za-

yif noktalar1 belirlemeye yardimect olur.

NAC, yetkisiz erisimi 6nleyerek, hassas veri-
leri guvenli hale getirerek ve aga baglanan tim
cihazlarin kurulusun giivenlik standartlarini kar-
siladigindan emin olarak ag gtivenligini artirma-
da énemli bir rol oynar. Ozellikle giniimiizde
cesitli ve karmagik ag ortamlarinda, dizusta bil-
gisayarlar, akilli telefonlar, tabletler ve IoT cihaz-
lar1 gibi farkli cihazlarin gtivenli bir sekilde aga
entegre edilmesi gerektigi durumlarda buyuk

onem tasir.
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BOLUM OZETI

Bilgisayar aglarinda kullanilan iki tar cihazdan bulunur. Ug¢ cihazlar genellikle insanlarla etkilesim
halinde bulunan cihazlar icerirken, araci cihazlar verinin gtivenli bir sekilde iletilmesini saglar. Yon-
lendiriciler, farkli aglar arasinda veri iletimini yonlendirir. Yonlendirme tablosu, bu iletimi saglamak
icin kullanilir ve saldirilara agik olabilir. Anahtarlar, bilgisayarlar arasinda dogrudan iletisimi hizlan-
dirir. MAC tablosu, hangi cihazin hangi porta bagl oldugunu goésterir. Modemler, bilgisayar verilerini
analog sinyallere donustlirerek internete baglanmayi saglar. Access point’ler kablosuz aglara baglantiy1
mumkun kilar, ancak giivenlik riski tagir. Giivenlik duvarlari, istenmeyen erisimleri engeller. Bu ci-
hazlar, belirli protokoller ve standartlarla calisarak veri iletimini gtivenli ve etkili bir sekilde saglarlar.
Ag cihazlarinda giuivenlik aciklart bulunabilir. Bu agiklar, yetersiz parolalar, yazilim giincellemelerinin
ihmal edilmesi, zay1f sifreleme, DoS saldirilar, fiziksel erigim ve kotii tasarlanmig gtivenlik politikalar:
gibi faktorlerden kaynaklanabilir. Ag cihazlarina erisim giivenligi i¢cin konsol baglantisi, SSH, Telnet,
web tabanli araytizler ile saglanir. Bu yontemler ile ilgili gvenlik riskleri, giicli parolalar ve kimlik
dogrulama, yazilim giincellemeleri, givenlik duvarlar ve izinlerin dogru yapilandirilmasi, fiziksel eri-
sim kontrolil ve kot amach yazilim taramalar: gibi ¢éztmler ile 6nlenebilir. Ag saldirilari, ag gtiven-
ligi icin ciddi bir tehdit olusturur ve bu tir saldirilara kars: korunmak igin alinmasi gereken énlemler
buyuk 6nem tasir. Kesif saldirilari, saldirganlarin hedef ag veya sistem hakkinda bilgi toplamak igin
yaptig1 6n saldirilar: ifade eder. Pasif kesif (kamuya acik kaynaklardan bilgi toplama) ve aktif kegif
(dogrudan hedef sisteme etkilesimde bulunma) olmak Gizere iki tiirti vardir. Bu tir saldirilar: 6nlemek
icin guclu sifreler kullanma, gtivenlik yamalarini diizenli olarak uygulama ve ag trafigini izleme gibi
o6nlemler alinabilir. Erigim saldirilari, saldirganlarin yetkisiz sekilde bir sistem, ag veya hizmete eri-
sim saglamak icin yaptig girisimleri ifade eder. Bu tir saldirilara kars1 giiclii parolalar kullanma, ¢ok
faktorla kimlik dogrulama uygulama ve yazilim guncellemelerini dizenli olarak yapma gibi 6énlem-
ler alinabilir. Anahtarlamaya yo6nelik yapilan saldirilar, ag giivenligini ciddi sekilde tehdit edebilir. Bu
saldirilar1 6nlemek i¢in kullanilmayan portlar1 devre dis1 birakma, 802.1X kimlik dogrulama kullan-
ma, guvenli VLAN konfiglrasyonu olusturma gibi énlemler alinabilir. Yonlendirme iglemi sirasinda
yapilan saldirilar, ag trafigini yaniltabilir veya ele gecirebilir. Bu tiir saldirilar1 6nlemek igin erigim
gluvenligini saglama, givenilir routing protokolleri kullanma ve giincel yazilim ve firmware kullanma
gibi 6nlemler alinabilir. Tam bu 6nlemler, ag guvenligini artirmak ve saldirilara karsi1 daha giivende
olmak i¢in hayati 6neme sahiptir. Ancak unutulmamalidir ki givenlik, stirekli bir siirectir ve aginizdaki
tehditler zaman icinde degisebilir, bu nedenle giivenlik 6énlemlerinizi siirekli glincellemek énemlidir.
Ag guvenligini saglamak i¢in kullanilan ¢esitli donanim cihazlar kullanilir. Firewall (Gavenlik Duvari):
Agdaki veri trafigini izler ve izin verilen ve engellenen trafik kurallarina gore trafigi kontrol eder. Int-
rusion Detection System (IDS) ve Intrusion Prevention System (IPS): Agda anormal aktiviteleri izler
ve belirli saldir1 desenlerini tanimlar. Virtual Private Network (VPN) Cihazlari, Uzak kullanicilar1 veya
uzak ofisleri giivenli bir sekilde aga baglamak icin kullanilir. Proxy Sunucular, Istemci cihazlarin ve
sunucularin aga erisimini kontrol eder ve izler. Load Balancer (Yik Dengeleyici), ag trafigini dengeler,
farkli sunuculara yonlendirir ve hizmet stirekliligi saglar. Distributed Denial of Service (DDoS) Koru-
ma Cihazlari: DDoS saldirilarina karsi ag ve sunuculari korumak i¢in kullanilir. Web Security Applian-
ce, e-Mail Security Appliance ve Network Access Control (NAC) gibi 6zel giivenlik cihazlar1 web tabanh
tehditlere karsi koruma saglamak, zararli e-postalar1 algilamak ve aga gtivenli erisimi kontrol etmek

gibi 6zel gorevlere yoneliktir.




AG-GUVENLIGI

GOZDEN GECIRELIM

1. Ag cihazlarinda guvenlik aciklar1 olus- 4. Kesif saldirilar1 hangi iki ana kategoride
masma neden olan yaygin bir durum degerlendirilebilir?
asagidakilerden hangisidir? a) Pasif ve aktif

a) Fiziksel Erisim

b) SSH Kullanimi

b) Harici ve igsel

c) Dogrudan ve dolayli
c) lyi Yapilandirilmig Giivenlik Duvarlar d) Fiziksel ve dijital

d) Yazilim Guncellemeleri

5. Brute-force saldirilarina karsi korun-
mak icin agsagidaki yontemlerden hangi-
si etkili olabilir?

a) Kisa ve basit sifreler kullanmak

®
2. Asagidaki giuvenlik 6nlemlerinden han- b) Aym parolay1 farkli hesaplarda kul-
gisi kot amacgli yazilim taramasini ice- lanmak
rir? c¢) Gugla parolalar kullanmak ve cift fak-
a) Fiziksel Erisim Kontrolit torla kimlik dogrulamay1 uygulamak
b) Giiglii Parolalar ve Kimlik Dogrulama d) Parolalart kamuya acik kaynaklarda
paylasmak
c¢) Yazilim Guncellemeleri
d) Kotii Amach Yazilim Taramasi
@
6. Man-in-the-Middle (MITM) saldiris1 ne-
dir?
) a) Saldirganin dogrudan sisteme fiziksel
3. Ag cihazlarina yapilandirma amaciyla erisim saglamasi
uzaktan erigimde givenli bir secenek b) Saldirganin kullanicilar arasinda veri
olarak tavsiye edilen protokol hangisi- iletisimini dinleyerek veya degistire-
dir? rek girmesi
a) Telnet ¢) Saldirganin sisteme heniiz kegfedil-
b) HTTP memis guvenlik acgiklarini kullanarak
o) SSH erigim saglamasi

d) FTP d) Saldirganin bir kullanicinin oturumu-

nu ele gecirmesi
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7. MAC Spoofing (MAC Sahteciligi) nedir?

a)

b)

c)

d)

Gercek bir cihazin MAC adresini taklit
ederek anahtara yetkisiz erigim sagla-
ma saldirisidir.

Saldirganin anahtara ¢ok sayida sah-
te MAC adresi gondererek anahtarin
normal iglevselligini bozma saldirisi-
dir.

Saldirganin ARP tablosunu manipiile
ederek sahte IP-MAC adres eslemeleri
gonderme saldirisidir.

Saldirganin DNS isteklerini yanitlaya-
rak kullanicilar1 yaniltic1 veya zararh
web sitelerine yonlendirme saldirisi-

dir.

9. Asagidakilerden hangisi kablosuz aglara

yonelik bir saldir1 tiradur?

a)
b)
c)

d)

Brute Force Saldiris1
MAC Spoofing

Rogue Access Point (Sahte Erigim
Noktasi)

Spanning Tree Protocol (STP) Saldiris1

8. DHCP Starvation (DHCP Aclik) Saldiris1
nedir?

a)

b)

c)

d)

Saldirganin agdaki tiim IP adreslerini
talep ederek DHCP sunucusunu asir1
yuklemeye caligmasidir.

Saldirganin sahte IP adresleri kullana-
rak anahtara yaniltici veri yonlendir-
mesi yapmasidir.

Saldirganin DNS isteklerini yanitlaya-
rak kullanicilar1 zararli web sitelerine
yonlendirme saldirisidir.

Saldirganin agdaki cihazlar1 deaktive
etmesi ve kullanicilart aga erisimden
mahrum birakmasidir.

10. Asagidaki ag guvenlik cihazlarindan

hangisi imza verita banina gére yapilan

saldiriy1 tespit eder ve onler?

a) Yonlendirici

b) Access Point

c)
d)

NAC
IPS

Yanit Anahtari: 1A, 2-D, 3-C, 4-A, 5-C, 6-B, 7-A, 8-A, 9-C, 10-D
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