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J Insanlar arasindaki iletisim esnasinda ge-

cerli olan dil, konusma hizi, cimle yapisi,
sira beklemek, s6z kesmemek, anlagsilamadiginda tekrar
etme ve anlasildigina dair onay almanin gibi kurallar,
bilgisayar aglar1 dinyasinda da énemli bir yer tutar. Bu
kurallar butiing, iletisimi hem goénderici hem de alic
acisindan anlasilir kilmakla sorumlu olan protokoller
olarak adlandirilir. Yani, protokoller, farkl: iireticilerin
cesitli Granlerinin aym platformda uyumlu bir sekilde

iletisim kurabilmesini saglayan standartlar belirler.

Bilgisayar aglari, dinyanin dort bir yanindaki bilgi-
sayarlar1 birbirine baglayan ve veri iletisimini saglayan
temel altyapilar1 olusturur. Bu aglar, internetten sirket
ici aglara, kablosuz aglardan devasa veri merkezleri-
ne kadar cesitli sekillerde karsimiza ¢ikar. Bu karmagik
aglar, diizgin ¢aligmalarini saglamak ve veri iletisimini
yonetmek icin belirli kurallara ve standartlara ihtiyag
duyar. Ag protokolleri tam olarak bu noktada devreye

girer.

Ag protokolleri, bilgisayarlar arasinda veri iletisimini
saglamak icin kullanilan kurallar, standartlar ve iglem-
lerdir. Bu protokoller, veri paketlerinin nasil yénlendiri-
lecegi, hedefe nasil ulastirilacagi, hatalarin nasil duzelti-
lecegi gibi detaylar1 belirler. Ag protokolleri, giivenli ve

etkili veri iletisimini saglamak i¢in tasarlanmigtir.
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1. REFERANS MODELLERI

Bir agin yonetimi ve guvenliginin saglanmasi,
agin nasi calistigini, ag protokollerinin ve ile-
tisim standartlarin anlasilmasina baglidir. Agin
calisma prensibini aciklayan, ISO'nun gelistirdi-

gi Open System Interconnection (OSI) ve Ame-

rikan Savunma Bakanligi'nin gelistirdigi TCP/IP
adli iki yaygin referans modeli bulunmaktadir.
Her iki model de agin calisma sistemini adim

adim aciklayan modellerdir.

Uygulama (Application) | _ ‘

Sunum (Presentation) | — Veri

Oturum (Session) | o

Tagima (Transport) | __- Segment / Datagram
A (Network) | " Joam| [ Paket
\VeriBaglantisi (Datalink)  DATA }- Cergeve

Fiziksel (Physical) | 1010101001000... ) - Bit

Protocol Data Unit
(PDU)

Sekil 1. OSI referans modeli

OSI referans modeline gore, agin caligmasi
yedi adimda incelenmektedir (Sekil 1). Her adi-
muin iglevi ve o adimda yapilmasi gerekenler ke-
sin olarak belirlenmistir. Agin ¢alisma prensiple-
rinin belirlendigi bu adimlara “Layer (Katman)”
denir. OSI'nin bu mimarisindeki katmanlar bir-
birinden bagimsiz olarak calisir. Bu standardi-
zasyon sayesinde farkli Ureticilerin Grtinleri OSI
modeline gore tasarlandigi icin birbirleri ile ha-

berlegebilir.

Application Layer (Uygulama Katmani), kullanici
ile etkilesimin oldugu, uygulamalarin bulundugu
katmandir. Ornegin bir web sayfasina baglan-
mak icin Internet Explorer, Firefox, Chrome gibi

bir web tarayic1 uygulamasi calistirmak gerekir.

Presentation Layer (Sunum Katmani), uygula-
ma katmanindan gelen verilerin sekillendirildigi
(sikigtirma, sifreleme vb.), yani karsidaki uygula-
manin ya da hizmetin anlayabilecegi bir bicimde

sunulmasinin gergeklestigi katmandir.

Session Layer (Oturum Katmani), cihazlar ara-
sinda sanal oturumlarin kuruldugu, yonetildigi

ve sonlandirildig1 katmandir.

Transport Layer (Tasima Katmant), Ust katman-
lardan gelen verilerin alt katmanlar ile iletigi-
mini saglayan katmandir. Diger bakis acisiyla,
alt katmanlardan gelen verinin, Gist katmanlarda
hangi uygulama ya da servis ile iletisime gece-
ceginin belirlendigi katmandir. Bu belirleme te-

melde bir say1 olan port numaralari ile saglanir.

Network Layer (Ag Katmani), mantiksal ad-
reslemenin yapildig1 katmandir. Burada veriyi
gonderen ve alacak olan cihazlarin mantiksal
adresleri bulunur. Mantiksal adres olarak burada
Internet Protocol (IP) adresleri eklenecektir. IP
adresi disinda IPX, AppleTalk gibi mantiksal ad-
resler bulunmakla beraber biiytik bir cogunlukla
IP kullanildig1 icin bu kitap boyunca IP adresleri

ornek olarak gosterilecektir.
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Data — Link Layer (Veri Bag: Katmani), Veri
baglantisi olarak da adlandirilan bu katman fizik-
sel adreslemelerin yapildig yerdir. Yerel agdaki,
gonderici ve alici cihazlarin fiziksel adreslerinin
belirlendigi asamadir. Burada Fiziksel Adres ola-
rak MAG adresleri kullanilir.

Physical Layer (Fiziksel Katman), verilerin tagi-
nacak ortama (kablo, hava gibi) aktarilmak Gizere

fiziksel sinyallere donusturialdagi katmandir.

OSI modeline gore cesitli asamalarda veri-
lerin bagina (header-baglik bilgisi) veya sonuna
(trailer — art bilgi) eklenir ve bir alt katmana akta-
rilir. Bu stirece kapsiilleme (encapsulation) denir.

Her katmanda olusan veri ve baglik/artbilgiden

olusan birime Protocol Data Unit (PDU) denir.
Katmanlarin PDU isimleri $ekil I’de gdsterilmis-

tir.

Alic1 tarafta ise kapsulleme iglemin tersi ger-
ceklesir. Yani fiziksel ortamdan alinan sinyaller,
baslik bilgileri her katmanda ¢ikarilip bir st kat-

mana aktarilir.

TCP/IP (Transmission Control Protocol/In-
ternet Protocol) modeli, bilgisayar aglarindaki
veri iletisimini diizenleyen ve temel protokolle-
rin bir kombinasyonunu tanimlayan bir ag ileti-
sim modelidir. Bu model, veri iletigimi siirecini

dort asamada aciklar.

Transport (Tasima)

Internet

| Network Access

Sekil 2. TCP/IP modelinin dort asamast

Uygulama (Application): Bu asama, kullanici uy-
gulamalarinin ag uzerinden iletigimini yonetir.
HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer
Protocol) gibi uygulama protokolleri bu agamada
caligir. OSI modelindeki 5-7 arasindaki ti¢c katma-

na denk gelir.

Tasima (Transport): Bu asama, veri iletisiminin
glvenilir ve dogru bir sekilde gerceklesmesinden
sorumludur. TCP (Transmission Control Proto-
col) ve UDP (User Datagram Protocol) bu agama-

da caligir.

Internet (Internet): Bu asama, veri paketlerinin
kaynak adresinden hedef adresine yonlendiril-
mesini saglar. IP (Internet Protocol) bu katman-
da calisir ve agdaki farkl cihazlar arasindaki veri
iletisimini yonlendirir.

Ag Erisim (Network Access): Bu asama, ag do-
nanimini ve fiziksel baglantiy1 yonetir. Ethernet
veya Wi-Fi gibi teknolojileri icerir ve veri paket-

lerinin dogru cihazlara iletildiginden emin olur.

TCP/IP modeli, internet Gizerinde veri iletisi-
mini standartlastirmak ve farkl cihazlarin birbi-
riyle iletisim kurabilmesini saglamak icin kulla-

nilir.
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2. TEMEL AG PROTOKOLLERI

Ag ve internet ortamindaki cihazlarin sorunsuz
calisabilmesi standartlara ve dolayisiyla proto-
kollere baglidir. Giinimiuzde internet aglarinda
en yaygin kullanilan protokoller TCP/IP (Trans-
mission Control Protocol/Internet Protocol) ad1

verilen bir protokol kiimesinde toplanmuigtir.

Bu protokol kiimesinde farkli iglevleri géren ve
farkli amaglara hizmet eden bir¢ok protokol yer
almaktadir (Sekil 3). TCP ve IP bu protokollerden
en 6nemli sayilabilecek ikisidir. Bu nedenle pro-
tokol kiimesinin ad1 TCP/IP olarak adlandirilir.

[ are | HlCMP]

________________ |

| ETHERNET

Sekil 8. TCP/IP modeline gore bazt protokoller ve Ethernet

TCP/IP protokol kiimesi, bilgisayar aglarin-
da veri iletisimini saglamak ve farkli cihazlar
arasinda guvenli ve dogru veri transferini ko-
laylagtirmak amaciyla tasarlanmigtir. Bu kiime,
veri paketlerini bolerek, ileterek ve yeniden bir-
lestirerek verilerin giivenli ve hatasiz bir sekilde
iletilmesini saglar. Ayrica, TCP/IP kiimesi, cihaz-
lar arasindaki benzersiz kimlikleri yOnetir, veri
yollarinmi belirler ve internet tizerinden iletisimi
standardize eder. Sonug¢ olarak, TCP/IP kiimesi,
diinya genelindeki bilgisayarlar arasindaki etki-
li ve glvenilir iletisimi mumkuin kilan temel bir
yap1 saglar. Asagida bu TCP/IP kiimesinde yer
alan temel protokollerden bazilar1 kisaca agik-

lanmagtir.

IP : “Internet Protocol” kisaltmasiyla bilinen
bir iletisim protokoliudir ve bilgisayar aglarin-
da veri paketlerini yonlendirmek ve iletmek icin
kullanilir. IP, verilerin kaynak cihazdan hedef ci-
haza gtvenli ve dogru bir sekilde iletilebilmesini

saglayan anahtar roll oynar.

Bilgisayar aglarindaki iletisimde IP’nin adres-
leme, yonlendirme, paketleme ve rotalama gibi
bircok roli bulunmaktadir. Adresleme rolinde,
her cihaza benzersiz bir tanimlayici olan bir IP
adresi atanir. IP adresleri, cihazlarin ag i¢cindeki
konumlarini belirtir. Bu adresleme sayesinde,

veri paketleri dogru hedefe yonlendirilebilir.

(G

KOLLER

-_@; GUNLUK HAYATLA iLiISKILENDIRELIM

Bir arkadasiniza bir paketi kargoladiginizi distnun. Bu kargonun arkadasiniza sorunsuz ulasabil-
mesi i¢in alici adresi yazan yere arkadasinizin bulundugu konumu yazmalisiniz. Bu konum adresi-
nin benzersiz olduguna dikkat edin. Ayrica paketi teslim ettiginiz noktadan arkadasiniza ulasincaya
kadar cesitli toplama noktalarindan gectigine dikkat edin. Benzer islemler IP iletisiminde de ge-
cerlidir. Ag ortaminda goénderdiginiz bir verinin dogru aliclya gidebilmesi icin benzersiz bir adrese
ihtiyaci vardir. Bilgisayar aglarindaki bu adrese IP adresi denir ve hedef cihazin konumunu belirler.
Kargo 6rnegindeki gibi, IP paketlerinin igerisine géomulen veriler ¢esitli toplama noktalarindan ge-
cer ve nihai olarak hedef cihaza ulasir.

o)
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Cihazlarin konumu belirleyen IP adresleri
82-bitlik sayilardir. Ancak gunlik hayatta ad-
resleri bit olarak yazmak hataya neden olabile-

ceginden, bu 32-bitlik say1 bayt bayt ayrilir ve

her bir bayt onluk say1 sistemine dénustaralir.
Ardindan bu onluk gésterimler arasina “.” konur.

Ornek bir IP adresi asagidaki gibidir:

32-bitlik gosterim

11000000101010000000001T000001T1

Noktali ondalik gosterim 192.168.3.7

IP’nin ag iletisimindeki diger bir fonksiyonu
paketlemedir. Bilgisayar aglar1 Uzerinden goén-
derilmek istenen veri, IP protokoli tarafindan
yonlendirilebilir paketlere bolintr. Her paket,
hedefe ulastirilmasi gereken verinin bir pargasini
icerir. Bu paketler, ag Gizerinden ayr1 ayr1 iletilir
ve ardindan hedefte yeniden birlestirilir. IP’nin
yonlendirme islevinde, veri paketleri kaynaktan
hedefe dogru yonlendirir. Verileri tasiyan bu IP
paketlerinin agdaki en iyi yolu izleyerek hedefe
ulastirilmasi saglanir. En iyi yol se¢imi, bir¢ok et-
mene bagli olabilir. Bu islem agdaki trafik yogun-
lugu, maliyet ve diger faktorleri degerlendirerek
yonlendiricilerdeki yonlendirme tablosuna gore

gerceklestirilir.

IP, bilgisayarlar arasinda guvenli, dizenli ve
dogru veri iletisimini saglayarak, modern inter-
net ve bilgisayar aglarinin temelini olusturur. Bu
protokol, internetin ve kiiresel aglarin ¢aligmasi-

n1 mumkun kilar.

TCP : Internet ve ag iletisiminde verilerin uy-
gulamalar arasinda taginmasindan sorumlu olan
gluvenilir bir protokoldur. Yani verinin hangi
uygulamadan ¢ikip hedef cihazdaki hangi uy-
gulamaya gidecegini belirler. Hedef ve kaynak
uygulamalar port numaralari olarak adlandirilan
sayilar araciligiyla belirlenir. TCP’'nin guvenilir
olmasi veri paketlerinin sirali, onayli ve hatasiz
bir sekilde gonderilip alinmasini saglayacak se-
kilde tasarlanmis olmasindandir. TCP protokolij,
veri transferi sirasinda bir dizi 6zel 6zelligi yone-
tir. Bu ozellikler agsagida maddeler halinde gos-

terilmistir.

e Guvenilir Veri Transferi: TCP, veri paket-

lerinin givenli bir sekilde kaynaktan hedefe

ulagmasini saglamak icin gtivenilir veri iletimini
yonetir. Veri paketleri, hedef cihaza ulasmadan
once kaynak cihazda yeniden olusturulur ve var-

sa hatalar duzeltilir.

+ Sirali Veri Iletimi: TCP, veri paketlerinin
hedefe gonderildikleri sirayla alinmasini saglar.
Bu, veri paketlerinin kaynaktan gonderildikleri
sirayla hedefe ulasmasini saglayarak veri buitin-

lagtni korur.

 Akis Kontrolii: TCP, veri transferi sirasinda
alic1 cihazin veri akigini kontrol etmesine olanak
tanir. Bu 6zellik, alic1 cihazin kendi hizinda veri
almasini ve asir1 yuklenme durumlarinin énle-

mesini saglar.

* Baglant1 Yonetimi: TCP, veri transferi bas-
lamadan 6nce ve iletim esnasinda baglantiy1 yo-
netir. Iletisim kurma, veri transferi ve baglantiy1

sonlandirma gibi agamalar1 dizenler.

e Hata Tespiti ve Diizeltme: TCP, veri paketle-
rinin iletim sirasinda kayboldugunu veya bozul-
dugunu tespit eder. Bu hatalar1 diizeltmek veya
kaybolan paketleri yeniden géondermek igin ge-

rekli mekanizmalari igerir.

» Akis Denetimi: TCP, agdaki trafigi dengele-
mek icin akig kontrola yapabilir. Bu, ag tizerin-
deki yogunlugu diizenler, boylece agdaki cihaz-

lar arasindaki veri transferi dengelenir.

TCP, internet Uzerindeki veri iletisiminin
temelini olusturan protokollerden biridir. Web
sayfalarinin, dosyalarin, e-postalarin ve diger
verilerin givenli bir sekilde transfer edilmesini

saglamak icin yaygin olarak kullanilir.

UDP (User Datagram Protocol): Verilerin uygu-

lamalar arasinda tasinmasini saglayan diger bir




protokol de UDP protokoliidir. TCP ile benzer
sekilde port numaralarini kullanarak kaynak ve
hedef uygulamalar1 tanimlar. Ancak UDP olduk-
c¢a basit bir yapidadir ve TCP kadar yetenekli bir
protokol degildir. Bu nedenle genelde TCP ile
karsilastirilarak yapamadiklar ile agiklanir. Or-
negin TCP kullanan uygulamalarda paket kayip-
lar1 TCP tarafindan yeninden génderim ile telafi

edilebilir, ancak UDP icin bu 6zellik s6z konusu

AG YONETIMINDE KULLANILAN.PROTOKOLLER

degildir. TCP ile kiyaslandiginda en 6énemli avan-
taji, ek ozellikleri olmadigindan hizli olmasidir.
Bu nedenle paket kayiplarinin énemsenmedigi
durumlarda UDP kullanilabilir. Ag yonetiminde
UDP kullanan bir¢ok protokol ve uygulama yer
almaktadir. DNS, SNMP gibi protokollerin yani
sira, genelde ses ve video trafikleri UDP protoko-

lanu kullanir.

G

@>j> DIKKAT EDELIM

UDP paket kayiplarini telafi etmek icin bir mekanizma icermez ancak UDP kullanan diger protokoller

bu telafiyi yapabilirler.

o)

HTTP/HTTPS (Hypertext Transfer Protocol/Se-
cure Hypertext Transfer Protocol): Son kullanicila-
rin en ¢ok yaptigi islemlerden biri web sayfala-
rinda gezinmektir. Bu durumda http protokoli
calisir ve web tarayict kullanarak iletigimi bag-

latan (istemci) ile web hizmetini veren (sunucu)

http Request

arasinda istemci-sunucu mimarisinde birtakim

kurallar cercevesinde iletisim gerceklesir.

HTTP, web tarayicilar1 ve sunucular arasinda
metin, grafik, ses, video gibi iceriklerin iletilme-
sini saglayan protokoldiir. HTTPS ise bu iletigimi
sifreleyerek giivenli hale getirir.

(google.com : 80)

/’\.

http Response

e

Web Tarayici

Web Sunucu

Sekil 4. hitp istegi ve cevabt

Istemci tarafindan génderilen http istegi-
ne (hitp request) sunucu tarafindan yanitlar (htzp

response) verilir ve veri takasi gerceklesir. Boyle-

ce istenilen sunucudan web sayfasi talep edilmig
olur. Sekil 4’te yer alan 6rnekte, google.com ad-

resine http istegi gonderilmesi gosterilmistir.

G

p ARASTIRALIM

http ile https arasindaki fark nedir? Guvenlik ve yonetim agisindan arastiriniz.

o)

DNS (Domain Name System): DNS, insanlarin
anlayabilecegi domain isimlerini (6rnegin, www.

ankara.edu.tr) IP adreslerine ceviren bir proto-

oneg,,
s SO
e

27
S

koldur. Bu sistem, internet Uizerindeki adreslerin

daha kolay hatirlanabilmesini saglar.
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SMTP/POP3/IMAP (Simple Mail Transfer Pro-
tocol/Post Office Protocol/Internet Message Access
Protocol): Bu protokoller, e-posta iletisimini yo-
netmek icin kullanilir. SMTP, e-postalar1 gon-
dermek i¢in, POP3 ve IMAP ise e-postalar1 almak

icin kullanilir.

FTP (File Transfer Protocol): FTP, dosyalarin bir
bilgisayardan digerine transfer edilmesini sagla-
yan bir protokoldiir. Biiytiik dosyalarin paylasimi

ve guncellenmesi i¢in kullanilir.
Ag protokollerinin etkili yénetimi, agin gu-
venligi, performansi ve verimliligi acisindan kri-

tiktir. Ag yoneticileri, ag trafigini izler, guivenlik

onlemlerini uygular, hatalar1 giderir ve ag per-
formansini1 optimize eder. Ag protokollerinin
dogru bir sekilde yapilandirilmasi ve yonetilme-
si, bilgisayar aglarinin saglikli ve givenli bir se-

kilde ¢caligmasini saglar.

Bilgisayar aglarinin yoénetimi i¢in kullanilan
ag protokolleri ve bu protokollerin etkili bir ge-
kilde yonetilmesi, modern dinyada bilgi payla-
sim1 ve iletisimin temelini olusturur. Bu proto-
koller, internet, is aglar1, veri merkezleri ve diger
bir¢ok alandaki iletisimi miimkun kilar, béylece
diinya genelindeki bilgisayar sistemleri birbiriy-

le etkilesimde bulunabilir ve bilgi paylasabilir.

3. AG YONETIMi PROTOKOLLERI

Ag yonetimi i¢in tasarlanmis protokoller, ag tra-
figini izleme, hatalar teghis etme, performansi
optimize etme, guvenlik 6nlemlerini uygulama
ve diger ag yonetim gorevlerini gerceklestirmek
icin kullanilan 6zel protokollerdir. Ag yonetimi
icin tasarlanmig baz1 6nemli protokoller asagida

verilmigtir.

SNMP (Simple Network Management Protocol):S-
NMP, ag cihazlarinin durumunu izlemek, hata-
lar1 teshis etmek ve yonetmek i¢in kullanilan bir
protokoldir. SNMP uyumlu cihazlar, ag yone-
ticilerinin bu cihazlarla iletisim kurarak perfor-

mans verilerini toplamasini saglar.

NetFlow: Cisco tarafindan gelistirilmis bir ag
trafigi analizi protokoludiir. Ag trafigini izlemek,
analiz etmek ve kapasite planlamasi yapmak i¢in

kullanilir. NetFlow, agdaki trafigi detayli bir se-

v from 143

M =

m

1
s
s
s
-

kilde inceleyerek performans problemlerini tes-

pit etmeye yardimci olur.

ICMP (Internet Control Message Protocol): Bir
ag ortaminda gerek sorun giderme icin gerek
iletisimin varliginin dogrulanmast i¢in kontrol
edilmesi ihtiyaci vardir. ICMP, bu amag¢ dogrul-
tusunda gelistirilmis, belirli bir IP’nin erisilebilir
olup olmadigini dogrulamak i¢in kullanilan bir
protokoldiir. Erigsimin olup olmadigimin yani
sira, erigim ile ilgili, erisiminin olmamasinin ola-
s1 nedeni, erisilen cihaza ve uzakligina dair ce-
sitli bilgiler de sunan yararl bir protokoldiir. Ag
yoneticileri, ICMP mesajlarini kullanarak agdaki
baz1 problemleri teshis edebilirler. Ornegin be-
lirli bir IP’nin veya alan adinin erisilebilir olup
olmadigini dogrulamak i¢in kullanilan ping ko-

mutu, ICMP protokolini kullanir.

in mill

= 22ms, Av

Sekil 5. ping komutu ile erisilebilirltk kontrolii




Sekil 5’te yer alan 6rnekte www.google.com
adresinin erisilebilir olup olmadig1 sorgulanmis
(ping www.google.com) ve gelen cevaptan uzak-
taki sunucunun erisilir oldugu gérialmustir. Se-
kilde kontrol icin 4 ICMP paketi génderilmis ve

hepsinden kayipsiz (%0 loss) cevap alinmagtir.

DHCP (Dynamic Host Configuration Protocol):
Bilgisayar aglarinda cihazlarin benzersiz IP ad-
reslerinin olmasi gerektigini hatirlayin. Ayrica
saglikli bir iletisim cihazlarin aginin sinirlarim
belirlemesini saglayan maske, agdan cikis nokta-

sin1 (ag gecidi - gateway) ve DNS sunucusunun

Bk Ethemet2
B Ethernet 2 Gzellie

A lletisimi | Kimiik Dogniama  Paylagm

% Baglanrken kulan
& IntellR) Ethemet Comnection 12191
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adresinin de tanimli olmasi gerekir. Bu paramet-
reler cihazlara elle verilebilir. Ancak 6zellikle ¢ok
sayida cihazin bulundugu aglarda bu bilgilerin
elle verilmesi zaman alic1 ve hataya neden ola-
bilir. Bu nedenle cihazlarin bu parametreleri di-
namik olarak almasini saglayan DHCP isimli bir

protokol gelistirilmistir.

DHCP, agdaki cihazlara otomatik olarak IP
adresi ve diger ag konfigiirasyon bilgilerini ata-
yan bir protokoldiir. Bu, ag yoneticilerinin IP ad-
resi tahsisini otomatiklestirmelerine ve merkezi

olarak yonetmelerine olanak tanir.
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Sekil 6. DHCP kullanarak otomatik IP alma

Sekil 6’daki géruntide gosterildigi gibi “Oto-
matik olarak bir IP adresi al” secenegi secildigin-
de cihazlar DHCP protokolini kullanarak gerekli
bilgileri bir sunucudan alir. Ornegin ev ortamin-
da siklikla kullanilan ADSL modem-yoénlendiri-
ciler, varsayilan olarak DHCP hizmeti verecek
sekilde tasarlanmuistir. Yani bir ev ag1 igin ADSL
modem ayni zamanda bir DHCP sunucusudur.
Kurumsal buyik aglarda ise genelde bu islem

icin bagimsiz sunucular kullanilir.

RADIUS (Remote Authentication Dial-In User
Service): RADIUS, ag kaynaklarina erigim yetki-
sini dogrulamak i¢in kullanilan bir protokoldiir.

Ozellikle buytik 6lcekli aglarda, merkezi bir su-
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nucu uzerinden kimlik dogrulama ve yetkilen-

dirme islemlerini saglar.

SSH (Secure Shell) : SSH, uzaktaki bilgisayarlara
guvenli bir sekilde erisim saglamak i¢in kullani-
lan bir ag protokoliidiir. SSH, verilerin sifrelen-
mesini ve guvenli bir gekilde iletilmesini sagla-
yarak, kullanicilarin uzak sunuculara gtvenli bir
sekilde baglanmasina ve komutlarin1 uzaktaki

sunucularda galistirmasina olanak tanir.

Bu protokoller, ag yoneticilerinin aglarini iz-
lemek, giivenligi saglamak, hatalar teshis etmek
ve ag performansini optimize etmek i¢in kullan-
dig1 6nemli araglardir. Bu protokoller, modern

ag yonetimi i¢in temel taglar olarak kabul edilir.

5]



UCUNCU-BOLUM

52

BOLUM OZETI

Internet aglarindaki cihazlarin sorunsuz calisabilmesi icin protokoller ve standartlar yer alir. TCP/IP
protokold, veri iletisimini saglamak, givenli ve dogru veri transferini kolaylastirmak amaciyla tasar-
lanmagstir. IP, veri paketlerini yonlendirme ve iletim i¢in kullanilirken, TCP verilerin giivenli taginma-
sindan sorumludur. UDP ise veri iletimi i¢in kullanilan basit bir protokoldiir, ancak paket kayiplarini
telafi etme 6zelligi yoktur ve hizli iletim saglar. Bu protokoller, internet ve ag iletisiminin temelini
olusturur. Open System Interconnection (OSI) ve TCP/IP olmak tizere iki yaygin referans modeli yer
almaktadir. OSI modeli, agin ¢alismasini yedi adimda inceler: Uygulama Katmani, Sunum Katman,
Oturum Katmani, Tasima Katmani, Ag Katmani, Veri Bagi Katmani ve Fiziksel Katman. Her katman
belirli bir iglevi yerine getirir ve verilerin iletimini saglar. Bu katmanlar, farkli cihazlar arasinda ileti-
simi standardize eder ve veri iletimi siirecini agiklar. Kapsiilleme (encapsulation) adi verilen bir sii-
recle veriler, her katmanda baglik bilgileriyle birlikte taginir ve Protocol Data Unit (PDU) adin1 alan
birime doénusir. Alici tarafta ise kapsulleme islemi tersine cevrilir ve veriler bir Gst katmana aktarilir.
Bu model, ag iletisiminin temel prensiplerini agiklar. Diger bir referans modeli de Uygulama, Tasima,
Internet ve Ag Erisimi isimli 4 asamadan olusan TCP/IP modelidir. Bilgisayar aglarindaki iletigimi
saglayan temel protokollerden olan IP (Internet Protocol) adresleme, yonlendirme, paketleme ve ro-
talama gibi 6nemli rolleri Ustlenir ve bilgilerin giivenli ve dogru bir sekilde iletilmesini saglar. TCP
(Transmission Control Protocol) ise verilerin giivenilir bir sekilde taginmasindan sorumludur ve gi-
venilir veri transferi, siral1 veri iletimi, akis kontrol, baglanti yonetimi, hata tespiti ve diizeltme, akig
denetimi gibi 6zellikleri yonetir. UDP (User Datagram Protocol) ise daha basit bir yapida olup hizli veri
transferine olanak tanir. Diger 6nemli protokoller arasinda HTTP/ HTTPS (web sayfalarinin iletisimi),
DNS (domain isimlerinin IP adreslerine c¢evrilmesi), SMTP/POP3/ IMAP (e-posta iletisimi) ve FTP
(dosya transferi) yer alir. Bu protokoller, bilgisayar aglarinin saglikli ve giivenli bir sekilde calismasini
saglamak icin kullanilir ve ag yoneticileri tarafindan dikkatlice yonetilir. Ag yénetimi i¢in ¢esitli pro-
tokoller kullanilir. SNMP, ag cihazlarinin durumunu izlemek ve yonetmek icin kullanilirken, NetFlow
ag trafigini analiz etmek ve kapasite planlamasi yapmak i¢in kullanilir. ICMP, aglardaki erisim sorun-
larini teghis etmek icin kullanilir, 6rnegin, “ping” komutu ICMP protokolinii kullanarak belirli bir IP
adresine erigilebilirlik kontrola yapar. DHCP, agdaki cihazlara otomatik olarak IP adresleri ve diger ag
konfiglrasyon bilgilerini atayan bir protokoldur. RADIUS, ag kaynaklarina erigsim yetkisini dogrula-
mak i¢in kullanilirken, SSH gtivenli bir sekilde uzaktaki bilgisayarlara erisim saglamak icin kullanilir.
Bu protokoller, ag yoneticilerinin aglarini izlemek, giivenlik saglamak, hatalar1 teshis etmek ve ag per-

formansini optimize etmek icin kullandig: araclardir.
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AG YONETIMINDE KULLANILAN.PROTOKOLLER

GOZDEN GECIRELIM

TCP/IP protokol kiimesi ne amacla ta-
sarlanmagtir?

a) Video oyunlarini desteklemek icin
b) Veri iletisimini saglamak ve guvenli
veri transferini kolaylagtirmak icin

c) Mugzik indirmek i¢in

d) Sadece e-posta gonderimi i¢in

Ag iletisiminde verilerin baglik bilgile-
riyle birlikte taginmasi siirecine ne ad

verilir?

a) Kriptografi

b) Kapsilleme (Encapsulation)
¢) Modiulasyon

d) Kod ¢ézme

IP adresi nedir ve ne amacla kullanilir?

a) Bilgisayarlarin renk kodu

b)

Cihazlara benzersiz bir tanimlayici
atanmasl i¢cin

c) Yemek tarifleri saklamak i¢in

d)

Internet tarayicilarim1  giincellemek
icin

s .

TCP/IP modelinde verilerin sinyallere
donusturulmesi hangi asamada gercek-
lesir?

a) Uygulama
b) Tasima
c) Internet

d) Ag Erisim

UDP protokoliiniin en biyuk avantaji
nedir?

a) Hizli iletim saglamak
b) Paket kayiplarini telafi etme yetenegi
c) Verileri sifreleme yetenegi

d) Baglantiy1 sirdirme stresi

OSI modeline gore, asagidaki katman-
lardan hangisi kullanici ile etkilesimin
oldugu uygulamalarin bulundugu kat-
mandir?

a) Transport Layer (Tagima Katmani)
b)

¢) Application Layer (Uygulama Katma-
n1)

Network Layer (Ag Katmani)

d) Data — Link Layer (Veri Bagi Katmani)

&

IP (Internet Protocol) protokoli hangi
asamada kullanicilara benzersiz tanim-
layic1 olan IP adresi atar ve veri paket-
lerini dogru hedefe yonlendirilmesini
saglar?

a) Adresleme rolinde
b) Paketleme islevinde
c¢) Rotalama asamasinda

d) Yonlendirme iglevinde

TCP (Transmission Control Protocol)
protokolu hangi 6zelligiyle veri paketle-
rinin sirali, onayli ve hatasiz bir sekilde

gonderilip alinmasini saglar?
a) Hata Tespiti ve Duizeltme
b) Akis Denetimi

¢) Guvenilir Veri Transferi

d) Baglant1 Yonetimi
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9. DHCP protokoli asagidakilerden hangi- 10. RADIUS protokoli hangi amacla kulla-
sini gerceklestirir? nilir?
a) Ag trafigini izleme a) Uzaktaki bilgisayarlara gtvenli bir se-

b) Agdaki cihazlarin benzersiz IP adres- kilde erigim saglama

lerini otomatik olarak atama b) Ag kaynaklarina erigim yetkisini dog-

¢) Ag kaynaklarina erisim yetkisini dog- rulama

rulama c¢) Agdaki cihazlarin benzersiz IP adres-

d) Uzaktaki bilgisayarlara givenli bir se- lerini otomatik olarak atama

kilde erigim saglama d) Ag trafigini izleme
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