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GiRis§

Bilgisayar aglarinin devasa bir koleksi-

yonu olan Internet, genelde giivensiz bir
ortam olarak duiginulir. Kurumlar veya bireyler, siber
guvenlik ilkelerini uygulamadiklar: taktirde, bu given-
siz ortam Uzerinden IP paketleri araciligiyla taginan ve-
riler givende degildir. Bu durumda veriler potansiyel
olarak Ug¢uncu taraflarca okunabilir ve degistirilebilir.
Bu nedenle 6zellikle hassas verilerin guvenliginin sag-

lanmas: gerekir.

Siber guvenligin li¢ temel unsuru, gizlilik, butinlak
ve kullanilabilirliktir. Ister sabit bir diskte saklanan du-
ragan veriler olsun, ister agdan akan hareket halindeki
veriler olsun, verilerin giivenliginin saglanmasi bu ug¢
temel unsura baghdir. Yani veriler internet ortaminda-
ki IP paketleri icerisinde akigi esnasinda sifrelenmesi
(gizlilik), verinin degisip degismediginin belirlenmesi
(butiinliik) ve verilerin kaynaginin dogrulanmasi siber

guvenligin gerektirdigi bir ihtiyactir.

Internet ve ag ortaminda hareket eden veriler IP
paketlerinin icerisinde belirli boyutlarda yukler olarak
tasinirlar. IP ise tasarimi geregi glvenli bir protokol
degildir. Yani sifreleme, kimlik dogrulama ve butin-
luk tasarim olarak IP protokolinde yoktur. Bu nedenle
IP’nin glvenli bir sekilde tagiabilmesi i¢in gelistirilen
cesitli yontemlerden biri Sanal Ozel Ag (Virutal Private
Network - VPN) kullanmaktir.

VPN teknolojisinde iletisim kuran taraflar arasinda
tinel olarak adlandirilan 6zel kanallar kullanilir. Sekil

I'de basit bir VPN tlineli yapis1 gosterilmektedir.
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GUVENSIZ AG
(INTERNET)

— VPN TUNELI

SANAL OZELAG

GUVENLI AG

Sekil 1. VPN Tiinelinin yapist

VPN tlineli, internet trafigini sifreleyerek ve
guvenli bir sekilde ileterek, kullaniciya veya ku-
ruma guvenli bir sekilde veri iletim imkan1 su-
nar(P. Ferguson & Huston, 1998).

VPN, cesitli kriptografik algoritmalar ve tek-
nikler kullanilarak, IP’de tasarimsal olarak var
olmayan 6zelliklerin sonradan eklenmesini sag-
layan bir teknoloji kiimesidir(Ezra ve digerleri,
2022). VPN sayesinde IP paketlerinin igerikleri
(yukleri) desteklenen cesitli kriptografik algorit-

malar araciligiyla sifrelenebilir. Benzer sekilde
verilerin degisip degismedigini dogrulamak icin
buttnluk saglayici kriptografik algoritmalar VPN
yapisinda kullanilir. Yine VPN yapisinda kim-
lik dogrulama ve inkar edilememezlik saglayan
kriptografik fonksiyonlar kullanilabilir. Bu ne-
denle bu bolimde 6ncelikle VPN i¢in son dere-
ce 6nemli olan kriptografik algoritmalar kisaca
aciklanacaktir.

1. KRIPTOGRAFiIK ALGORITMALAR

VPN yapisinda kullanilan kriptografik algorit-
malar, internet trafigini sifrelemek ve givenli bir
sekilde iletmek icin kritik bir rol oynar. Bu algo-

ritmalar, kullanic1 verilerini koruyarak gizliligi

saglamak, veri butinliiguni korumak ve giivenli
bir iletisim kanali olusturmak amaciyla 6zenle

secilir ve konfigiuire edilir.

2. SIFRELEME ALGORITMALARI

Sifreleme algoritmalar1 veri gizliligini saglayan
kriptografik matematiksel fonksiyonlardir. Sifre-
leme, verileri anahtar (key) denen bir veri ile do-
nustirerek, yalnizca dogru anahtara sahip olan
kigilerin veya sistemlerin verileri okuyabilmesi-
ni saglar. Bir sifreleme algoritmasi, metni veya
veriyi sifrelerken belirli bir anahtarla birlikte
matematiksel operasyonlar1 uygular. Sifreleme,
bilgisayarlar arasi iletisimden veri depolamaya,

Agik Metin b

Sifreleme
Gonderici R

)

Sifreli Metin

— ) § | )

cevrimici bankaciliktan dosya sifrelemeye kadar
bircok farkli uygulamada kullanilir. Sifreleme,
hassas verilerin givenligini saglamak i¢in temel

bir aractir ve kritik bir 6neme sahiptir.

Genelde simetrik ve asimetrik olmak tzere
iki tar sifreleme algoritmasi bulunur. Simetrik
sifrelemede veriyi sifrelemek ve sifreyi ¢6zmek

icin ayni anahtar kullanilir(Alenezi ve digerleri,

9020) (Sekil 2).

Alici

Acik Metin

A

Sifre Gézme

Sifreleme ve sifre gézme
i¢in aym anahtar
. kullambr

Ok
Anahtar

Sekil 2. Simetrik sifreleme
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Simetrik sifrelemede kullanilan anahtar, gon-
derici ve alic1 tarafindan bilinmelidir. Bu anahtar
sadece bu iki taraf arasinda paylasilir ve gizli kalir.

Bu nedenle bu tur anahtarlara gizli anahtar denir.

Asimetrik sifrelemede ise veriyi sifrelemek ve

desifre etmek i¢in birbiri ile matematiksel iligkili

Acik Metin

Sifreleme
A

Gonderici

|

Acik Anahtar
(Public)

)

Sifreli Metin

~
———D

bir anahtar cifti kullanilir. Bu anahtar ciftinden
sifrelemeyi saglayan anahtara acik anahtar (pub-
lic key), sifre ¢6zmeyi saglayan anahtara ise gizli
anahtar (private key) denir. Sekil 3’te asimetrik

anahtar yapisi gosterilmektedir.

Agik Metin

Sifre Cozme

Alc

o nead
Qe

Gizli Anahtar
(Private)

Sekil 3. Asimetrik sifreleme

Acik anahtar, veriyi sifrelemek isteyen her-
kes ile acik bir sekilde paylagilabilir. A¢ik anahtar
sifre cozme icin kullanilamayacagi i¢in, anahtara
sahip farkl kisiler olsa bile sifrelenmis veri ¢o-
zimlenemez. Sifre ¢ézme i¢in kullanilan anah-
tar ise sadece bir tarafta ve paylasilmadan gizli
olarak tutulur. Boylece acik anahtara sahip olan
herkes birbirlerinin verilerini desifre edemeden
guvenli bir sekilde gonderebilir. Sifre ¢cézme isle-

mi sadece gizli anahtara sahip tarafca yapilir.

Simetrik ve asimetrik sifreleme, VPN yapi-
sinda farkli amaglar dogrultusunda kullanilir. Si-
metrik sifreleme hizli oldugu icin genelde IP pa-
ketlerinin sifrelenmesinde kullanilirken, asimet-
rik sifreme kimlik dogrulama stirecinde anahtar
degisimi i¢in kullanilir. VPN yapisinda yaygin
olarak kullanilan simetrik sifreleme algoritmala-

r1 sunlardir:

Veri Sifreleme Standardr (DES) : Verileri sifre-
lemek icin kullanilan eski bir simetrik sifreleme
algoritmasidir. DES, Amerika Birlesik Devletleri
Ulusal Standartlar Enstitast (NIST) tarafindan
1977 yilinda yayinlanmigtir ve daha sonraki yil-
larda daha gtivenli sifreleme algoritmalariyla yer

degistirmistir. DES, 64-bit bloklar halinde ¢aligir

ve 56-bitlik bir anahtar kullanir. Yani, sifrelene-
cek metin 64-bitlik bloklara béluntr ve bu blok-
lar ayni anahtar kullanilarak sifrelenir. Dezavan-
taji, 56-bitlik anahtarin ginimuz standartlarinda
yeterince guvenli olmamasidir; modern bilgisa-

yar gict, kisa anahtarlar1 daha hizli kirabilir.

Bu nedenle, DES giinimiizde genellikle daha
glcla ve guvenli sifreleme algoritmalarina yeri-
ni birakmistir. Ancak DES, sifreleme tarihinde
6nemli bir dénemecg olarak kabul edilir ve simet-
rik sifreleme alaninda temel bir anlayis1 temsil

eder.

Gelismis Sifreleme Standardr (AES) : Verileri
sifrelemek icin kullanilan gii¢li ve yaygin bir si-
metrik gifreleme algoritmasidir. AES, DES gibi
eski sifreleme standartlarini yerine gecmek tize-
re 2001 yilinda Amerika Birlesik Devletleri Ulu-
sal Standartlar Enstitisi tarafindan belirlenmis-

tir(Su ve digerleri., 2019).

AES, 128-bit, 192-bit ve 256-bit olmak Uzere
u¢ farkli anahtar uzunlugunu destekler. Bu, daha
guclu sifreleme seceneklerini sunar ve sifrelen-
mis verilerin daha giivenli hale getirilmesine ola-
nak tanir(Muttaqin & Rahmadoni, 2020). AES,



bilgisayarlar arasi iletisimden dosya sifrelemeye
kadar bir dizi uygulamada kullanilir ve gini-
muzde genellikle standart sifreleme ihtiyaglari-
n1 kargilamak igin tercih edilen bir algoritmadir.
AES, hizli ve etkili bir sekilde calisirken gl gii-
venlik saglar. Bu 6zellikleri nedeniyle, VPN, veri
depolama ve diger bir¢cok uygulama i¢in yaygin
olarak kullanilir. AES, bilgisayar gtvenligi ac1-
sindan Kkritik bir rol oynar ve dinya genelinde
bircok sifreleme uygulamasinda standart olarak
kabul edilir(Mouha ve digerleri, 2021).

VPN’lerde sik¢a kullanilan asimetrik sifre-
leme algoritmalarindan bazilar1 asagida o6zetle

aciklanmaisgtr.

RSA (Rivest-Shamir-Adleman): RSA, genel
anahtar altyapisini kullanan en yaygin asimet-
rik sifreleme algoritmalarindan biridir. Anahtar

degisiminde ve dijital imzalarda siklikla kullani-
lir(Obaid, 2020).

SANAL OZELAG

Dit-
fie-Hellman (DH) anahtar degisimi protokold, iki

Diffie-Hellman Anahtar Degisimi:

taraf arasinda gtivenli bir gekilde ortak bir anah-
tar olusturmak icin kullanilir(Purohit ve digerle-
ri, 2020). Bu anahtar daha sonra simetrik sifrele-
me anahtarlarimi giivenli bir sekilde degistirmek

icin kullanilabilir.

Eliptik Egri Kriptografisi (ECC): ECC, daha
kiiciik anahtar uzunluklariyla gicli sifreleme
saglayabilen bir asimetrik sifreleme algoritma-
sidir(Miller, 1985). ECC, daha dusiik hesaplama
glici ve daha az bant genisligi kullanimiyla 6zel-

likle mobil cihazlar i¢in idealdir.

Bu algoritmalar, VPN’lerde guvenli anahtar
degisimi ve dijital imzalama i¢in kullanilir. VPN
saglayicilar1 genellikle kullanicilara giivenli bir
anahtar degisimi icin uygun algoritmalar1 seg-
melerini saglar ve genellikle gtivenlik standartla-
rina ve kullanim senaryolarina bagl olarak uy-

gun olan algoritmalar belirler.

3. BUTUNLUK ALGORITMALARI

Butanlik (integrity) algoritmalari, verilerin bii-
tunliguni saglamak icin VPN yapisinda kulla-
nilir. Bu algoritmalar, verilerin iletim sirasinda
degistirilip degistirilmedigini dogrular. Verilerin

gluvenli bir gsekilde iletilmesi esnasinda, verilerin

|

MESA]

butinlagi saglanarak, verilerin izinsiz degistiril-

mesi veya bozulmasi 6nlenir.

Veri butunlugini saglamak icin hash (bazen
karma veya 6zet olarak da adlandirilir) fonksi-

yonlar1 kullanilir (Sekil 3).

KARMA FONKSIYONU

KKARMA / MESA] OZETi

Sekil 4. Hash algoritmalarimin ¢alisma mantig

Kriptografi alaninda hash fonksiyonu, bir gir-
diyi (mesaj, veri veya dosya) hash degeri veya
mesaj 6zeti (message digest) olarak bilinen sabit
boyutlu bir karakter dizisine doénustirme isle-

midir. Bu déntsiim, girdi verisine matematiksel

o,
PN
2 " Ao\
Bl =)t
2
AN

bir algoritma uygulanarak elde edilir. Karma is-
lemin sonucu, orijinal mesajin sabit uzunluktaki
bir parmak izi olarak disuniulebilir. Bu nedenle

bazen bir mesaj 6zeti olarak da adlandirilir.
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En yaygin kullanilan butinlik algoritmalar:

sunlardir:

HMAC (Hash-based Message Authenticati-
on Code): HMAC, bir hash fonksiyonu (6rnegin,
SHA-256) kullanarak verilere 6zel bir dogrulama
kodu ekler. Bu islem hem butinliga dogrular

hem de verinin dogrulugunu saglar.

SHA-2 (Secure Hash Algorithm 2): SHA-2 ai-
lesi, 224, 256, 384, 512 bitlik hash fonksiyonlar1
icerir. Ozellikle SHA-256 ve SHA-512, genellik-
le buttinlik dogrulamas: i¢cin kullanilir(Gupta &
Kumar, 2014).

MD5 (Message Digest Algorithm 5): MDJ,
128-bit hash degeri Greten eski bir hash fonksiyo-
nudur(Yong-Xia & Ge, 2010). Ancak, giniimuizde
guvenlik aciklar1 nedeniyle 6nerilmez(Gupta &
Kumar, 2014).

Bu algoritmalar, verilerin butianligant dog-
rulamak i¢in kullanilir. Hangi algoritmanin ter-
cih edilecegi, kullanim senaryosuna ve guvenlik
gereksinimlerine bagli olarak degisebilir. Daha
yuksek guvenlik seviyeleri gerektiren durumlar-
da HMAC ve SHA-2 gibi guicli ve giivenilir algo-

ritmalar tercih edilir.

4. |Psec CERGCEVESI

IPsec (Internet Protocol Security), internet lUze-
rinden veri iletimini givenli hale getirmek i¢in
kullanilan bir giivenlik cercevesidir (framework)
(N. Ferguson & Schneier, 1999). IPsec, veri bii-
tinliigni dogrulama, verileri sifreleme ve kim-
lik dogrulama gibi guvenlik hizmetlerini sagla-
yarak internet trafigini korur. IPsec, genellikle
VPN baglantilarinda, uzaktan erisimde, guvenli
ag baglantilarinda ve sanal 6zel aglarda (VLAN)

kullanilir.

IPsec, IP paketlerini sifreleyerek ve/veya dog-
rulayarak iletim sirasinda verilerin gizliligini ve

butinlugint saglar. Ayrica, IPsec, veri iletimi

IPsec
Cergevesi

IPsec Protokolu

Gizlilik

Biitiinliik

. ESP+
ESP
.

Kimlik Dogrulama

sirasinda paketleri kimlik dogrulama stirecinden
gecirerek guvenilirligi artirir. Bu gekilde, internet
uzerinden veri iletimi ghvenli hale gelir ve izin-
siz erisim, veri degisiklikleri veya veri manipu-

lasyonu gibi tehditlere kars1 koruma saglanir.

IPsec, iki ana bilesenden olusur: AH (Authen-
tication Header) ve ESP (Encapsulating Security
Payload)(Madson & Glenn, 1998). AH, veri bi-
tinliguni dogrularken, ESP, verileri sifreleye-
rek ve/veya dogrulayarak guvenlik saglar. IPsec,
ozellikle sirket ici aglardan uzaktan erisime kadar
bir dizi uygulama senaryosunda guvenli iletisim

saglamak icin kullanilir.

Ornek

Anahtar Degisimi DH1

DH2

DH5

Sekil 5. IPsec cercevesi ve drnek police




Sekil 5’te gosterilen IPsec cercevesi, IP'nin gi-
venli transferi i¢in gereken gizlilik, butinlik ve

kimlik dogrulama gibi ek 6zellikleri saglar. Sekil

SANAL OZELAG

5deki ornekte desteklenen ek o6zellikler ile bir
police olusturulur. Béylece bu policeyi destekle-
yen taraflarla gtivenli VPN baglantis1 kurulabilir.

5. VPN TURLERI

Internet tizerinde givenli bir sekilde veri iletimi
saglamak icin kullanilan VPN'’ler, farkl: kullanim
senaryolarina uygun olarak farkl: tirlerde olabi-
lir. Yaygin olarak kullanilan VPN tirlerinin bazi-

lar1 asagida tanimlanmagtir.

Uzaktan Erisim VPN (Remote Access VPN): Uzak-
tan erisim VPN’leri, uzak kullanicilarin giivenli
bir sekilde sirket ici aga veya baska bir 6zel aga
erismesine olanak tanir. Bu tir VPN’ler, evden
calisan personel veya seyahat eden calisanlar gibi

uzaktan c¢aligan kullanicilar i¢in idealdir.

Remote Access VPN’in calisma sekli agagida

adimlar halinde ifade edilmistir.

* Kimlik Dogrulama: Uzaktan erisim VPN’i kul-
lanicilardan kimlik dogrulama bilgilerini (kul-
lanic1 ady, sifre, vb.) talep eder. Bu adim, dogru

kullanicilarin sisteme giris yapmasini saglar.

e Sifreleme: Kullanicinin bilgisayarindaki VPN
istemcisi, sirket ici aga giden veriyi sifreler. Bu
sifreleme, verilerin giivenli bir sekilde iletilmesi-
ni saglar. Genellikle SSL/TLS veya IPSec proto-

kolleri kullanilarak sifreleme gerceklestirilir.

I Sube Ag)

 Uzaktan Baglant: Kurma: Kullanici, VPN is-
temcisini kullanarak uzaktan sirket ici aga bagla-
nir. Baglanti, genellikle internet lizerinden yapi-
lir. VPN istemcisi, kullanicinin cihazi ve sirket ici

ag arasinda giuvenli bir tinel olusturur.

* Tiinel Olusturma: Sirket ici agdaki VPN sunu-
cusu, uzaktaki kullaniciya 6zel bir ag tineli olus-
turur. Bu tiinel, kullanicinin verilerinin sifrelen-

mis bir gekilde sirket i¢i aga iletilmesini saglar.

* Givenli Erisim: Uzaktan erisim VPN’i ile
kullanicilar, sirket ici agda bulunan kaynaklara
(dosyalar, yazicilar, veritabanlari, uygulamalar
vb.) givenli bir sekilde erisebilir. Bu erisim, sanki
kullanic1 sirket i¢i agda fiziksel olarak bulunu-
yormus gibi saglanir.

Site-to-Site VPN: Site-to-Site VPN’ler, iki veya
daha fazla sirket ici ag1 arasinda gavenli bir bag-
lant1 saglar. Bu tiir VPN’ler, genellikle sirketler
veya uzak subeler aras1 guvenli veri paylasimi
gerektiginde kullanilir(Santoso et al., 2021). Sekil
5’te Site-to-Site VPN 6rnegi gosterilmistir.

Merkez Ag !

Sekil 6. Site-to-Site VPN érnegi

Site-to-Site VPN yapisinda, uzak iki agin gu-
vensiz bir ortamda tinel kurularak gtvenli ile-

tisim yapmasi saglanir. VPN yapilandirmasi her

iki agin sinir cihazlarinda yapilir. Bu sayede ag
icerisinde yer alan kullanicilarin herhangi bir ya-

pilandirma yapmasina gerek kalmaz(Rathore et
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al., 2009). Ayrica ¢cogu durumda son kullanicilar

VPN’in varligindan haberi olmaz.

Site-to-Site  VPN’in calisma sekli asagida

adimlar halinde verilmistir.

 Noktadan Noktaya Baglanti: Farkli konumlar-
daki sirket ici aglar, internet tizerinden noktadan
noktaya (site-to-site) baglant1 kurarlar. Bu bag-
lantilar genellikle internet baglantilar1 tizerinden

gerceklestirilir.

e Tiinel Olusturma: Sirket ic¢i aglardaki VPN
cihazlar1 (genellikle VPN gateway’ler olarak ad-
landirilir), sifreli bir tiinel olusturur. Bu tinel, sif-
relenmis verilerin guvenli bir sekilde iletilmesini
saglar. Genellikle IPSec protokola kullanilarak

sifreleme yapilir.

* Giivenli Veri Iletimi: Veriler, sifrelenmis tii-
nelden gecerek giivenli bir sekilde diger sirket ici
agima iletilir. Bu sifreleme, verilerin guvenligi ve
gizliligi i¢cin 6nemlidir.

o Farkli Kaynaklara Erisim: Bagh sirket ici ag-
lar, birbirlerine ait kaynaklara (dosyalar, sunucu-
lar, yazicilar, uygulamalar vb.) givenli bir sekilde
erigebilirler. Bu durum, farkl ofisler veya sirket
ici departmanlar arasinda igbirligi ve veri payla-
simin1 mimkun kilar(Dhall et al., 2012).

Extranet VPN: Extranet VPN’ler, farkli sirket-
ler veya organizasyonlar arasinda givenli veri
paylasimini mimkun kilar. Extranet VPNler, is
ortaklar1 veya tedarikciler gibi harici kullanicilar-

la gtivenli bir sekilde bilgi paylasimini destekler.

Intranet VPN: Intranet VPN’ler, aym sirket
veya organizasyonun farkli fiziksel konumlari
arasinda guvenli bir ag baglantisi olusturur. Bu tiir

VPN’ler, farkl: ofisler veya departmanlar arasinda

guvenli veri paylagimini saglamak icin kullanilir.

Mobile VPN: Mobile VPN’ler, hareket halinde-
ki kullanicilara giivenli bir sekilde baglanma im-
kani saglar(Shneyderman & Casati, 2003). Bu tir
VPN’ler, mobil cihazlar (cep telefonlari, tabletler)
Uzerinden guvenli bir internet erisimi saglaya-
rak kullanicilarin giivenli bir sekilde gezinmesini

saglar.

SSL VPN (Secure Sockets Layer Virtual Private
Network): SSL VPN internet Uizerinden guvenli
bir sekilde uzaktan erigim saglamak icin kullani-
lan bir VPN turtdur. SSL VPN, SSL/TLS (Secure
Sockets Layer/Transport Layer Security) proto-
kollerini kullanarak guvenli sifreleme ve kimlik
dogrulama saglar. Bu sekilde, kullanicilar sirket
ici aga veya kaynaklara giivenli bir sekilde erige-

bilirler.

SSL VPN, genellikle web tarayicilar1 Gzerin-
den erigim saglama imkani sunar. Bu, kullani-
cilarin 6zel bir VPN istemcisi yerine sadece bir
web tarayicisi ile giivenli erisime sahip olmalari-
n1 saglar. Kullanicilar, gtivenli bir SSL baglantisi
araciligiyla 6zel sirket kaynaklarina, dosya sunu-
cularina, veritabanlarina veya web uygulamalari-

na erigebilir.

SSL VPN, kullanicilarin herhangi bir yerden
ve herhangi bir cihazdan (bilgisayar, tablet, cep
telefonu) guvenli bir sekilde sirket i¢i aglarina
veya kaynaklarina erigmelerini saglayarak mobil
calisma ve uzaktan erisim i¢in ideal bir ¢6zim-
dur.

Her bir VPN turt, farkli kullanim senaryola-

rina ve guvenlik gereksinimlerine uygun olarak

secilir ve yapilandirilir.

5.1. VPN'’in Avantajlari

VPN, internet Uizerindeki veri iletimini gifrele-
yerek guvenli bir sekilde IP iletisimi saglar. Bu,
verilerin izinsiz erisim veya manipilasyondan
korunmasini saglanir. Ayrica VPN, kullanicilara

ve kurumlara giivenligin haricinde bir dizi avan-

taj da sunar. Bu avantajlar asagida ozetle ifade

edilmistir.

Uzaktan Erisim: Uzaktan erisim VPN’leri, ¢ali-

sanlarin veya uzaktan kullanicilarin sirket ici aga




guvenli bir sekilde erismesini saglar. Bu, uzaktan

calisma olanaklarini artirir.

Gizlilik ve Anonimlik: VPN, kullanicilarin gevri-
mici aktivitelerini gizleyerek ve gercek IP adres-

lerini gizleyerek anonim kalmasini saglar.

Verimlilik ve Giivenlik: VPN, sirket ici calisanlar
veya uzaktan kullanicilar i¢in giivenli bir sekilde
veri paylasimini saglar. Bu, isbirligini artirir ve

verimliligi destekler.

Agik WiFi Aglarinda Giivenlik: VPN, acik veya
kamu WiFi aglarinda giivenli bir baglant1 sagla-

yarak kullanicilar1 siber saldirilardan korur.

o,
PN
2 " Ao\
o =0
aj@'
AN

SANAL OZELAG

Daha Fazla Gizlilik Kontrolii: Kurumsal VPN’ler,
sirket ici verilerin kontrol edilmesi ve izlenmesi

icin ek araclar saglayarak gizliligi artirir.

Maliyet Tasarrufu: VPN, 6zel ag kiralama mali-
yetinden tasarruf saglar. Uzaktan c¢aliganlar veya
uzak ofisler arasindaki giivenli iletigim i¢in ekstra

maliyetli hatlar gerekmez.

Bu avantajlar, VPN’lerin kullanimini yaygin-
lagtirmis ve gesitli sektorlerde gtivenli iletisim ih-
tiyaclarini karsilamak icin énemli bir arag¢ haline

getirmistir.
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Bu boélimde, VPN teknolojisinin temel prensiplerini, kriptografik algoritmalar: ve cesitli VPN tiir-
leri ele alinmigtir. VPN, internet Gizerinde veri iletimini giivenli hale getirmek i¢in kullanilan bir tekno-
lojidir. Temel amaclarindan biri, verilerin gtivenli bir gsekilde iletilmesini saglamak, gizliligi korumak,
butinlugi dogrulamak ve kimlik dogrulamayi gerceklestirmektir. VPN’ler, farkli kullanim senaryola-
rina uygun olarak farkl: tiirlerde olabilir. Uzaktan erisim VPN’leri, uzak kullanicilarin gtivenli bir sekil-
de sirket ici aga veya baska bir 6zel aga erigsmesine olanak tanir. Site-to-Site VPN’ler, iki veya daha fazla
sirket ici ag1 arasinda giivenli bir baglanti saglar. Extranet VPN’ler, farkl: sirketler veya organizasyonlar
arasinda guvenli veri paylasgiminit mimkin kilar. Intranet VPN’ler, ayni1 sirket veya organizasyonun
farkli fiziksel konumlari arasinda giivenli bir ag baglantisi olusturur. Mobile VPN’ler, hareket halindeki
kullanicilara giivenli bir sekilde baglanma imkani saglar. SSL. VPN ise internet Gizerinden giivenli bir
sekilde uzaktan erisim saglamak icin kullanilan bir VPN tiradiir. VPN kullanmanin avantajlar1 arasin-
da uzaktan erisim imkam gizlilik ve anonimlik, verimlilik ve guvenlik, acik WiFi aglarinda giivenlik,
daha fazla gizlilik kontrolii ve maliyet tasarrufu yer alir. VPN, acik WiFi aglarinda giivenli bir baglanti
saglayarak kullanicilari siber saldirilardan korurken, ayni zamanda sirket i¢i verilerin gavenli bir sekil-
de paylasilmasini ve is birligini destekler. VPN teknolojisi, gintimiizde bir¢ok organizasyon ve birey

icin temel bir gtivenlik 6nlemi olarak énemli bir rol oynamaktadair.
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GOZDEN GECIRELIM

Siber guvenligin temel unsurlar1 neler- 5.

dir?

a) Yalnizca gizlilik

b) Butuanlik, gizlilik ve kullanilabilirlik
¢) Yalnizca butunluk

d) Butunluk ve givenilirlik

IPsec’in ana bilesenleri nelerdir?

a)
b)
c)
d)

SHA ve AES
AH ve ESP
SSL ve TLS
DNS ve DHCP

VPN nedir?

a) Veritabani1 Yonetim Sistemi
b) Virtas Programi

c) Sanal Ozel Ag

d) Internet Tarayicist

Site-to-Site VPN ne tiir bir VPN baglan-
tisini tanimlar?

a)
b)
c)

d)

Uzaktan Erisim VPN
Sirket I¢i VPN

Farkl sirket i¢i aglar arasinda guvenli
baglanti

Mobil VPN

Simetrik sifreleme ile ilgili dogru bir ifa- :

de hangisidir? 7.

a) Aymni anahtar kullanilir veriyi sifrele-
mek ve ¢6zmek icin

b) Farkli anahtarlar kullanilir veriyi sif-
relemek ve ¢6zmek icin

¢) Acik anahtar kullanilir

d) Sifreleme kullanilmaz

SSL. VPN hangi protokolleri kullanarak
guvenli sifreleme ve kimlik dogrulama

saglar?

a)
b)
0
d)

IPSec
SSL/TLS
HMAC
RSA

SHA-2 hangi turde bir kriptografik algo- 8.

ritmadir?
a) Hash Fonksiyonu
b) Asimetrik Sifreleme

c) Simetrik Sifreleme

d) Kimlik Dogrulama Protokoli

Hangisi VPN'in avantajlarindan biridir?

a)

b)

c)
d)

Maliyet artis1

Kullanicilarin gercek IP adreslerini
aciga cikarir

Acik WiFi aglarinda giivenligi azaltir

Uzaktan erisim ve gizlilik saglar
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9. Butunluk algoritmalar1 hangi amacgla 10. Hangisi asimetrik sifreleme algoritmala-
kullanilir? rindan biri degildir?
a) Verileri sifrelemek a) RSA
b) Verilerin butinligina saglamak b) Diffie-Hellman Anahtar Degisimi
¢) Kimlik dogrulamak c) AES
d) Ag trafigini yonlendirmek d) Eliptik Egri Kriptografisi (ECC)
@

Yanit Anahtari: 1-B, 2-C, 3-A, 4-A, 5-B, 6-C, 7-B, 8-D, 9-B, 10-C
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