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BOLUM 5

ANAHTAR KAVRAMLAR

OGRENME HEDEFLERI
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Bilgi ve veri Bilgiyi siniflan- Cesitli bakis

kavramlarini 2 dirmanin getir- @ acllarina gore

aclklar digi avantajlari verileri siniflan-
ifade eder dirir

Ozel nitelikli Cesitli durum- Aktif ve pasif
kisisel veriye 5 larda yer alan 6 bilgi toplama
ornekler verir verilerin guvenli- islemleri yapar
ginin nasil sagla-
nacagini aciklar
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GIiRIS

Organizasyonlarin veya bireylerin, bilgi

|

varliklarini (verileri, bilgisayarlari, aglari,
yazilimlari, donanimlari, vb.) yetkisiz erisim, kullanim,
ifsa, bozulma, engellenme ve yok olmalara kars1 koru-
ma sureci olan bilgi giivenligi, birgok farkli alani kapsar.
Bu alanlar arasinda siber guvenlik, fiziksel guvenlik, is
strekliligi yonetimi, uygunluk yonetimi, risk yénetimi
ve kullanici egitimi bulunmaktadir. Alinan 6nlemler,
veri sizintilari, kimlik hirsizligi, zararl yazilimlar, fidye
saldirilar1 ve diger siber tehditler gibi potansiyel riskleri
en aza indirmeyi amaglar. Kisaca ifade etmek gerekirse
bilgi gtivenligi, gizlilik, butiinltk ve erisilebilirlik sagla-
yarak kurulusun bilgi varliklarinin korunmasini amag-
lar(IREN & CAN, 2017).

Bilgi givenligi, organizasyonlar icin kritik bir 6neme
sahiptir ¢linka veri gtivenligi ihlalleri, musteri giivenini
zedeler, itibar1 olumsuz etkiler ve hukuki sonuglar do-
gurabilir. Bu nedenle, bilgi giivenligi stratejileri olustur-
mak ve uygulamak, organizasyonlarin bagaril bir sekil-
de faaliyet gostermeleri i¢in énemli bir gerekliliktir. Bu
sureg, teknoloji, siirecler ve insan davraniglari tizerinde
odaklanir. Guglu sifreleme, givenlik yazilimlari, gin-
cellestirmeler, ag guvenligi tedbirleri ve egitim gibi ce-
sitli unsurlari igerir. Ayrica, bireylerin bilin¢lendirilmesi
ve guivenlik politikalarina uygun davranmalari da buyuk

onem tasir.

Bilgi gtivenligi, surekli degisen tehditlere kars1 adap-
te olmak ve gelisen teknolojiyle birlikte giincellenmek
zorundadir. Organizasyonlar ve bireyler, bilgi gtivenligi
konusunda bilingli ve proaktif olmali, stirekli olarak gii-

venlik 6nlemlerini gézden gecirmeli ve iyilestirmelidir.

Bu boélimde o6ncelikle veri ve bilgi kavramlar: ele
alinacak, ardindan iki farkli bakis agisindan veriler si-
niflandirilacaktir. Bolimiin geri kalan kisminda siber
guvenlik perspektifinden bilgi toplama yoéntemleri ve

stratejiler aciklanacaktir.
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1. VERI VE BiLGi KAVRAMLARI

Veri, genellikle anlamli bir baglam igermeyen
temel bilgi parcaciklaridir. Sayilar, metinler,
semboller veya goézlemler gibi cesitli bicimler-
de bulunabilirler. Yani, islenmemis ve organize
edilmemis bilgilerdir. Ornegin, bir dosyadaki
sayilar, bir veritabanindaki girigler veya bir dl¢ii
aletinden alinan degerler veri 6rnekleridir. Bu
degerlerin anlam tagimasi i¢in bir baglama ve

diizene oturtulmasi gerekir.

Bilgi ve veri kavramlar1 genelde birbirinin
yerine kullanilsa da bilgi; verinin iglenmesi, du-
zenlenmesi ve yorumlanmasi sonucu elde edilen
ve anlam tagiyan bir yapidir (CANBEK & SA-
GIROGLU, 2006). O halde bilgi, bir baglam igin-
de anlam ifade eden veri koleksiyonudur. Or-
negin, bir grup rakam (1, 15, 26 gibi) veri olarak

kabul edilir. Ancak, bu rakamlar bir anlam ile ilig-
kilendirildiginde bilgi haline gelir. 85 tek bagina
bir veri iken, ortamin sicaklig ile iliskilendirildi-
ginde bilgi halini alir

Veriden bilgiye gecis, verinin analiz edilip
yorumlanmasiyla gerceklesir. Ornegin, bir gra-
fikteki sayilar, bir rapordaki istatistikler veya bir
olayin neden-sonug iliskileri bilgi 6rnekleridir.
Bilgi, insanlar veya sistemler tarafindan kullani-
larak anlam ve deger kazanir.

Bilgi guivenligi, bu veri ve bilgilerin yetkisiz
erisim, kullanim, ifsa, bozulma, engellenme ve
yok olmalara kars1 korunmasini saglamay1 amac-
lar. Bu c¢ercevede, veri ve bilgilerin gizliligi, bii-
tanlign ve erisilebilirligi, bilgi guvenligi strateji-

lerinin temel odak noktalarini olusturur.

2. BiLGiYi SINIFLANDIRMA

Bilgiyi siniflandirmak, bu bilgilerin 6énem dii-
zeyine gore gruplandirilmasint ve korunmasini
saglayan bir stratejidir. Bu strateji baglaminda
siniflandirma, genel olarak bir organizasyonun
bilgi giivenligini artirmak ve potansiyel risklere
kars1 daha direncli hale getirmek i¢in 6nemli bir
adimdir ve organizasyonlara ve bireylere bir dizi
avantaj saglar(DURNA & DEMIREL, 2008). Bu
avantajlar asagida 6zetle ifade edilmistir.

Gizliligi Saglama: Bilgi veya verinin siniflan-
dirilmasi, gizliligin korunmasina yardimer olur.
Hassas veya 0Ozel bilgiler, genel bilgilerden ayr1-
larak daha kat1 giivenlik 6nlemlerine tabi tutula-
bilir. Bu sayede yetkisiz erisim ve ifsanin 6nine
gecilebilir. Veri gizliliginin saglanmasi icin ge-
nellikle sifreleme algoritmalari kullanilir (TOPA-
LOGLU v.d., 2016).

Risk Yénetimi: Siniflandirma, organizasyonla-
rin risklerini daha etkili bir gekilde yonetmele-
rini saglar. Ornegin, kritik is bilgileri veya miig-
teri verileri daha fazla koruma gerektirebilirken,
genel bilgiler i¢cin daha hafif giivenlik 6nlemleri
yeterli olabilir.

Biitinligii Saglama: Simiflandirma, bilgi veya
verinin butinlagint korumak icin 6nemlidir.
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Ozellikle kritik bilgilerin dogrulugunu ve giive-
nilirligini saglamak adina siniflandirma 6nemli
bir rol oynar.

Diizenli Erisim Kontrolii: Belirli bilgilerin be-
lirli kisiler veya roller tarafindan erisilebilmesini
saglar (BULUT ve digerleri., 2023). Boylece, gii-
venlik politikalarinin ve erisim kontrollerinin et-
kili bir sekilde uygulanmasini kolaylastirir.

Uyumlulugu Saglama: Cesitli diuzenlemelere
ve yasal gereksinimlere uyumu kolaylastirabilir.
Ornegin, kisisel verilerin korunmasi gerektigi
durumlarda siniflandirma, ilgili diizenlemelere

uygunluk saglar.

Kaynak Yoénetimi: Siniflandirma, organizas-
yonlarin kaynaklarim1 daha etkili bir sekilde
yonetmelerini saglar. Kritik bilgilerin tizerinde
odaklanmak, gtivenlik kaynaklarinin optimal bir
sekilde kullanilmasina yardimc1 olabilir.

Egitim ve Farkindalik: Stniflandirma, ¢aliganla-
ra hangi bilgilerin daha hassas oldugu konusunda
rehberlik eder. Bu da calisanlarin bilgi givenligi
politikalarina uymalarini ve daha bilingli olma-

larini saglar.
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2.1. Bilgi Tarleri

Bilgi tirleri ya da bilgiyi siniflandirma, ¢ok cgesitli
kriterlere ve ihtiyaclara gore yapilabilir. Burada
keskin bir netlik yoktur ve bireye, organizasyona
veya amaca gore cesitli siniflandirmalar yapilabi-
lir. Asagida bu siniflandirma icin genel bazi bas-

liklar yer almaktadar.
Hassaslik Seviyesine Gore:

» Kamusal Bilgi: Genel olarak kamuya acik bil-

gileri ifade eder.

» I¢sel Bilgi: Bir organizasyonun ic isleyisi ile
ilgili bilgilerdir.

e Gizli Bilgi: Simirli bir grup insanin bilmesi
gereken hassas bilgiler.

Islevsellige Gore:

e Stratejik Bilgi: Organizasyonun stratejik he-
defleriyle ilgili bilgilerdir.

e Operasyonel Bilgi: Gunlik iglemler ve faali-
yetlerle ilgili bilgilerdir.

 Taktiksel Bilgi: Stratejik ve operasyonel ara-
sindaki baglantiy1 saglayan bilgilerdir.

Bicimine Gore:

* Yazili Bilgi: Doktimanlar, raporlar, yazisma-

lar.

o Sozlii Bilgi: Toplantilar, konugmalar, miila-

katlar.
* Gorsel Bilgi: Grafikler, tablolar, semalar.

* Elektronik Bilgi: Dijital ortamlarda depolanan
bilgiler.

Ilgili Sektore Gore:
* Saglik Bilgisi: T1ibbi kayitlar, hasta bilgileri.

* Finansal Bilgi: Mali tablolar, butceler, finan-

sal raporlar.
» Miisteri Bilgisi: MUsteri verileri, satig bilgileri.
Zaman Icindeki Degisime Gore:
* Statik Bilgi: Degismeyen, sabit bilgiler.

* Dinamik Bilgi: Zamanla degisen, glincellenen

bilgiler.
Erisilebilirlik Diizeyine Gore:

e Kamu Bilgisi: Herkes tarafindan erisilebilir

bilgilerdir.

o Stmurly Erisim Bilgisi: Belirli bir grup insanin

erigebilecegi bilgiler.

» Ozel Bilgi: Sinirli ve kontrol edilmis erisime

sahip bilgiler.
Oneme Gore:

* Kritik Bilgi: Organizasyonun temel faaliyet-
leri igin kritik olan bilgiler.

e Standart Bilgi: Ginluk operasyonlar icin ge-
rekli ancak kritik olmayan bilgiler.

Bu siniflandirmalar, organizasyonun ihtiyac-
larina ve belirli bir baglama goére degisebilir. Or-
ganizasyonlar genellikle kendi icinde benzersiz
bir bilgi siniflandirma sistemine sahip olabilir ve
bu sistem, belirli giivenlik politikalarina ve dii-

zenlemelere uyum saglamak tizere tasarlanabilir.

2.2. Kisisel Bilgi

Bilgi gtvenligi acisindan 6nemli konularindan
biri de kisisel bilgilerdir. Kisisel bilgi, bir birey
hakkinda spesifik veya tanimlayici olan her tirla
veriyi ifade eder. Bu bilgiler, dogrudan bir kisiyi
tanimlayabilen veya tanimlamak i¢in kullanila-
bilen verilerdir. Kisisel bilgiler, genellikle isim,

adres, telefon numarasi, e-posta adresi, dogum

tarihi, kimlik numarasi, biyometrik veriler (par-
mak izi, retinanin taranmasi gibi), finansal bilgi-
ler (kredi kart1 numarasi, banka hesap numarasi),
saglik bilgileri gibi verileri icerir.

Kisisel bilgiler, bir kisinin kimligini belirle-
mek veya bu kisiyi belirli bir sekilde tanimlamak

icin kullanilabilecek her turla veriyi igerir. Bu
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bilgiler, gizlilik ve guivenlik ac¢isindan oldukga
hassas oldugundan, genellikle 6zenle korunmasi
gereken verilerdir. Bu tiir bilgilerin yetkisiz kigi-
lerin eline ge¢mesi, kimlik hirsizlig1, dolandirici-

lik ve diger giivenlik tehditlerine neden olabilir.

Bu nedenle, kisisel bilgilerin toplanmasi, sak-
lanmasi ve islenmesi genellikle yasal diizenleme-
lere tabidir. Kisisel veri koruma yasalari, birey-
lerin kisisel bilgilerinin nasil toplanacagini, nasil
saklanacagini ve nasil kullanilacagini dizenler.
Bu yasalar, kisisel bilgilerin gtivenligini sagla-
mak ve bireylerin mahremiyetini korumak icin
6nemli bir rol oynar. Asagida kisisel bilgilere ilis-

kin bazi 6rnekler verilmistir:
Temel Kimlik Bilgileri:
*Ad
* Soyad
* Dogum tarihi
 Cinsiyet
* Medeni durum
Iletisim Bilgileri:
* Adres (ev, i)
 Telefon numarasi (ev, is, cep)
* E-posta adresi
Kimlik Dogrulama Bilgileri:
 Kimlik numarasi
* Pasaport numarasi
* Ehliyet numarasi
Finansal Bilgiler:
e Banka hesap numarasi

» Kredi kart1 numarasi

BiLGI-GUVENLIGI

e Vergi numarast

Saglik Bilgileri:

¢ T1ibbi ge¢mis

« Hastaliklar ve tedavilerle ilgili bilgiler
* Recete bilgileri
Biyometrik Bilgiler:

» Parmak izi verileri

* Retina tarama verileri

* Yiiz tanima verileri
Internet Kimligi ve Aktivite Bilgileri:
 Kullanic1 adlar1

* Parolalar

» Internet tarayici gecmisi
* IP adresleri

Aileye Iliskin Bilgiler:

* Cocuklarin ad1

* Ebeveyn bilgileri

» Anne kizlik soyadi
Egitim Bilgileri:

* Mezun oldugu okul

* Ders basar1 puanlari
 Aldig sertifikalar

Bu bilgilerin haricinde kisiyi tanimlayabilecek
diger verilerin oldugunu unutmamak gerekir.
Ornegin bireylerin ézel hayatina, saghgina, cin-
sel hayatina, irkina, etnik kokenine, dini inancla-
rina veya siyasi goruslerine dair bilgiler de kisisel
bilgi kapsamina girer. Bu tiir veriler ézel nitelikli

veriler olarak adlandirilir.

2.3. Durumlarina Goére Veriler

Verileri ya da bilgileri siniflandirmanin diger bir
yontemi de verinin durumlarina goére yapilan
siniflandirmadir. Buna gore veriler, “hareket ha-

lindeki veriler”, “depolanan / saklanan veriler” ve “is-
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lenen veriler” olarak siniflandirmak mumkindir.
Hangi durumda olursa olsunlar tim verilerin gi-
venliginin uygun sekilde korunmasi ve giivenli-

ginin saglanmasi gerekir.
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Hareket halindeki veriler, ag veya internet
ortaminda protokoller tarafindan (6rnegin IP)
tasinan verileri ifade eder. Bir kullanicinin bir
web sayfasinda girerken kullanmig oldugu kulla-
nic1 adi, parola, ad, soyad veya e-posta gibi kisisel
veriler ag ortaminda bir cihazdan digerine tagi-
nir. Hassas bilgileri icerebilen hareket halindeki
veriler Internet gibi giivensiz bir ortamdan hare-
ket ettigi i¢in ciddi guvenlik riskleri barindirabi-
lir. Bu nedenle giivenliginin saglanmasi oldukga
énemlidir. Sanal Ozel Aglar kullanilarak hareket

halindeki verilerin givenligi saglanabilir.

Depolanan veriler, saklanmak amaciyla bil-
gisayar disklerinde veya cesitli harici ortamlarda
korunan verileri ifade eder. Bir veri tabaninda yer
alan kayitlar, bilgisayar disklerinde resim veya
video gibi dosya olarak saklanan veriler, metin
tabanli olarak saklanan veriler bunlara 6érnek ola-
rak gosterilebilir. Bu tir verilere 6nem diizeyine

gore cesitli glvenlik yontemleri uygulanabilir.

Ornegin kritik éneme sahip veriler icin yetkisiz
erisimlerden korumak amaciyla sifreleme yon-
temleri uygulamak faydali olacaktir. Bu veriler
erisilebilirlik diizeyine gore bilgiler barindirabi-
leceklerinden kimlik dogrulama ile veri erigimi
saglamak iyi bir uygulamadir. Depolanan veriler
icin diger bir iyi uygulama, belirli periyotlar da-
hilinde yedekleme almaktir. Ornegin sik giincel-
lenen bir veri tabani i¢in yedekleme igleminin en

azindan gunlik olarak yapilmasi énerilir.

Islenen veriler, bilgi islem cihazlarimin bel-
leginde islenmek amaciyla gecici olarak tutulan
verilerdir. Genelde isletim sistemleri ya da uygu-
lama yazilimlar: tarafindan bu verilerin islenme-
si gerekir. Bu verilere yonelik yapilacak saldirilar
diger iki tiire gore daha zor olsa da benzer se-
kilde korunmasi gereken verilerdir. Cesitli anti-
viriis veya antimalware yazilimlar1 kullanilarak

guvenlik 6nlemleri almak mimkindir.

3. BiLGi TOPLAMA

Siber gtivenlik diinyasinda gerek saldir1 i¢in ol-
sun gerek savunma icin olsun bilgi toplama ihti-
yac1 vardir. Bilgi toplama yontemleri, Pasif Bilgi
Toplama ve Aktif Bilgi Toplama olarak iki baglik
altinda ele aliabilir (Keusch v.d., 2020). Bu iki
strateji, ¢esitli durum ve ihtiyaclara gore kullani-
labilir. Aktif bilgi toplama genellikle spesifik ve

hizli yanitlar gerektiren durumlar i¢cin daha uy-

gundur. Ornegin, bir pazar arastirmas1 yapmak,
misteri geri bildirimleri almak gibi durumlar bu
kapsamda degerlendirilebilir. Pasif bilgi toplama
ise genellikle siirekli izleme ve genel trendleri
anlama amaciyla daha uygundur. Bu baglikta bil-
gi gtivenligi acisindan aktif ve pasif bilgi toplama

yontemleri agiklanacaktir.

3.1. Pasif Bilgi Toplama

Siber guvenlikte pasif bilgi toplama, bir sistem
veya ag uzerinde gerceklesen olaylari, trafikleri
veya diger dijital izleri gézlemleme ve kaydetme
stirecini ifade eder. Pasif bilgi toplama, genellik-
le givenlik analizi ve tehdit istihbarat1 elde etme
amaci tagir. Ayrica, bir sistemin normal davranigi-
n1 anlama, olas1 giivenlik tehditlerini belirleme ve

saldir tespiti gibi giivenlik konularinda kullanilir.

+ Gézlem ve Izleme: Ag trafigini izlemek, sis-

temi goézlemlemek ve normal aktiviteleri belir-

lemek amaciyla yapilir. Ornegin giinliik kayitlar:
(log), sistem olaylar1 ve ag trafigi analizleri tize-
rinden bilgi toplamak bunlara 6érnek olarak ve-

rilebilir.

e Gunluk Analizi: Sistem gunlukleri, givenlik
olay kayitlar1 ve diger kaynaklardan gelen gi-
venlik bilgilerini degerlendirmek amaciyla yapi-
lir. Buradaki 6nemli husus, sistemdeki olaylari,

hatalar1 ve potansiyel tehditleri belirlemektir.
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e Zayif Nokta Analizi: Sistemdeki zayif nok-
talart belirlemek ve bu noktalarda potansiyel
guvenlik risklerini anlamak amaciyla gercekles-
tirilir. Ag altyapisinda ve uygulamalarda mevcut
guvenlik aciklarini degerlendirmek 6rnek olarak

verilebilir.

« Dijital Ayak Izi Analizi: Hedef sistem veya
organizasyon hakkinda cevrimici olarak topla-
nan verileri analiz etmektir. Hedefin dijital var-
liklarini, kullanilan teknolojileri, ¢alisanlarini ve
potansiyel guvenlik risklerini belirlemek igin

kullanilir.

e Sistem Aragtirmasi: Sistem bilesenlerini,
baglantilar1 ve konfiglirasyonlart anlamak igin

aktif olmayan bir yaklagim kullanmaktir. Ag to-

BiLGI-GUVENLIGI

polojisini ¢cikarmak, gtvenlik politikalart ve sis-
tem konfigiirasyonlar1 Gizerinden bilgi toplamak

ornek olarak verilebilir.

* Veri Madenciligi: BiiyUk veri setlerini analiz
ederek gizli veya anlaml bilgileri kesfetme siire-
cidir. Kullanic1 davraniglarini belirleme, ag etki-
lesimleri ve guvenlik olaylar Gizerinden 6runti-
leri ve anlaml iligkileri belirleme 6rnek olarak

gosterilebilir.

Pasif bilgi toplama, bir sistemi savunma ama-
c1 gliderken saldirganlarin faaliyetlerini anlamak
ve tespit etmek icin de kullanilir. Bu, siber gi-
venlik uzmanlarina ve analistlere, olas1 tehdit-
lere kars1 proaktif bir savunma saglamak adina

6nemli bir arag ve siire¢ sunar.

3.2. Aktif Bilgi Toplama

Siber guvenlikte aktif bilgi toplama, bir sistem
veya ag uUzerindeki guvenlik zayifliklarini ve
tehditleri degerlendirmek amaciyla bilingli bir
sekilde hedef sisteme etkilesimli bir sekilde mii-
dahalede bulunma siirecini ifade eder. Aktif bilgi
toplama, siber guvenlik uzmanlar: veya etik ha-
ckerlar tarafindan kullanilan bir yéntemdir. Bu
siireg, sistemin giuvenlik seviyesini degerlendir-
mek, zayif noktalar: tespit etmek ve bu zayiflik-
larin nasil kapatilacagini anlamak icin kullanilir.
Bu yontem koétl niyetli saldirganlar (siyah sapka-
I1 hacker) tarafindan da siklikla saldir1 6ncesinde
kullanilir. Bu nedenle gtvenlik uzmanlar: tara-

findan da bilinmesi gerekir.

e Ag Taramast: Hedef sistem veya agdaki ak-
tif cihazlar tespit etmek i¢in port tarama ve ag
tarama araclar1 kullanmaktir. Ag tizerindeki agik
portlari, servisleri ve hedef sistemlerin durumla-

rin1 belirlemek bu amacin 6érneklerindendir.

* Zaafiyet Taramasi: Hedef sistem veya uygu-
lamalardaki bilinen giivenlik zayifliklarinm tespit
etmek icin otomatik zaafiyet tarama araclar1 kul-
lanmaktir. Bu taramalar, sistemdeki gincelleme-

lerin ve yamalarin durumunu kontrol eder.

e S1izma Testleri: Hedef sistem veya aga etik
saldirilar gerceklestirerek, sistemin guvenlik se-
viyesini test etmek islemleridir. Guvenlik zafi-
yetleri ve aciklar: somiurerek sistemdeki potansi-
yel tehditleri belirlemek s1izma testlerinin amacg-

larindandar.

+ Sosyal Muhendislik Saldirilari: Insan fak-
tortina kullanarak, hedef organizasyon i¢indeki
calisanlardan bilgi elde etmeye calismaktir. Kul-
lanicilar1 yaniltmak, bilgi calmak veya yetkisiz
erigsim saglamak amaciyla manipiilasyonlar yap-

mak 6rnekler olarak gosterilebilir.

e Fuzzing: Uygulamalara belirli veya rasgele
veri girigleri ile test yaparak potansiyel hatalari
tespit etmektir. Bu yontemle uygulamalarin bek-
lenmedik tepkilerini inceleyerek giivenlik acikla-

r1 ortaya ¢ikarilabilir.

Aktif bilgi toplama yontemleri, genellikle etik
hackerlar, givenlik uzmanlar1 veya siber gu-
venlik ekipleri tarafindan yasal ve kontrolli bir
ortamda gerceklestirilir. Bu tlr testlerin organi-
zasyon icinde veya bir etik hackleme etkinligi
cercevesinde yurutilmesi, guvenlik agiklarinin
kapatilmasina yardimci olabilir ve sistemin sa-

vunma mekanizmalarini gi¢lendirebilir.
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4. BiLGi GUVENLIGi STRATEJILERI

Bilgi gtivenligini saglamak igin gesitli stratejiler
bulunmaktadir. Bu stratejiler, bir kurulusun bil-
gi varliklarim1 korumak, yetkilendirilmemis eri-
simleri engellemek ve olas1 givenlik tehditleriy-
le basa ¢ikmak icin tasarlanmistir. Asagida bilgi
gluvenligini saglamak icin kullanilabilecek temel

bazi stratejiler yer almaktadir.

o Risk Analizi ve Yonetimi: Bilgi guvenligi
risklerini belirlemek ve bu risklere kars1 uygun
onlemleri almak i¢in dizenli olarak risk analizi
yapmak gerekir. Misteriler, ¢aliganlar, gibi ilgi-
li taraflarin risk toleranslarini anlamak ve buna
gore stratejiler belirlemek bu kapsamda ele ali-

nacak eylemlerdendir.

o Politika ve Prosedirler: Bilgi giivenligi po-
litika ve prosediirlerini olusturmak ve bu politika
ve prosedurleri diizenli olarak giincellemek var
olan ve olas1 tehditlere karsi koruma saglar. Bu
kapsamda yapilacak diger bir eylem de personeli
bilgi givenligi konusunda egitmek ve bu politika

ve prosedirlere uyumu tesvik etmek.

o Egitim ve Farkindalik: Personeli gtivenlik
politikalar1 konusunda egitmek ve bilin¢lendir-
mek, sosyal mithendislik saldirilarina kargi egi-
tim ve farkindalik programlar1 dizenlemek ku-
rumda bilgi giivenligini saglamada uygulanacak

o6nemli stratejilerdendir.

o Guvenlik Duvarlar1 ve Ag Guvenligi: Gu-
venlik duvarlart (firewall) ve ag guvenligi 6n-
lemleri kullanarak yetkilendirilmemis erigsimleri
engellemek bu kapsamda yapilacak olan strateji-
lerdendir. Ag trafigini izlemek ve anormal akti-
viteleri tespit etmek amactyla giivenlik 6nlemleri
almak, 6zellikle hareket halindeki veriler i¢in gii-

venlik saglayacaktir.

o Veri Sifreleme: Hassas 6nem diizeyine sa-
hip verileri sifreleyerek, yetkisiz erisimlere kar-
st korumak gerekir. Ayrica veri iletimi sirasinda

sifreleme kullanarak givenli iletisimi saglamak

da bu kapsamda ele alinmalidir. Bu sayede hem
hareket halindeki hem de depolanan verilerin

gluvenligi saglanabilir.

o Guvenlik Yazilimlar1 ve Guncellemeler:
Antivirs programlari, guvenlik yamalar1 ve
antimalware gibi diger guivenlik yazilimlarini
diizenli olarak guncellemek gerekir. Yazilimla-
r1 ve sistemleri diizenli olarak giivenlik agiklari
yonunden taramak guvenlik zaafiyetlerini azalt-

mak anlamina gelir.

o Fiziksel Guvenlik: Fiziksel olarak yetkisiz
erisime agik olan cihazlarin guvenliginde bahse-
dilemez. Bu nedenle 6zellikle buyik kurumsal
aglarda yer alan veri merkezleri, sunucu odalar1
ve diger kritik altyapilan fiziksel giivenlik 6n-
lemleriyle korumak gerekir. Bunun icin Erigim
kontrol sistemleri, gtivenlik kameralar1 ve biyo-
metrik tanima sistemleri gibi fiziksel givenlik

teknolojilerini kullanilabilir.

o Olay Yamit1 ve Inceleme: “Olay Yanit1”
genellikle bir kurumun givenlik olaylarina na-
sil tepki verdigini ifade eder. Guvenlik olaylari,
bilgisayar aglarinda, sistemlerde veya diger bilgi
teknolojisi altyapilarinda meydana gelen isten-
meyen olaylar1 icerir. Bu olaylar, kétii amach
yazilim saldirilari, veri sizintilari, yetkilendiril-
memis erigim girisimleri gibi cesitli tehditlerden
kaynaklanabilir. Bu tir olast durumlar i¢in olay
yanit planlar1 olusturmak ve uygulamak, saldir1
oncesi saldir1 siras1 ve saldir1 sonrasinda yapila-
caklar1 agik¢a tanimlar. Guvenlik olaylarini izle-
mek, analiz etmek ve bu olaylara hizli bir sekilde

miuidahale etmeyi saglar.

o Izleme ve Denetim: Givenlik olaylarim
izlemek ve gtivenlik denetim loglarinm1 dizenli
olarak kontrol etmeyi gerektirir. Denetim siirec-
leri olusturarak gtvenlik politikalarinin etkili bir
sekilde uygulandigin1 dogrulamak bilgi giivenli-

ginin strduralebilirligi i¢cin 6nemlidir.
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° Yedekleme ve Felaket Kurtarma: Diizenli
yedekleme stratejileri olusturmak ve bu yedek-
leri guvenli bir sekilde depolamay1 ifade eder.
Felaket kurtarma planlar1 hazirlamak ve duzenli

olarak test etmek gerekir.

Bu stratejilerin birlesimi, bir kurulusun bu-

tunltigunt, gizliligini ve surekli erisilebilirligini
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BiLGI-GUVENLIGI

saglamak adina etkili bir bilgi giivenligi prog-
ramin1 olusturabilir. Unutulmamas1 gereken
onemli bir nokta, bilgi glivenliginin siirekli bir
caba gerektiren bir siire¢ oldugudur; bu nedenle
stratejilerin diizenli olarak gézden gecirilmesi ve

gluncellenmesi 6nemlidir.
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Bilgi ve veri kavramlari birbirlerinin yerine kullanilan ancak gercekte iki farkli kavramdir. Veri, genel-
likle anlaml1 bir baglam igermeyen temel bilgi parcaciklari ifade ederken bilgi, verinin bir kapsam cer-
cevesinde anlamlandirilmig halidir. Bilgi gtivenligi agisindan bilgiyi ve veriyi siniflandirmak, gelistiri-
lecek olan giivenlik uygulamalarina kolaylik saglayacaktir. Cok cesitli acilardan bilgiyi siniflandirmak
mimkiindiir. Ornegi bilgiyi hassaslik seviyesine gére, islevselligine goére, bicimine gére, kullanildig
sektore gore, zaman i¢indeki degisimine gore, erisilebilirlik diizeyine gore ve 6nem dizeyine gore si-
niflandirmak mamkindir. Bilginin dayandigi verileri de benzer sekilde siniflandirmak mimkutndir.
Buna gore verileri; temel kimlik bilgileri, iletisim bilgileri, kimlik dogrulama bilgileri, finansal bilgiler,
saglik bilgileri, biyometrik bilgiler, internet kimligi ve aktivite bilgileri, aileye iligkin bilgiler ve egitim
bilgileri icerecek sekilde siniflandirmak miimkundir. Kisisel veriler veya kisisel bilgi givenliginde son
derece 6nemli bir konudur. Kisisel bilgi, bir birey hakkinda spesifik veya tanimlayici olan her tirli
veriyi ifade eder. Bu bilgiler, dogrudan bir kisiyi tanimlayabilen veya tanimlamak icin kullanilabilen
verilerdir. Bireylerin 6zel hayatina, sagligina, cinsel hayatina, irkina, etnik kékenine, dini inang¢larina
veya siyasi goriglerine dair bilgiler 6zel nitelikli kisisel verilerdir ve korunmasi son derece 6nemlidir.
Siber uzayda bilgi énemlidir ve saldirganlar tarafindan kétii amaclh eylemlerde kullanilabilir. Internet
ortaminda veya siber uzayda bilgi toplama igin cesitli araclar ve yontemler yer almaktadir. Bu yon-
temler saldirganlar tarafindan ko6t amach olarak kullanilsa da givenlik uzmanlari tarafindan giivenlik
aciklarinin tespit edilip kapatilmasi gibi iyi amaclar dogrultusunda kullanilabilir. Genelde bilgi topla-
manin aktif ve pasif olmak tizere iki tiirti bulunmaktadir. Aktif bilgi toplamada bilgi alinmak istenen

hedef ile etkilesim kurularak bilgi toplanir.
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BiLGI-GUVENLIGI

GOZDEN GECIRELIM

1. Veriile bilgi arasindaki temel fark nedir?

a)

b)

c)

d)

Veri, anlam tastyan bir yapidir, bilgi
ise iglenmemig bilgilerdir.

Bilgi, bir baglam icinde anlam ifade
eden veri koleksiyonudur, veri ise or-
ganize edilmemis bilgilerdir.

Veri, genellikle anlamli bir baglam
icerir, bilgi ise sayilar, metinler veya
semboller gibi ¢esitli bicimlerde bulu-
nabilir.

Bilgi, islenmemis ve organize edilme-
mis bilgilerdir, veri ise anlam tasiyan
bir yapadir.

4. Bilgi guvenligi stratejilerinin amac1 han-
gisinde dogru tanimlanmiagtir?

a) Bilgi gtivenligi, veri ve bilgilerin yet-
kisiz erisim, kullanim, ifsa, bozulma,
engellenme ve yok olmalara kars1 ko-
runmasini amaclar.

b) Bilgi givenligi sadece veri gizliligine
odaklanir, butinluk ve erisilebilirlik
o6nemli degildir.

c) Bilgi gtivenligi, bilgiyi herkese acik
hale getirmeyi amaclar.

d) Bilgi giivenligi, yalnizca veri analizi ile
ilgilenir, yorumlama ve anlam tagima
o6nemli degildir.

2. Bilgiyi siniflandirmanin asagidaki avan-
tajlardan hangisine katki saglar?

a)
b)
0
d)

3. Hangisi, bilgi tarlerini siniflandirmanin :

Bilgi guvenligini saglamak
Bilginin anlamin1 kaybetmek
Erigim kontrolini karmagiklastirmak

Risk yonetimini zorlastirmak

I 5. Kisisel bilgiler, bir birey hakkinda spesi-
fik veya tanimlayici olan her tirla veriyi
icerir. Bu bilgiler neden 6nemlidir?

a) Sadece 6zel sektortn ilgisini ¢eker.

b) Gizlilik ve guvenlik agisindan hassas
olduklari igin.

c) Internet iizerinde paylasilabilir olduk-
lar1 igin.

d) Sadece is yerinde kullanilir, kigisel ha-
yatta etkisi yoktur.

bir 6rnegidir?

a)

b)
)
d)

oneg,,
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Uretken Bilgi, Tuketilen Bilgi, Atilan
Bilgi

Kamusal Bilgi, I¢sel Bilgi, Gizli Bilgi
Yazili Bilgi, Gorsel Bilgi, S6zlu Bilgi
Statik Bilgi, Dinamik Bilgi, Ilgili Bilgi

6. Hangisi kisisel bilgi 6rnegidir?

a) Halka acik bir sirketin hisse senedi fi-
yat1.

b) Bir kitabin yayinlanma tarihi.

c) Bir bireyin ad1 ve soyadi.

d) Bir ulkenin bagskenti.
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7. Kigisel bilgilerin yetkisiz kisilerin eline 9. Veri durumlarina gore siniflandirmaya
gecmesi, ne tir givenlik tehditlerine ne- gore, depolanan veriler icin uygulanan
den olabilir? bir guvenlik yontemi hangisidir?
a) Internet hizinin artmasina. a) Sanal Ozel Aglar kullanim.
b) Kimlik hirsizligi, dolandiricilik gibi b) IP adreslerinin izlenmesi.

risklere.
c) Hareket halindeki verilerin periyodik

¢) Guvenli online aligveris deneyimine. )
yedeklenmesi.

d) Sadece reklam sirketlerinin kar etme-
sine. d) Isletim sistemlerinde gecici olarak tu-

tulan verilerin sifrelenmesi

8. Kisisel bilgi koruma yasalar1 neleri di-
zenler?

a) Sadece ulke smirlari igcindeki bilgi
paylagimini.

b) Bireylerin kisisel bilgilerinin nasil
toplanacagini, nasil saklanacagini ve

nasil kullanilacagini.

c) Sadece buyuk sirketlerin giivenlik po-
litikalarini.

d) Yalnizca online aligveris sitelerinin ig-
lemlerini.

@
Yanit Anahtari: 1-C, 2-A, 8-B, 4-A, 5-B, 6-C, 7-B, 8-B, 9-D
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