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da koruma stratejileri gelistirebilmek icin, tehdit ak-

Siber saldirilara, tehditlere ve zararl ya-

zilimlara kargi savunma yapabilmek ya

torlerinin yontemlerini, tekniklerini, agin igleyisini ve
yapisini bilmeyi gerektirir. Saldirinin ilk asamasi kesif
agsamasidir. Saldirgan bu asamada hedefe iliskin bilgi
toplamaktadir. Siber givenlik uzmaninin da bu bilgi
toplama yontemlerini bilmesi, givenlik stratejileri olus-
turmada ve korunma agamalar1 tasarlamalarinda yararh
olacaktir. Bu bolumde, bilgi toplama yoéntemleri, bilgi
toplama araclari, temel giivenlik dnlemleri ve stratejileri

ele alinmagtir.
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GUVENLIK STRATEJILERIVE- KORUNMA

1. SIBER GUVENLIKTE BiLGi TOPLAMA ARACLARI

Siber giivenlik dinyasinda gerek saldir1 igin ol-
sun gerek savunma i¢in olsun bilgi toplama ihti-

yac1 vardir. Bilgi toplama yontemleri, Pasif Bilgi

Toplama ve Aktif Bilgi Toplama olarak iki baslik

altinda ele alinabilir.

1.1. Pasif Bilgi Toplama Araglari

Pasif bilgi toplama siirecinde, bilgi alinmak is-
tenen ag ya da sistem ile dogrudan bir etkilesim
bulunmaz. Elde edilen bilgi, dogrudan sistemden
degil internet kaynaklarindan elde edilir. Bu bilgi

toplama yontemlerinde sunlar yapilabilir.
« IP Adresleri Hakkinda Bilgi Toplama Araglar1
* Domainler Hakkinda Bilgi Toplama Araglar1

* Web Sayfalarinda Bilgi Toplama Araclar:

IP Adresleri Hakkinda Bilgi Toplama

IP adreslerinin dunyadaki dagitim merkezi
ICANN (Internet Corporation for Assigned Na-
mes and Numbers)'dir. Bu kar amaci giitmeyen
kurum, Internet adresi alani tahsisi, protokol ata-

mas1 ve ulke kodu (.tr, .de, .se gibi) internet alan

ad1 yonetiminden sorumludur. Bir IP adresi sor-
gusunu en kisa yoldan Whois Sorgusu ile yapil-

maktadar.

Whois Sorgusu

Whois sorgusu, sorgu yapilan alan adi ile bazi
bilgilere ulasmay1 hedefler. Alan adi sahibi kisi-
ye ait iletigim bilgileri ve alan adh ile ilgili teknik
bilgiler yasal cercevede (ICANN) listelenir. Whois
sorgusunu herkes yapabilir yani herkes ulasabi-
lir. Ancak alan ad1 sahibi kendisine ait bilgilerin
Whois sorgusu sirasinda listelenmesini istemeye-
bilir. Bunun i¢cin Whois Gizleme servisinin aktif
edilmesi gerekmektedir. Bu sayede, ICANN veri-
leri gizleyip baska kisiler ile paylasmayacaktir.

Sekil 1 Whots web sitesi ve arama islemi

http://www.whois.com/ internet adresine bilgi edinmek istenilen alan adi yazildiginda (6rnek: ankara.edu.tr)

Sekil 2°deki ekran goriinmektedir.

ankara.edu.tr

** Domain Name: ankara.edu.tr
Frozen Status: -

Transfer Status: The domain is LOCKED to transfer.

** Registrant:
Ankara Universitesi
Hidden upon user request
Hidden upon user request
Hidden upon user request
Hidden upon user request

** Registrar:

NIC Handle
Organization Name
Address

: tk1e36

: ANKARA
ANKARA

: TRABIS KK

00000 Ankara Tirkiye

Phone : 98-312-2100060
Fax : 90-312-2100060

** Domain Servers:
nsl.ankara.edu.tr 8.251.40.10
ns2.ankara.edu.tr 86.251.46.11

** pdditional Info:
Created on..

** whois Server:

: 1999-Apr-30.
Expires on.. ...t 2025-Apr-29

Last Update Time: 2023-12-@7T02:17:49+03:00

Sekil 2 Ornek Whois sorgusu
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RIPE Uzerinden IP Sorgulama

Sekil 3 RIPE

RIPE NCC, IANA kurulusuna bagl olan, Av-
rupa ve Ortadogu bolgesi gibi bir bolgeye IP ad-

resi dagitimindan sorumlu olan bir kurulustur.

Bu kurulusa https://www.ripe.net/ internet adre-

sinden erisilebilir. Belirtilen bolgede yer alan IP

NCC sayfast

adreslerine iligkin pasif bilgi sorgulamasi yapila-
bilir. Ilgili web sayfasinda sorgulanmak istenen
IP adresi yazilarak sorgulama yapilabilir. Sekil
4’te yer alan ekran géruntiisinde 6rnek bir sor-

gulama yapilmugtir.

Responsible organisation: Ankara University
Abuse contact info: abuse@ankara.edu.tr

inetnum:
netname:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:
mnt-domains:

created:

last-modified:

source:

route:
descr:
origin:
mnt-by:
created:

last-modified:

source:

Site Durumunu 6grenme

5.23.120.0 - 5.23.123.

TR-AU-NAT
Ankara University
TR

AUID1-RIPE
AUID1-RIPE
ASSIGNED PA
ANKARA-NET-MNT
ANKARA-NET-MNT

2012-85-15T14:03:02Z
2017-11-08T09:36:02Z
RIPE

5.23.120.09/21
ANKARA-NET

AS8678
ANKARA-NET-MNT
2012-85-15T12:43:507Z
2012-85-15T12:43:50Z
RIPE

Sekil 4 Ornek Ripe NCC sorgulama

https://ns.tools/ web sitesi, bir web sayfa-

nin aktif mi yoksa pasif mi oldugunu 6gren-

mek icin ping islemi uygular. Bu yontemle

web sitesinin islevsel ve aktif olup olmadi-

&1 6grenebilir. Ayrica bu web sitesi ile ilgili

daha farkli bilgiler de toplanabilir.
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Domain or Ip

ankara.edu.tr

Sekil 5 ns.tools sitesi



Alan Adlar1 Hakkinda Bilgi Toplama Araglar1

Etki alan adlar1 olarak da adlandirilan doma-
in adlar, genellikle web sitelerine IP numaralari
yerine, hatirlamas1 daha kolay olan isim yazarak
erismek icin kullanilan bir sistemdir. Internet
ortaminda cihazlarin iletisiminde namerik IP
adresleri kullanilir. Ancak kullanicilar erismek
istedikleri web sayfalar1 ya da herhangi bir kay-
nagin IP adresini akilda tutmas1 gii¢ olabilir. Bu
nedenle belirli kurallar dahilinde, benzersiz alan

isimleri kullanilir.

Alan adi isimlendirmesi, daha 6énce bahsedi-
len DNS sistemi ile iligkilidir. Belirli bir web si-
tesine iligkin bu benzersiz alan adlar1 hakkinda
bilgi toplamak i¢in isim sorgulamasi yapilabilir.
Alan adlarmmin kullanimda olup olmadig1 ya da
var olup olmadigina iligkin bilgilere erismek icin

domain sorgulama sistemleri kullanilabilir.

GUVENLIK STRATEJILERIVE- KORUNMA

Web Sayfalarindan Bilgi Toplama Araclar:
e Archive.org

* Netcraft.com

* Pipl.com

Archive.org : Internet ortaminda yillar bo-
yunca devasa sayida web sayfalar1 yayina girer
ve bazen cesitli nedenlerle kapanabilir. Archive.
org sayfasi, 1996 yilindan itibaren web siteleri-
nin géruntilerini indeksleyen oldukca yararl bir
web sayfasidir. Yayindan kaldirilan ya da ginu-
miizde var olmayanlarin yani sira, guiniimuizde
var olan sitelerin de eski goéruntiilerine erismek

mumkundur.

Ilgili sayfada sorgulanmak istenen web sitenin
adresi yazilir. Arama (“Search”) alanina sorgu-
lanmak istenen site adresi yazilir ve “Go” tusuna

basilir.Sekil 6’da 6rnek bir ekran gortntiisi yer

almaktadir.
INTERNET ARCHIVE
i Explore more than 869 billion web pages saved over time
DONATE !I m! |"u
ankara edu.tr
- Collections - Changes - Summary - SiteMap - URLs
Saved 5.347 times between October 11, 1997 and December 10, 2023
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Sekil 6 Ornek archive.org sorgusu

Acilan takvimden, (indekslenmigse) istenilen

bir tarihe ait sayfanin géruntistiine ulasilabilir.

Shodan Kullanarak Bilgi Toplama: Shodan,
cesitli filtreler kullanarak internete bagh bilgi is-

ontveg,,

4
=

e

“ TESL

oS

s‘(
A

i

lem cihaz turlerini bulmay1 saglayan www.sho-
dan.io sayfasindan hizmet veren bir arama mo-

torudur.
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Sekil 7 shodan.io ana sayfast

Shodan, internete baglh cihazlar1 aramak i¢in
interneti stirekli olarak tarayan diinya capina ya-
yilmis sunuculara sahiptir. Web kameralari, var-
sayilan parola kullanan cihazlar, yonlendiriciler
ve [oT cihazlar1 gibi bir¢ok cihazin bulunmasini
saglayabilir. Hangi cihazlarin bagh oldugu, ne-
reye bagl olduklar1 ve hangi servislerin gtiven-
lik acig1 icerdigi ile ilgili olarak veri madenciligi

yapmak amaciyla kullanilabilir.

LA DAN
& SHODAN

@ Bplots 4 Maps

Shodan ekraninda goéruntillenen tim cihaz-
lar, giivenlik acgig1 iceren sistemler degildir. An-
cak bazi guvenlik agig1 barindiran sistemlerin de
tespit edilebilmesi mimkiin olabilir. Ornegin,
varsayilan parola kullanan sistemlerin tespit edi-
lebilmesi i¢in arama alanina “default password”

yaziniz.

Sekil 8 Ornek Shodan.io sorgusu

Sekil 8’deki Shodan ekran géruntiisinde var-
sayilan parolayi kullanan sistemlere iligkin bilgi-
ler gosterilmektedir. Shodan aramasinda, filtre-
leme parametreleri de kullanilabilir. Shodan ile
kullanilabilecek bazi filtreler sunlardir:

e city: Belirli bir sehirde arama yapar

e country: Belirli bir tilkede arama yapar

¢ os: igletim sistemine gore arama yapar

e port: Agik olan TCP/UDP portlarina gore

araima yapar

e product: Belirli bir irine gére arama yapailir.

Ornegin, Amerika Birlesik Devletlerinde
SNMP hizmeti agik olan Cisco 7200 yoénlendiri-
cileri gormek icin arama kutusuna {country:US

product:”Cisco 7200 Router” port:161} yazilabilir.

Siber guivenlik kapsaminda yapilabilecek di-
ger bir Shodan aramasi da ileriki béliimlerde ele
alinacak olan CVE guivenlik zafiyeti numarasina
gore arama yapmaktir. Ancak bu tiir bir arama

sadece lisansli ve akademik kullanima aciktir.

oneg,,
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GUVENLIK STRATEJILERIVE- KORUNMA
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@“ DIKKAT EDELIM

Bu bolumde yapilan aramalar ve anlatilan konular egitimm amachdir. Lutfen yasal olmayan durumlara

karsi dikkatli olunuz.
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1.2. Aktif Bilgi Toplama Araclari

Bu bilgi toplama yonteminde hedef sistem ile
dogrudan iletisime gecirilir. Saldirgan agisindan
riskli bilgi toplama yontemidir ve ¢ok dikkatli
olunmasi gerekmektedir. Yakalanma olasiligi her
zaman mevcuttur. Bir siber giivenlik uzmaninin
da savunma amagli olarak bu aktif bilgi teknikle-

rini bilmesi gerekmektedir.
Network Maping

Network mapper, en yaygin bilinen sekliyle
bilgisayarin acik olan baglanti noktalarini, par-
mak izini, kullanilan servislerin isim ve versi-
yon numaralarini bulmaya yarayan bir aractir.
NMAP, daha 6nceki konularda ele alinan cesitli
ag protokolleri araciligiyla veri toplamayi sagla-
yan yararli bir aragtir. Agda yer alan konaklara
ICMP gibi paketler gonderilerek sorgulamalar
yapilir ve cihazlardan gelen cevaplar incelenir.
Gelen cevaplardaki bilgilerdeki dogrudan bilgi-
lere ya da ipuglarina gore agda kesif islemleri ya-

pulabilir, aktif olarak bilgi alinabilir.

Nmap, ag haritalamast tizerine odaklanmaig

bir aractir. Bu sayede incelenmek istenen bir

agda bulunan cihazlarin, kullanilan isletim sis-
temlerinin ve acik bulunan servis ve baglan-
t1 noktasi bilgileri tespit edilebilir. Bu bilgilerin
elde edilebilmesi i¢cin sadece hedef bilgisayar sis-
temine ait web adresini veya IP adresini bilmek
ve Nmap’i kullanmak yeterlidir. Ornegin bir
IP’nin bulndugu agin haritasinin ¢ikarilmasi i¢in
“nmap IP_adresi” yazmak yeterlidir. Bu komut
ile o IP adresindeki bilgisayarin bilinen baglanti
noktalarina SYN taramasi gerceklestirir. Baglanti
noktalari, bir sistemde caligan hizmetler ve uy-
gulamalar iligkili bir kavramdir. Hedefe iliskin
SYN taramasi yapmak, TCP protokolinin SYN
bayragini kullanarak agik hizmetlerin bulunma-

sin1 saglamaktadir.

WireShark

WireShark, ag ortaminda paketlerin yakalan-
masin1 ve analiz edimesini saglayan Ucretsiz ve
en popiler protokol analiz ve paket yakalama
aracidir. Bu yararli yazilim https://www.wires-

hark.org/ sayfasindan indirilebilir.

Capture
using this fiter: » capture fiter .. _~ | Allinterfaces shown ¥
Loopback " A
VirtualBox Host-Only Ethernet Adapter n JWWA_
Yerel Ag Baglantisi* 12
Yerel Ag Baglantisi® 3
vEthemet (WSL) n WM
Yerel Ag Baglantisi* 5
Y AieRadianticr* 13
A A
affic capture N W

Ethernet 2

Sekil 9 Wireshark dinlenecek arayiiz segme

87



Yazilim calistirilirken ilk olarak paketin yaka- ardindan, Sekil 10’daki gibi bir ekran goérintisii

lanacag1 arayuz (NIC) secilir. Araylz seciminin gelir.

dc -2 SRy
File Edt View Go Capture Analyze Statistics Telephony Wireless Tooks Help
dmge PREQesesTiZEaqaqan

W ool s dusksy fter__<Cvi L

™ e Source Destraton Protocd  Leng®h Info 1
42900570 cai01:37:94:00:00  ca:01:37:94:00:00  L0OP 0 Reply (1 2
s3.33031 172612 172.17.1.1 100 74 Echo (ping) request ) 56qe573/15618, tt1e127 (reply in 6)
63.30007  17217.1.1 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eqe573/15618, ttl=255 (request in 5)
74339855  172.16.1.2 172.17.1.1 100 74 Echo (ping) request 1d-6x0001, sequS74/15874, ttle12 (reply in 8)
sa372 121714 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eqe574/15874, ttl=255 (request in 7)
9 5.347470 .16.1.2 172.17.1.1 100 74 Echo (ping) request 1d=0x0001, 5eqeS75/16139, ttle127 (reply in 10)
10 5.358479 .17.1.1 172.16.1.2 100 74 Echo (ping) reply  1d=0x0001, 5eqe575/16130, ttl=255 (request in 9)
11 6.354831 .16.1.2 172.17.1.1 109 74 Echo (ping) request 1d-0x0001, 5eqe576/16386, tele12? (reply in 12)
12 6.363620 1.1 172.16.1.2 100 74 Echo (ping) reply  10-0x0001, 5eqe576/16386, ttls25S (request in 11)
13 7.352632 1.2 172.17.1.1 100 74 Echo (ping) request 1d-6x0001, seqeS77/16642, ttle127 (reply in 14)
14 7.363475 11 172.16.1.2 100 74 Echo (ping) reply  1d-0x0001, 5eq577/16642, ttle2ss (request in 13)

) Frame 112: 74 bytes on wire (592 bits), 74 bytes < (n'mn‘ (na bits) on interface -, id @
> Ethernet II, Src: ca:01:37:94:00:
> Internet Protocol Version 4, Src: l71!7ll Dst: I”l‘ll

> Internet Control Message Protocol @

<«
s Xabcdef

ghijklen oparstuv
wabcdefg hi

Sekil 10 Wireshark paket toplama ekrant

WireShark ekrani i¢ ana boélimden olusur. katmanli yapidaki icerikleri, Gicincii bolimde ise
[k béliimde zamana gore yakalanan paketler yer ~ paketin igerdigi veriler kodlanmis olarak goriin-

almaktadir. Tkinci bélimde yakalanan bu paketin tulenmektedir.
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Sekil 11 Wireshark istatistiksel analiz ekrani

Yakalanan paketlerin tek tek incelenmesinin en fazla iletisim kuran IP’ler, TCP veri akigt gibi

yani sira, ag ortami hakkinda genel ag kullanima, istatistiksel ve gorsel bilgiler de sunmaktadr.

13133

L4709
1480126

1507109
1529337
156534
1605994
2355738
2380066
2560265
260979
33814%
3385693
3409953
34140155
1%
3.5987%
363010
3640034
4.000058

4059923
4061194
A0
4129547

s
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Sekil 12 Wireshark iletisiminin gorselle§tmlmesz
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Google Hack Veritabani

Google internette en yaygin kullanilan ara-
ma motorudur. Siber giivenlik diinyasinda bilgi
toplamada, Google arama motorunun sagladig:
anahtar kelimeler ile detayli bilgi toplama ya-

pilabilir. Arama motorunun indeksleme bece-

Google Hacking Database

GUVENLIK STRATEJILERIVE- KORUNMA

risi, zararli1 olabilecek bircok kritik bilginin de
indekslenmesine neden olmustur. Google Hack
Veritabani, https://www.exploit-db.com/google-
hacking-database baglantisindan erisilebilen Go-
ogle sorgularinin listesini iceren bir indeksleme

veritabanidir.

Sekil 18 Google Hack Veritabani

Ornegin, bir web sunucusunun parmak izi,
Google uizerinden Apache cevrimigi dokiiman-
tasyonu veya IIS tarafindan web kok dizinine ek-
lenen 6zel bir klasor icin sorgulama yapilamasi

mumkuiundur.

{intitle:”’Apache HTTP Server” intitle:”docu-

mentation” site: hedefsite.abc}

Bunun i¢in belirli bir siteye yonelik (hedefsi-
te.abc) yukaridaki sorgulama ctimlesi yazilarak,
google’nin indeksledigi verilerden o6zellestirme

yapilabilir.

Diger bir 6rnek de dosya tiirine gore belirli

bir sitede arama yapmaktir. Buna gore hedefsi-

Google Hacking Database

te icin bak dosyalarinin tespitine yonelik olarak

asagidaki gibi bir sorgulama yapilabilir.
{filetype:"bak” site:hedefsite.abc}

Gorulecegi tizere, Google hack veritabani kul-
lanilarak, kullanic1 ad1 & parolalar, kritik bilgiler
iceren hata mesajlar1 ve giivenlik zafiyetleri bu-
lunabilir. Ilgili veritabaninda yer alan gtincel sor-

gular kullanilarak bilgiler toplanabilir.

Ornek olarak, ilgili veritabaninda yer alan
arama kismina “video” yazilarak, bununla ilgili

sorgulara ulagilabilir.

Sekil 14 Google Hack sorgulama sonucu
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Gelen ilk ekrandaki ilk sorgu ctimlesi Google
arama motorunda yazilabilir. Bu durumda Sekil
15’teki gibi bir liste géruntilenecektir.

inurl/jview htm + “view video - java mode”

Bu sorguya cevap veren herhangi bir link ac1l-
diginda kamera video akigini gésteren cihaza eri-

sim saglanabilecektir.

Sekil 15 Ornek Google sorgusu

2. TEMEL GUVENLIK ONLEMLERI

Bir bilgisayar1 giivenli hale getirmek, kisi veya
kuruma goére farkli nedenlerden dolay1 farkl
turdeki eylemleri uygulamaya koymak amaciy-
la yapilmasi gereken islemler ve kurallar buti-
nudir. Bilgisayar gavenligi kurallari, bilgisayar1
kullandiginiz stirece devam eder. Bir bilgisayar
sisteminin guvenligi ne kadar iyi tasarlanirsa ta-
sarlansin, givenlik ile ilgili islemler kontrol edil-
mez ve zaman gore guncellenmezse, sisteminiz
herhangi potansiyel bir bilgisayar korsanina kar-

s1 savunmasiz birakabilir.

Aragtirmalara gore yeni bir bilgisayar kurulu-
mu tamamlandiktan sonra ilk siber saldir1 ortala-
ma yedi dakika sonra gerceklesmektedir. Bunun
nedeni, bilgisayar saldirganlarinin genellikle fir-

sat arayan ve surekli aragtiran otomatik tarama

araglar1 kullanmasidir. Bir istismar, genellikle bir
kurulumu tamamladiktan sonra, givenlik 6n-
lemleri alinmadan dakikalar icinde gerceklese-
bilir. Bu aragtirma bizlere, bilgisayar kurulumu
yapildiktan sonra internet baglantis1 kurulmadan
tim savunma ve koruma iglemlerini yerine ge-
tirmemiz gerektigi sonucunu ortaya c¢ikartmak-

tadar.

Bilgisayar kullanicilarinin sayisi arttik¢a bil-
gisayar givenligi konusuna yeterli 6nemi gos-
termeyen veya deneyimsiz bir kullanicinin kul-
landig bilgisayar, belirlenmis bir hedefe yonelik
dagitilmis bir hizmet reddi (DDoS) saldirisina
dahil edilebilir. Bu gibi sorunlara karg1 ti¢ konuda

temel bilgisayar giivenligini ele alabiliriz.




GUVENLIK STRATEJILERIVE- KORUNMA

2.1. Fiziksel Guvenlik

Bilgisayar sisteminin fiziksel guvenligidir. Bil-
gisayarin fiziksel olarak zarar gérmemesi veya
kotu niyetli kisilerce ele gecirilmemesi igin ge-
rekli 6nlemlerin alinmasidir. Bununla beraber
asir1 elektrik akimindan korumak igin kesintisiz
glc kaynagi kullanmak bilgisayarin ve bilgisayar

icinde saklanan verilerin giivenligi i¢in oldukg¢a

o6nemlidir. Gunumuzde kisisel bilgisayarlarda
elektrik hatlarindaki problemler dolayis: ile veri
kayb1 olduke¢a sik goriilmektedir. Modem, sabit
stirict veya ana kart arizalar1 nedenleri ile bil-
gisayarlarin bir stire kullanilamamasi gibi prob-
lemlere karsi fiziksel gtivenlik tedbirleri alinma-
lidur.

Sekil 16 Fiziksel giivenlik

2.2. Veri Batuanlagu

Verilerin yedeklenmesi ve bu sekilde veri kaybi-
nin 6nlenmesidir. Kurumlar veya kisisel kullani-
cilar kendileri i¢cin degerli gérdukleri verileri ko-
rumalidir. Her yil, bir sekilde kaybedilen degerli
bilgileri yeniden Gretmek icin bitytik bir miktar-
da ig giicii kayb1 olusmaktadir. Yedeklemeler flag
diskler, striiciiler, kagit ciktilar veya diger bilgi-
sayar sistemlerinde olabilir. Orijinal verinin kay-

bolmasini 6nlemek ve verileri yangin, su baskini

gibi nedenlerle yedeklemek icin bu yedekleme-
lerin kopyalarini1 dizenli olarak orijinal verinin
tutuldugu yerden daha uzak fiziksel konumlara
koymak o6nemlidir. Ayrica 6énemli veriler igcin
RAID sistemleri kullanilabilir ¢é6ztimlerdir. RAID
sistemleri bir verinin kopyasini ayni zamanda
baska stirticilere de yazmasi anlamina gelir. Bir
sirictnin arizalanmas: durumunda, icerigi di-

ger stiructlerdeki verilerden elde edilebilir.

2.3. Veri Guvenligi

Veri guivenligine yonelik en 6nemli tehdit, yasa
dig1 bilgisayar korsanlaridir. I¢ten veya distan ge-
lebilecek her turlii gtivenlik ihlaline kars1 alinma-
s1 gereken bazi 6nemli tedbirler bulunmaktadir.
Bilgisayarlara parola koymak, 6énemli doya ve
dizinlere erigim izinleri koymak, guivenlik duvari

gibi ¢c6ztimleri kullanmak, kullanilan yazilimlarin

gluvenligini yamalar ve giincellestirmeler ile sag-
lamak, veri tabanlarinmi1 giivende tutmak, e-posta
gibi givensiz uygulamalar icin gerekli 6nlemleri

almak veri givenligi icin olduk¢a 6nemlidir.

Bilgisayarlar1 daha gtivenli hale getirmek icin
yapilmas1 gereken temel iglemlerin listesi agagi-
daki gibidir.

9l



ALTINCI BOLUM

92

* Bilgisayarin fiziksel givenligi saglanmali

¢ Yedekleme alinmali ve sisteminizin oldu-

gundan uzak bir yerde saklanmali

« Elektrik sorunlarin karsin kesintisiz gii¢ kay-

nag1 kullanilmali
e Periyodik olarak viriis kontrolii yapilmali
e Guivenlik duvari gibi ¢6ziimler kullanilmali
« Iyi ve guivenli parola kullanilmal1
* Diizenli araliklarla parolalarin giincellenmesi
e Kullanilmayan hesaplarin kaldirilmasi

* Dosya ve dizin erisimlerinin yapilmasi

« Onemli dosyalarin sifrelenmesi
* Sifrelenmis e-posta yazilimlar1 kullanilmal

» Isletim sistemi ve yazilimlara ait yamalarin

ve gluncellestirmelerin yapilmasi

* Bilinmeyen yazilimlarin yiklenmemesi ve

izinlerin verilmemesi

e Bilgisayarin kullanilmadig1 zamanlarda ka-
patilmast

e Bilgisayar1i mumkiun oldugunca yoénetici
(administrator) hesaba ile kullanilmamasi

e E-posta adresinizi her web sitesine verme-

melidir.

2.4. Parola Guvenligi

Parolalar gunumiuzde hayatimizda oldukca
6nemli yer tutmaktadir. Parolalar kimlik dog-
rulamasi i¢in kullanilan en etkili yontemlerden
birisidir. Bilisim teknolojilerinin gelismesi ile ha-

yatimiza gelen yeniliklerinin tamamina yakinin-

da parolalar kullanilmaktadir. Banka kartlarimiz-
da, internet hesaplarimizda, telefonlarimizda, ev
guvenlik sistemlerinde vb. parolalar1 kullanmak-

tayiz.

(G

@6 DIKKAT EDELIM

Parola ve sifre farkli kavramlar olsa da cogu zaman birbirinin yerine kullanilir.

o)

Sekil 17 Parola giivenligi




Parolalarin kimlik dogrulamasinda kullanil-
masi beraberinde 6nemli bir sorunu meydana
getirdiler. Bunlarin icinde en énemli olarak gi-
rinler sorunlar ise; kullanicilarin zayif veya tah-
min edilmesi kolay parolalarn segmeye ve ayni
parolalar1 farkli yerlerde yeniden kullanmaya
devam etmeleridir. Diinya Gizerinde son on yilda
yapilan arastirmalar kullanicilarin en sik tercih

ettigi parolalar su sekilde listelemektedir:

* 123456

* password

e qwerty

o 111111

* 123123

* 987654321

* 128456789

« asdfgh

Her yil yapilan uyarilara ragmen bu liste pek
degismemistir. Bunun i¢in kullanicilara bir ta-
kim parola belirleme kurallar1 tavsiye edilmek-

tedir. Bu kurallar agagidaki listede belirtilmigtir.

e Minimum karakterin karsilanmas1 gibi kar-

magiklik gereksinimlerin belirlenmesi,

e Daha 6nceden kullanilan sifrelerin se¢ilme-

mesi,

e Parolalarin periyodik olarak ve belki de sik

sik degistirilmesi,

e Kullanilan parolalarin yukaridaki listedeki
gibi yaygin ve zayif olarak kullanilan parolalar-

dan secilmemesi.

Parolalarin belirlenmesi ve belirli standartla-
rin yakalanmasi i¢in Ulusal Standartlar ve Tek-
noloji Enstitiist (NIST) parola ilkeleri sorununa
¢6zum getirmeyi amaclamigstir. NIST parolalar
ve bunlarin nasil yonetilip saklanmast gerekti-
gi hakkinda detaylar1 ortaya koymaktadir. Buna
gore, olas1 parolalarin yaygin olarak kullanildig:

ve bilinen degerleri iceren bir listeye kars1 kont-

o,
PN
2 " Ao\
o =0
aj@'
AN

GUVENLIK STRATEJILERIVE- KORUNMA

rol edilmesi gerektigi belirtmistir. Parolalarin be-
lirlenmesinde dikkat edilmesi gereken hususlar

sunlardir:

* Kullanici tarafindan saglanan parolalar en az

sekiz alfa numerik karakterden olugmalidir.

» Onceki ihlallerden elde edilen parolalar ol-

mamalidir.
e Sozluk kelimeleri olmamalidir.

e Dogrum tarihleri gibi 1900-2020 arasindaki

tarihler olmamalidir.

» Tekrarlayan veya sirali karakterler (6rnegin

aaaaaa veya 1234abcd) olmamalidir.

¢ Hizmetin adi, kullanic1 adi ve bunlarin ta-
revleri gibi kullanim amacina 6zgi kelimeler ol-

mamalidir.

Parolalar belirlenirken yukaridaki kriterler
dikkate alinmali ve karmasik yapidaki parolala-

rin olusturulmasi saglanmalidir.

Parola Karmagikligi

Parola karmasikligi, parola belirleme ilklerine
bagh olarak, giiclii bir parola igin biz dizi kural
karsilamas1 anlamina gelmektedir. Parola kar-

masikligindaki temel kurallar sunlardir.

* Parola, hesap adin1 veya hesap adindaki var-

yasyonlar1 iceremez.

* Parola hem buiytik harf (A-Z) hem de kiigiik

harf (a-z) icermelidir.

e Parola icinde 6zel karakterler (~! @ # $% ~ &
* _-+=" N0 057 <>,.2/) olmalidir. (Genellik-
le ALT tusu ile ¢ikan karakterlerdir. Ancak Euro
gibi para birimi simgeleri, 6zel karakter olarak

sayillmaz.).

* En az karakter sayisina uyulmalidir. Bu de-
ger sistemden sisteme, kullanicidan kullaniciya
degisebilir. En az parola uzunlugu 8 karakter
olmas1 gerekirken tavsiye edilen karakter sayisi
12°dir.
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Parolalar yukarida siralanan kurallara goére en
az 8 karakter ile olusturuldugunda, tek bir parola
icin en az 218.340.105.584.896 farkli olasilik anla-
mina gelir. Olusturulan parolanin olasilig1 kaba
kuvvet saldirisini oldukga zorlastirir, ancak paro-
lanin kirilmasi yine de imkansiz degildir. Kiril-
mas1 neredeyse imkansiza yakin bir parola igin,
parola karakter sayisinm1 artirmak gereklidir. Mi-
nimum karakter sayis1 artarsa, parolanin kirilma

suresi de artar.

Parola karmagikliginin sagladig1 yararlarin
yani sira bazi zorluklar1 da beraberinde getir-
mektedir. Bunlarin baginda parolanin unutulma-
s1 gelir. Daha uzun ve icinde 6zel karakterlerin
bulundugu bir parolay: hatirlamak zordur. Hele
bir de tim parolalar farkli farkli oldugunda ha-
tirlamak ve digerleri ile karigtirmamak oldukca
zor bir olaydir. Bu nedenle parolalar olusturulur-

ken belirli bir mantik takip edilmelidir.
Ornegin;
Ben Dort Cocuklu Bir Ailenin 3. Bireyiyim!

gibi bir ciimleyi kendi ger¢ek yasaminizdan
yazabilirsiniz. Climlenin ilk karakterleri ve 6zel
karakterleri alindiginda Bdcba3.B! gibi bir parola

elde etmis olunur.

Bu Web Sitesine (egitim ile ilgili) 20 Aralik

glni tiye oldum.

gibi bir cimleyi Gye oldugunuz bir web si-
tesinin ilgi alanina ve uyelik tarihine goére 6zel-
lestirebilir ve unutmamanizi saglayabilirsiniz.
Ik karakterleri ile 6zel karakterleri alindiginda
BWS(eii)20Aguo. gibi bir parola elde etmis olu-

nur.

Guglu parola olusturmak icin farkl teknikleri
de kullanabilirsiniz. Bunlardan birkagina dair or-

nekler asagida verilmistir.

Cumleler oldugu gibi yazilarak gigla parola

olusturulabilir. Ornegin;

Bu Web Sitesine 4.Nisanda Python Ogrenmek

icin uye oldum.

Siber Guvenlik dersini 13:30’a koymuslar.

Benzer rakam ve harfleri birbirinin yerine
kullanarak guiclii parolalar olusturulabilir. Orne-
gin;

O yerine O, L yerine 1, Z yerine 2, E yerine 8, S
yerine 5, G yerine 6, B yerine 8 yazilarak;

Leylek = 13y13k
MorMenekse = MOrM3n3k53
Zonguldak = 20n6uldak

Bazi kelime veya karakterlerin yerine 6zel ka-
rakter kullanarak gticlii parolalar olusturulabilir.
Ornegin;

“»

Yagmur yerine “” isareti, yliz yerine %, ve ye-
rine &, § yerine $, 1-i yerine !, bogluk yerine * ya-
zilarak;

939

Yarin Yagmur yagacakmis = Yarln”’ya6a-

cakm!$
Yizmeyi severim = %mey!*severlm

Parola i¢in olusturdugunuz ctimledeki sadece
sesli veya sadece sessiz harfleri kullanarak giicli

parolalar olusturabilirsiniz. Ornegin;
Bu vatan 1 butiindir. = Bvtnlbtndr.

Atam 30 Agustos’da zaferi ilan etti. = Aa30a-

uo’azeiiaeli.

Parola Guvenligini Saglama

Glnumiuzin ¢evrimici ortaminda, givenlige
yonelik basit “kullanic1 ad1 ve parola” yaklasima,
siber suclular icin kolay bir avdir. Bir¢cok oturum
a¢gma islemi dakikalar icinde tehlikeye atilabilir
ve Ozel veriler kotil niyetli kisilerin ellerine ge-

cebilir.

Parolalarin tahmin edilerek veya daha farkh
yontemler kullanilarak bagkalar1 tarafindan ele
gecirilmesini engellemek icin parolalarin giiven-
liginin saglanmas1 gerekmektedir. Bunlar igin

yapilmasi gereken hususlar sunlardir.
1. Gizli sorular ile giivenceye alma
9. Iki asamal1 dogrulama yéntemi kullanilmasi

3. Biometrik kimlik dogrulama kullanilmasi




Gizli Soru

Guvenlik sorulari, bir kullanicinin parolasinm
unutmasi veya cok faktorli kimlik dogrulama
(MFA) gerektiginde ikincil kimlik dogrulama
faktorlerini kaybetmesi durumunda hesabina
yeniden erisim saglamasina olanak saglamak i¢in
bircok web sitesi tarafindan kullanilir. Bununla
birlikte, genellikle parolalardan ¢ok daha zayif

bir kimlik dogrulama bi¢imidir.

GUVENLIK STRATEJILERIVE- KORUNMA

Yeni bir ¢evrimici hesap olusturuldugunda,
web siteleri genellikle kullanicidan guvenlik so-
rularini yanitlamalarini ister, boylece bir kullani-
c1 kendi kimligini dogrulamasi istenirse parolay1
girecek, hatirlamamasi1 durumunda kendisini ka-
nitlamasi i¢in gavenlik sorularini soracaktir. Bu

sorular arasinda

“Annenizin kizlik soyadi nedir?” , “Hangi se-
hirde dogdunuz?” veya “Gittiginiz ilkokulun ad1

nedir?” gibi sorular yer almaktadar.

Yeni guvenlik sorulari ve cevaplari se¢in

Bu sorular kimliginizi dogrulamaniza ve parolamzi unutmaniz

halinde geri almaniza yardimci olmak i¢in kullanilacak.

Glvenlik Sorusu 1

Glvenlik Sorusu 2

Glvenlik Sorusu 3

Iptal

Sekil 18 Giivenlik soru ve cevap arayiizii

Maalesef web sitelerine uyelik veya hizmet
alimi sirasinda buna benzer ¢evrimici guvenlik
sorularini dogru olarak yanitladiginizda bu isle-
min yeterli bir giivenli durum olmadigini séyle-
mek gerekir. Bunun nedeni, hesabiniza erismek
isteyen birinin yanitlar1 bulmak icin kolayca In-
ternet arastirmasi yapabilmesidir. Sosyal medya
hesaplarinizi inceleyen saldirgan bilgisayar kor-
san1 dayiniza yazdiginiz bir mesaja ulagabilir ve
dayimizin soy isminden annenizin kizlik soyadini
bulabilir.

Bir kullanicinin kimligini dogrulamak i¢in tek
bir mekanizma olarak giivenlik sorularina gtve-
nilmemelidir. Bir 6neri olarak, “hangi sehirde

dogdunuz?” gibi bir parola hatirlatma sorusuna

ilk kayit esnasinda sehir adi olmayan ancak ha-
tirda kalinabilecek bir ifade yazilabilir.

ki Asamali (Faktorlil) Dogrulama

Iki faktorla kimlik dogrulama (2FA), bir sis-
teme erigsmek icin iki farkli tanimlama bic¢imi
gerektiren bir guvenlik sistemidir. Cevrimici bir
hesabin, akill1 telefonun veya bir kapinin giiven-
ligini giiclendirmek icin iki faktérla kimlik dog-
rulama kullanilabilir. Bu dogrula sistemi giivenli
olan veriye veya sisteme erisilmeden 6nce kulla-
nicidan iki tir bilgi talep ederek yapar. Bu bilgi-
ler bir parola veya kisisel kimlik numarasi (PIN),
kullanicinin akilli telefonuna génderilen bir kod
(SMS gibi) olabilir.
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Yeni bir cihazda ilk kez oturum agilmak iste-
nildiginde, sifre ile telefon numaraniza génderi-
len 4-8 basamakli dogrulama kodu olmak tizere
iki bilgi saglanmas1 gerekir. Kodu girilerek yeni

cihaza glvenildigi dogrulanmais olur.

Iki faktorla kimlik dogrulama, yetkisiz kulla-
nicilarin ¢alint1 bir parola kullanarak bir hesaba
erisim saglamasini 6nlemek i¢in tasarlanmuagtir.
Kullanicilar, 6zellikle ayni parolay: birden fazla
web sitesinde kullanirlarsa, parolalarin ele geci-
rilmesi konusunda buytk bir risk altinda olabi-

lirler.

Iki faktorli kimlik dogrulama, agsagida verilen
iki teknigin birlesimidir:
* Bildiginiz parolaniz

* Sahip oldugunuz bir bilgi veya akill: telefo-
nunuza veya bagka bir cihaza génderilen bir kod
iceren bir metin (veya bir akilli telefon kimlik

dogrulama uygulamasi gibi).

2FA guvenligi artirsa da parolanin giivenligi
icin kusursuz degildir. Bilgisayar korsanlar1 yine
de hesaplara yetkisiz erisim elde edebilir. Bunu
yapmanin yaygin yollar1 arasinda kimlik avi
saldirilari, hesap kurtarma prosedurleri ve kot

amacli yazilimlardir.

Biometrik Kimlik Dogrulama

Biyometrik kimlik dogrulama, kisinin ken-
disini kanitlamasi ve dogru kisi oldugunu ispat-
lamak icin bireyin essiz biyolojik 6zelliklerine
dayanan bir gtivenlik stirecidir. Biyometrik dog-
rulama sistemleri, elde edilen biyometrik veri-
yi veri tabanindaki kayitli, depolanmis ve daha
onceden onaylanmis gercek verilerle karsilasti-
rir. Elde edilen biyometrik veri 6rnegi ile kayith
olan biyometrik veri eglesirse, kimlik dogrula-
mas1 onaylanir. Kisiye 6zgii olan bu biyometrik
veriler unutulamaz veya kaybedilemez, taklit
edilemez olmalari, bu kimlik dogrulamay: diger

yontemlerden ayirir. Ancak son derece 6zel olan

biyometrik kisisel bilgilerin kullaniliyor olmasi,
siber giivenlik acisindan 6nem gosterilmesini ge-

rektirir.

Biyometrik kimlik dogrulama yéntemleri,
birden fazla biyometrik deseni birlegtirerek veya
biyometrik dogrulamay: tamamlayan geleneksel
bir sifre veya ikincil cihazla birlikte iki faktorli
kimlik dogrulama (2FA) veya cok faktorli kimlik
dogrulama (MFA) bi¢cimi olarak da kullanilabilir.

Glinumizde yaygin olarak kullanilan biyo-

metrik kimlik dogrulama teknolojileri sunlardir:

Parmak izi tarama: Parmak ucunda yer alan
izlerin modelinde belirli 6zellikleri arayarak
kimlik dogrulama yapar. Harici bir 6zellige sahip
bir gérintiylt yakalamanin dezavantaji, bu go-
runtiiniin kodlanmais bicimde saklansa bile kop-
yalanabilmesidir. Parmak izleri, taklit edilebilen
bir kimlik dogrulama yéntemidir. Baz1 parmak
izi ¢izgi modelleri o kadar benzerdir ki pratikte

bu ytiiksek bir yanlis kabul oranina neden olabilir.

Retina taramalari, bireyin i¢ géztni kapla-
yan 1518a duyarlt yizeyde kan damari deseninin

bir gérantastni tretir.

Iris tanima: Insanin g6z bebeginin etrafinda
yer alan benzersiz halkadaki desene gore yapilan
kimlik dogrulamadair. Bir iris taramasi gercekles-
tirildiginde, tarayici bir irisin benzersiz 6zellik-
lerini okur ve bunlar daha sonra sifrelenmis bir
koda déniistiiriiliir. Iris taramasi, 6zellikle kizilo-
tesi 151k kullanilarak yapildiginda ¢ok iyi sonuglar

vermektedir.

Parmak damar kimligi ve avug¢ tanima: Bir
insanin parmaginda yer alan ve benzersiz olan
damar desenine goére yapilan bir kimlik dogru-
lamadir. Damar deseni tanima durumunda, par-
maktaki damarlarin bitis noktalar1 ve catallan-
malar1 bir goériintii bigciminde yakalanir, sayisal-

lagtirilir ve sifreli bir koda dontstaralar.

Yiz tanima sistemleri: Bu sistemler, bir es-
lesme belirlemek i¢in ytzin farkli bélumlerinin

seklini ve konumunu analiz ederler. Bununla




birlikte, yiiz tanimanin bir takim énemli deza-
vantajlar1 da vardir. Ornegin bir kisinin tanima-
sin1 mumkin kilmak i¢in genellikle dogrudan

kameraya bakmasi gerekir.

Ses tanima sistemleri, daha degisken kosullar-
dan ziyade konusmacinin agzinin ve bogazinin

sekli tarafindan olusturulan 6zelliklere dayanair.

GUVENLIK STRATEJILERIVE- KORUNMA

Biyometrik sahtekarlik, baska bir kisi ola-
rak tanimlanmak amaciyla sahte bir biyometrik
6zelligin sunulmasidir. Bu, kopyalanmus bir par-
mak izi veya tahrif edilmis iris modeline sahip

bir kontakt lens kullanmay1 igerebilir.

2.5. Parola Kirma Teknikleri

Parola kullanimi, kimlik dogrulama sistemlerin-
de en sik kullanilan yéntemdir. Kullanict ya da
bir ag cihazi, dogru parolay1 kimlik dogrulayici-
ya sunabilirse, iddia ettigi kullanic1 ya da cihaz
oldugunu ispat etmis olur. Parola, kimligin ispa-
t1 oldugundan guvenligi ve gizliligi son derece
6nemlidir. Ancak tehdit aktorleri, parolay1 elde
etmeye yonelik oltalama saldirilarindan, tersine
muhendislik yontemlerine kadar ¢ok cesitli yon-
temler kullanirlar. Temel olarak parolayi elde
etme yontemleri “parola kirma (password crac-

king)” olarak adlandirilir.

Parola tahmin etme

Saldirgan acisindan, uygulamasi en kolay olan
parola kirma teknigidir. Hedef kullanic1 hakkin-
da bilgi toplandiktan sonra, dogum tarihi, mem-
leketi, tuttugu futbol takimi gibi kisisel bilgiler-
den yola ¢ikarak parola tahmini yapilir. Bu ka-
tegorideki diger bir yontem de, en sik kullanilan
“qwerty” veya “128qwe” parolalarin denenme-
sidir. Yine bu kisimda ele alinabilecek diger bir
husus olarak, ayni1 parolanin farkli yerler i¢in de
kullanilmasi ile ilgilidir. Eger kullanici her yerde
ayni1 parolay1 kullaniyorsa ve bu kullanim alanla-
rindan birinde parola kirilmigsa, saldirganin ilk
yapacag1 ayni parolay: farkli noktalar icin dene-

mek olacaktir.

Sozluk saldirilar:

Brute force (kaba kuvvet ya da deneme yanil-

ma) saldirilarinda kullanilan yéntemdir. Bir ya-

zilim tarafindan belirli bir kelime listesinde (s6z-
lik) yer alan parolalarin sirali olarak denenmesi
mantigina dayanir. Bu soézlik, en sik kullanilan
gercek kelimeleri icerdigi gibi, “Ankara06” ve
“PasswOrdl” gibi yine sik kullanilan parolalardan
da olusabilir. Tehdit aktorleri, bu listelere inter-
net ortamindan rahatlikla ulasabilmektedir. S6z-
lik saldirisi kategorisinde yer alabilecek diger bir
yontem de, karakter Uretecleri kullanarak kendi
ozellestirilmis listelerini olusturmak ve bu olus-
turulan liste izerinden deneme yanilma saldirisi
yapmaktir. Bu yéontem hem parola tiretmek hem
de denemek olarak iki kisimdan olustugu icin
uzun zaman alabilir. Kullanicilar unutmamak
icin genellikle kisa parolalar kullandiklarindan,

bu saldirilar oldukca basarili saldirilardair.

Onceden hesaplanmis parola listeleri

Daha 6nce ifade edildigi gibi, parolalar verita-
banlarinda genellikle 6zetlenerek (hash) saklanir.
Bir sekilde bu veritabani eger saldirgan tarafin-
dan ese gecirilmisse, parola agik olarak veri taba-
ninda yer almayacaktir. MD5 ve SHA gibi 6zetle-
me fonksiyonlar1 tek yonli matematiksel fonk-
siyon olduklarindan, hash degerinden parolanin
ham haline ulagsmak tersine muhendislik yon-
temi ile mamkin degildir. Ancak, bu durumda
saldirgan 6nceden hesaplanan hash degerlerinin
yer aldigi listelerden yola ¢ikarak parolanin ham
haline ulasabilir (rainbow table attacks). Ancak
bu yéntemin bagarili olabilmesi igin, parolanin
bu listede 6nceden yer alip 6zetlenmis olmasi

gerekir. Sik kullanilan kelimeler (ya da parolalar)
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bu listede ¢cok buyuk ihtimalle yer aldigindan, ki-
rilmasi1 muhtemeldir. Bu nedenle, parolanin tek
basina 6zetlenmis olarak veritabaninda kayde-
dilmesi yeterli bir givenlik 6énlemi degildir, pa-

rolanin secimi de son derece 6nemlidir.

Parolalarin sifrelenmesi, 6zetlenmesi ya da
tekniklerle kaydedilerek

glvenliginin saglanmasi1 6nemli bir konudur.

veritabanina cesitli

Ancak tim bu parola guvenlik cabalarini riske

atabilecek bir durum vardir, kullanicinin hafi-

zasinda yer alan bu parola bilgisini bilingli ya da
bilingsiz olarak saldirgana vermesidir. Saldirgan-
lar son derece etkili sosyal mihendislik teknikle-
ri (senaryolari) ile bu parolalar1 elde etmek igin
ugrasabilirler. Oltalama saldirilar1 ile bu islem
yapilabildigi gibi, yetkili bir otorite gibi gérine-
rek parolayi kullanicidan isteyebilirler. Kullanici,
parola girdigi her yere dikkat etmeli ve parolayi

kesinlikle hi¢ kimseye vermemelidir.

3. GUVENLIK ZAAFIYETi DERECELENDIRME

Siber gtivenlikte amag, sistemleri ve kullanicilar
tehdit aktorlerinin kot amach saldirilarina karsi
korumaktir. Saldirilar, teknik, mantiksal veya fi-
ziksel olabilen guvenlik aciklarini hedefler. Risk
yonetimi geregi tim potansiyel tehditler ele
alinmali ve givenlik acisindan riskleri tehdidin

6nemine gore ele alinmalidir. Zararli yazilimla-

rin resmi bir isimlendirme kural yapis1 yoktur.
Zararli yazilimlarin bilinen isimleri, genellikle
tehdidi tanimlayan arastirmacilar tarafindan ve-
rilmis isimlerdir. Bu baglikta giivenlik tehditleri
ve zafiyetlerin tanimlanmasinda kullanilan isim-
lendirme ve zaafiyet derecelendirmesi ele alina-
caktir.

3.1. CVE isimlendirmesi

Siber gtuivenlik diinyasinda bir giivenlik agigiyla
iligkili riski derecelendirmek ve bu givenlik a¢ig1
hakkinda iletisim kurmak icin bir isimlendirme
ve puanlama sistemi kullanilir. Bu sayede, siber
guvenlik taraflar1 ayni guvenlik a¢ig1 hakkinda
herhangi bir kafa karigiklig1 olmadan iletisim ku-

rabileceklerdir.

CVE (Common Vulnerabilities and Exposu-
res), Ortak Guvenlik Aciklar1 ve Etkilenmeler sis-
temi, genel olarak bilinen bilgi gtivenligi agiklar:
ve riskleri icin bir referans yontemi saglar. Belirli
tanimlamalara gore gtivenlik zafiyetlerinin tutul-
masini saglayan bir isimlendirme veri tabanidir.
Bu veri tabanina https://cve.mitre.org/ sitesin-

den ulagilabilir.

CVE vyapisinda, 1999 yilindan itibaren tes-
pit edilen guvenlik acgiklarini listelemek icin bir
isimlendirme kural gelistirmistir. Buna gore tes-
pit edilen acgik, CVE-YYYY-NNNN olarak isim-
lendiriliyordu. YYYY tespit edilen yili, NNNN
ise guvenlik agigina verilen numaray:1 gosterir.
Ancak daha sonra bu isimlendirme gelistirildi.
Ayn1 web sayfasindan yeni isimlendirme kurali-
na bakilabilir. Ornegin Sekil 19’daki ekran gériin-
tastinde, CVE-2019-3568 numarali WhatsApp
uygulamasina yonelik bir giivenlik a¢ig1 listelen-

mektedir.

o,
PN
2 " Ao\
o =0
aj@'
AN



PUVENLICSTRATEILERIVE KoRe

A buffer overflow vuinerability in WhatsApp VOIP stack allowed remote code execution via specially crafted series of RTCP packets sent to a target phone number. The issue affects WhatsApp for Android prior
10 v2.19.134, WhatsApp Business for Android prior to ¥2.19.44, WhatsApp for 10 prior to v2.19.51, WhatsApp Business for 105 prior to ¥2.19.51, WhatsApp for Windows Phone prior to v2.18.348, and
‘WhatsApp for Tizen prior to v2.18.15.

References

 BID:108329

Sekil 19 Ornek CVE ekram

Belirli bir CVE ile iligkili daha fazla ayrintili bilgi icin https://www.cvedetails.com/ sayfas1 ziyaret
edilebilir.

Current CVSS Score Distribution For All Vulnerabilities

Distribution of all vulnerabilities by CVSS Scores Vulnerabilty Distribution By CVSS Scores
(CVSS Score Number Of Vulnerabllities Percentage CVSS Score Ranges
) 03| 0.60 o
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| &5 | aass| 220 w84
2a785| 1930 s
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27369 22.20 4830 455y Moo
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16185 13.10
| Total 123454

Weighted Average CVSS Score: 6.6

Sekil 20 Zafiyete iliskin CVE skor belgesi
CVE-2019-3568 numarali giivenlik agigina iligkin detayli incelemenin ekran géruntisi Sekil 8.21'de

gosterildigi gibidir.

Vuinerability Details : CVE-2019-3568

The lssue

A buffer overflow vunerability in Whatsago VOIP
Androld prior to v2.19.134, Whatsgp Business for Android prior to v2.19.44, Whatsapp for 10S prior to v2.19.51, WhatsApp Business for i0S prior to v2.19.51, Whatsagp for Windows Phone
‘prior 10 v2.18.348, and WhatsApp for Tizen pror to v2.18.15.

Pulbioh Date : 2019-95-14 Last Update Date : 2019-08-13

Coapse &1 Expang Al Select SeiectSlopy wScoliTe v Comments ~ Externsl Links
Soach Totter Seachvoullde Seacch Gagas
- CVSS Scores & Vulnerabilty Types.
£ s
wrta (There & c daciosure.
Integrity Impact 2115 (Moskcaton of some system fies or iformat.ce @ possible, but the attacker does not have control over what can be maodhed, or the scope of what the attacker can
Wect s maed
Aty Impact +710 (There & reduced performance or iMtermuptons < resource svadabity.)
access Complexty Low (Specaized access condtions or extenuating Oroumstances do not exst. Very kitie knowledge or siofl (5 requred to expiot. )
Ashestcaton Mot requred (Authentication s not required to expiot the vuinerabidy.
Gared Access Nore.
Vamerabity Type(s) Execute Code Overfom
v us
- Products Affected By CVE-2019-3563

# ProdxtType Veedor  Prooxt Vewon Update  [dten Language
1 Appication Whataee Mhatmes 225
2 Agpication Whatuee Whatsace 264
3 loolcation Whatwcn Whatuen 265
4 dopication hatsce Whatuce 266
S Agpication Mhatuace Whatsaes 267

Sekil 21 CVE detay ekran:

Guvenlik agigina iliskin detayli bilgilerin su- tin karmagiklig1 gibi bilgilerin yani sira, givenlik
nuldugu bu sayfada, giivenlik agiginin agiklama- aciginin derecesini belirten CVSS skoru da yer

s1, guvenlik agig: tir, etkilenen Giriinler, zaafiye- almaktadir (Ornekte 7.5).
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3.2. Zafiyet Derecelendirmesi (CVSS)

CVSS, Ortak Guvenlik A¢ig1 Puanlama Sistemi
(Common Vulnerability Scoring System) olarak
adlandirilan ve bir gtivenlik agiginin (guvenlik
zafiyetinin) derecelendirilmesi i¢in kullanilan
bir sistemdir. Sistemde guvenlik a¢iginin énem
diizeyine gore, kompozit metrikler kullanilarak
0 (en az tehlikeli) ile 10 (en ¢ok tehlikeli) arasinda

puanlama yapalir.

Puanlama birden fazla parametreye bakilarak
hesaplanir. CVSS puanlama yapis1 birkag kez de-
gismistir. Guntimuizde kullanilan en giincel pu-
anlama strimi, 2019 yili haziran ayindan beri

kullanilan CVSSv3.1 stirumudur.

CVSSv2 puaninin hesaplanmasinda temel pu-
anlama (base), zamansal puanlama (temporal) ve
cevresel (environmental) puanlama olmak Gizere

U¢ ol¢ut (metric) kullanilmaktadar.

Base Score Metrics

Exploitability Metrics
Access Vector (AV)*
Local (AV:L)  Adjacent

Access Complexity (AC)*

Network (AVA)  Network (AV:N)

High(ACH)  Medium (ACM)  Low (AC:L)
Authentication (Au)*

Multiple (AuM) ~ Single (Au:S)  None (AuN

Impact Metrics
Confidentiality Impact (C)*
None(CN)  Partial (C:P)  Complete (C:C
Integrity Impact (1)*
None(LN)  Partial (P)  Complete (KC)
Availability Impact (A)*

None (AN)  Partial AP)  Complete (AC

Sekil 22 CVSS Base Score Metriklert

Temel puanlamada, siber guvenligin temel
bilesenleri (C-I-A) bir alt grupta, saldir1 vektora,
erisim karmasiklig1 ve kimlik dogrulama da di-

ger bir alt grupta hesaplamaya katilir.

Erisim vektorinde yer alan “Lokal Erigsim
(Local)” istismarin ag Gizerinden yapilamayacagi-
n1, sadece yerel cihazdan yapilabildigini belirtir.
“Bitisik Ag (Adjacent Network)” ifadesi saldirinin
ayni ortamda bulunan, ayni mantiksal agdan ya-
pilabildigini belirtir. “Ag (Network)” ifadesi ise,
internet gibi farkli ag uzerinden (ya da farkl
VLAN tizerinden) yapilabildigini belirtir. Bu du-
rum, guvenlik a¢ig1 puaninin daha ytksek oldu-

gu anlamina gelir.

Zafiyetin erisim karmagiklig1 (access comp-
lexity) icin duisuk, orta ve yuksek olcekler kulla-
nilmaktadir. Karmagiklik diizeyinin artmasi, zafi-

yetin puanini arttir.

Kimlik dogrulamada (Authentication) ise ¢ok-
lu dogrulama (Multiple), tek dogrulama (Single)
ve dogrulama yok (None) olmak lizere yine Ug¢
farkli 6l¢iit kullanilmaktadir. Coklu kimlik dog-
rulamada, zafiyetin birden fazla kez kimlik de-
netiminden gegildikten sonra gerceklesebilecegi

belirtilir. Her kimlik dogrulama bir guvenlik ol-

dugundan, c¢oklu kimlik dogrulamaya sahip bir
zafiyet dugstik puanli olmasini saglar. Tek kimlik
dogrulama ise, zafiyetin gerceklesmesi icin sa-
dece bir kez kimlik dogrulamadan gecilmesinin
yeterli oldugu anlamina gelir. Kimlik dogrula-
manin olmamasi, bu alt metrik icin en tehlikeli

olanidir.

Ayni gekilde derecelendirmede gizlilik (con-
fidentiality), buitinlik (integrity) ve kullanilabi-
lirlik (availability) parametrelerinin her biri i¢in
¢ dizey belirlenmigtir. CVSSv3.1 i¢in gincel-
lenmis puanlama olcgitleri https://nvd.nist.gov/
vuln-metrics/cvss/v3- calculator adresinde yer

almaktadir.

CVSS V3.1 Vector
ACL/PRHULN, WM




CVSSv3.1 icin yukaridaki baglantida yer alan
hesaplama araci kullanilarak, parametrelerin de-
gisiminin CVSS skoruna etkisi gorilebilir. Sekil
23’deki ekran goruntisinde, CVSS temel metrik

skoru 9,1 olarak belirlenen bir guvenlik zafiye-

GUVENLIK STRATEJILERIVE- KORUNMA

tinin Ozellikleri gérintilenmektedir. Ayni arag
kullanilarak, zamansal puanlama (temporal) ve
cevresel (environmental) puanlama hesaplana-
bilir.

4. GUVENLIK YAZILIMLARI

Onceki béliimlerde ele alindig gibi aglar siber
saldirilarin hedefidir. Aglar1 korumak i¢in ag dii-
zeyinde koruma saglayan IPS, IDS, giuvenlik du-

lik yazilimlar1 vardir. Baz1 giuvenlik ¢éziimleri
birden fazla bilesen de icerebilir. Ornegin hem

antiviris hem de anti-malware ayni yazilimda

varlar1 gibi sistemler kullanilir. Ayni sekilde son sunulabilir.
kullanic cihazlarinda da kullanilabilecek gtiven-
4.1. Antivirus

Virtsleri tespit etmek ve sistemden kaldirmak
icin bir hosta yuklenen programlardir. Windows
Defender, Norton Security, McAfee, Trend Mic-
ro gibi bir¢ok antiviris yazilimi bulunmaktadir.
Antivirtsler genellikle daha 6nceden antiviris
ureticileri tarafindan tespit edilen ve zararl ya-
zilimin karakteristik 6zelliklerini (imzalar1) kay-
deden veri taban1 yapisini kullanirlar. Imza veri
tabaninin siirekli olarak gtincel tutulmasi bu ne-
denle 6nemlidir. Bir¢ok antiviriis programui, veri-
leri analiz ederek gercek zamanli koruma da sag-

layabilir. Bu programlar ayni zamanda sisteme

gercek zamanl olarak taninmadan 6nce girmis

olabilecek mevcut zararh yazilimlar: da tarar.

Yazilim olarak kullanilan konak tabanli anti-
viris korumasi, ajan tabanli antiviris olarak da
bilinir. Ajan tabanlh antivirts, korunan her ma-
kinede calisir ve merkezi bir sistemden tarama
gerceklestirir. Aracisiz sistemler, ayn1 anda bir
bilgisayarda birden cok isletim sistemi Ornegi-
nin ¢alistig1 sanallagtirilmis ortamlar igin popi-
ler hale gelmistir. Sanallastirilmis her sistemde
calisan ajan tabanli antiviras, sistem kaynaklari

uzerinde ciddi bir ylik olusturabilir.

4.2. AntiMalware

Glunumizde anti-viris yazilimlari ile birlikte en-
tegre olarak calisan yazilimlardir. Bu program-
lar, Gi¢ farkli yaklagim kullanarak virusleri algila-
yabilir. Imza tabanh yaklasimda, bilinen zararh

yazilim dosyalarinin cesitli 6zelliklerini (imza-

larini) tanir. Sezgisel tabanli yaklasimda, cesitli
zararli yazilim tiirleri tarafindan paylasilan genel
ozellikleri tanir. Davranig temelli yaklagimda ise

supheli davraniglarin analizini kullanir.

4.3. Konak Tabanli GUvenlik Duvari

Yazilimsal giivenlik duvari, sistemi kotii amag-
I1 yazilimlardan, solucanlardan, virtslerden ve
e-posta eklerinden korumayi amaclayan konak

tabanl givenlik duvar:1 programlardir. Genellik-
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le konak bilgisayardan ¢ikan ve konak bilgisayara
giren belirli protokollerin filtrelenmesini sagla-

mak lizere gelistirilmiglerdir.
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4.4, Diger Yazilimlar

Gelismis Kot Amacl Yazilim Korumasi (AMP)-
Viruslere ve kot amacgli yazilimlara karsit ug

nokta korumasi saglar.

E-posta Guvenlik Araci (ESA)- SPAM ve po-
tansiyel olarak kotii niyetli e-postalarin ug nokta-

ya ulagmadan 6nce filtrelenmesini saglar.

Web Guvenlik Araci (WSA)- Konaklarin web
uzerindeki tehlikeli konumlara ulasmasini 6nle-

mek icin web sitelerinin filtrelenmesini ve kara

listeye alinmasini saglar. Kullanicilarin internete
nasil eristigini kontrol eder ve kabul edilebilir
kullanim politikalarin1 uygulayabilir, belirli si-
telere ve hizmetlere erisimi kontrol edebilir ve

zararli yazilim taramasi yapabilir.

Ag Kabul Kontrolii (NAC)- Yalnizca yetkili ve
belirli kriterlerin saglandig: (6rnegi isletim siste-
minin giincel olmasi) sistemlerin aga baglanma-

sina izin verir.

5. GUVENLIK OPERASYONLARI MERKEZI

Guvenlik operasyonlar1 merkezi (Security Ope-
rations Center — SOC), kurumsal ve teknik du-
zeyde guvenlik sorunlariyla ilgilenen merkezi
bir birimdir (digitalguardian.com, 20238). Giiven-
lik Operasyon Merkezi, siber tehditleri 6nler-
ken, saldirilar tespit eder, ag1 analiz eder ve olasi
tehditlere yanit verir. Daha genel bir ifade ile bir
kurulusun gtivenlik durugunu siirekli olarak iz-
lemek ve iyilestirmek icin insanlari, siiregleri ve

teknolojiyi kullanan kurulus icindeki merkezi bir

SOC, birbiri ile uyum ig¢inde ¢alisan birimler-
den ve teknolojilerden olusan bir merkezi nokta
olarak ele alinabilir. Bir kurumda SOC yapisinin
bulunmasi, agin daha genis bir ifade ile kurum-
daki varliklarin strekli izlenmesini saglayarak,
saldir1 6ncesi, saldirt an1 ve saldir1 sonrasi eylem-
lerin gerceklestirilerek potansiyel (veya devam
eden) tehditlerin ortadan kaldirilmasini saglar.
SOC vyapisinin varligir sadece kurumun fiziksel

varliklarini degil, iy dongisuni, siireci ve yapiy1

islevdir. da korur.
Tehdit
Avciligi
Tehdit L1 izleme
Istihbarat Ekibi
GUVENLIK
SIEM OPERASYONLARI L2/13
s : Givenlik
HEnEN MERKEZI Analistleri
(SOC)
’ ; Olay
Adli Analiz Midahale
Destek
Masasi
Sekil 24 SOC bilesenleri
:"?m_“fq"%,
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5.1. SOC Fonksiyonlari

Guvenlik Operasyonlart Merkezi, her biri son
derece 6nemli olan ile iligkili bir¢ok fonksiyon-
lardan olusur. Bu fonksiyonlarin yurttilmesi,
agin daha fazla guvenli olmasimi saglayacaktir.
Asagida bu fonksiyonlardan bazilar ele alinmig-

tir (mcafee.com, 2023).

1. Mevcut Kaynaklarin Listesini Alma: SOC,
farkinda olmadig1 ya da varligindan habersiz ol-
dugu kaynaklar1 koruyamaz. Bu nedenle kurum-
da korunmasi gereken kaynaklar1 ve varliklarin
belirlenmesi ile bu kaynaklarin nasil korunacagi-
nin belirlenmesi gerekir. Bu asama ayni zaman-
da saldir1 yuzeyinin ve saldir1 vektorlerinin de
tanimlanmasini saglar. Savunma esasinda kulla-
nilabilecek donanimlarin, yazilimlarin ve aragla-
rin varliginin tespiti bu fonksiyon igerisinde ele

alinir.

2. Hazirlik ve Onleyici Bakim: Aglar icin en
tehlikeleri saldirilardan birisi, sifirinci gin olarak
bilinen saldirilardir. Bu tir saldirilardan korun-
manin en 6nemli yontemlerinden biri, hazirlik
yapma ve Onleyici bakim yapmaktir. SOC ekibi-
nin, gincel saldirilar: takip etmesi gerektigi gibi
en guncel guvenlik gelismelerini de takip etme-
si gerekir. Ancak yine de saldir1 gerceklesebilir.
Bu nedenle olas1 bir saldir1 durumunda, felaket
kurtarma planinin bulunmasi gerekir. Onleyi-
ci bakim olarak, tim sistemlerin giincel oldugu
saglanmalidir. Yine sistemdeki beyaz liste (kabul
edilebilir) ya da kara listenin de (kabul edilemez)
bu dogrultuda guncellenmesi gerekebilir. Ayni
sekilde personelin de periyodik olarak egitimler

ile bilgilendirilmesi gerekir.

3. Suirekli Proaktif Izleme: Saldirinin ne za-
man gerceklesecegi bilinmez. Bu nedenle anor-

mal bir durum olusup olusmadiginin belirlen-
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mesi i¢in varliklarin siirekli olarak izlenmesi ge-
rekir. Agdaki giinlik dosyalarinin, mesajlarin ve
olaylarin izlenmesini saglayan SIEM yazilimlari

bu amag¢ dogrultusunda kullanilir.

4. Uyarn Siralamasi ve Yonetimi: Agin izlen-
mesi sirasinda ¢ok farkli dizeyde ve 6nemde
tehditler yakalanabilir. SOC analistinin gorevi,
uyarilara goére tehditleri énem sirasina dizmek
ve acil eylem gerekenler ile digerlerini birbirin-

den ayirt edebilmektir.

5. Olay Muidahale: Tehdit ya da saldirinin ger-
ceklestigi anlagildigr anda yapilmast gerekenleri
ifade eder. Genellikle ilk verilen tepki, saldirinin
yayilmasini 6nlemek amaciyla izolasyon sagla-
maktir. Zararli yazilimin tespit edilip silinmesi,
zararli islemin durdurulmas: ve zararli dosyanin
silinmesi bu asamada gerceklesir. Hedef izole

edildikten sonra tim ag tekrar analiz edilir.

6. Kurtarma ve lyilestirme: Saldir1 gercekles-
tikten sonra mimkiin olan en kisa siirede siste-
min tekrar devreye alinmasi gerekir. Geciken her
suire, itibar ve parasal kayip olarak yorumlanabi-
lir. Sistem yapilandirmalarinin dizenlenmesi,
yedeklerin ytuiklenmesi gibi islemler bu fonksi-

yonun sorumlulugundadir.

7. Log Yonetimi: SOC i¢in belki de en énem-
li islemlerdendir. Sistemdeki tim kaynaklardan
gelen loglarin ve olaylarin SIEM yazilimlari ile
yonetimini ifade eder. Hem saldir1 6éncesi hem
de saldir1 sonras1 ayr1 ayr1 incelenmesi gereken
bir durumdur. Saldir1 6ncesinde anomali tespiti
yapilmasi bir 6érnek olarak verilebilir. Ayni sekil-
de saldir1 sonrasinda, saldirinin nasil gerceklesti-
ginin ve etkisinin analizi de yine bu fonksiyonun

sorumlulugundadir.
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5.2. Olay Mudahale Yasam Ddéngusu

Bir saldirtya hazirlikli ve planli olmak énemlidir.
Olay mudahalesi bir kez gerceklesen bir durum

degil, her zaman gelisen bir déngudiir. Bu yon-

temlerden biri de Ulusal Standartlar ve Teknoloji
Enstitist (NIST) tarafindan belirlenen, olay mii-

dahale yasam dongusudir.

l

HAZIRLIK

I

i SINIRLAMA, YOK ETME

OLAY SONRASI

VE KURTARMA ETKINLIKLER

Sekil 25 .Olay Miidahale Yasam Déngiisii

Hazirlik, olay miidahale ekibinin bir olaya
nasil mudahale edecekleri konusunda egitimi

agamasidir.

Tespit ve Analiz- Surekli izleme yaparak, bir

olay1 hizla tanimlar, analiz eder ve dogrular.

Sinirlama, Yok Etme ve Kurtarma- Tehdidi
kontrol altina almak, kurumsal varliklar Gizerin-

deki etkiyi ortadan kaldirmak, verileri ve yazili-

104

mu geri yuklemek icin yedekleri kullanmak gibi
islemleri uygular. Daha fazla bilgi toplamak veya
aragtirmanin kapsamin genigletmek icin tespit

ve analize geri donebilir.

Olay Sonrasi Aktiviteler- Daha sonra olayin
nasil ele alindiginin belgelenmesidir. Gelecekteki
miuidahale i¢in giincellemeler 6nerir ve bir tekrar

olusmasinin nasil 6nlenecegini belirtir.
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BOLUM OZETI

Saldir1 ve savunma i¢in bilgi toplama yontemleri, pasif ve aktif olmak tizere iki kategoriye ayrilir. Pasif
Bilgi Toplama, dogrudan etkilesim olmadan, internet kaynaklarindan bilgi toplanmasidir. Ornekler
arasinda IP adresleri, domainler ve web sayfalar1 hakkinda bilgi toplama yer alir. Aktif Bilgi Toplama-
da ise hedef sistemle dogrudan iletisime gecilerek yapilan, riskli bilgi toplama yéntemidir. Network
mapping ve WireShark gibi araclarla ag haritalamasi ve paket analizi yapilabilir. Ayrica fiziksel given-
lik, veri butinliga ve veri givenligi gibi temel giivenlik 6nlemleri ve parola giivenligi hakkinda bil-
giler sunulmustur. Parola karmasikligi ve gtivenligini saglama yoéntemleri detaylandirilmistir. Bunun
yaninda siber guvenlikte zafiyetlerin derecelendirilmesi agiklanmaistir. Bu derecelendirme tehditlerin
ciddiyetini ve aciliyetini belirlemek i¢in kullanilir. Zafiyetlerin etkisini degerlendirmek i¢in kullanirlar.
Kritik Zafiyet Skorlama Sistemi (CVSS) agiklanmistir. Bu sistem, zafiyetlerin teknik 6zelliklerine ve
potansiyel etkilerine gére puanlama yapar. Zafiyetlerin tespiti, degerlendirilmesi ve giderilmesi stirec-
lerini iceren Zafiyet Yonetimi stireci de agiklanmuastir. Bu stireg, organizasyonlarin giivenlik durusunu

glclendirmek icin kritik 6neme sahiptir.
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GOZDEN GECIRELIM

Siber guvenlikte pasif bilgi toplama si-
recinde hangi bilgiler toplanabilir?

a) Yalnizca IP adresleri
b) Domain bilgileri ve web sayfalari
¢) Yalnizca Whois sorgusu sonuglar1

d) IP adresleri, domain bilgileri ve web
sayfalari

6.

Nmap araci ne ige yarar?

a) Paket analizi yapmak

b) Ag haritalamasi yapmak

c) Guvenlik duvar1 olusturmak

d) Veriyedeklemek

. Whois sorgusu ne amacla kullanilir?

a) Web sayfasinin aktif olup olmadigini
6grenmek

b) Alan adi sahibinin iletigim bilgilerine
ulagsmak

c) IP adreslerinin dagitimini yapmak

d) Ag gtivenligi analizi yapmak

WireShark ile ne tur bilgiler toplanabi-
lir?

a) Parola gtivenligi bilgileri
b) Ag paketlerinin analizi
c) Guvenlik zafiyeti derecelendirmesi

d) Domain sorgulama sonuglar1

RIPE NCC ne is yapar?
a) Alan ad1 sorgulama

b) Avrupa ve Ortadogu bolgesine IP ad-
resi dagitimi

¢) Guvenlik duvar1 hizmetleri

d) Parola giivenligi saglama

Google Hack Veritabani ne icin kullani-
lir?

a) Guvenlik zafiyetleri bulmak

b) Parola karmasikligini test etmek
c) Ag guvenligi analizi yapmak

d) IP adresi sorgulama

Bir web sayfasinin aktif olup olmadigini
ogrenmek icin hangi ara¢ kullanilir?

a) Whois sorgusu
b) RIPE NCC
Cc) ns.tools

d) Shodan

Bilgisayar sistemlerinin fiziksel giivenli-
gi icin hangi 6nlem alinmalidir?

a) Parola giivenligi saglamak
b) Kesintisiz gii¢ kaynagi kullanmak
c) Viris taramasi yapmak

d) Guvenlik duvar: kurmak

Shodan arama motoru ne i¢in kullanilir?
a) Domain bilgilerini sorgulamak

b) Internete bagh cihazlar1 bulmak

c) Parola gtivenligi test etmek

d) Veributinligini saglamak

10.

Parola karmasiklig1 saglamak icin hangi
kural uygulanmalidir?

a) Parola icinde sadece rakamlar kulla-
nilmalidir

b) Parola, hesap adini icermemelidir
c¢) Parola, en az 4 karakter olmalidir

d) Parola, yalnizca 6zel karakterler icer-
melidir

Yanit Anahtari: 1-D, 2-B, 3-B, 4-C, 5-B, 6-B, 7-B, 8-A, 9-B, 10-B
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