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Bilgi Guvenligi BGYS uygula- BGYS'nin uygu-
Yonetim Sistemini z nacak kurulu- @ lanmasinda Ust
(BGYS) aciklar. sun kapsamini yonetimin roldnu

aciklar. aclklar.
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YEDINCI BOLUM

GiRIiS

Bilgi Guvenligi Yonetim Sistemi, bir bilgi

gluvenligi yonetim sisteminin kurulmasi,
uygulanmasi, siirdiiriilmesi ve stirekli iyilestirilmesi i¢in
gereklilikleri agiklamak amaciyla International Stan-
dardization Organization (ISO) tarafindan hazirlanmas,
ISO/IEC 27001 olarak da anilan, standarttir. Orijinal ad1
“ISO/IEC 27001 Information security, cybersecurity
and privacy protection — Information security mana-
gement systems — Requirements” seklinde gecmektedir
(ISO, 2023). Bu bolum ilgili standardin orijinal metnine

sadik kalarak olusturulmaya caligilmistir.

Bilgi glivenligi yonetim sisteminin benimsenmesi,
kurulus i¢in stratejik bir karardir. Bir kurulusta bilgi gii-
venligi yonetim sisteminin kurulmas: ve uygulanmasi,
kurulusun ihtiya¢ ve hedeflerine, giivenlik gereksinim-
lerine, kullanilan organizasyonel streclere, kurulusun
buyukligine ve yapisina bagl olarak farklilik gosterir.

Tum bu faktérlerin zaman iginde de degismesi beklenir.

Bilgi gtivenligi yonetim sistemi, bir risk yonetimi sii-
reci uygulayarak bilginin gizliligini, butanligani ve kul-
lanilabilirligini korur ve ilgili taraflara risklerin yeterince
yonetildigine dair given verir. Bilgi giivenligi yonetim
sisteminin, kurulusun sureclerinin ve genel yénetim ya-
pisinin bir pargasi olarak entegre olmasi ve streclerin,
bilgi sistemlerinin ve kontrollerin tasariminda bilgi gt-
venliginin dikkate alinmasi énemlidir. Bir bilgi gtivenligi
yonetim sistemi uygulamasinin, kurulusun ihtiyacglarina

uygun olarak 6lceklendirilmesi beklenmektedir.
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1. KURULUSUN KAPSAMI

Bu standart kapsaminda, kurulug baglaminda bir
bilgi giuvenligi yoénetim sisteminin kurulmasi,
uygulanmasi, stirdirilmesi ve strekli iyilestiril-
mesi icin gereksinimleri belirtir. Ayn1 zamanda
kurulusun ihtiyaglarina gére uyarlanmis bilgi
guvenligi risklerinin degerlendirilmesi ve ele
alinmasina yonelik gereksinimleri de icermek-
tedir. Standart icerisinde belirtilen gereksinimler
geneldir ve turi, boyutu veya niteligi ne olursa
olsun tim kuruluslar icin gecerli olmas1 amacg-

lanmagtir.

Kurulugu ve kapsamini tanimak

Kurulusg, amaa ile ilgili olan ve bilgi gtven-
ligi yonetim sisteminin amaclanan sonucglarina
ulagma yetenegini etkileyen dig ve i¢ baglamini
belirlemelidir. Bu baglamlarin belirlenmesi, ISO
31000:2018 Risk Yonetimi Standardinda agiklan-
mustir (ISO, 2023).

Kurulusun dis baglaminin incelenmesi asagi-

dakileri icerebilir, ancak bunlarla sinirl degildir:

e Uluslararasi, ulusal, bolgesel veya yerel ol-
sun, sosyal, kulturel, politik, yasal, dizenleyici,

mali, teknolojik, ekonomik ve cevresel faktorler;

e Kurulusun hedeflerini etkileyen temel itici

gucler ve egilimler;

e D1s paydaslarin iligkileri, algilari, degerleri,

ihtiyaclar1 ve beklentileri;
 Sozlesmeye dayal iligkiler ve taahhutler;
 Aglarin ve bagimliliklarin karmagiklig

Kurulusun i¢ baglaminin incelenmesi asagi-

dakileri icerebilir ancak bunlarla sinirli degildir:
 Vizyon, misyon ve degerler;

* Yonetisim, organizasyon yapis, roller ve so-

rumluluklar;

* Strateji, hedefler ve politikalar;
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* Kurulusun kaltard;

 Kurulus tarafindan benimsenen standartlar,

kilavuzlar ve modeller;

e Kaynaklar ve bilgi acisindan anlagilan yete-
nekler (6rnegin sermaye, zaman, insanlar, fikri

milkiyet, stirecler, sistemler ve teknolojiler);
* Veriler, bilgi sistemleri ve bilgi akislari;

Algilarini ve degerlerini dikkate alarak i¢ payd
* aslarla iligkiler;
» Sozlesmeye dayali iligkiler ve taahhiitler;

* Kargilikli bagimliliklar ve ara baglantilar.

Ilgili taraflarin ihtiya¢ ve beklentilerini goz

onunde bulundurmak

Kurulus sunlar1 belirlemelidir:

Bilgi Guivenligi Yonetim Sistemi ile ilgili ilgili
taraflar;

a) Bu ilgili taraflarin ilgili gereklilikleri;

b) Bu gerekliliklerden hangileri Bilgi Gliiven-

ligi Yonetim Sistemi araciligiyla ele alinacaktir.

c) Ilgili taraflarin gereklilikleri, yasal ve di-
zenleyici gereklilikleri ve s6zlesmeden dogan

yukamlilikleri igerebilir.

Bilgi giivenligi yonetim sisteminin kapsami-

ni1 genisletmek

Kurulus, kapsamini olusturmak icin bilgi gii-
venligi yonetim sisteminin sinirlarini ve uygula-
nabilirligini belirlemelidir. Bu kapsami belirler-

ken, kurulus sunlar1 dikkate almalidir:

a) Kurulusu ve kapsamini tanimak basglhiginda

verilen dis ve i¢ baglamlari;

b) Ilgili taraflarin ihtiyac ve beklentilerini goz
ontnde bulundurmak basghginda bulunulan ge-
reklilikler;
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¢) Kurulus tarafindan gergeklestirilen faaliyet-
ler ile diger kurulusglar tarafindan gerceklestirilen

etkinlikler arasindaki arabirimler ve bagimlilik-

ihtiya¢ duyulan surecleri ve bunlarin etkilegim-
lerini de iceren bir bilgi guvenligi yonetim sis-

temi kurmali, uygulamali, stirdirmeli ve siirekli

lar. iyilestirmelidir.
Kapsam, yazil1 belge olarak sunulmalidir. Ku-
rulus, bu belgenin gerekliliklerine uygun olarak,
2. LIDERLIK

Liderlik ve Baglilik

Ust yonetim, bilgi giivenligi yénetim sistemi
ile ilgili olarak liderlik ve baglilig1 su sekilde gos-

termelidir:

a) Bilgi giivenligi politikasinin ve bilgi gliven-
ligi hedeflerinin olusturulmasin1 ve kurulusun

stratejik yont ile uyumlu olmasini saglamak;

b) Bilgi Guvenligi Yonetim Sistemi gereksi-
nimlerinin kurulusun sireclerine entegrasyonu-

nu saglamak;

¢) Bilgi Giivenligi Yonetim Sistemi icin ihtiyag

duyulan kaynaklarin mevcut olmasini saglamak;

d) Etkin bilgi giivenligi yonetiminin ve bilgi
guvenligi yonetim sistemi gerekliliklerine uyu-

mun 6nemini iletmek;

e) Bilgi Guivenligi Yonetim Sistemi’'nin amacg-
lanan sonug(lar)a ulagmasini saglamak;

f) Bilgi Guvenligi Yonetim Sistemi'nin etkinli-
gine katkida bulunmalari i¢in kisileri yonlendir-
mek ve desteklemek;

g) Suirekli iyilestirmeyi tesvik etmek; ve

h) Sorumluluk alanlarina uygulandig icin li-
derliklerini gostermek amaciyla diger ilgili yone-

tim rollerini desteklemek.

Politika

Ust yonetim, asagidakileri iceren bir bilgi gii-

venligi politikas1 olusturmalidir:

a) Kurulusun amacina uygun;

b) Bilgi gtivenligi hedeflerini iceren veya bilgi
guvenligi hedeflerinin belirlenmesi icin cerceve

saglayan;

c) Bilgi guivenligi ile ilgili uygulanabilir gerek-

lilikleri yerine getirme taahhtdtni iceren;

d) Bilgi Guvenligi Yonetim Sisteminin stirekli

iyilestirilmesi taahhiidiina iceren.

Bilgi guvenligi politikas1 yazili dokiiman ola-
rak mevcut olmalidir. Bunun yaninda kurulug
icinde iletisim kurularak, uygun sekilde ilgili ta-

raflara acik bir sekilde olusturulmalidir.

Yonetimsel roller, sorumluluklar ve yetkiler

Ust yoénetim, bilgi giivenligi ile ilgili rollere
iliskin sorumluluk ve yetkilerin kurum iginde
atanmasini ve iletilmesini saglamalidir. Ust yo-
netim, asagidakiler icin sorumluluk ve yetki ve-
rir:

a) Bilgi Guvenligi Yonetim Sistemi'nin 27001
standardinin gerekliliklerine uygun olmasi;

b) Bilgi Guvenligi Yonetim Sistemi'nin per-
formansinin tist yonetime raporlanmasi.

Ust yénetim, kurulus icinde bilgi giivenligi
yOnetim sisteminin performansinin raporlan-

masl i¢cin sorumlu ve yetkililer de atayabilir.
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3. PLANLAMA

Riskleri ve firsatlari ele almak i¢in yaptirim-
lar

Kurulus, bilgi gtvenligi yonetim sistemini
planlarken, kapsamini ve ihtiyaglarini géz éniin-
de bulundurmali ve ele alinmasi1 gereken riskleri
ve firsatlar1 belirlemelidir:

a) Bilgi Gluvenligi Yonetim Sisteminin amacg-
lanan sonug(lar)ina ulagabilmesini saglamak;

b) Istenmeyen etkileri énlemek veya azalt-

mak;

¢) Suirekli iyilestirme elde etmek.

Kurulus sunlar1 planlamalidir:

a) Bu riskleri ve firsatlar1 ele almak icin ey-
lemler;
b) Eylemleri bilgi giivenligi yonetim sistemi

stireclerine entegre etmek ve uygulamak;

¢) Bu eylemlerin etkinligini degerlendirmek.

Bilgi giivenligi risk degerlendirmesi

Kurulus, asagidakileri iceren bir bilgi givenli-
&i risk degerlendirme streci tanimlamali ve uy-

gulamalidir:

1) Asagidakileri iceren bilgi gtivenligi risk kri-

terlerini belirler ve surdarir:
a) Risk kabul kriterleri;

b) Bilgi guvenligi risk degerlendirmeleri ger-

ceklestirme kriterleri;

2) Tekrarlanan bilgi gtvenligi risk degerlen-
dirmelerinin tutarli, gecerli ve karsilastirilabilir

sonuglar Uretmesini saglar;
3) Bilgi giivenligi risklerini tanimlar:

a) Bilgi Guvenligi Yonetim Sistemi kapsamin-
da bilginin gizlilik, biitinlik ve kullanilabilirlik
kaybu ile iligkili riskleri belirlemek i¢in bilgi gi-

venligi risk degerlendirme sturecini uygulamasini;

b) Risk sahiplerini belirlemek;
4) Bilgi giivenligi risklerini analiz eder:

a) Tanimlanan bilgi giivenligi risklerinin ger-
ceklesmesi durumunda ortaya c¢ikabilecek olasi

sonugclar1 degerlendirmek;

b) Tanimlanan bilgi givenligi risklerin ger-
cekei bir sekilde ortaya ¢ikma olasiligini deger-

lendirmek;
¢) Risk seviyelerini belirlemek;
5) Bilgi gtivenligi risklerini degerlendirir:
a) Risk analizi sonuglarini;

b) Analiz edilen risklerin giderilmesi i¢in 6n-

celiklendirilme yapilmasi.

Kurulus, bilgi giivenligi risk degerlendirme
sureci hakkinda yazili belge halindeki bilgileri

muhafaza etmelidir.

Bilgi guivenligi risklerinin giderilmesi

Kurulus, asagidakiler icin bir bilgi givenligi
risk igleme streci tanimlamali ve uygulamalidir:

a) Risk degerlendirme sonuglarini dikkate ala-
rak uygun bilgi giivenligi risk giderme secenek-
lerini se¢mek;

b) Secilen bilgi guvenligi risk isleme secene-
gini/seceneklerini uygulamak igin gerekli tim
kontrolleri belirlemek;

c) Gerekli kontrollerin ihmal edilmedigini
dogrulamak;

d) Asagidakileri iceren bir Uygulanabilirlik

Beyani olusturmak:
1) Gerekli kontroller;
2) Dahil edilmeleri i¢in gerekgeler;

3) Gerekli kontrollerin uygulanip uygulanma-

digy;

4) Kontrollerinden herhangi birinin hari¢ tu-

tulmasinin gerekgesi.
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e) Bir bilgi gtivenligi risk giderme plam for-
mule etmek;

f) Risk sahiplerinin bilgi gtvenligi risk gider-
me planinin onayini ve kalan bilgi guvenligi risk-

lerinin kabul edilmesini saglamak.

Kurulus, bilgi gtivenligi riskinin ele alinma sii-
reci hakkinda yazili belge haline getirilmis bilgi-

leri muhafaza etmelidir.

Guvenlik hedefleri ve planlari

Kurulus, ilgili fonksiyon ve seviyelerde bilgi

guvenligi hedefleri olugturmalidir.
Bilgi giivenligi hedefleri:
a) Bilgi givenligi politikasi ile tutarli olmali;
b) Olgiilebilir olmali (uygulanabilirse);

¢) Uygulanabilir bilgi gtvenligi gereksinim-
lerini ve risk degerlendirmesi ve risk giderme
adimlarindan elde edilen sonuglar1 dikkate al-

mali;

d) izlenmeli;

e) Ilgili paydaslarla iletisim kurulmals;

f) Uygun sekilde giincellenmeli;

g) Yazili belge halinde mevcut olmalidir.

Kurulus, bilgi gtvenligi hedefleri hakkinda
yazili belgeleri muhafaza etmelidir. Kurulus, bil-
gi glivenligi hedeflerine nasil ulagilacagini plan-

larken sunlari belirlemelidir:
a) Ne yapilacak;
b) Hangi kaynaklara ihtiya¢ duyulacak;
¢) Kim sorumlu olacak;
d) Ne zaman tamamlanacak;
e) Sonuclar nasil degerlendirilecek.

Kurulus, bilgi givenligi yonetim sisteminde
degisiklik yapilmasi gerektigini belirlediginde,
degisiklikler de planh bir sekilde gerceklestiril-

melidir.

4. DESTEK

Kurulus, bilgi gtivenligi yonetim sisteminin ku-
rulmasi, uygulanmasi, sirdiralmesi ve surekli
iyilestirilmesi i¢in ihtiya¢ duyulan kaynaklar1 be-

lirlemeli ve saglamalidir. Bu amagla kurulus:

a) Kontrolu altinda is yapan kisinin/kisilerin
bilgi giivenligi performansini etkileyen gerekli

yeterliliklerini belirlemeli;

b) Bu kisilerin uygun egitim, 6gretim veya de-

neyim temelinde yetkin olmalarini saglamali;

¢) Uygulanabilir oldugunda, gerekli yetkinligi
elde etmek i¢in 6nlemler almak ve alinan 6nlem-

lerin etkinligini degerlendirmeli;

d) Yetkinlik kanit1 olarak uygun belgelenmis
bilgileri saklamalidur.

Bu kisimda yapilabilecek uygulamalar arasin-
da mevcut ¢alisanlara egitim verilmesi, mentor-

luk yapilmasi veya yeniden atanmasi veya yetkili

kisilerin ise alinmasi veya so6zlesme yapilmasi
sayilabilir. Kurulugun kontroli altinda is yapan
kisilerin; Bilgi Guvenligi Politikasinin, gelismis
bilgi giivenligi performansinin faydalar1 da dahil
olmak tizere bilgi givenligi yoénetim sisteminin
kurulus etkinligine katkilarinin ve Bilgi Giivenli-
g1 Yonetim Sistemi gerekliliklerine uymamanin
sonuc¢larimin farkinda olmalar1 gerekmektedir.
Bunun yaninda kurulus, bilgi givenligi yonetim
sistemi ile ilgili ne konuda, ne zaman, kiminle ve
nasil iletisim kurulacagina dair i¢ ve dis iletisim

ihtiyacini da belirlemelidir.

Dokiimantasyon

Kurulusun bilgi givenligi yonetim sistemi
bu standardin gerektirdigi bilgileri yazili olarak
mubhafaza etmeli ve Bilgi Giivenligi Yonetim Sis-

temi’'nin etkinligi icin gerekli oldugu belirlenen

o,
PN
2 " Ao\
o =0
aj@'
AN



her seyi yazili olarak belgelemelidir. Bir bilgi gii-
venligi yonetim sistemi i¢cin dokiimante edilen
bilgilerin kapsami, asagidaki nedenlerden dolay:

bir kurulustan digerine farklilik gosterebilir:

a) Organizasyonun buyukluga ve faaliyetleri,

stirecleri, Grtinleri ve hizmetleri;
b) Stureclerin karmagiklig: ve etkilesimleri;
¢) Kisilerin yeterliligi.

Yazili bilgileri olustururken ve giincellerken,
kurulus kendi sistemine uygun bir sekilde asagi-

daki 6zellikleri kullanmalidir:

a) Kimlik ve agiklama (6rn. baglik, tarih, yazar

veya referans numarasi);

b) Bicim (6r. dil, yazilim stirtimd, grafikler) ve

ortam (0r. kagzt, elektronik);

¢) Uygunluk ve yeterlilik i¢cin gdzden gecirme

ve onaylama.

Bilgi ghvenligi yonetim sistemi ve bu doku-
man tarafindan gerekli gérilen dokiimante edil-
mig bilgilerin, ihtiya¢ duyulan yerde/zamanda

kullanima hazir olmasi ve uygunlugu ile yete-

BiLGI GUVENLIGIYONETIM SISTEMLERI

rince korunup kurunmadigi (6rn. gizlilik kaybin-
dan, uygunsuz kullanimdan veya butiunluk kay-

bindan) kontrol edilmelidir.

Dokumante edilmis bilgilerin kontrolu igin,
kurulus, uygun oldugu sekilde, asagidaki faali-

yetleri ele almalidar:
a) Dagitim, erigim, erisim ve kullanim;

b) Okunabilirligin korunmasi da dahil olmak

uzere saklama ve koruma;

c) Degisikliklerin kontrolii (6rn. sirim kont-

roll);
d) Alikoyma ve elden ¢ikarma.

Bilgi glivenligi yonetim sisteminin planlan-
mas1 ve igletilmesi icin gerekli oldugu kurulus
tarafindan belirlenen doktmante edilmis dis
kaynakl:1 bilgiler, uygun olarak tanimlanmali ve
kontrol edilmelidir. Erigim, yalnizca belgelenmis
bilgileri géruntileme izni veya belgelenmig bil-
gileri goruntileme ve degistirme izni ve yetkisi

vb. ile ilgili bir karar anlamina da gelebilir.

5. ISLETIM

Kurulus, gereksinimleri karsilamak icin gerekli
strecleri planlamali, uygulamali ve kontrol et-
meli ve Planlama bagliginda belirlenen eylem-
leri uygulamak igin gerekli kriterleri belirlemeli
ve kriterlere uygun olarak siireglerin kontrolint
saglamalidir. Kurulusg, planlanan degisiklikleri
kontrol etmeli ve istenmeyen degisikliklerin so-
nuglarin1 gézden gegirmeli, gerektiginde olum-
suz etkileri azaltmak icin harekete gec¢melidir.
Kurulus, bilgi giivenligi yonetim sistemi ile ilgili
olarak disaridan saglanan sireclerin, Griinlerin
veya hizmetlerin kontrol edilmesini de saglama-
Lidar.
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Kurulus, planlama adimindaki risk degerlen-
dirmesinde belirlenen kriterleri dikkate alarak,
planlanan araliklarla veya 6nemli degisiklikler
onerildiginde/meydana geldiginde bilgi giiven-
ligi risk degerlendirmeleri yapmalidir. Kurulus,
bilgi glivenligi risk degerlendirmelerinin sonug-
larina iliskin dokiimante edilmis bilgileri muha-

faza etmelidir.

Kurulus, bilgi giivenligi risk giderme planini
uygulamalidir. Kurulus, bilgi givenligi risk gi-
derme islemlerinin sonuglarina iligkin belgelen-

mis bilgileri muhafaza etmelidir.
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6. PERFORMANS DEGERLENDIRME

Kurulus izleme, 6l¢gme, analiz ve degerlendirme

amactyla sunlar1 belirlemelidir:

a) Bilgi guvenligi siirecleri ve kontrolleri de
dahil olmak Uizere izlenmesi ve 6l¢ulmesi gere-

kenler;

b) Gegerli sonuglar1 saglamak i¢in uygun ol-
dugu sekilde izleme, 6l¢me, analiz ve degerlen-
dirme yo6ntemleri. Secilen yontemlerin gecerli
sayilabilmesi i¢in kargilastirilabilir ve tekrarlana-

bilir sonuglar Giretmesi gerekir;
c) Izleme ve 6lgmenin ne zaman yapilacag;
d) Kimin izleyip 6lcecegi;
e) Izleme ve 6lcme sonuglarinin analiz ve de-

gerlendirmeye tabi tutulacagi zaman;

f) Sonuclarin analiz edilmesi ve degerlendiril-

mesi.

Dokimante edilmis bilgiler, sonuglarin kanit
olarak tutulmalidir. Kurulus, bilgi givenligi per-
formansini ve bilgi giivenligi yonetim sisteminin

etkinligini de degerlendirmelidir.

I¢ denetim

Kurulus, bilgi gtuvenligi yonetim sisteminin
asagidakileri yapip yapmadigi konusunda bilgi
saglamak icin planlanan araliklarla i¢ denetimler

yapmalidir:
a) Gereksinimlere uygunluk

1) Kurulusun bilgi gavenligi yonetim sistemi

icin kendi gereksinimleri;
2) Bu standardin gereklilikleri;

b) Etkin bir sekilde uygulaniyor ve strduri-

layor mu.

Kurulus, sikligi, yontemleri, sorumluluklari,
planlama gereklilikleri ve raporlama dahil olmak
Uzere bir denetim programi planlamali, olustur-

mali, uygulamali ve stirdirmelidir. Kurulus, ic¢

denetim program(lar)in1 olustururken, ilgili sii-
reclerin 6nemini ve 6nceki denetimlerin sonug-

larini g6z 6nande bulundurmalidir. Kurulus:

a) her denetim icin denetim kriterlerini ve

kapsamini tanimlamaly;

b) denetgileri se¢cmeli ve denetim slirecinin
tarafsizligini ve tarafsizligini saglayan denetim-

ler yapmaly;
¢) Denetim sonuclarinin ilgili yénetime ra-

porlanmasini saglamalidur.

Belgelendirilmis bilgiler, denetim program(-
lar)inin ve denetim sonuglarinin uygulandigina

dair kanit olarak sunulmalidir.

Yonetimin Degerlendirmesi

Ust yoénetim, kurulusun bilgi gtvenligi yo-
netim sistemini, uygunlugunun, yeterliliginin
ve etkinliginin strekliligini saglamak ic¢in planl
araliklarla degerlendirme yapar. Yonetimin de-
gerlendirmesi agagidakilerin dikkate alinmasini

icermelidir:

a) Onceki yénetim incelemelerinden elde edi-

len eylemlerin durumu;

b) Bilgi guvenligi yonetim sistemi ile ilgili dig
ve i¢ konulardaki degisiklikler;

c) Bilgi Guvenligi Yonetim Sistemi ile ilgili
ilgili taraflarin ihtiya¢ ve beklentilerindeki degi-
siklikler;

d) Egilimler de dahil olmak tizere bilgi giiven-
ligi performansi hakkinda geri bildirim:

1) Uygunsuzluklar ve duzeltici faaliyetler;
92) Izleme ve 6l¢iim sonuglary;
3) Denetim sonuglary;

4) Bilgi guvenligi hedeflerinin yerine getiril-

mesi;

e) Ilgili taraflardan geri bildirim;




f) Risk degerlendirme sonuglari ve risk tedavi

planinin durumu;
g) Surekli iyilestirme firsatlari.

Yonetimin degerlendirme sonuglari, sirekli

iyilestirme firsatlar1 ve bilgi giivenligi yonetim

BiLGI GUVENLIGIYONETIM SISTEMLERI

sisteminde herhangi bir degisiklik ihtiyaci ile
ilgili kararlar1 icermelidir. Dokiimante edilmig
bilgiler, yonetimin degerlendirme sonuglarinin

kanit1 olarak sunulmalidir.

7. GELISTIRME

Kurulus, bilgi guvenligi yonetim sisteminin uy-
gunlugunu, yeterliligini ve etkinligini surekli
iyilestirmelidir. Bir uygunsuzluk meydana gel-
diginde, kurulus uygunsuzluga tepki vermeli ve
bu uygunsuzlugu gidermek icin gerekli kontrol-
leri yapmali, diizeltmek icin harekete gecmeli ve
ortaya ¢ikan sonugclarla basa ¢ikabilmelidir. Uy-
gunsuzlugun nedenlerini ortadan kaldirmak i¢in
harekete gecerken, bagka bir yerde tekrarlanma-
mas1 veya ortaya ¢ikmamasi i¢in uygunsuzluk
gozden gecirilmeli, nedenleri belirlenmeli ve
benzer uygunsuzluklarin mevcut olup olmadig:
veya potansiyel olarak ortaya ¢ikip cikamayacag:

belirlenmelidir.
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Bunun yaninda gerekli herhangi bir eylemi
uygulamaktan geri durulmamali, alinan her-
hangi bir duzeltici faaliyetin etkinligini gézden
gecirmeli ve gerekirse bilgi guvenligi yonetim
sisteminde degisiklikler yapilmalidir. Diizeltici
faaliyetler, karsilagilan uygunsuzluklarin etkileri-
ne uygun olacaktir. Yapilan iglemlere dair belge-
lenmis bilgiler uygunsuzluklarin niteligi ve daha
sonra alinan 6nlemler ile herhangi bir dizeltici

eylemin sonug¢larinin kanit1 olarak sunulmalidir.
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BOLUM OZETI

Bilgi Guivenligi Yonetim Sistemi (BGYS), kuruluslarin bilgi givenligini saglamak i¢cin ISO/IEC 27001
standardina dayanan bir ¢ercevedir. BGYS, bir bilgi glivenligi yonetim sisteminin kurulmasi, uygulan-

masl, sirdurilmesi ve stirekli iyilestirilmesi i¢in gereklilikleri belirler.

BGYS, bir kurulusun i¢ ve dig baglamlarinyi, ilgili taraflarinmi ve bilgi gtivenligi risklerini belirleyerek
baglar. Ust yénetim, BGYS ile ilgili liderlik ve bagliligin1 gostererek politikalarin olugturulmasi, kaynak
saglanmasi ve stirekli iyilestirmeyi tesvik etme sorumlulugunu ustlenir. Bilgi gtivenligi politikalarinin
olusturulmasi ve stirdiralmesi, yonetim tarafindan yurutilmelidir. Ayrica, bilgi gtivenligi ile ilgili rol-

lerin ve sorumluluklarin atanmasi ve iletilmesi gerekmektedir.

Planlama asamasinda, bilgi gtivenligi risklerinin belirlenmesi, analizi ve degerlendirilmesi yapilir.
Belirlenen risklere yonelik uygun 6nlemler secilir ve uygulanir. Bilgi gtivenligi hedefleri belirlenerek

bu hedeflere ulagsmak icin planlar olusturulur.

BGYS’nin destek mekanizmalar1 arasinda dokiimantasyon siireci yer alir. Gereklilikler belgelendi-
rilmeli ve doktimantasyon kontrol edilmelidir. Ayrica, ¢calisanlarin bilgi givenligi performansini artir-

mak amaciyla gerekli egitim ve farkindalik ¢alismalari saglanmalidir.

Isletim asamasinda, bilgi givenligi stirecleri ve kontrolleri izlenmeli, él¢iilmeli, analiz edilmeli ve

degerlendirilmelidir. Planlanan araliklarla i¢ denetimler gerceklestirilerek sonuglari raporlanmalidir.

Performans degerlendirmesi kapsaminda, Gist yonetim tarafindan BGYS'nin uygunlugu, yeterliligi
ve etkinligi degerlendirilmelidir. Bu degerlendirme, strekli iyilestirme firsatlarini belirlemek agisin-

dan 6nemlidir.

Gelistirme strecinde, BGYS'nin strekli iyilestirilmesi i¢in kurulus tarafindan belirlenen firsatlar
uygulanmalidir. BGYS’nin temel amaci, kuruluslarin bilgi varliklarini korumasini saglamak ve bu alan-
da stirekli iyilestirmeler yapmasina rehberlik etmektir. Kuruluglarin bu unsurlar1 nasil uygulayacagi,

buyukliklerine, yapilarina ve faaliyet gosterdikleri sektore bagl olarak degisiklik gosterebilir.




1. Bilgi Guvenligi Yonetim Sistemi (BGYS)

nedir?

a)

b)
0)
d)
€)

2. ISO/IEC 27001 standardi neyi aciklar?

a)

b)

c)

d)

€)

3. BGYS’nin temel amaci nedir?

a)
b)
)

d)
e)

BiLGI GUVENLIGIYONETIM SISTEMLERI

GOZDEN GECIRELIM

Bir kurulusun bilgi givenligini sagla-

mak icin rehberlik eden bir ¢cerceve
Bir bilgisayar guvenlik yazilimi

Bir ag gtuivenlik protokola

Bir sifreleme algoritmasi

Bir veri tabani yonetim sistemi

Bilgi guvenligi politikalarinin olustu- ®

4. BGYSnin kurulusun hangi yonlerini

dikkate almasi beklenir?

a)
b)
c)

d)

e)

Yalnizca teknolojik yonler

Yalnizca finansal yonler

I¢ ve dis baglamlar, ilgili taraflar ve
bilgi giivenligi riskleri

Yalnizca yasal yonler

Yalnizca operasyonel yonler

rulmasi
Bir bilgi gtvenligi yonetim sistemi
kurma, uygulama, sirdirme ve si-

rekli iyilestirme icin gereklilikleri
Risk degerlendirme stregleri

Bilgi guivenligi hedeflerinin belirlen-

mesi

Bilgi guvenligi risklerinin giderilmesi

5. Bilgi guvenligi yonetim sistemi kapsa-

minda, bilginin gizliligi, bitinlagu ve

kullanilabilirligi ile iligkili riskler nasil

belirlenir ve degerlendirilir?

Veri tabanlarini yonetmek
Ag guvenligini saglamak
Bir kurulusun bilgi varliklarini koru-

masini ve bu alanda surekli iyilestir-

meler yapmasini saglamak

Kullanici kimlik dogrulamasi yapmak

Internet trafigini izlemek

6. Bilgi givenligi yonetim sisteminin si-

rekli iyilestirilmesi icin hangi adimlar

izlenmelidir ve bu siirecte liderligin roli

nedir?

Yanit Anahtari: 1-A, 2-B, 3-C, 4-C
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