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Kisisel verilerin islen- Veri sorumlularinin Kisisel verilerin huku-
mesinde veri sorum- yukumlultkleri ka aykiri sekilde islen-
lular mesi halinde mevzu-

atin dUzenledigi idari
yaptirimlarin égrenil-
mesi hedeflenmistir.
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Bilisim ve bilisim Bilisim hukukunun
sistemi kavramlarinin 5 kapsadigi alan ve
mevzuatimizda tanimi faaliyetler, bilisim hu-
ile bilisim hukukunun, kukunun kapsami.

hukuk dallari arasindaki
yeri
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GiRIiS

Bir canli tiirli olarak insanin binlerce yil-

dir stiren tarihsel gelisimi ve degisiminde
atesin, yazinin, sayma sisteminin, takvimin, tekerlegin
ve daha bircok kesfin 6nemli yeri vardir. Tarimsal Greti-
min kesfi, avci-toplayiciliktan yerlesik hayata gecise, do-
layisiyla insanlarin toplu olarak bir arada yagsamaya bas-
lamasina yol agmustir. Yerlesik olarak bir arada yasama-
ya baslayan insanlar arasinda yeni iligkiler ve anlasmaz-
liklar dogmus, daha 6nce var olmayan ve ginimizde
insanin insan olmaktan dogan temel haklarina yenileri
eklenmistir. Yine insanlar arasinda igb6liumu zamanla
yayginlagmis, bir arada yasayan insanlarin olusturdugu
toplumda bireyler ve topluluklar arasindaki iligkilerin,
milkiyete dayali tiretim iligkilerinin, iktidar (devlet/ yo6-
neten) ile yOnetilen arasindaki iligkinin ve toplum diize-
ninin korunmasina ihtiya¢ duyulmustur. Hukuk dizeni
bu ihtiyacglardan ortaya ¢ikmis ve insanligin gelisimine
paralel olarak gelisen dinamik bir alan olarak varligini

surdurmektedir.

Internet ve biligim sistemlerinin kamusal ve &zel
alanda yayginlasarak, cok cesitli bicimdeki kullanim ala-
n1dolayisiyla, bu alanda ortaya ¢ikacak hukuka aykirilik-
larin 6ntine gececek hukuki dizenlemeler yapilmasina
ihtiya¢ duyulmustur. Bu nedenle, bilisim sistemlerinin
kendi guivenligine yonelik olarak ve bilisim sistemleri-
nin ara¢ olarak koétaye kullanilmasi yoluyla iglenebile-
cek sucglara yonelik diizenlemeler yapilmistir. Bununla
birlikte yine bilisim ve ag sistemleri yoluyla elde edilen,
saklanan, iletilen kisisel verilerin de korunmasina yo6-
nelik veri sorumlularinin uymasi gereken kurallar da-
zenlenmigstir. Diger yandan elektronik ortamda ticarete
iliskin olarak diizenlemeler yapilmig, yine elektronik
ortamda uretilen veya kullanilan fikir ve sanat eserleri-

ne iligkin olarak dizenlemeler yapilmustir.
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BILISIM HUKUKU VE KiSISEL VERILERIN.-KORUNMASI

1. BiLiISIM HUKUKUNUN KAPSAMI

Teknolojideki gelismelerle bilgi elektronik orta-
ma taginmigtir. Bununla birlikte iletisim, ekono-
mik faaliyetler, devletin bireyle olan iligkilerin-
deki burokratik faaliyetler de elektronik ortamda
sirdiirilmeye baslanmustir. Insanlik tarihinde
tarim devrimi ve sanayi devriminden sonra mik-
roelektronigin ve iletisim olanaklarinin artan ge-
lisme hiziyla ivme kazanan, bilgisayar gicinin
evlerimizde giindelik yasamamiza degin girme-
siyle, bilisim toplumu olarak adlandirilan yeni
bir yasam ve toplum duzeni ortaya c¢ikmigtir
(KOKSAL, 2008). Bilisim teriminin bircok tani-
mi1 yapilmaktadir. Biligim, elektronik sistemlerin
tamamini iceren bir Ust terimdir. Bilisim, kisaca,
bilgi ve teknolojinin birlikte kullanilarak tiretilen
sonuglar olarak tarif edilebilir. Ya da daha genis
ve farkli olarak; teknik, ekonomik ve toplum-
sal alanlardaki iletisimde kullanilan ve o6zellikle
elektronik aletler araciligiyla diizenli bir bicimde
islenmeyi 6ngodren bir bilimdir. Bir diger tabirle,
her turlu bilgi ve verinin elektronik bilgi islem
araclariyla islenmesini ve degerlendirme teknik-
lerini konu alan bilim seklinde de tanimlanabil-
mektedir (Bilgi Tekonojileri ve Iletisim Kurumu,
2019).

Bir bagka tanima gore bilisim; insanoglunun
teknik, ekonomik ve toplumsal alanlardaki ileti-
siminde kullandig1 ve bilimin dayanagi olan bil-
ginin 6zellikle elektronik makineler araciligiyla
diizenli ve akla uygun bir bicimde iglenmesi bili-
midir (Turk Dil Kurumu , 2023) .

Bu tanimlardan yola ¢ikarak, bilisimin elekt-
ronik makineler araciligiyla ekonomik ve top-
lumsal alanda iletisimle ve bilginin islenmesiyle
ilgili bilim dali olarak kabul edildigi s6ylenebilir.
Bilisimi saglayan her turla elektronik arag, bili-

sim arac1 olarak kabul edilir.
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Yururlikteki kanunlarda bilisim kavramina
rastlamis degiliz. Buna kargin bilisim sistemi ka-
nunda olmasa da ikincil mevzuat niteliginde olan
yonetmelikte tanimlanmis durumdadir. Bunun
anlami, bilisim sistemine yodnelik veya bilisim
sisteminin ara¢ olarak kullanilmasi yoluyla isle-
nebilecek sucglarda, bilisim sisteminden ne anla-
silmas1 gerektigini gostermektedir. Bu anlamda
bilisim sistemi kavrami mevzuatta tanimlanmaig
durumdadir. Bu tanima goére “bilisim sistemi”;
bilgisayar, cevre birimleri, iletisim altyapis1 ve
programlardan olusan veri isleme, saklama ve
iletmeye yo6nelik sistemdir (Ceza Muhakemesin-
de Ses Ve Gorunta Bilisim Sisteminin Kullanil-
mas1 Hakkinda Yonetmelik, 2011).

Kitabin bu bélimiinde bilisim sistemi kavra-
mu dijital ortami kapsayan tiim unsurlar1 kapsa-
yacak sekilde kullanilacaktir. Bilisim hukuku te-
rimi de esasen bilisimin tim unsurlarini iceren
genel bir kavramdir. Boylece okuyucu i¢in daha
anlagilir bir sekilde konu aktarilmaya caligilacak-

tir.

Bilisim hukuku terimi 6nceleri bilisim sug ve
cezalartyla sinirli olarak, kamu hukukunun alt
dal1 olan ceza hukukunun bir dali olarak goérin-
mekteydi. Sonradan elektronik ticaret, elektronik
imza, elektronik haberlesme, elektronik paralar,
yapay zeka gibi konular da bilisim hukukunun
alt bagliklar1 olarak incelenmeye basglanmis ve
0zel hukuk dali olarak konumlanmastir. Artik gi-
nimiuizde bilgisayar, cep telefonlari, internet ya-
yinciligl, sosyal medya, elektronik ticaret, elekt-
ronik haberlesme, elektronik imza, yapay zeka,
elektronik paralar ve bilisim suclar1 basta olmak
uzere, bilisim sistemleri araciligiyla yuritilen
her turla legal ve illegal faaliyet bilisim hukuku-
nun konusunu olusturmaktadir (EKICI, 2023).
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2. KISISEL VERILER HUKUKU

Veri, bir arastirmanin, bir tartismanin, bir mu-
hakemenin temeli olan ana 6ge; muta (I), data,
done olarak tamimlanmaktadir (Tturk Dil Kuru-
mu , 20238). Veri sézciiglnin icerdigi en 6nemli
ozellik, bir bilgi iceriyor olmasidir (EKICI, 2023).
Bilisim hukuku agisindan ise veri; biligim sistem-
lerinin Uzerinde igslem yapabildigi, bu islemlere
dayali sonuglar tiretebildigi, saklayabildigi, sak-
ladiklarini sonradan tekrar okuyup isleyebildigi
ve diger bilisim sistemlerine iletebildigi her tirla
bilgi olarak tanimlanabilir (DULGER, 2023). Bili-
sim hukuku agisindan veri olarak kabul edilecek
bilgilerin bilisim sistemleri tarafindan bir isleme
tabi tutulabilir olmasi, ondan sonug c¢ikarilabi-
lir olmasi ve saklanabilir olmas: gerekmektedir
(EKICI, 2023).

Bilisim hukuku kapsaminda son yillarda “ki-
sisel veri” ve bluyuk veri” veri hukukunun énemli
kisimlar1 olmustur (EKICI, 2028). Biiytik veri, ge-
leneksel ya da klasik veri igleme yontemleri ile
degerlendirilemeyecek kadar ¢cok biyiik hacimli,
oldukc¢a kompleks, hizli degisebilen ve ¢ok zayif
yapilandirilmis buytk miktardaki veriyi ifade et-
mektedir (TURAN, 2023, s. 295).

Kisisel Verilerin Korunmasi

Kisisel veri normlar hiyerarsisine gore en st
norm olan ve tilkemizin de taraf oldugu Insan
Haklar1 ve Temel Ozgiirliiklerin Korunmasina
Iligkin Sézlesme (Avrupa Insan Haklar1 Sézles-
mesi)nin 8. Maddesi ile koruma altina alinmagtir.

Bu maddeye gore;

Herkes ozel ve aile hayatina, konutuna ve yazis-

masina sayg gosterilmesi hakkina sahiptir.

Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla ongéorilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu gii-
venligi, iilkenin ekonomik refahi, diizenin korunma-
s, su¢ islenmesinin onlenmesi, saglhigin veya ahlakin

veya baskalarinin hak ve ozgiirliklerinin korunmast

igin gerekli bir tedbir olmast durumunda séz konusu
olabilir. “ (Insan Haklar1 ve Temel Ozgiirliiklerin

Korunmasina [liskin Sézlesme, 1950)

Bu dizenleme uyarinca kisisel veriler, 6zel
hayata sayg1 hakki kapsaminda sayilmaktadir. Bu

nedenle de temel insan haklar1 arasindadar.

Kisisel veriler, 1982 Anayasasinin 20’nci mad-
desinin 3’uncu fikras1 ile “Herkes, kendisiyle ilgili
kisisel verilerin korunmasin: isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkin-
da bilgilendirilme, bu verilere erisme, bunlarin dii-
zeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullanilip kullanilmadigini 6grenmeyi
de kapsar. Kigsisel veriler, ancak kanunda ongorilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir” hikm ile koruma altina alinmuistir.
Anayasanin bu dizenlemesi uyarinca 2016 yilin-
da Kisisel Verilerin Korunmasit Kanunu (KVKK)
TBMM’de kabul edilmis ve Resmi Gazetede ya-

yinlanarak ylrarlige girmistir.

Kisisel veri kavrami, bizzat kanun koyucu ta-
rafindan 6698 sayili KVKK'nun 8’iincii madde-
sinin l'inci fikrasinin (d) bendinde; kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tirli bilgi
olarak tanimlanmustir. (6698 Sayili Kisisel Verile-
rin Korunmasi Kanunu, 2016) Bu tanim uyarinca,
bilginin kisisel veri sayilabilmesi icin gereken ilk
kosul, bir bilginin gercek kisiye ait olmasidir. Bu
nedenle tiizel kigilere ait bilgiler KVKK anlamin-
da kisisel veri sayilmayacaktir. Kanuni tanimin-
dan yola c¢ikilarak bilginin kigisel veri sayilmasi
icin aranan diger kosul, bilginin; kimligi belirli
veya belirlenebilir bir gercek kisiye ait olmasidir.
Ikinci unsur, kimligi belirli veya belirlenebilir
olmadikg¢a, yani anonim hale getirildiginde, bu
bilginin kisisel veri olmadig1 anlamini tagimak-
tadir. Anonim hale getirme yine kanun tarafin-
dan tanimlanmistir. Buna gore, kisisel verilerin,

baska verilerle eslestirilerek dahi hicbir surette




kimligi belirli veya belirlenebilir bir gercek kisiy-
le iliskilendirilemeyecek hale getirilmesi, kigisel
verilerin anonim hale getirilmesidir (6698 Sayili

Kisisel Verilerin Korunmasi Kanunu , 2016).

Bir bilginin kisisel veri olabilmesi ve KVKK
kapsaminda sayilmasi i¢in gereken ilk kosul olan
bilginin bir gercek kisiye ait olmas1 unsuru, ger-
cek kiginin hukuki taniminin aktarilmasini da zo-
runlu kilmaktadir. Kisiler hukuku, Tirk Medeni
Kanunu'nda dizenlenmigtir (Turk Medeni Ka-
nunu , 2001). Kanun’un 28. Maddesine gore; kisi-
lik, cocugun sag olarak tamamiyla dogdugu anda
baglar ve 6liimle sona erer. Cocuk hak ehliyetini,
sag dogmak kosuluyla, ana rahmine diistiiga an-
dan baslayarak elde eder. Hak ehliyeti kavrami
da yine ayn1 kanunda, haklara ve borg¢lara sahip
olmak olarak tanimlanmaigtir. Bu nedenle, ¢ocu-
gun sag olarak tamamiyla dogma kosulu gercek-
lestiginde, kisisel verinin ¢cocugun ana rahmine
distiigh andan itibaren koruma altinda oldugu
soylenebilir. Boylece bir bilginin kisisel veri ola-
rak KVKK’'nun kapsaminda olmasi, ¢ocugun ana
rahmine diistigi andan itibaren baslayarak, kisi-

ligin sona erdigi 6limle sona erer.

Kisisel Verilerin Korunmasi1 Kanunu ile, kisisel
verilerin islenmesinde basta 6zel hayatin gizliligi
olmak Uzere, kisilerin temel hak ve 6zgurlikle-
rini korumak ve kisisel verileri isleyen gercek ve
tuzel kisilerin yukumlulikleri ile uyacaklar: usul
ve esaslar1 diizenlemek amaclanmistir (6698 Sa-
yili Kisisel Verilerin Korunmasi Kanunu , 2016).
Kisisel verilerin korunmasinin mahremiyetten
daha genis bir anlam1 ve koruma alani oldugu
soylenmektedir. Buna gore, verilerin korunmasi
ile mahremiyetin, yani 6zel hayatin gizliliginin
yaninda, ifade 6zgurlugu, din ve vicdan 6zgurla-
&0, bilginin serbest akimi, birey 6zgurlugi, kendi
kaderini tayin etme gibi haklarin da korundugu
belirtilmektedir (TURAN, Kargilagtirmali Hu-
kukta Kisisel Verilerin Korunmasi, 2021). Bu hak-
lar, tipkt 6zel hayatn gizliligi hakk: gibi, temel

insan haklar1 arasindadir. Bu nedenle, kisisel ve-
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rilerin korunmasi, sadece bireyin 6zel hayatinin
gizliligi hakkini degil, bundan daha genis olarak
ifade 6zgurlugi basta olmak izere bazi bagka te-

mel haklarin korunmasini da saglar.

Bu agiklamalardan sonra KVKK'nun amaclar:

kisaca;

* Kisisel verilerin iglenmesinde, kisilerin te-

mel hak ve 6zgurliuklerini korumak,

* Kisisel verileri isleyen gercek ve tizel kisile-
rin yukumlulikleri ile uyacaklari usul ve esaslari

dizenlemek (disiplin altina almak),

* Kisilerin mahremiyetini korumak (6zel ha-

yatin gizliligi),

* Kigisel veri gtivenligini saglamak olarak sa-

yilabilir (Kisisel Verileri Koruma Kurumu, 2019).

Kanunun kapsaminda ise, verileri iglenen ger-
cek kisiler ile verileri igleyenler bulunmaktadir.
Kanunda tazel kisilere ait verilerin kisisel veri
olarak kabul edilmedigine bir kez daha vurgu
yapmak gerekir. Verileri isleyenler ise ya ger-
cek kisilerdir ya da tlzel kisilerdir. Veri Verile-
rin iglenmesi otomatik olabilecegi gibi, veri kayit
sisteminin pargast olmak kaydiyla otomatik ol-
mayan yolla igleyen tiizel kisiler bulunmaktadir.
Veri kayit sistemi Kanunda, kisisel verilerin belirli
kriterlere gore yapilandirilarak islendigi kayit sistemi
olarak tanimlanmigtir. Bu bakimdan, verilerin
kurumsal ve kisisel veri olarak siniflandirildigin-
da, kanunun kigisel verilerin korunmasina yo6-
nelik dazenlemeler icerdigi soylenebilir. Ancak,
kurumlar nezdinde bulunan kisisel verilerin de
oldugu tim veriler, kurumlar agisindan kurum-
sal veri olarak nitelendirilmekte oldugundan, ku-
rumsal verilerin de kisisel veriler gibi korunmas
kurumsal yapilar agisindan 6énem tasimaktadir
(TURAN, Karsilagtirmali Hukukta Kisisel Verile-

rin Korunmasi, 2021).

Verilerin kurumsal veri/kigisel veri olarak
siniflandirilmasinin  yaninda, kigisel veriler de
kendi icinde kisisel veriler/ 6zel nitelikli kisisel

veriler olarak siniflandirilabilir. Bu ayrima gore,

125



SEKIZINCI BOLUM

126

bazi kisisel veriler, digerlerine gore daha 6zel ni-
teliktedir ve farkli bir koruma ihtiyact icindedir.
Kanun da kisisel veriler icinde bazi verileri 6zel
nitelikli kigisel veri sayarak, bu verilerin islenme-
sini digerlerine gére baska kogullara tabi tutmus-
tur. KVKK’nun 6’nct maddesinin 'inci fikrasinda
kisilerin 1rky, etnik kokeni, siyasi diigiincesi, felse-
fi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika uyeligi,
sagligl, cinsel hayati, ceza mahkamiyeti ve gi-
venlik tedbirleriyle ilgili verileri ile biyometrik
ve genetik verileri 6zel nitelikli kisisel veri olarak

sayillmagtir.

Kanun, kigisel verilerin KVKK ya da bagka ka-
nunlarda éngorilen usul ve esaslara uygun olarak
islenebilecegini diizenlemistir. Bu anlamda kisi-
sel verilerin islenmesi; “kisisel verilerin tama-
men veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargas1 olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kay-
dedilmesi, depolanmasi, muhafaza edilmesi, de-
gistirilmesi, yeniden diizenlenmesi, aciklanma-
s1, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmas: ya da kullanilmasi-
nin engellenmesi gibi veriler tizerinde gercek-
lestirilen her turlii islem” olarak tanimlanmigtir
(6698 Say1l1 Kisisel Verilerin Korunmasi Kanunu
, 2016). Bu tanimdan yol ¢ikarak, kisisel verile-
rin iglenmesinin, bir kisisel veriyi elde etmekle
baslayip bu veri tizerindeki her tirla islemi kap-
sadig1 soylenebilir. Bu nedenle, kisisel verilerin
elde edilmesinde mevzuatin aradigi yukiumla-
likleri yerine getirmek, veri igleyenin sorumlu-
lugunu sona erdirmez. Veri elde edildigi andan
itibaren tizerinde gerceklesen her tirla islemde
de KVKK’nun diizenledigi sartlarin gerceklesme-

si saglanmalidir.

Kisisel verilerin hangi sartlarda islenebilecegi
ve kigisel verilerin iglenmesine iliskin genel il-
keler de yine KVKK tarafindan dizenlenmistir.
Buna gore, genel kural olarak kisisel verilerin il-

gili kisilerin ac¢ik rizas1 olmadan islenemeyecegi

diizenlenmistir. Kanun, acik rizayi belirli bir konu-
ya iliskin, bilgilendirilmeye dayanan ve ézgiir iradey-
le agiklanan riza olarak tanimlamagtir (6698 Sayili
Kisisel Verilerin Korunmasi Kanunu , 2016). A¢ik
riza, 6698 sayili Kanun’da hem o6zel nitelikli ki-
sisel veriler hem de 6zel nitelikli olmayan kisi-
sel veriler bakimindan hukuka uygunluk sebebi
olarak ongoriulmustir (https://www.kvkk.gov.
tr/). Kanunda ayrica, kisisel verilerin ilgili kisinin
acik rizasi1 olmadan iglenemeyecegi ve aktarila-
mayacagi, 6zel nitelikli kisisel verilerin ilgili ki-
sinin acik rizasi olmadan iglenemeyecegi diizen-
lenmigtir. Acik riza; ilgili kisinin kendisiyle ilgili
veri islenmesine, 6zglirce, konuyla ilgili yeterli
bilgi sahibi olarak, tereddude yer birakmayacak
aciklikta ve sadece o islemle sinirli olarak verdigi
onay beyani seklinde anlagilmalidir. A¢ik rizanin
yazili olarak alinmasi sart olmayip elektronik or-
tamda alinmasi da mumkindur (https://www.
kvkk.gov.tr/).

Kisisel verilerin islenmesinde ilgili kisinin
acik rizasinin aranmayacag istisnalar da dizen-

lenmigtir. Buna gore;
a) Kanunlarda agik¢a 6ngorilmesi,

b) Fiili imkansizlik/r1izasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir bagkasi-
nin hayat1 veya beden buitiinliginin korunmasi

zorunlulugu,

c) Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, s6zleg-
menin taraflarina ait kigisel verilerin iglenmesi-

nin gerekli olmasi,

d) Veri sorumlusunun hukuki ytukamlalugi-
nl yerine getirebilmesi icin zorunlu olmasi,

e) Ilgili kisinin kendisi tarafindan alenilegtiril-
mis olmas,

f) Bir hakkin tesisi, kullanilmas1 veya korun-
masl i¢in veri iglemenin zorunlu olmasi,

g) Ilgili kisinin temel hak ve ézgurliklerine

zarar vermemek kaydiyla, veri sorumlusunun




mesru menfaatleri icin veri islenmesinin zorun-

lu olmasi,

durumlarindan her biri i¢in ilgili kisinin agik
rizas1 olmadan Kkisisel verilerin islenmesi mim-
kiindiir. Bu istisnalar disinda ise, kisisel verilerin
islenmesinde ilgili kisinin a¢ik rizasinin alinmasi

zorunludur.

Ozel nitelikli kisisel verilerin islenmesinde
acik riza aranmayacak durumlar ise sunlardir: Ki-
silerin 1rki, etnik kokeni, siyasi distincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika uyeligi,
ceza mahkimiyeti ve glivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri kanun-
larda 6ngoérilen hallerde ilgili kisinin agik rizas:
aranmaksizin iglenebilir. Kanunlarda éngorilen
haller diginda, yine bu veriler de agik riza olmak-

s1zin iglenemez.

Saglik ve cinsel hayata iligkin kigisel veriler ise
ancak kamu sagliginin korunmasi, koruyucu he-
kimlik, tibbi teshis, tedavi ve bakim hizmetleri-
nin yuratalmesi, saglik hizmetleri ile finansma-
ninin planlanmasi ve yénetimi amaciyla, sir sak-
lama yukiumlultgi altinda bulunan kisiler veya
yetkili kurum ve kuruluglar tarafindan ilgilinin
acik rizas1 aranmaksizin iglenebilir (6698 Sayili

Kisisel Verilerin Korunmasi Kanunu , 2016).

Ozel nitelikli kisisel verilerin islenmesiyle il-
gili olarak kanun, Kisisel Verileri Koruma Kurulu
(Kurul) tarafindan belirlenen o6nlemlerin alin-
masi1 sartini diizenlemistir. Kurul'un 31/01/2018
Tarihli ve 2018/10 Sayil1 Karar ile 6zel nitelikli
kigisel verilerin islenmesinde verileri igleyen veri
sorumlusuna ek yukiumlulikler getirmistir. Bu
yuktmlilikler arasinda 6zel nitelikli kisisel veri-

lerin iglendigi elektronik ortamlarin;

a) Verilerin kriptografik yontemler kullanila-

rak muhafaza edilmesi,

b) Kriptografik anahtarlarin gavenli ve farkli

ortamlarda tutulmasi,
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¢) Veriler tizerinde gerceklestirilen tim hare-
ketlerin islem kayitlarinin givenli olarak loglan-

masi,

d) Verilerin bulundugu ortamlara ait giivenlik
gluncellemelerinin stirekli takip edilmesi, gerek-
li gtivenlik testlerinin diizenli olarak yapilmasi/
yaptirilmasi, test sonuclarinin kayit altina alin-

masi,

e) Verilere bir yazilim aracilig ile erisiliyor-
sa bu yazilima ait kullanic1 yetkilendirmelerinin
yapimasi, bu yazilimlarin giuvenlik testlerinin
dizenli olarak yapilmasi/yaptirilmasi, test so-

nuglarinin kayit altina alinmast,

f) Verilere uzaktan erigsim gerekiyorsa en az
iki kademeli kimlik dogrulama sisteminin sag-

lanmasi gerekmektedir.

Kisisel Verileri Koruma Kurumu tarafindan
tim kisisel verilere yonelik olarak ayrica, Kisisel
Veri Guivenligi Rehberinde kisisel verilerin ko-
runmasina yonelik alinmasi gereken idari ve tek-
nik 6nlemler yer almaktadir (https://www.kvkk.

gov.tr/).

KVKK’'nda kisisel verilerin iglenme amaclari-
m ve vasitalarimi belirleyen, veri kayit sistemi-
nin kurulmasindan ve yénetilmesinden sorumlu
olan gercek veya tlzel kisi veri sorumlusu olarak
tanimlanmistir. Veri sorumlusu, kisisel verilerin
islenme amag ve araclarini belirleyen gercek ya
da tiizel kigidir. Bunun disinda Kanun'un 6ngor-
dign veri kayit sisteminin kurulmasi ve yonetil-

mesi sorumlulugu da veri sorumlusuna aittir.

Kisisel veriler; ancak agik ve mesru amacglar
icin, islendikleri amacla baglantili, sinirli ve 61-
culu olarak, islendikleri amag icin gerekli olan
stire kadar muhafaza edilmek sartlariyla, huku-
ka ve durustlik kuralina uygun olarak, dogru ve
gerektiginde glncel olarak iglenebilir. Bu ilkeler,
kisisel verilerin iglenebilmesinde veri sorumlula-

rin uymasi gereken ilkelerdir.

Kanun tarafindan gercek Kkisilere, veri sorum-

lusuna karsi bazi bagvuru haklar1 taninmaistir.
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Buna gore ilgili kisi kisisel verisinin islenip islen-
medigini 6grenme, islenmisgse buna iliskin bilgi
talep etme hakkina sahiptir. Bunun disinda ilgili
kisi, veri sorumlusuna kisisel verilerin iglenme
amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme, yurt i¢i ve yurt digin-
da kisisel verilerinin aktarildig1 ti¢inct kisileri
ogrenme, kisisel verileri yanlis veya eksik islen-
mis ise bunlarin diizeltilmesini isteme haklarina

sahiptir.

Ilgili kisi, KVKK’'na uygun olarak kisisel veri-
lerinin iglenmis olmasi halinde dahi, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde
veri sorumlusuna islenen kisisel verilerinin silin-
mesi, yok edilmesi ya da anonim hale getirilmesi
icin bagvuruda bulunma hakkina sahiptir. Islen-
me sebepleri ortadan kalktiginda, verileri isleyen
veri sorumlusu da herhangi bir talep beklemek-
sizin bu verileri silmeli, yok etmeli ya da anonim
hale getirmelidir (6698 Sayili Kisisel Verilerin

Korunmasi Kanunu , 2016).

3. VERi SORUMLULARININ YUKUMLULUKLERI VE iDARi YAPTIRIMLAR

Kisisel verilerin korunmasiyla ilgili kanuni di-
zenleme olan 6098 sayili Kanun, ilgili kigisel ve-
rilerin elde edilmesiyle baglayan verilerin islen-
mesi siirecine yonelik kurallar1 diizenledigi gibi,
verilerin muhafazasini, islenme amaci ortadan
kalktiginda silinme, yok edilme ya da anonim
hale getirilmesini, ilgili kisisel verinin dogru ve
glncel bilgiler icermemesi halinde bunlarin dii-
zeltilmesine yonelik kurallar1 da koymustur. Bu
anlamda, veri sorumlusuna yonelik olarak 6ngo-
rilen yukamlaluklerin ihlali halinde bazi idari

para cezalari da duzenlemistir.

Kabahat kavrami, 5326 sayili 30.03.2005 ta-
rihli Kabahatler Kanunu'nun 2'nci maddesinde;
kanunun, karsihiginda idari yaptirim wygulanmasiny
ongordiigii haksizlik seklinde tanimlanmigtir. Bu
tanima goére KVKK'nda aykiriliklar ve karsiligin-
da idari para cezalar1 diizenlenmistir. Bu neden-
le, o6zellikle Turk Ceza Kanunu'nda duzenlenen
bilisim sug¢ ve cezalarina iligkin bilisim sug¢larin-
dan ayr1 olarak, KVKK'na aykiriliklar kabahat
seklinde diuzenlenmistir. KVKK'nun ihlali bu
anlamda kabahat fiilini olustururken, kabahatin
cezalanduirilmasi ise idari para cezalar: seklinde

diizenlenmigtir.

KVKK’'nun 10’'uncu maddesine gore veri so-
rumlusu ya da yetkilendirdigi kisi tarafindan,
kigisel verileri islenecek olan ilgili kisiye, kigisel

verilerin elde edilmesi sirasinda veri sorumlu-

sunun ve varsa temsilcisinin kimligi, kisisel ve-
rilerin hangi amacla islenecegi, kimlere hangi
amacla islenen kisisel verilerin aktarilabilecegi,
kisisel verilerin hangi yolla toplanacag: ve kisisel
verilerin iglenmesinin hukuki sebebini ve ilgili
kisinin veri sorumlusuna bagvurma hakk: oldu-
gu konusunda aydinlatilmas: gerekmektedir. S6z
konusu aydinlatma ytukamliliguni yerine getir-
meyen veri sorumlusu hakkinda idari para cezasi

uygulanir.

Her seyden once veri sorumlusu, kisisel veri-
lerin hukuka aykir1 olarak islenmesini 6nlemekle
yukamli tutulmustur (6698 Sayili Kisisel Veri-
lerin Korunmasi Kanunu , 2016). Kanun, kigisel
verilerin iglenmesinde 6zellikle “hukuka aykir1”
terimini tercih etmistir. Bu kavram yerine dog-
rudan KVKK’na atif yaparak “kanuna aykir1” teri-
mini de kullanabilirdi. Bu durumda hukuka ayki-
rilik ile kanuna aykirilik kavramlarinin ayni seyi

ifade etmedigini belirtmek isteriz.

Hukuka aykirilik kavrami, kanunla ya da
herhangi bir mevzuat diizenlemesiyle sinirli ol-
mayan, hukukun genel ve evrensel ilkelerini de
kapsayan en genis anlamdadir. Bunun anlami
kanunda 6ngérilen isleme sartlar: saglanmais olsa
dahi, islenmek istenen amacin sinirlarini asacak
sekilde ve Ol¢lisiiz olarak amaci asan verilerin ig-
lenmemesi gerektigidir. Ornegin, bir spor salonu
musterilerinin girig-¢ikis kontrolini biyometrik

veri olan parmak izi taranmasi yoluyla yapilmasi,
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amacin gerceklestirilmesiyle ilgili olmayan veya
ihtiya¢ duyulmayan kisisel verilerin islenmesin-
den kac¢imilmasini gerektirdigi, ol¢ululik ilkesi
geregi veri islemenin amaci gerceklestirecek 6l-
¢ude olmasi gerektigi, amaci agan 6l¢tide ¢ok veri
elde etmenin, ilgili kisi aydinlatilsa ve agik rizasi
olsa dahi mesru bir amaca hizmet etmeyecegi se-

bebiyle hukuka aykiridir.

Veri sorumlusunun ikinci yukamlalagu, ki-
sisel verilere hukuka aykir1 olarak erigilmesini
onlemektir. Bu nedenle veri sorumlusu, hukuka
uygun sekilde isledigi kisisel verileri hem kurum
icinde hem de disaridan gelebilecek olas1 siber
saldirilara karsi korumakla yukimludir. Yine
veri sorumlusunun bir diger yuktumluluga kisi-
sel verilerin muhafazasini saglamaktadir. Veri
sorumlusu bu yukiumluliklerini yerine getirmek
icin her turli teknik ve idari tedbirleri almak zo-

rundadir.

Veri sorumlusu ile veri sorumlusu tarafindan
gorevlendirilen, veri sorumlu adina veri isleyen
gercek ya da tuzel kisiler, gorevlerinden ayril-
diktan sonra dahi iglenen verileri kanun amaci
disinda kullanamaz ve bagkasina aciklayamazlar.
Veri sorumlusu, yukarida agiklanan verilerin gi-
venligine iligkin tedbirleri almamasi halinde ida-

ri para cezasi ile cezalandirilir.

Kisisel verisinin iglenip islenmedigi, islendiy-
se bunun kanuna uygun olup olmadigi, G¢uncii
kisilere aktarilip aktarilmadigi, verilerin islen-
mesi amacinin gerekliligi ortadan kalktiktan son-
ra silinip silinmedigi (veya anonim hale getirilip
getirilmedigi ya da yok edilip edilmedigi) gibi
hususlarda ilgili kigi, veri sorumlusuna bagvuru
hakkina sahiptir. Veri sorumlusu bu talebi en ge¢
otuz gin i¢cinde cevaplandirmakla yukimlidir.
Bagvuru konusu bir talep niteligindeyse, veri so-
rumlusu tarafindan bagvurunun reddi, verilen
yanitin yetersiz bulunmasi veya stiresinde cevap
verilmemesi hallerinde Kisisel Verileri Koruma
Kuruluna sikayet hakkina sahiptir. Kisisel veri-
lerin hukuka aykiri olarak iglenmesi nedeniyle

ilgili kisiler, sikayet hakkinin yaninda ayrica ug-
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radiklar1 zarara kargilik tazminat talep etme hak-
lar1 da mevcuttur (6698 Sayili Kisisel Verilerin
Korunmas: Kanunu , 2016). Sikayet sonucunda
Kurul tarafindan ihlal tespit edildiginde, veri so-
rumlusu tarafindan en ge¢ otuz giin i¢inde ihlalin
ve hukuka aykiriligin giderilmesine karar verilir.
Bu stre iginde hukuka aykirilik giderilmedigi
takdirde, veri sorumlusu idari para cezasi ile ce-

zalandirilir.

Kanun tarafindan veri sorumlusu hakkinda
diizenlenen yukumluliklere uyulmamasi halin-
de diizenlenen idari para cezasinin yaninda, ay-
dinlatma, veri gtivenligi, Kurul tarafindan verilen
hukuka aykirilik nedeniyle ihlal kararinin yerine
getirilmemesi eylemlerinin kamu kurum ve ku-
ruluglari ile kamu kurumu niteligindeki meslek
kurulusglart bunyesinde igslenmesi halinde, ilgili
kamu kurum ve kurulusunda goérev yapan me-
murlar ve diger kamu gorevlileri ile kamu ku-
rumu niteligindeki meslek kuruluglarinda gérev
yapanlar hakkinda disiplin hiikkiimlerine gore
disiplin sorusturmasi agilacagir diuzenlenmisgtir.
Ayrica bu kamu gorevlilerinin, gérevi ihmal veya
gorevi kotiiye kullanma suglarindan sorumlulu-

gu dogabilecektir.

Yukarida agiklandigi tizere, veri hukukunun
idari ve birazdan gorilecegi lizere cezai yap-
tirnmlar ongorerek Anayasal dizeyde koruma
sagladig kisisel verilerin korunmasi, pozitif hu-
kuk kurallariyla veri isleyen gercek ve tizel kisi-
ler i¢in uyulmasi gereken kurallar1 belirlemistir.
Ancak, kisisel verilerin hukuka aykir1 olarak is-
lenmesi, veri guvenliginin saglanmasi, islendik-
leri amag ortadan kalktiktan sonra silinmesi ya
da anonim hale getirilmesi ile verilerin G¢inci
kisilere hukuka aykir1 olarak aktarilmas: yukim-
laltkleri, veri sorumlusunun yetkilendirdigi veri
isleyen kisiler i¢cin de gecerlidir. Bu anlamda,
ozellikle bilgi islem alaninda caligan kisilerin,
kisisel verilerin korunmasiyla ilgili yukamlulik-
leri bilmesi ve gerektiginde veri sorumlusunun
almasi gereken onlemler hakkinda farkindalik

yaratmasi faydali olacaktir.
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4. BILISIM SUCLARI

Bilisim suc¢u kavraminin mevzuatta tanimi ya-
pilmamistir. Buna karsin 6gretide Gizerinde fikir
birligine varilmayan bir¢ok tanim bulunmakta-
dir (DULGER, 2028). Ogretide bilisim suclariin
dar ve genis anlamda iki tanimi bulunmaktadir.
Bu tanimlara gore, genis anlamda bilisim sucu,
bilisim sistemlerinin ve/veya verilerin kullanildi-
&1 ya da bu sistem ya da verilere kars1 islenen her
tiir suc olarak tanimlanmustir (DULGER, 2023).

Bu tanimin ifade ettigi husus, dar anlamda
biligim su¢unun yaninda, bir sugun biligim sis-
temlerinin arag olarak kullanilarak iglenmesi ha-
linde, bu sucun bilisim sucu olarak kabul edildi-
gidir. Ornegin Tiirk Ceza Kanunu 'nun (TCK) 157.
Maddesinde “Hileli davraniglarla bir kimseyi al-
datip, onun veya baskasinin zararina olarak, ken-
disine veya baskasina bir yarar saglayan kisiye
bir yildan bes yila kadar hapis ve begbin giine ka-
dar adli para cezasi1 verilir.” seklinde diizenlenen
dolandiricilik sugunun hareket unsuru yani ey-
lem, hileli davraniglarla bir kimseyi aldatmaktur.
Hilenin sekli 6nemli degildir. Bu yénuiyle sucun
serbest hareketli bir su¢ oldugu séylenebilir (Veli
Ozer OZBEK, Koray DOGAN, Pinar BACAKSIZ,
2022). Sugun hareket unsuru olan hileli davranis-
larin sekli 6nemli olmadigindan, bilisim sistem-
leri yoluyla iglenmesi zorunlulugu yoktur. Ancak

TCK’'nin 158’'inci maddesinin l'inci fikrasinin (f)

bendinde dolandiricilik sugunun biligim sistem-
lerinin arag olarak kullanilmasi suretiyle iglenme-
si halinde ¢ yildan on yila kadar hapis ve begbin
glune kadar adli para cezasi verilecegi diizenlen-
migtir (6237 Sayil1 Tirk Ceza Kanunu, 2004). G6-
raldagi gibi dolandiricilik sugu esasinda bilisim
sucu olmamakla birlikte, bilisim sistemlerinin
ara¢ olarak kullanilmasi yoluyla islenmesi halin-

de genis anlamda bilisim sucu sayilabilir.

Turk Ceza Kanunu'nda duzenlenen hirsizlik,
dolandiricilik, kumar oynanmasi i¢in yer ve im-
kan saglama sugclari biligim sistemlerinin arag ola-
rak kullanilmasi yoluyla islenmesi halinde daha
fazla ceza verilmesini gerektiren nitelikli hal kap-
samindadir. Israrli takip sucu agisindan ise, bili-
sim sistemlerinin kullanilmasi1 yoluyla 1srarli se-
kilde tema kurmaya calisma sucun kanuni unsu-
ru arasinda saylmustir. Batiin bu suglarla birlikte,
hakaret, tehdit, santaj gibi bircok sug bilisim arag-
lar1 kullanilarak iglenebilir. Sayilan tiim bu suglar,

genis anlamda biligim suglar1 arasindadir.

Dar anlamda biligim sucu ise verilere, bilisim
sistemlerine, isleyisine, givenligine ya da bi-
tanligine kars: islenen suclardir. Dar anlamda
bilisim suglar1 Turk Ceza Kanunu'nun “biligim
alaninda suglar” ve “6zel hayata ve hayatin gizli
alanina kars1 suglar” béliuminde diizenlenmistir
(DULGER, 2023).

4.1. Bilisim Sistemine Girme Sucu (TCK m. 243)

Maddenin birinci fikrasinda “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykiry olarak giren
veya orada kalmaya devam eden kimseye bir yila ka-
dar hapis veya adli para cezast verilir.” dizenlemesi

mevcuttur.

Kanuni diizenleme uyarinca, bilisim sistemine
kasten hukuka aykir1 olarak girilmesi ya da siste-
me hukuka uygun girilmis olmasina ragmen bu
hukuka uygunluk durumu sona erdikten sonra
kasten sistemde kalinmasi su¢ olarak diizenlen-

mistir. Sucun olugsmasi i¢in hukuka aykiri sekilde

girilen veya hukuka aykir1 olarak kalinan bilisim
sisteminden verilerin ele gecirilmesi gerekmez.
Ogretide bu sug tipinin bu tiir eylemlerin éniine
gecilmesinde tek bagina yeterli olmadigi, bilisim
sistemlerine yonelik yetkisiz giriglerin 6niine ge-
¢ilmesi igin bilisim sistemlerinin korunmasinin
yaninda, sisteme yetkisiz giris ve veri ele gecir-
meyi saglayan yazilimlarin dretilmesi ve yayil-
masinin su¢ olarak diizenlenmesi gerektigi savu-
nulmaktadir (DULGER, 2023).




Maddenin U¢tinct fikrasinda “Bu fiil nedeniyle
sistemin igerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur” di-
zenlemesi mevcuttur. Bu hitkme gore, sistemin
icerdigi verilerin silinmesi ya da degistirilmesi
kast1 olmadig1 halde, sirf hukuka aykir1 olarak bi-
lisim sistemine girme ya da hukuka aykir1 olarak
sistemde kalma eylemi nedeniyle verilerin silin-
mesi ya da degismesi durumu halinde daha fazla
cezaya hilkmolunacag1 diizenlenmistir. Ogreti-
de failin bu fikra nedeniyle sorumlu tutulmasi
icin verilerin silinmesi ya da yok edilmesinde en
azindan taksirle hareket etmis olmas1 gerektigi

ifade edilmektedir.
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Maddenin doérdinci fikrasinda ise “Bir bilisim
sisteminin kendi icinde veya bilisim sistemleri ara-
sinda gergeklesen veri nakillerini, sisteme girmeksi-
zin teknik araglarla hukuka aykir: olarak izleyen kisi,
bir yildan idi¢ yila kadar hapis cezast ile cezalandiri-
lir” hikmi diizenlenmistir. Buna gore, bilisim
sistemine hukuka aykir1 olarak girilmemesine
ragmen, bilisim sisteminin kendisi ya da birden
fazla bilisim sistem arasindaki veri aligverisini
teknik aragla hukuka aykiri olarak izlemek sug
olarak diizenlenmistir. Burada esasinda bilisim
sistemine girme baglig1 altinda olsa da farkli bir
suc olan, Ingilizcesi “interface” olan “araya gir-
me” eyleminin su¢ olarak duzenlendigi ifade
edilmektedir (DULGER, 2023).

4.1. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu (TCK m. 244)

Maddenin ilk fikras1 “Bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar ha-
pis cezast ile cezalandirilir.” seklinde diizenlenerek,
biligim sisteminin ¢ok genis ve énemli alanlarda
kullanildig1 gozetilerek isleyisin kasten engellen-
mesi ya da bozulmasi sug olarak dizenlenmigtir.
Ornegin, kisiye ait sosyal medya hesabinin sifre-
sinin bir bagkas1 tarafindan degistirilmesi halinde
burada tanimlanan bilisim sisteminin igleyisinin
engellenmesi sucunun olustugu séylenebilir. S6z
konusu sugun teknik destek sorumlusunun kas-
ten bir virlis saldirisina karsi sistemi savunmasiz
birakmasi halinde ihmali davranisla iglenmesi de
mumkindiir (DULGER, 2023). Ancak aym du-
rumda, asagida gorilecegi tizere, hesap sahibinin
kendi sosyal medya hesabina sifresi bagkasi tara-
findan degistirildigi icin girememesi nedeniyle
bilisim sistemindeki verilerin erisilmez kilinmasi

da s6z konusu olabilir.

Maddenin ikinci fikrasinda “Bir bilisim siste-
mindeki verileri bozan, yok eden, degistiren veya eri-
silmez kilan, sisteme verti yerlestiren, var olan verileri
baska bir yere gonderen kisi, altr aydan ii¢ yila kadar
hapis cezast ile cezalandirilir.” diizenlemesi ile bi-
lisim sistemi igerisindeki verilerin kasten bozul-

masi, yok edilmesi, erigsilmez kilinmasi, sisteme
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hukuka aykir1 ve yetkisiz sekilde veri yerlestiril-
mesi eylemlerinin yaninda sistemde var olan ve-
rilerin bagka bir yere nakledilmesi eylemleri sug
olarak duzenlenmistir. Bu sugun da teknik des-
tek sorumlusunun ihmali hareketiyle islenmesi
mumkundir. Bu nedenlerle, kurum ve kurulug-
larda bilisim guvenliginden sorumlu caliganlarin
bilisim sistemlerinin siber saldirilara kars1 gérev
tanimlar1 dahilindeki iglerini kasten yapmayarak
bilisim sistemlerinin givenligini saglamamalari
halinde s6z konusu suglar1 ihmalen isledikleri ve

bu nedenle sorumlu olduklar1 kabul edilebilir.

Maddenin tglinct fikrasinda ilk iki fikrada
tanimlanan eylemlerin iglendigi bilisim sistem-
lerinin banka, kredi kurumu, kamu kurum veya
kurulusuna ait olmasinin daha fazla cezaya hik-
medilecegi “Bu fiillerin bir banka veya kredi kuru-
muna ya da bir kamu kurum veya kurulusuna ait bili-
sim sistemi tizerinde islenmesi halinde, verilecek ceza

yart oramnda artirdir” seklinde dizenlenmistir.

Maddenin son fikrasinda ise, ilk G¢ fikrada
tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya bagkasinin yararina haksiz bir
¢ikar saglamasi halinde, failin iki yildan alt1 yila
kadar hapis ve begbin giine kadar adli para cezasi

ile cezalandirilacag1 dizenlenmistir.
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4.2. Banka veya Kredi Kartlarinin Kétuye Kullanilmasi (TCK m. 245)

Kanun koyucu banka ve kredi kartlariyla isle-
nebilecek bilisim sistemleri alanindaki suglari
ayr1 bir madde ile diizenlemistir. Buna dizen-
lemeye gore, kanun koyucu, bagkasina ait banka
veya kredi kartinin ele gegcirilip, sahibinin rizas:
olmadan kullanilmasi yoluyla yarar saglanmasi
eylemini ti¢ yildan alt1 yila kadar hapis cezas1 ve
besbin giin adli para cezasi ile yaptirima tabi tut-

mustur. Ayni maddenin diger fikralarinda, bas-

kalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi kart1 iretilmesi, satilmasz,
devredilmesi, satin alinmasi veya kabul edilmesi
eylemleri G¢ yildan yedi yila kadar hapis ve on-
bin gine kadar adli para cezasi ile yaptirima tabi
tutulmus, sahte kartlarin kullanarak yarar saglan-
mas1 eylemi ise dort yildan sekiz yila kadar hapis
ve besbin giine kadar adli para cezas1 yaptirimina

tabi tutulmustur.

4.3. Yasak Cihaz veya Programlar (TCK m. 245/A)

“Bir cthazin, bilgisayar programimin, sifrenin veya
sair givenlik kodunun; minhasiran bu bélimde yer
alan suglar ile bilisim sistemlerinin arag olarak kul-
lanilmast suretiyle islenebilen diger suglarin islenmesi
icin yapumast veya olusturulmast durumunda, bun-
lar: imal eden, ithal eden, sevk eden, nakleden, depo-
layan, kabul eden, satan, satisa arz eden, satin alan,
baskalarina veren veya bulunduran kisi, bir yildan ii¢
yila kadar hapis ve besbin giine kadar adli para cezast

ile cezalandirilir.”

Kanunun bu maddesinde, bir cihazin, yazili-
min, programin, sifre ya da her tarli gavenlik
kodunun bilisim alaninda dizenlenen suglar ile
bilisim sistemlerinin ara¢ olarak kullanilarak is-
lenebilen diger suclarin islenmesi amaciyla ya-
pilmasi veya olusturulmasi durumunda madde-

de sayilan eylemleri yaptirima tabi tutulmustur.

5. KISISEL VERILERE iLISKIN SUCLAR

Kisisel Verilerin Korunmasi1 Kanununun 17nci
maddesinde kigisel verilere iligkin suglar baki-
mindan TCK’nin 135 ila 140’inc1 maddelerinde
diuzenlenen hiikiimlerin uygulanacagini dizen-
lemistir. Buna gore, kisisel verilerin hukuka ay-
kir1 olarak kaydedilmesi, verilerin hukuka aykir1
olarak ele gecirilmesi, yayilmasi, baskasina veril-
mesi; verilerin saklanmasi gereken stireden son-
ra yok edilmemesi suglar1t mevcuttur. Kisisel ve-
riler, gelisen teknoloji ile yaygin bicimde bilisim

sistemleri araciligiyla iglenmekte oldugundan,

bu alanda diuzenlenen suglar ve cezalar hakkinda
okuyucuya bilgi verilmesi yararli géralmustir.
Ancak unutulmamalidir ki, kisisel veriler yalniz-
ca bilisim sistemleri araciligi ile islenmez. Bu du-
rumda artik bilisim hukukunun kapsami digina
cikilmis olur. Bilisim sistemi araciligi ile islenme-
se de kigisel verilerin islenmesine dair KVKK'n-
daki uygunluk unsurlart gecerli olacaktir. Ayni
zamanda TCK’'nin 185-140 maddelerinden failin
sorumlu olmasi icin, verinin bilisim sistemleri

aracilig ile islenmesi sart degildir.

5.1. Kisisel Verilerin Kaydedilmesi Sucu (TCK m. 135)

“Hukuka aykir: olarak kisisel verileri kayydeden kimse-
ye bir yildan ii¢ yila kadar hapis cezast verilir. Kisisel
verinin, kisilerin siyasi, felsefi veya dini goriislerine,
wrki kokenlerine; hukuka aykirt olarak ahlaki egilimle-

rine, cinsel yasamlarina, saglik durumlarina veya sen-

dikal baglantilarina iliskin olmast durumunda birinci

Jikra wyarinca verilecek ceza yari oraninda artirilir.”

KVKK’'nda diizenlenen hukuka uygunluk sart-
lar1 olusmadan kisisel verilerin kaydedilmesi ha-

pis cezasi ile yaptirima tabi tutulmustur. Madde-
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nin ikinci fikrasinda sayilan ve KVKK’'nda da 6zel
nitelikli kigisel veri olarak sayilan kisilerin siyasi,
felsefi veya dini goruslerine, irki kokenlerine;
hukuka aykir1 olarak ahlaki egilimlerine, cinsel

yasamlarina, saglik durumlarina veya sendikal
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baglantilarina iligkin kisisel verilerin hukuka
aykirt olarak iglenmesi halinde birinci fikradaki
ceza miktarinin yari oraninda artirilacag: dizen-

lenmigtir.

5.2. Verileri Hukuka Aykiri Olarak Verme veya Ele Gecirme (TCK m. 136)

“Kigisel verileri, hukuka aykirt olarak bir baskasina
veren, yayan veya ele gegiren kisi, iki yildan dort yila

kadar hapis cezast ile cezalandurilir.

Sucun konusunun, Ceza Muhakemesi Kanununun
236'nct maddesinin besinci ve altinct fikralar: uya-
rinca kayda alinan beyan ve goriintiler olmas: duru-

munda verilecek ceza bir kat artirilir.”

Bu maddenin birinci fikrasinda kigisel veri-
lerin hukuka aykir1 olarak bir bagkasina aktaril-
masi ya da bir bagkasinin kigisel verileri hukuka
aykir1 olarak ele gecirmesi sugu dizenlenmisgtir.

Maddenin ikinci fikrasinda ise, maddede sayilan

eylemlerin cinsel saldir1 ve cinsel istismar mag-
durlarinin ceza sorusturmasi evresindeki kayda
alinan beyan ve goruntileri hakkinda iglenmesi
halinde, daha fazla cezaya hiikmolunacag: di-

zenlenmistir.

TCK’nun 185 ve 136'nc1 maddelerinde diizen-
lenen suglarin kamu gorevlisi tarafindan gore-
vinin verdigi yetki kotiye kullanilmak suretiyle
veya belirli bir meslek ve sanatin sagladig1 ko-
layliktan faydalanmak suretiyle islenmesi halin-
de daha fazla cezaya hikmolunacag: ise 137'nci

maddede ayrica dizenlenmistir.

5.3. Verileri Yok Etmeme (TCK m 138)

“Kanunlarin belirledigi siirelerin gecmis olmasi-
na karsin verileri sistem iginde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde bir yil-

dan tki yila kadar hapis cezast verilir.

Sucun konusunun Ceza Muhakemesi Kanunu hii-
kiimlerine gore ortadan kaldirilmast veya yok edilmesi
gereken veri olmast halinde verilecek ceza bir kat ar-

tirthr.”

Maddenin ilk fikrasi, hukuka uygun olarak
islenen verilerin ya dogrudan kanunun silinme
zamaninl dizenlemesi ya da iglenme amacinin
ortadan kalkmasi halinde verilerinin silinmesiy-
le yuktmla olanlarin bu yukimlialiuklerini yeri-
ne getirmemesini su¢ olarak duzenlemistir. Bu-
radaki ama¢ daha 6nce hukuka uygun olarak ve
mesru bir amacla islenen kisisel verilerin sonsuza
kadar saklanmasinin kisisel verilerin ve 6zel ha-

yatin gizliliginin ihlal olasiliginin artmasidir.

KVKK’nun 17’nci maddesinde KVKK'nun 7' nci

maddesine aykir1 olarak kisisel verileri silmeyen
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ya da anonim hale getirmeyenlerin ise TCK'nun
138’inci maddesine gore cezalandirilacag: hik-

mu diizenlenmistir.

Ogretide yok etme kavraminin, imha kavra-
mi1 kapsaminda, yok etme, silme ve anonim hale
getirme unsurlarindan olustugu ifade edilmekte-
dir (Riza SAKA, Ramazan CAGLAYAN, Mahmut
KOCA, 2022). Buna gore, silime veya yok etme
yerine, verinin anonim hale getirmesi durumun-

da sucun olusmayacagi kabul edilmelidir.

Kanundaki dizenleme uyarinca sugun, ya il-
gili kanunlarda verilerin kim tarafindan silinece-
gi diizenlenmisse bu kisi ya da KVKK’'da duzen-
lenen veri sorumlusu tarafindan islenebilecegi
ifade edilmektedir (Riza SAKA, Ramazan CAG-
LAYAN, Mahmut KOCA, 2022).

Maddenin ikinci fikrasinda ise bir su¢ sorus-
turmasi ya da kovusturmasi sirasinda Ceza Mu-
hakemesi Kanununa goére magdur ya da saniktan

elde edilen bazi kisisel verilerin imha edilmeme-
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si halinde cezanin daha agir sekilde uygulana-
cag1 dizenlenmistir. Ornegin genetik inceleme
verilerinin, iletisimin, gizli sorusturmacinin elde
ettigi sucla ilgili olmayan kisisel verilerin, teknik
aracgla izleme ses ve gorunti kaydi ile olusan ve-
rilerden sucla ilgili olmayanlarin imha edilmesi
gerekirken bunun yapilmamasi halinde madde-
nin ikinci fikras1 uygulanacaktir. Bu durumlar-

da sucgun faili, verilerin imhasiyla ilgili yukamla

kilinan kamu goérevlisi olup, Ceza Muhakemesi
Kanununa gore genellikle cumhuriyet savci-
s1 olacaktir (Riza SAKA, Ramazan CAGLAYAN,
Mahmut KOCA, 2022).

Kisisel verilerin kaydedilmesi, verileri hukuka
aykir1 olarak verme veya ele gecirme ve verile-
ri yok etmeme hari¢ olmak tizere bu bélumdeki
diger suclarin sorusturmasi ve kovusturmasinin

magdurun sikayetine baglidir.

6. SONUC

Bilisim sistemlerinin gelismesi, bilginin bilisim
sistemlerinde islenmesinin yaygin hale gelmesi
sonucunda bilisim hukuku alani1 dogmus ve bu
alan gelismeye devam etmektedir. Bilisim sis-
temlerinin guvenligini saglamak, icerdigi cok
sayida kisisel verinin yaninda kullanildig1 alana
gore 6zel hayatin gizli mahrem kalmasi gereken
bilgilerle beraber, ekonomik alanda 6rnegin ban-
kacilik bilgilerini de icermektedir. Iste bu genis
kapsamli ve korunmadigi zaman koétiiye kullani-
mi1 ¢cok olumsuz sonuglar dogurmasi olas1 veri-
lerin islendigi bilisim sistemlerinin guvenligini
koruma gerekliligi, mevzuatimizda da bu alanin
hem idari yaptirimla hem de adli ceza ile yaptiri-

ma tabi tutulmasina sebep olmustur.

Veri guvenliginden sorumlu kigilerin yanin-
da, bilisim sistemlerine yasal olmayan erigim-
lerin de engellenmesi gerekmekte oldugundan,
bilisim sistemlerine iliskin alanlarda faaliyet
gosteren bireylerin ve kurumlarin hangi haller-
de sorumlu olacag giris seviyesinde anlatilmaya
calistlmistir. Girig bolimuinde ifade edildigi tize-
re internet yayinciligi, sosyal medya, elektronik
ticaret, elektronik haberlesme, elektronik imza,
yapay zeka, elektronik paralarla ilgili faaliyetler
de bilisim hukukunun kapsami iginde kalmakta
ancak bu calismanin konusunu olusturmamak-
tadir. Bu anlamda 6n lisans seviyesinde temel
bilgiler iceren bu ¢alismanin 6grencilere faydal

olacagini umarim.
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BOLUM OZETI

Teknolojik gelismeler sayesinde giinimuz dinyasinda bilisim araglar1 ve internet ¢cok yaygin kullanim
alanina sahiptir. Bu yap1 iletisimden ekonomik faaliyetlere, veri Gretme-saklama-yaymadan elektro-
nik resmi belge olusturmaya kadar, bununla da sinirli olmayan ve daha bircok alani etkileyen, degisti-
ren ve donustiren buyuk etkilere sahiptir. Bilisimde yasanan gelismeler, genis etki alaninda yarattig1
faydanin yaninda riskler de barindirmaktadir. Bu riskler iki baglik altinda incelenebilir. Bunlardan ilki,
dogrudan bilisim araglarinin tagidigi risklerdir. Diger bir anlatimla bilisim sistemlerine yetkisiz ve kot
niyetli girilmesiyle baslayan ve cesitlenen risklerdir. Digeri ise, bir takim hukuka aykiri fiillerin, biligim
sistemlerinin arag olarak kullanilmasi yoluyla iglenmesi sonucunda ortaya ¢ikmasi olasi risklerdir. Bu
durumda ya hukuka aykir fiilin iglenebilmesinin kolaylasmig olabilecegi ya da failin kimligini daha
kolay gizleyebilecegi gibi durumlar bilisim sistemleri ve internet aginin tasidigi kendine 6zgu riskler-
dir. Bilisim hukuku kavrami, énceleri bu gibi sug¢ ve cezalarin belirlendigi, ceza hukukuyla ilgili olarak
kamu hukuku alaninda anilmagtir. Bilisim sistemleri, biligim araclari ve internetin kullanim alani hem
kamu kurum ve kuruluslarini hem de gercek ya da tiizel kisiler arasindaki hukuki is ve iglemleri genig
anlamda etkilemistir. Bilisim sistemleri, araglar1 ve internet yoluyla 6rnegin bankacilik iglemleri yapi-
labilmekte, nufus kayitlarina erisilebilmekte, 1slak imza ile ayn1 anlama gelen elektronik imzali belge
olusturulabilmekte, saglik verileri islenmekte, kamu kurumlarina idari basvurular yapilabilmekte, dava
acilabilmekte, kamu kurumlar yetki alani i¢cindeki tim bilgi ve belgeleri tiretip saklayabilmektedir.
Ayrica yapay zeka, kripto varliklar gibi unsurlar bilisim hukukunun 6zel hukuk alaninda da anilmasina
ve gelismesine sebep olmustur. Bilisim hukukunun genis kapsami karsisinda, kitabin bu bolimunde
ozellikle bilisim hukukunun bir alt dal1 olarak sayilabilecek olan “veri hukuku” konusuna deginilecek,
bilisim hukukunun diger alt dallar1 hakkinda genel bilgiler verilecek, bilisim su¢ ve cezalari ile kigisel

verilere iliskin sug ve cezalar hakkinda agiklamalar yapilacaktir.
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GOZDEN GECIRELIM

1. Bilisim sistemlerinin yaygin olarak kul- 4. Ag ve veri guvenliginin 6nemini bilisim
laniminin beraberinde getirdigi riskleri suclar1 kapsaminda dusunelim.
dustnelim.

2. Kisisel verilerin hukuk diizeni tarafin- .. oo .
5. Kigisel verilerin korunmasinda, veri so-

e LEntl el [RLOE) LT e Tl Tt G rumlusunun yukiumluliklerini gézden

nelim. .
gecirelim.

2 Letedl venllonn ol el v ol el 6. Bilisim sistemine girme, sistemi engelle-

lenme kosullarini biliyor musunuz? )t o . .
me, verileri yok etme ve degistirmenin
su¢ oldugunu, bu nedenle veri ve ag gu-

venliginin 6nemini kavrayalim.
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