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8 BILISIM VE BILISIM HUKUKUNUN TEMEL KAVRAMLARI

Bilgi, ginimuizde insanlar tarafindan belirli tek-
nolojik aygitlar kullanilarak toplanmakta, islenmekte
ve aktarilmaktadir. Bir diger deyisle teknolojinin ge-
tirdigi olumlu gelismeler sayesinde bilginin aktarimi
gittikce kolaylagsmakta ve hizlanmaktadir. Bu aktarim
bugln cogunlukla bilisim sistemleri kullanilarak sag-

lanmaktadar.

Teknolojinin getirdigi bu olumlu sonucun yaninda
bazi olumsuz sonuglar da dogmaktadir. Bunlarin ba-
sinda hukuki sorunlar yer almaktadir. Zira teknoloji,
insanlarin eylem alanini genisletmekte, gecmise ki-
yasla bazi fiillerin gerceklesmesini daha kolay hale ge-
tirmekte ya da gecmiste hi¢ yapilamayacak islemleri
mumkin kilmaktadir. Buna bagl olarak kisiler arasin-
da cikar catismalar1 dogabilmektedir. Boylece bireyle-
rin birbirleriyle ve kamu kuruluglari ile olan iliskileri-
ni diizenleme ihtiyaci dogabilmektedir. Bu ihtiyag ise

dogrudan hukuk bilimini ilgilendirmektedir.

Bilim ve teknolojinin gelismesiyle, klasik hukuk
kurallar yetersiz kalmaya baglamis, yeni hukuki kav-
ramlar ve kurumlara ihtiya¢ duyulmustur. Béylece
bilisim hukuku, s6z konusu ihtiyact gidermek icin
hukuki incelemeleri blinyesinde barindiran yeni ve

bagimsiz bir hukuk dali olarak karsimiza ¢ikmaktadir.
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BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

“Bilisim”, “Veri", “Enformasyon” ve “Bilgi” Kavramlari

Bilisim hukukunun kapsamini belirleyebilmek i¢in 6ncelikle bilisim kavraminin ne anlam ifade et-
tigini incelemek gerekir. Bilisim kavrami, Fransizca karsiligi olan “enformatik” kavrama ile ayni anlami
ifade etmektedir. Biligimle ilgili doktrinde c¢esitli tanimlamalara rastlamak mumkundir. Bahsi gecen
tanimlardan birisi biligimi, “bilginin elektronik araglar kullanilarak otomatik olarak iglenmesi streci”
olarak tanimlamaktadir. Bagka bir tanima gore, bilgi ve bilgisayar bilimine dayanan bilisim kavrami
“bilgiyi calistirma, 6grenme, bilme ve isleme” seklinde tanimlanmaktadir.
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Bilisim kavramini tanimlayabilmek icin “veri”, “enformasyon” ve “bilgi” kavramlarini da aciklamak
gerekmektedir. Bu kavramlar ginliik hayatta siklikla birbirinin yerine kullanilsa da birbirlerinden fark-
1 anlamlar tasimaktadir. “Veriler”, islenerek enformasyona dontusturiilene kadar hi¢ veya cok az degeri
bulunan ham olgular veya gézlemlerdir. Bir bagka ifadeyle “veri”, nesnelerin, olaylarin ve bunlarin ¢ev-
relerinin 6zelliklerini temsil eden sembollerdir. Veriler 6l¢iim, deney, gézlem gibi aragtirma yontemle-
ri vasitasiyla elde edilmektedir. “Enformasyon” ise yaygin olarak; anlamli bir hale gelmesi i¢in islenen
veri, belirli bir amac i¢in iglenen veri, alicis1 tarafindan yorumlanan ve anlasilan veri seklinde tanim-
lanmaktadir. Enformasyon 6zellikle bilgisayarlar vasitasiyla verilerin analiz edilmesi sonucu elde edilir.
Son olarak “bilgi” ise, bireyin algisi, tecriibeleri, sezgileri ve analitik becerileri gibi 6zgiin yetenekleri-
ni, sahip oldugu enformasyon ile birlestirmesidir. Bilgi, enformasyonun talimatlara déntstirilmesini
mumkuan kilmaktadir. Bilgi ya ona sahip bir kisiden iletisim yoluyla ya da tecriibeden ¢ikarilarak elde
edilir ve her iki halde de bilginin kazanimi 6grenmedir. Veri kavramindan bilgi kavramina dogru gi-
dildikce insan girdileri, anlamlandirilabilirlik artmakta, bilgisayar girdileri ve programlanabilirlik ise
azalmaktadir.

Veri kavramina deginmigken, bu kitapta ayrintili olarak ele alinan “kisisel veri” kavramina da kisaca
deginmek gerekir. Kisisel veri, 6698 sayili Kisisel Verilerin Korunmas: Kanunu (KVKK), m. 3/1 d ben-
dinde; “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tarlii bilgiyi” ifade edecek sekilde ta-
nimlanmigtir. Veri kavraminin kapsami ¢ok genis iken, kigisel veri kavrami yalnizca kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tirla bilgiyi kapsamina almaktadir.

Veri ile iligkili bir bagka kavram ise “bliyiik veri” (big data) kavramidir. Doktrinde “buytuk veri”, buiyuk
bir hizla artan, veri gesitliliginin fazla oldugu ytksek hacimli veri toplulugu olarak tanimlanmaktadar.
Buytik veri, verilerin siniflandirilarak kisilerin kullanim aligkanliklari, arz talep dengesi gibi unsurlara
iligkin bilgi verdigi icin ticari hayat bakimindan énemli goérilmektedir. Gintimuzde reklamcilik sekto-
rinde blyik verinin siklikla kullanildig: bilinmektedir.

Yukarida anlatilanlar 1s181nda “bilisim”; veri, enformasyon veya bilginin 6zellikle elektronik arag-
larla iglenmesi, degerlendirilmesi, saklanmasi ve aktarilmasi gibi stireclerin tamamini inceleyen bilim
dalidir. “Bilisim hukuku” ise bu stirecleri dizenleyen kurallar ve ilkeler biitiiniinti incelemektedir. Yu-
karida bahsedilenler 1s1g1nda bilisim hukuku, veri, enformasyon veya bilginin 6zellikle elektronik arac-
larla iglenmesi, degerlendirilmesi, saklanmasi ve aktarilmasi gibi faaliyetlerin tamamini diizenleyen
hukuk dal1 olarak tanimlanabilir.

Bilisim Hukukunun Kapsami

Kita Avrupasi hukuk sisteminde ve Turk Hukukunda, hukuk 6greniminin kolaylastirilmasi adina
hukuk bilimi iki alana ayrilarak incelenmektedir. Bu alanlar kamu hukuku ve 6zel hukuk alanlaridir.
Kamu hukuku kapsaminda, anayasa hukuku, ceza ve ceza muhakemesi hukuku, idare hukuku, milletle-
rarast hukuk; 6zel hukuk kapsaminda, medeni hukuk, bor¢lar hukuku, ticaret hukuku, uluslararasi 6zel
hukuk, fikri mulkiyet hukuku gibi hukuk dallar1 yer almaktadir.
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BIRINCI BOLUM

Bilisim ve teknoloji hukuku ise kapsaminin genisligi itibariyle hem kamu hukuku hem 6zel hukuk
dallartyla iligki icerisindedir. Zira bilisim hukuku; medeni hukuk, medeni usul hukuku, esya hukuku,
borg¢lar hukuku, tiiketici hukuku, ticaret hukuku, fikri mulkiyet hukuku gibi 6zel hukuk alanlariyla ve
idare hukuku, ceza hukuku, anayasa hukuku gibi kamu hukuku alanlariyla dogrudan iligki igerisin-
dedir. Bu baglamda bilisim hukuku, geleneksel kamu hukuku, 6zel hukuku ayrimina uymamaktadair.
Bilisim hukukunun disiplinler aras1 bir hukuk dali oldugunu belirtmek mamkundiir.

Bilisim hukukunun kapsamini, sinirlayict bir tanimla belirlemek, hizla gelisen teknoloji ve alanin
dinamik yapis1 nedeniyle miimkiin degildir. Bununla birlikte, bilisim hukuku alaninda ¢alisma yapilan
glncel konu bagliklarina deginmek mumkindr. Bilisim hukukunun kapsaminda genel olarak, biligim
suclari (ceza hukuku), adli bilisim, elektronik ticaret hukuku, kisisel verilerin korunmasi hukuku, elekt-
ronik haberlesme hukuku, internet hukuku gibi hukuk dallar1 yer almaktadir. Ayrica bilisim hukuku
kapsaminda, siber guvenlik hukuku, yapay zeka, makine 6grenmesi, robotik, blokzincir, kripto varlik-
lar, akilli s6zlesmeler, oyun ve e-spor, metaverse, bulut bilisim, NFT, dijital fikri ve sinai haklar, dijital
tuketici hukuku, elektronik ticaretin vergilendirilmesi, elektronik imza gibi konular incelenmektedir.
Bu alanlar sinirli bir bicimde sayilmamuis olup, teknolojinin gelismesiyle s6z konusu alanlarin degisme-
si ve bunlara yeni alanlarin eklenmesi mamktindur.

Bilisim Sistemi

5287 sayil1 Turk Ceza Kanunu'nun (T'CK) 243. maddesinin gerekgesine gore, bilisim sistemi; “verileri
toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik sistem-
ler” olarak tanimlanmustir. Yargitay da bir¢ok kararinda bu tanimi benimsemistir.

TCK m. 243’an gerekcesinde belirtilen “manyetik sistemler” ifadesi, bilisim sistemi tanimini sinir-

landirdigi icin hakli olarak elestirilmektedir. Ayn1 maddenin gerekcesindeki, “otomatik islemlere tabi
tutma” ifadesi de biligim sistemi kavraminin kapsamini daraltmaktadir.
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Avrupa Konseyi Siber Su¢ Sozlesmesi Bélum 1, Madde 1
“Bilgisayar sistemi, bir veya daha fazlasinin bir program

uyarinca otomatik veri isleme faaliyetinde bulundugu ©
herhangi bir cihaz veya birbirine bagl veya iligkili cihazlar
toplulugudur.” seklindedir.

\ o)

Bilisim sistemi, verileri bilgisayar veya bilgisayar gibi belirli bir mantik dahilinde ¢alisan elektronik
cihazlarla isleyen, degerlendiren, aktaran, depolayan araglarin buttiinadur. Bilgisayarlar bir bilisim sis-
temidir; ancak, bilisim sistemi bilgisayardan daha genis bir kavramdar.
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BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

Bilgisayar

“Bilgisayar”, icerisinde gecici veya kalic1 olarak kayitli bulunan talimatlar dizisine gore veri isleyen,
depolayan, hesaplama yapan, verileri goruntuleyen elektronik bir cihazdir. Doktrinde bilgisayara ilig-
kin bircok tanim yer almaktadir. Bu tanimlar arasinda en isabetli olanlardan birine gore, “bilgisayar”,
uzerine yiklenen yazilimlar araciligiyla, verileri depolayan, isleyen, degerlendiren, sonuglar lireten ve
bu sonuglar1 kullaniciya sunan, veri iletisimini saglayan cihazdir.

Bilgisayarin temel ¢alisma mantigi, belirli yazilimlar vasitasiyla, girdi olarak adlandirilan verileri
belirli bir igleme tabi tutarak ¢ikti olarak adlandirilan verileri Giretmektir. Bir bilgisayarin ¢aligabilmesi
icin belirli donanimlara ve yazilimlara ihtiya¢ duyulmaktadir.

Bilgisayar birden ¢ok elektronik cihazin baglantili halde bulundugu bir sistemdir. Bilgisayar1 olus-
turan, maddi varlig1 olan her tiirlii parga bilgisayar donanimi olarak adlandirilmaktadir. Bilgisayarda
yapilacak islemlere iligkin yonergeler ise yazilim olarak adlandirilmaktadir. Donanimin aksine yazilim-
larin belirli bir maddi varlig1 bulunmamaktadir.

Yazilim

En basit haliyle “yazilim”, bilgisayarda yapilacak iglemlerin talimatlar butintdir. Doktrinde “yazi-
lim” kavramina iligkin birden ¢ok tanim yer almaktadir. Katildigimiz daha ayrintili bir gériige gore ya-
z1lim, bilgisayardan beklenen bir iglemin yapilmasi i¢in verileri isleyen ve bunlardan sonuglar ¢ikaran,
belirli algoritmalar iceren komut dizisidir.

Yazilimlar veya bilgisayar programlar: temelde “isletim sistemi yazilimlar1” ve “uygulama yazilim-
lar1” olmak tizere ikiye ayrilarak incelenebilir. Doktrinde yazilim terimi, bilgisayar programlarini da
kapsayacak sekilde yararlanilan bir tist baglik olarak kullanilmaktadar.

Isletim Sistemi Yazuvm: Bilgisayarin kontrolii iglevini Gistlenen, bilgisayarin yénetimini saglayan, di-
ger tim programlarin ve donanimin ¢aligmasini saglayan yazilimlara igletim sistemi denilmektedir.
Bilgisayarin diizgiin bir bicimde c¢aligsabilmesi igin ve bilgisayara diger yazilimlarin ytklenebilmesi
icin igletim sistemi gereklidir. Bugiin itibariyle en yaygin kullanilan isletim sistemi yazilimlar1 Microsofi
Windows, Mac OS X ve Linux yazilimlaridir.

Uygulama Yazilyma: Kullanicinin talebi dogrultusunda, belirli gérevleri yerine getirmek tizere girdiler
uzerinde iglem yaparak ciktilar elde edilmesini saglayan yazilimlara bilgisayar programi, uygulama
programi veya uygulama yazilimi denilmektedir. Uygulama programlari isletim sistemi tizerine kuru-
larak calisir. Cep telefonlarinda kullanilan “application” veya “app” olarak adlandirilan uygulamalar da
birer uygulama yazilimidir. Internet tarayicilar1 (web browser), e- posta uygulamalari, kelime iglemci
programlar1 (6rnegin, Microsoft Word), veri isleme programlari (6rnegin, Microsoft Excel), diger ofis
yazilimlar1 ve oyun yazilimlar: bilgisayar programlarina érnek olarak verilebilir.

Bilgisayarin Temel Bilesenleri

Bilgisayarin temel bilesenleri; anakart, islemci, RAM, hard disk, gii¢ kaynagi, ekran karti, klavye,
fare gibi donanimlardan ibarettir. Anakart, iglemci, RAM, hard disk, gii¢ kaynagi, ekran kart1 gibi do-
nanimlar, bu cihazlar1 muhafaza eden bilgisayar kasasi icerisinde yer alirlar. Bir bilgisayar tizerinde bu
say1lan donanimlardan daha fazlasi bulunabilecegi gibi, bilgisayarin islevlerini yerine getirebilmesi igin
gerekli olan temel donanimlar bu sayilanlardir. Burada sayilan tim donanimin yukarida belirtildigi
uzere maddi bir varliginin bulundugunu hatirlatmak gerekir.
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Dis Donanim Birimleri

Kullanicinin bilgisayara veri aktarmasini, komut vermesini saglayan, bilgisayarda iglenen verilerin
sonugclarinin iletimini saglayan ve anakarta baglanan donanim birimleri dig donanim birimleri olarak

adlandirilmaktadir. D1s donanim birimleri girdi ve ¢ikt1 birimleri olmak tizere ikiye ayrilir.

Girdi Birimleri

Disaridan bilgisayara veri aktarimini saglama amaciyla kullanilan donanimlara girdi birimleri de-

nilmektedir. Klavye, fare, tarayici, mikrofon gibi cihazlar girdi birimleridir.

Klavye (keyboard), lizerinde harf, rakam, simge ve 6zel fonksiyon tuslarinin bulundugu, bilgisayara

veri girisi yapilmasini saglayan girdi aracidir.

Fare (mouse), bilgisayar ekraninda yer alan imlecin hareketin yonetimini saglayan ve kullanicinin
komutlarini bilgisayara iletmeyi saglayan cihazdir.

Cikt1 Birimleri

Bilgisayarda belirli bir igleme tabi tutulan verilerin sonuglarini kullaniciya aktarmaya yarayan dona-
nim birimleri ¢ikt1 birimleri olarak adlandirilmaktadir. Cikt1 birimlerine 6rnek olarak; ekran, hoparlér,

yazici gibi cihazlar verilebilir.

ic Donanim Birimleri

Bilgisayar kasas1 i¢erisinde bulunan ve bilgisayarin temel fonksiyonlarini yerine getirmesini sagla-
yan donanim birimleri i¢ donanim birimleri olarak adlandirilmaktadar.

“Anakart” (Mainboard); islemci, RAM gibi buitin donanim birimlerinin izerine monte edildigi dev-
redir. Bazi cihazlarin bilgisayara baglanmasi igin gerekli olan kablo girigleri de anakart Gizerinde yer
almaktadir. Anakartlarin Gizerinde ses ve goruntii karti gibi kartlarin monte edilmesi i¢in kullanilan yu-
valar da bulunmaktadir. Bilgisayarda kullanilacak RAM, islemci ve ekran karti, anakart tiiriiyle uyumlu
olmalidir.

“Islemci” (CPU-Central Processing Unit); Merkezi islem birimi veya islemci, bilgisayarda yiiklii olan
isletim sistemi ve diger tim yazilimlarin ¢aligmasini saglayan, bilgisayardaki tim islemleri gercekles-
tiren cihazdir. Islemcinin ¢aligma ilkesinde, veriler 1 veya O olarak islem gérerek, insan duyulari ile
algilanabilecek sekle donustirilmektedir.

“RAM?” (Random Access Memory); islemcinin verilere hizlica erismesi i¢in, verilerin gecici olarak sak-
landig1 bellektir. Bilgisayarda hard disk temel depolama birimi olarak kullanilirken, RAM’e ihtiya¢ du-
yulma sebebi, hard diskte depolanan verilere ulasma hizinin RAM’e goére daha dusik olmasidir. RAM
duisik kapasitede veri depolamasina ragmen, islemcinin ihtiya¢ duydugu verileri hizlica depolar ve
verilere hizli erisim saglar. RAM, kalic1 bellek islevi géren hard disk ile islemci arasindaki ara depolama
birimidir. RAM veriyi gecici depoladig1 i¢in bilgisayar kapandiginda RAM’de yer alan veriler kaybolur.

“Sabit disk surtictisi” (HDD—-Hard Disk Drive); verilerin kalici olarak depolandigi cihazdir. Bu cihaz-
lara yiiksek boyutlarda veri depo edilebilir. Hard diskler manyetik 6zelligi olan malzemelerden olusan
birden fazla disk igerir. Veriler bu diskler tizerine yazilir. Veriler, hard disk tizerine miknatislanma vasi-
tasiyla kaydedilir ve silinene kadar sabit kalir. Bu sebeple sabit disk stirticisti olarak adlandirilmaktadir.
Hard disklerin igerisinde yer alan diskler belirli hizlarda (devir/dakika) donerek disklerin tizerindeki

okuma/yazma kafasi verileri okuma ve yazma islemini saglar.
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BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

“Kat1 hal strticiist” (SSD-Solid State Drive); tipki hard diskler gibi, verilerin kalici olarak depolandigi
cihazdir. SSD’ler hard disklere gore yeni bir teknolojik cihazdir. HDD, verileri, belirli hizlarda dénen
diskler ve mekanik bir kol tizerindeki disk baglariyla manyetik olarak yazip okurken SSD hareket eden
bir parcas1 olmayan cihazdir. SSD’ler verileri yar1 iletken hiicrelere kaydeder. Bu sebeple, SSD’ler HDD
ile kiyaslandiginda verileri daha hizli okur ve yazarlar. Ayrica SSD’ler sarsintiya ve 1siya karsi daha da-
yaniklidir ve daha az enerji tiikketirler. Olumlu yénlerine ragmen HDD’ye gore daha maliyetli ve pahali
oldugu icin yuksek boyutlarda veri depolamak i¢in hala HDD’ler kullanilmaktadar.
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“Gug kaynag1” (power supply); bilgisayara baglanan tim cihazlar ile sebeke hattina bagl priz arasin-
daki elektrik ghctnii diizenleyen cihazdir. Bilgisayar parcalarini sebeke hattindan kaynakli ani akim
degisikliklerine karg1 korur.

“Ekran kart1”; grafigin islenerek ekranda géruntilenmesine imkan veren cihaz ekran kartidir. Ek-
ran kartlar1 kendi biinyelerinde bellek ve islemci barindirirlar. Grafik tasarimai, i¢ boyutlu modelleme,
oyun calistirma gibi iglemler icin yiiksek performansl ekran kartlarina ihtiya¢ duyulmaktadir.

Bilgisayar Donaniminin Hukuki Niteligi

Medeni hukukta hak kavrami; “mutlak haklar” ve “nisbi haklar” olmak tzere ikiye ayrilmaktadir.
Mutlak haklar herkese karsi ileri strtilebilen haklardir. Nisbi haklar ise sadece belirli kisilere karsi ileri

sturulebilen haklardir.

Mutlak haklar; “esya tizerindeki mutlak haklar” ve “kisi izerindeki mutlak haklar” olmak tizere ikiye
ayrilmaktadir. “Egya tizerindeki mutlak haklar”; ayni haklar (maddi varligi olan esya tizerindeki mutlak
haklar) ve fikri haklar (maddi varlig1 olmayan esya Uzerindeki mutlak haklar) olmak tizere ikiye ayril-
maktadir. “Kisi Gizerindeki mutlak haklar” ise kisinin kendi Gizerindeki mutlak hakki olan kisilik hakk:
ve kisinin bagkalar1 Gizerindeki mutlak haklar1 olan velayet ve vesayet haklaridir.

“Nisbi haklar”; alacak hakki, yenilik doguran haklar ve borg iligkisi disindaki hukuki iliskilerden do-
gan nispi haklar olmak tizere tice ayrilmaktadir.

Konumuzu ilgilendiren husus bilgisayar donanimi tizerinde hangi mutlak haklarin kurulabilecegi-
dir. Bilgisayar donanimi tzerinde “kisi tizerindeki mutlak haklar’in kurulamayacag: aciktir. O halde
“esya izerindeki mutlak haklar” izerinden degerlendirme yapmak gerekir. Oncelikle esya kavraminin

hukuken ne anlama geldigini inceleyelim.

Hukuki anlamda egya, “Gzerinde bireysel hakimiyet saglanabilecek, ekonomik bir deger tastyan, kisi
ve hayvanlar disindaki cismani varliklardir.” Fikir ve sanat eserleri ve buluglar ise hukuken esya olarak
nitelendirilmemektedirler. Bunlar doktrinde, gayri maddi esya olarak degerlendirilmekte ve Gizerlerin-
de fikri haklarin kurulabilecegi kabul edilmektedir. Ancak fikir ve sanat eserlerinin, bir tablo veya bir
heykel gibi maddi varlik buldugu seylerin esya niteliginde oldugu kabul edilmektedir.

Bilgisayar donaniminin maddi varlig1 olan her tiirla bilgisayar parcasini ifade ettiginden bilgisayar
donaniminin bir cismani varliginin bulundugu ifade edilebilir. Bilgisayar donaniminin ekonomik bir
deger tagidig da acgiktir. Son olarak, bilgisayar donanimi tizerinde bireysel hakimiyet saglamak mim-
kiindir. Bu agiklamalar 15181nda, bilgisayar donanimi hukuken esya olarak nitelendirilebilir.

Tum bu anlatilanlara dayanarak, bilgisayar donanimi tizerinde esya Gzerindeki mutlak haklardan,
ayni haklarin kurulabilmesi mimkiindiir. Ornegin, ayni haklar arasinda yer alan, hak sahibine en genig
yetki saglayan milkiyet hakki, bilgisayar donanimi tizerinde de kurulabilecektir.
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Bilgisayar Programlarinin Hukuki Niteligi

Bilgisayar programlarinin cismani varligi bulunmadigi icin hukuken esya olarak nitelendirilebilme-
si mumkuin degildir. Bilgisayar programlarinin gayri maddi varliklarina bagh olarak tizerlerinde ayni
haklarin degil, yine mutlak haklar arasinda yer alan fikri haklarin kurulmasi mimkuandir.

“Bilgisayar programi”, 5846 sayil1 Fikir ve Sanat Eserleri Kanunu'nda (FSEK) tanimlanmigtir. FSEK
m. 1/B.g bendine gore “bilgisayar programi” kavramai; “bir bilgisayar sisteminin 6zel bir iglem veya go6-
rev yapmasini saglayacak bir sekilde diizene konulmus bilgisayar emir dizgesini ve bu emir dizgesinin
olusum ve gelisimini saglayacak hazirlik caligmalarini” ifade eder.

FSEK m. 2/I'in birinci bendinde “Herhangi bir sekilde dil ve yazi ile ifade olunan eserler ve her bi-
¢im altinda ifade edilen bilgisayar programlari ve bir sonraki asamada program sonucu dogurmasi ko-
suluyla bunlarin hazirlik tasarimlar1” ilim ve edebiyat eserleri arasinda sayilmistir. Boylece, bir 6nceki
paragrafta tanimlanan bilgisayar programlar1 FSEK kapsaminda korunacaktir.

FSEK’in 2. maddesinin son fikrasinda “Araytiziine temel olusturan disiince ve ilkeleri de icine al-
mak Uzere, bir bilgisayar programinin herhangi bir 6gesine temel olusturan distiince ve ilkeler eser
sayilmazlar.” diizenlemesi yer almaktadir. Burada bahsedilen husus, bilgisayar programina temel olus-
turan dusunce ve ilkelerin FSEK kapsaminda korunmayacagidir.

FSEK kapsaminda koruma ile kast edilen eser sahibinin; Kanunun 14 ile 17. maddeleri arasinda yer
alan manevi haklar1 ve kanunun 20 ile 25. maddeleri arasinda diizenlenen mali haklaridir. Eser sahibi
eseri meydana getiren kigiyi ifade etmektedir.

Manevi haklar; eseri umuma arz hakki (FSEK m. 14), adin belirtilmesi hakk: (FSEK m. 15), eserde
degisiklik yapilmasini men etme hakk: (FSEK m. 16) olmak tzere Gi¢e ayrilir.

Mali haklar ise; isleme hakki (FSEK m. 21), cogaltma hakk: (FSEK m. 22), yayma hakki (FSEK m. 23),
temsil hakk: (FSEK m. 24) ve isaret, ses ve/veya goruintii nakline yarayan araglarla umuma iletim hakk:
(FSEK m. 25) olmak Uizere bege ayrilir.

Bu haklara iligkin en 6énemli nokta, mali haklarin sinirsiz stireli koruma saglamayip, belirli bir siire
icin koruma saglamasidir. Zira FSEK m. 26/1’in ilk cimlesi “Eser sahibine taninan mali haklar zamanla
mukayyettir.” seklinde dizenlenmistir. Bu diizenlemeden, mali haklarin belirli stireler icin koruma
sagladigl, manevi haklar igin ise boyle bir sinirlama olmadig i¢in bunlarin herhangi bir stiireye bagh
olmadig1 anlasilmaktadir. Mali haklar, eser sahibinin yagami boyunca ve 6liminden itibaren 70 yil
sure ile korunur (FSEK m. 27/1).

FSEK kapsaminda diizenlenen haklarin ihlal edilmesi halinde eser sahibi; hukuk davalarina (tecavii-
zin ref’i, tecaviiziin men’i, maddi ve manevi tazminat davalari) bagvurabilecegi gibi ceza davalarina da
basgvurabilir. Hukuk davalar1 FSEK m. 66 ve m. 70 arasinda; ceza davalar1 FSEK m. 71 ve m. 78 arasinda
diizenlenmistir.

14 BILISIM VE BILISIM HUKUKUNUN TEMEL KAVRAMLARI




BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

o 1

HATIRLATMA

Daha 6nce de belirtildigi Uzere fikri haklar mutlak haklardandir. Burada da eser
sahibinin manevi ve mali haklari mutlak hak niteliginde oldugu icin bu haklarin o
herkese karsi ileri surulebileceginin unutulmamasi gerekir.

\ o)

Ag

“Ag”, en yaygin olarak bilgisayarlarin ve diger cihazlarin birbirleriyle veri paylasimi yapmasini sag-
layacak sekilde baglanti kurmasi ile olugur. Bir diger ifadeyle “ag”, birden fazla bilgisayarin veya biligim
sisteminin birbiriyle iletisim kurmasini saglayan alt yapi, yazilimlar ve bagh bulunan cihazlarin bita-
nidur. Bilgisayarlar ve diger cihazlar aga baglanti1 kurdugu anda, agin bir parcasi haline gelirler.

Bilgisayarlarin veya bilisim sistemlerinin, belirli bir bolge ile sinirli olmak tizere baglant1 kurmasi
halinde yerel alan ag1 (Local Area Network—LAN), yerel aglarinin birbirleriyle cok daha genis bir ag kur-
mak icin baglant1 kurmasi halinde ise genis alan ag1 (Wide Area Network—WAN) olusmaktadir. LAN agin-
dan daha genis olup WAN kadar genis bir ag olmayan, bir sehir veya birden ¢ok binay1 kapsayan genis
bir alandaki ag ise metropoliten alan ag1 (Metropolitan Area Network—MAN) olarak adlandirilmaktadir.
Bir aga baglanan her bilgisayar bu agin bir parcasi haline gelmektedir. Internet ise diinya capinda cok
genis kullanimi olan bir agdir.

internet

Internet; kamusal ve 6zel haberlesme aglarinin ara baglantisi ile IP, TCP protokolleri ve aglar arasi
iletisimi kiiresel capta yuriatmek icin gerekli DNS ve veri ydnlendirme protokolleri gibi diger protokol-
leri kullanan kiiresel veri iletigimi alt yapisidir.

Yargitay bir kararinda internet ile ilgili; “internet, birden fazla haberlesme aginin (network) bilgisayarlar
aracthigryla meydana getirdikleri bir iletisim ortamidur. Bu aglar arasindaki iliskiler IP (internet protokoli) kulla-
nilmak suretiyle bilgisayarlar arasinda gerceklesir. ...” gorusiini belirtmistir.

Guntmiizde, biligim sistemlerinin iletisim teknolojisinin temelinde internet yer almaktadir. Inter-
net, sosyal medya platformlari, e-devlet uygulamalari, internet bankaciligi uygulamalari gibi bireylerin
kisisel kullaniminda siklikla tercih edilmekle birlikte, internetin bulut bilisim sektériinden elektronik
ticaret sektorine kadar genis bir yelpazede kullanim alani bulunmaktadir. Aglarin ag1 olarak da adlan-
dirilan internet, diinya ¢apinda iletigimi ve veri kaynaklarina erisimi saglayan kiiresel ag sistemidir.
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internetin Tarihcesi

2021 yilinda yapilan bir aragtirmada, ginimiuzde, diinya nafusunun %65,6’sinin internete erisim
sagladigi tespit edilmistir. Bu kadar yuksek bir oranda kullanim ile giniimiiziin vazgecilmez teknoloji-
lerinin basinda gelen internetin tarihcesine deginmek gerekir.

1969 yilinda, ABD’de Savunma Bakanligina bagl Ileri Savunma Arastirma Projeleri Kurumunun
(DARPA) destekledigi, dayanikli bir haberlesme altyapis1 olusturma amaciyla olusturulan ARPANET ag1
internetin temelini olugturmaktadir.

ARPANET projesi 6ncelikli olarak bilgisayarlarin veri iletisimi kurabilmesi i¢in ortak bir ag proto-
kol standardi olusturmay1 hedeflemistir. TCP (Transmission Control Protocol), kimlik dogrulamasi yapa-
rak, bilgisayarlar arasi iletisimin kt¢tuk paketler halinde gonderilip varig adresinde tekrar birlesmesini
saglar. TCP veri butiinlugiina korur ve iletisimin kayipsiz gerceklesmesini saglar. IP (Internet Protocol)
ise her veri paketinin nasil gdénderilecegi ve yonlendirilecegini tanimlar ve veri paketinin dogru adrese
erigsmesini saglar. Internete bagl her bilgisayara (ve her bir cihaza) essiz bir IP numarasi tahsis edilir.
Bu sayede, IP, TCP veri paketinin izleyecegi yolu belirler. IP veri igerigi ve niteligini dikkate almadan
yalnizca verinin gidecegi adresi belirler.

1980°1i yillarin baglarinda, Vinton Cerf ve Robert Kahn tarafindan bilgisayarlarin iletisiminde stan-
dartlagsmay1 saglayan TCP/IP protokoliniin gelistirilmesiyle, internet kiiresel bir ag haline gelmeye
baslamig ve ARPANET yerini sivil bir kurulus olan Ulusal Bilim Vakfinin (NSE) destekledigi NSFNET e
birakmustir.

1989 yilinda Tim Berners Lee tarafindan WWW (World Wide Web—Genis Diinya Ag1) gelistirilmistir.
Ardindan Lee, HTML dilini ve HTTP protokolini gelistirmis, 1990 yilinda ise ilk web tarayicisini ge-
listirmistir. 1990’11 yillarda, internetin 6zellestirilmesi ve ticarilestirilmesi ile birlikte, internet hizmet

saglayicilar ortaya ¢ikmis, internet yaygin olarak kullanilan ktresel bir aga dontismuistir.

(o \
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Tiirkiye'de ise ilk internet baglantis1 1998 yilinda ODTU
Bilgi Islem Daire Bagkanlhigma ait yénlendiriciler ve
PTT’den temin edilen 64 kbps kapasiteli kiralik hat tizerin- Q
den NSENET ile baglanti kurularak gerceklestirilmistir.
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internetin Temel Kavramlari
IP Adresi

Internet aginda yer alan cihazlarin birbirlerini tanimak ve birbirleri ile veri alisverisi yapabilmek
icin kullandiklar1 essiz numara dizisidir. IP adresine 6rnek olarak (198.140.216.438) verilebilir. Aga bagl
bulunan cihazlar router ad1 verilen cihazlar sayesinde birbirlerini bulabilirler.

Genel IP adresleri “dinamik IP adresi” ve “statik IP adresi” olmak Gizere ikiye ayrilir. Dinamik IP
adresi duzenli ve otomatik olarak degisir. Dinamik IP adresinin kullanilma sebebi internet servis sag-
layicilar icin diigik maliyetli olmasidir. Zira guintiimuizde kullanilan IPv4 sistemi sinirli sayida IP adresi
sunmaktadir. Bu sistemde internet servis saglayicilar biiytk bir IP adresi havuzu olusturur ve kullanil-
mayan IP adreslerini yeniden kullanicilara dagitirlar. Statik IP adreslerinde IP adresi sabit kalmaktadar.
Statik IP adresi genellikle web sitesi veya e-posta sunuculari icin tercih edilmektedir.

DNS (Domain Name System)

IP adresleri akilda tutmasi zor sayisal bir deger icerdigi i¢in IP adresinin yerine ge¢cmek tizere harf
dizileri gelistirilmistir. Bu sistem Alan Ad1 Sistemi (Domain Name System) olarak adlandirilmaktadir. Alan
ad1, IP numarasini temsil eden addir. Ornegin, web tarayicisina 193.140.216.43 IP adresini girmek yeri-
ne alan adi olan www.hacettepe.edu.tr yazildiginda bu IP adresine erigsim saglanmaktadir.

URL (Uniform Resource Locator)

URL, internet izerinde yer alan belirli bir kaynagin adresidir. URL bazilar1 zorunlu, bazilar1 istege
bagl belirli boliimlerden olusmaktadir.

Bir 6rnek tizerinden agiklama yapalim.
(https:/www.mevzuat.gov.tr/mevzuatmetin/1.3.5846.pdf) bir PDF dosyasinin URL’sidir. Burada;
e https (Hyper Text Transfer Protocol Secure) Guvenli Hiper Metin Aktarim Protokolii,

o www alt alan adi (subdomain),

. mevzuat alan ad1 (domain),

e gov.tr Ust seviye alan adi (top level domain),

e /mevzuatmetin/1.3.5846.pdf ise dosya veya sayfa adidir.

Web-World Wide Web (WWW)

Web kavramu siklikla internet kavrami ile karistirilmaktadir. Web, internet tizerinde yer alan, dosya
ve diger kaynaklara ulasilmasi imkanini saglayan bir bilgi ortamidir.
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Dosyalar ve diger kaynaklar web sunucular1 ad: verilen HTTP veya

HTTPS protokollerini kullanarak taleplere yanit vermek icin stirekli
o calisan, gerekli yazilim ve donanimlari iceren bilisim sisteminde yer
almaktadir. Bunlara erisim saglamak icin bir web tarayicis1 programi Q
kullanilmaktadir. Web tarayicilarina yukarida bahsedilen URL
sayesinde, adres girilerek ilgili web sitesine, dosyaya veya diger kayna-

ga erismek mimkin hale gelmektedir. Dosyalarin web tarayicilarinda
goruntilenebilmesi icin HTML (Hyper Text Markup Language) dili
kullanilmaktadir.

\ o)

Web teknolojisi yillar icerisinde degisikliklere ugramistir. Ge¢misten giiniimiize web teknolojisi
dort déneme ayrilarak incelenmektedir.

Web 1.0: Web teknolojisinin ilk dénemi olarak bilinmektedir. Bu dénemde kullanicilar yalnizca
izleyici/okuyucu konumundadir. Bu dénemde kullanicilar igerik ekleme veya yorum yapma imkanina
sahip degildi. Dolayisiyla web ortaminda tek yonla bir bilgi akis1 ve sabit icerikler yer almaktaydi. Bu
nedenle bu déneme Salt Okunur Web dénemi de denilmektedir.

Web 2.0: Web 2.0 kavramu ilk defa 2004 yilinda kullanilmigtir. Bu dénemde kullanicilar tarafindan
sosyal medya etkilesiminin saglanmasi, blog kullanimi, video paylasimi, sohbet etme, web uygulama-
larmin kullanimy, sesli iletigim, e-mail, anlik mesajlasma, medya paylasimi gibi her tlir cevrimici etkile-
sim mimkuin hale gelmistir. Kullanicilar izleyici/okuyucu konumundan ¢ikip dinamik katilimci haline

gelmigtir. Sosyal medya siteleri bu donemde gelistirilmisgtir.

Web 3.0: Web 3.0, Web 1.0 ve Web 2.0’da olmayan makine okumasi 6zelligini web dosyalarina ekle-
mistir. Bu donem semantik web olarak da adlandirilmaktadir. Semantik, kelime anlami olarak “anlam
bilimi” anlamina gelmektedir. Semantik web ise doktrinde web’e anlam katilmasi seklinde agiklanmak-
tadir. Semantik web’de veriler makineler tarafindan anlamlandirilabilir hale gelmektedir. Semantik
web, bir lirlin veya hizmeti aramak i¢in gerekli insan ¢abasini azaltacak web uygulamalar i¢in altyap1
saglamaktadir. Ornegin; kullanici, bir ucak bileti aramasi yaptiginda gidilecek tilkenin hava durumu,
haritalari, otel ve araba rezervasyonlar gibi faydali olabilecek bilgiler kullanictya sunulmaktadir. Kigi-
sellestirilmis reklamlar da bu donemde giindeme gelmistir.

Web 4.0: Web 4.0 hentz gelistirilme strecinde olan bir diisincedir. Doktrinde simbiyotik web ola-
rak da isimlendirilmektedir. Simbiyotik web’in temelinde, ist verinin (metadata) Web 3.0 teknolojisi
ile organize edildikten sonra, zihin giicii veya dusiinceyle kontrol edilen araytizlerle insan ve makine

etkilesimi saglanmasinin mimkiin hale gelmesi yatmaktadair.

internetin Uluslararasi Yonetisimi

Internet, tek bir merkezden yénetilmemektedir. Internet, farkli ulusal ve uluslararasi kurum ve ku-
ruluslar tarafindan is birligi ile yonetilmekte ve isletilmektedir. Bu kurumlardan énemli bir kismina

kisaca deginmek gerekir.
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ICANN (Internet Corporation for Assigned Names and Numbers)

Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) 1998 yilinda ABD merkezli, kar amaci giitme-
yen bir kurulus olarak DNS sisteminin politikalarini belirlemek ve teknik yonetimini Gstlenmek Gizere

kurulmustur.

Bugiin igin ICANN; DNS sunucularinin (kék sunucularin) yonetimi ile gorevli ve yetkilidir. Kok su-
nucularin iki 6nemli islevi bulunmaktadir. Birincisi, insan tarafindan okunabilir olan alan adlarini kar-
s1l1g1 olan sayisal IP adreslerine ¢evirmek; ikincisi ise bilisim sistemlerini ve internette yer alan kaynak-
lar1 tespit etmek ve yerini saptamaktir. ICANN, IANAnin internetin adres defteri olan DNS sisteminin
isletilmesine iliskin teknik gérevlerini koordine etmekte yardimci olmaktadir.

IANA (Internet Assigned Numbers Authority)

IANA ya da Internet Tahsisli Sayilar Otoritesinin goérev ve yetkileri; DNS kok sunucusunu, .int ve.
arpa alan adlarini ve uluslararasilagtirilmig alan adi (IDN) uygulamalarinin kaynagini yénetmek; IP ve
AS numaralarinin kiiresel havuzunu koordine etmek, 6zellikle bu havuzu Boélgesel Internet Tescil Ku-
ruluslarina (Regional Internet Registries—RIR) temin etmek, standart belirleme organlariyla birlikte IP

numaralama sistemlerini yonetmektir.

IANA, ICANN ile koordinasyon igerisinde goérev ve yetkilerini yerine getirir. IANA talep edilmesi
halinde, kiiresel politikalar1 cercevesinde Bélgesel Internet Tescil Kuruluslarina IP ve AS numaralari
atamakta ve atanan her numaranin kaydini tutmaktadir.

Bolgesel Tescil Kuruluglar1 IANA tarafindan kendilerine atanan IP ve AS numaralarim belirli bir bol-
ge icin tescil eden ve yOneten, kar amaci gitmeyen organizasyonlardir. Gintiimiuizde farkli bolgelerde

faaliyet gosteren bes Bolgesel Tescil Kurulusu bulunmaktadar.

«o \
@‘ DIKKAT EDELIM

IP numaralari IANA tarafindan énce Bdlgesel Tescil Kuruluslarina (RIR), bura-

dan RIR tarafindan Yerel internet Tescil Kuruluslarina (Local Internet Registry (o]
— LIR), LIR tarafindan internet servis saglayicilara ve son olarak internet servis
saglayicilar tarafindan internet kullanicilarina tahsis edilmektedir.

\ o)

IETF (Internet Engineering Task Force)

IETF, tizel kisiligi olmayan, ag tasarimcilari, operatorleri ve arastirmacilarindan olusan internet
muhendisliginin gelisimiyle ve internetin sorunsuz olarak ¢alismasiyla ilgilenen uluslararasi bir toplu-
luktur. Topluluk calismalar1 herkese acik olarak yayinlanmaktadir. IETF baglayici kurallar olusturmak-
tan ziyade, teknik standartlar gelistirmektedir.
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ISO (International Organization for Standardization)

Uluslararas1 Standartlar Teskilat1 (ISO) bagimsiz, 167 ulusal standartlasma kurumunun aye oldu-
gu Isvicre merkezli bir sivil toplum kurulusudur. ISO, tiyeleri araciligiyla diinyanin cesitli yerlerinde-
ki uzmanlar1 bir araya getirerek uluslararasi standartlar gelistirme amaciyla faaliyet géstermektedir.
ISO’nun internet alaninda yayimladig: standartlara 6rnek olarak ISO 30131:2018 nesnelerin interneti
(Internet of Things—IoT) referans mimarisi standard1 gosterilebilir.

W3C (World Wide Web Consortium)

W38C, web standartlarini gelistirmek tizere faaliyet gosteren uluslararasi bir topluluktur. WWW ag1,
HTML dilinin gelistiricisi olan Tim Berners-Lee tarafindan 1994 yilinda kurulmustur. W38C ayrica, web
ile ilgili egitimler diizenlemekte, yazilimlar gelistirmekte ve web konusunda tartigmalar icin agik bir
forum olarak faaliyet géstermektedir.

Diger Kuruluslar

Yukarida sayilanlar haricinde, internet ile ilgili cesitli caligmalar1 olan kurumlar bulunmaktadir.
Bunlara 6rnek olarak; IRTF (Internet Research Task Force), IAB (Internet Architecture Board), IGF (Internet
Governance Forum), ISOC (Internet Society) gosterilebilir. Tekrar etmek gerekir ki, internetin yénetimi bir
uluslararasi kurulusa bagh degildir. Internetin gelisimi ve yonetimiyle ilgili yukarida sayilan kurum ve
kuruluslar is birligi icerisinde caligmaktadir. Burada sayilan hi¢bir kurulusun internet tizerinde dogru-
dan dizenleme yapma yetkisi bulunmamaktadir.

Turkiye'de internetin Yonetisimi

Turkiye’de internetin yonetimine iligkin temel diizenleme 5809 sayili Elektronik Haberlesme Ka-
nunu (EHK)’dur. Bu kanun ile internetin yénetimi ile ilgili gérev ve yetkilerin bir kism1 Ulagtirma ve
Altyap1 Bakanligina, bir kismini Bilgi Teknolojileri ve Iletisim Kurumuna verilmistir.

Ulastirma ve Altyapi Bakanhgi

EHK’nin 5. maddesine gore;

“a) Numaralandirma, internet alan adlart, wydu pozisyonu, frekans tahsisi gibi kit kaynaklara dayali elekirontk
haberlesme hizmetlerine iliskin strateji ve politikalar: belirlemek.” ve

“c) Elektronik haberlesme alt yapi, sebeke ve hizmetlerinin; teknik, ekonomik ve sosyal ihtiyaglara, kamu ya-
rarina ve milli giivenlik amaglarina uygun olarak kurulmasi, gelistirilmesi ve birbirlerini tamamlayict sekilde
yiritilmesini saglamaya yonelik politikalar: belirlemek.” Bakanligin gorev ve yetkileri arasinda sayilmustir.
Bu maddeye gore Bakanligin bu sayilanlardan daha fazla gérev ve yetkisi olmakla birlikte, konumuz ile
ilgili 6nemli gorev ve yetkileri sayilmagtir.

Ayrica EHK m. 385; “Internet alan adlarimin tahsisini yapacak kurum veya kurulusun tespiti ile alan ad
yonetimine iliskin usul ve esaslar Bakanlik tarafindan belirlenir.” hilkmuni icermektedir. Bakanlik bu mad-
dedeki yetkisine dayanarak Internet Alan Adlar1 Yonetmeligi'ni (IAAY) diizenlemistir. Yonetmeligin 1.
maddesinde diizenlenme amacinin, “tr” uzantili internet alan adlarinin yoénetimine iligkin usul ve esas-
larin diizenlenmesi oldugu belirtilmistir. “tr” uzantis1 IANA tarafindan Bilgi Teknolojileri ve Iletisim
Kurumuna tahsis edilmistir.
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Yonetmelik ile yalnizca “.tr” uzantisinin dizenlenmesinin sebebi, diger Ust seviye
alan adlarinin (top-level domains) farkl kurum veya kuruluslarca yonetiliyor o
olmasidir.

\ o)

Bilgi Teknolojileri ve iletisim Kurumu (BTK)

EHK m. 6/1 bendinde;

“g) Elektronik haberlesme ile ilgili olarak Bakanligin strateji ve politikalarini dikkate alarak, yetkilendirme,
tarifeler, erisim, ge¢is hakki, numaralandirma, spektrum yénetimi, telsiz cihaz ve sistemlerine kurma ve kullanma
1zn1 verilmesi, spektrumun izlenmesi ve denetimi, piyasa gézetimi ve denetimi de dahil gerekli diizenlemeler ile
denetlemeleri yapmak.” ve

“v) Siber giivenlik ve internet alan adlar: konularinda Cumhurbaskani, Bakanlik ve/veya Siber Giivenlik Ku-
rulu tarafindan verilen gérevleri Telekomiinikasyon Iletisim Baskanhgi veya diger birimleri marifetiyle yerine ge-
tirmek.” BTK nin gérevleri arasinda diizenlenmistir. Telekomiinikasyon Iletisim Baskanlig1 2016 yilinda
kapatilmais, gorev ve yetkileri BTK’ya aktarilmagtir.

Bu diizenlemelerden anlasildig: Gizere, elektronik haberlesme ile ilgili yetkilendirme BTK tarafin-
dan yapilmaktadir. EHK m. 3/1 ccc bendine yetkilendirme;

“Elektronik haberlesme hizmetlerinin sunulmast ve/veya elektronik haberlesme sebekesi saglanmasini teminen
sirketlerin, Kurum nezdinde kayitlanmasint veya kayitlanmasuyla birlikte bu sirketlere elektronik haberlesme hiz-
metlerine 6zel, belirli hak ve yiikiimliilikler verilmesini” ifade edecek sekilde tanimlanmustir. Internet servis
saglayiciligl bir elektronik haberlesme hizmetinin sunulmasi kapsaminda yer aldig1 icin, bu hizmetin
sunulabilmesi BTK’nin yetkilendirme islemine baglidir.

Elektronik haberlesme hizmetinin verilmesi ve/veya elektronik haberlesme sebekesi veya alt ya-
pisinin kurulup isletilmesi kural olarak BTK tarafindan yapilacak yetkilendirme islemi ile miimkin-
dir (EHK m. 8/1). Ancak EHK m. 8/2’de bu kurala iki istisna getirilmistir. EHK m. 8/2/a’da “Bir gercek
veya tiizel kisinin, kendi kullanimindaki tasinmazlarin dahilinde ve her bir tasinmazin sinirlar: disina tasmayan,
miinhasiran sahsi veya kurumsal ihtiyaglart icin kullanilan ve ii¢incii sahislara herhangi bir elektronik haberlesme
hizmeti verilmesinde kullanilmayan, saglanmasinda herhangi bir ticari amag gidiilmeyen ve kamu kullanimina
agtk olarak sunulmayan”, EHK m. 8/2/b’de “Kamu kurum ve kuruluslarinin miinhasiran verdikleri hizmetler
tle ilgili olarak ozel kanunlar: uwyarinca kurduklar:” elektronik haberlesme hizmeti ve/veya sebekesi veya
altyapisi yetkilendirmeye tabi tutulmamugtir.

Internet Alan Adlar1 Yoénetmeligi (IAAY) m. 14’te BTK'nin gérevleri asagidaki sekilde sayilmistir:

“(1) @) TRABIS’i kurmak ve isletmek veya belirledigi usul ve esaslar ¢ercevesinde TRABIS in digiincii bir tarafca
kurulmast ve isletilmesini saglamak,

b) UCHS leri ve KK lar1 belirlemek ve bunlarin iletisim bilgilerini Internet sitesinde yayimlamak,

ey
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¢) Alan adi tahsis ve yenilemesine iliskin dicretler ile uyusmazlik ¢ozim mekanizmasinin isletilmesi ile ilgili
islemlere iliskin dicretleri belirlemek ve gerektiginde degisiklik yapmak,

¢) Tahsise agilacak veya kullanimina son verilecek alt alan adlarini belirlemek,
d) Belgeli tahsis edilen alt alanlarin tahsisinde istenecek belgeleri belirlemek,

e) Bu Yonetmelikte belirtilen veya Kurul tarafindan belirlenen hallerle sinirly olmak kaydiyla KK niteliginde
Jfaaliyet yiiritmek,

) Alan adq ihtilaflarina iliskin kendisine iletilen mahkeme kararlarini, UCHS nin kendisine ilettigi thtilafa
konu olan alan adlart ile hakem veya hakem heyeti kararlarini Internet sitesinde, kigisel verilerin korunmast ama-
ctyla gerekli onlemleri de alarak giincel olarak bulundurmak,

g) Kendisine iletilen talep ve sikayetleri degerlendirmek ve mevzuat ¢ercevesinde gerekli tedbirleri almak,

&) Her yil Nisan ay: sonuna kadar bir onceki yila ait faaliyet raporunu hazirlayarak Kurumun internet sitesin-
den ve gerekli oldugu hallerde diger uygun araglarla kamuoyuna duyurmak,

h) ICANN, RIPE NCC, CENTR gibi kuruluslar nezdinde gereklicalismalar: yiiritmek.”
Duzenlemede yer alan kisaltmalar agagidaki anlamlari ifade etmektedir.

TRABIS: .tr Ag Bilgi Sistemi (TRABIS); ““tr” uzantil internet alan ad sisteminin ve buna ait merkezi veri
tabanvmin isletilmesine, rehberin olusturulmasina, giincellenmesine ve rehberlik hizmetinin sunulmasina ve alan
adi basvuru islemlerinin ger¢ek zamanli olarak yapilmasina imkan veren, tiim bu faaliyetlerin giivenli ve is siirek-
Liligini saglayacak sekilde gergeklestirildigi sistemi” ifade etmektedir (IAAY m.3/1/n).

Kayit Kurulusu (KK): “Basvuru, yenileme, iptal gibi alan adlary ile ilgili islemlerin yapilmasina aracilik eden
taraf” seklinde tanimlanmaktadir (IAAY m.3/1/1).

Uyusmazlik Coztum Hizmet Saglayic1 (UCHS): “Alan adlar ile ilgili thtilaflarin ¢oziim sirecini hakemler
veya hakem heyetleri vasitasvyla yiiriiten taraflar:” ifade etmektedir (IAAY m. 8/1/0).

Bu diizenleme kapsaminda BTK'nin en énemli ve bilinmesi gereken gorevleri TRABIS’i kurmak ve
Ucincu bir tarafca isletilmesini saglamak, UCHS ve KK’lar1 belirlemek ve iletisim bilgilerini internet
sitesinde yayimlamak, tahsise acilacak veya kullanimina son verilecek alt alan adlarini belirlemek, alan
ad1 ihtilaflarina iligkin mahkeme kararlarin1 ve UCHS nin ilettigi hakem veya hakem heyeti kararlarini
internet sitesinde giincel olarak bulundurmaktir.

TRABIS 14.09.2022 tarihinde faaliyete baglamistir. TRABIS’in faaliyete baslamasindan énce Turki-
ye’de “tr” uzantili alan adlarinin yénetimi 1990 yilindan bu tarihe kadar Orta Dogu Teknik Universitesi
(ODTU) biinyesinde faaliyet gosteren Nic.tr tarafindan yuratilmustir. 14.09.2022 tarihinden itibaren
“tr” alan adlar1 yénetimi TRABIS’e devredilmistir.

Son olarak BTK, yukarida sayilan gorev alaniyla ilgili gerekli gordigi diizenlemeleri yapmaya, ilgili
mevzuat uyarinca KK’lar1 ve UCHS’leri denetlemeye, KK’lara ve UCHS’lere faaliyetlerine son vermek
dahil gerekli idari yaptirimlar1 uygulamaya yetkilidir 1AAY m. 15).

.tr Uzantil1 Alan Adlarimin Tahsisi

2

Alan adlan “a.b.tr” veya “a.tr” seklinde tahsis edilmektedir (IAAY m.5). “a” kismu1 alan adini, “b

“,_»

kismu ise alt alan adini ifade etmektedir. Burada yer alan “a” kisminin [AAY m. 6 uyarinca;
“a) Yalniz harfler (a-z), rakamlar (0-9) ve tire (-) isaretinden olusmast,
b) En az iki en fazla altmagsiic karakter uzunlugunda olmast,
¢) Tire (-) isareti ile baslamamast ve/veya bitmemesi,

¢) Yalnizca digiincii ve dérdiincii karakterlerin birlikte tire (-) olmamas:,
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d) Baskasina tahsisli olmamast,
e) Tahsise kapali adlar listesinde yer almamas:” gerekmektedir.

IAAY Ek kisminda alt alan adlarinin (“b” kisminin) neler oldugu belirtilmistir. Buna gére alt alan

” « ” «

adlar1 “com” “net” “biz” “info” “bbs” “name” “org” “web” “gen” “av” “tv” “dr” “k12” “tel” “bel” “gov”

“edu” “pol” “tsk” “kep” olarak belirlenebilir. Alt alan adlarinin giincel listesi BTK tarafindan kurumun
internet sitesinde yayinlanmaktadir. BTK bu alt alan adlarinin kullanimina son vermeye, yeni alan ad-

larini tahsise agmaya yetkilidir (IAAY m.14/1/¢ ve IAAY m. 80/1).

Alan adi bagvurusu, alan adina sahip olmak isteyen gercek veya tiizel kisilerce yapilabilir (IAAY
m.7/1). Yukarida IAAY m.6'da sayilan kosullar1 tasimayan alan adlari i¢in yapilan bagvurular reddedilir
(IAAY m.7/2). Basvuru BTK'nin veya TRABIS’in internet sitesinde yer alan kayit kuruluslarindan birine
yapilir (IAAY m.7/8).

Alan ad1 tahsis belgeli veya belgesiz olarak yapilir {AAY m. 8/1).

Belgesiz alan ad1 tahsisinde “ilk gelen alir” kurali gecerlidir. Bu kurala gore, “tr” uzantili alan adinin
tahsisi i¢in ilk bagvuran kisiye alan adi tahsis edilir. Ornegin; “bilisimhukukuyayinlari.com.tr” alan ad1
icin ilk bagvuru yapan kisiye bu alan adi tahsis edilecektir.

[k gelen kisinin tespitinde esas alinan zaman, alan ad1 bagvurusunun TRABIS’e ulastig1 andir (IAAY
m.8/2). Bu duzenleme doktrinde hakli olarak elestirilmektedir. Bagvurular, BTK tarafindan yetkilendi-
rilen kayit kuruluslarina yapildig: icin ve kayit kurulusunun s6z konusu bagvuruyu kabul etmesi halin-
de TRABIS'te gerekli islemleri yapmasi séz konusu oldugu icin kayit kurulusunun bagvuruyu TRABIS’e
geciktirmesi halinde hak kayiplarinin yasanabilecegi ileri siirilmektedir. Bu sebeple hakli olarak IAAY
m. 8/2 diizenlemesinin 2. ciimlesinin “Ilk gelenin tespitinde, alan ad: basvurusunun basvuru yapilan KK'nin
internet sitesi izerinden tamamlandigi zaman kaydi esas alinir.” seklinde degistirilmesi 6nerilmektedir.

Belgeli alan tahsisinde ise; gerekli bilgi ve/veya belgelerin bagvuru sahibi tarafindan kayit kurulu-
suna verilmesi ve bu bilgi ve/veya belgelerin TRABIS’e ulagtirilmasin1 miiteakip alan adi tahsisi yapilir
(IAAY m.8/3). Belgeli tahsis edilecek alt alan adlar1 IAAY Ek’inde sayilmustir. Burada sayilan alan ad-
lar1 sadece belirli kisilere tahsis edilmektedir. Ornegin; “av” alt alan ad1, avukatlar, hukuk btirolar1 ve
avukatlik ortakliklarina tahsis edilmektedir. Bu alan adlarinin gincel listesi BTK'nin internet sitesinde
yayimlanmaktadir. BTK bu alt alan adlarinin da kullanimina son vermeye, yeni alan adlarini tahsise
acmaya yetkilidir (IAAY m.14/1/¢ ve IAAY m. 30/1).

Alan ad1 tahsisi kayit kuruluslarinin TRABIS {izerinden basvuru islemlerini tam ve dogru olarak
tamamladiklar1 ve {icretin 6dendigi an yapilir 1AAY m.8/4).

Alan adi tahsisi bir defada en az bir en fazla bes y1l stire icin saglanir (IAAY m. 8/5). Ilgili kayit kurulu-
su, alan adinin tahsis siiresinin bitmesine en az Ui¢ kala alan ad1 sahibini asgari elektronik posta yoluyla
bilgilendirir ve alan ad1 sahibinden yenileme islemini yapmasini talep eder (IAAY m. 9/1). Yenileme
islemi yapmak isteyen kisi yukarida anlatilan bagvuru usuliine goére yenileme bagvurusu yapar ve yeni-
leme ticretini 6deyerek alan ad1 tahsisi yenilenir (IAAY m.9/2). Yenilenmeme halinde tahsis siiresinin
sonuna kadar alan adinin kullanima iki ay stireyle durdurulur. Bu stre icerisinde de yenileme bagvuru-
su yapilmazsa alan ad1 yeniden tahsis acilir (IAAY m. 9/3). Yenileme sonrasi tahsis siiresi bes y1l1 asamaz
IAAY m.9/4).

Son olarak, IAAY m. 11/1 uyarinca;
“a) Alan adi sahibinin verdigi bilgilerin tam ve/veya dogru olmadiginin tespit edilmesi,
b) Alan adwmn tahsise kapali adlar listesine alinmasi,

¢) Alan adi tahsisinin iptali ile ilgili UCHS tarafindan Kuruma iletilen hakem ya da hakem heyeti kararinin
bulunmast ve kararin wygulanmast igin Kurum tarafindan belirlenen gerekli sartlarin mevcut olmast,
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¢) Alan ad tahsisinin iptaline yonelik bir mahkeme kararinin bulunmas:.”

hallerinde alan ad1 sahibi ve ilgili kayit kurulusu bilgilendirilerek alan ad1 tahsisi iptal edilir. Belgeli
tahsis usuliinde, basvuru sirasinda sunulan bilgi ve/veya belgelerin gecerliligini yitirdigi tespit edilirse,
BTK’nin ilgili alan adi tahsisini iptal etme yetkisi bulunmaktadir (IAAY m. 11/2).

Tark Hukukuna Gére internete Ortaminda Yer Alan Sujeler

5651 say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suc-
larla Micadele Edilmesi Hakkinda Kanun (IOK) internet ortaminda yer alan stjeleri tanimlamugtir.
Kanunda ayrica bahsi gecen siijelerin ytkimlilik ve sorumluluklari ile internet ortaminda islenen bazi
suglarla mucadeleye iliskin esas ve usuller diizenlenmistir. Kanun kapsaminda yer alan sijjeler; icerik
saglayici, yer saglayicy, sosyal ag saglayici, erisim saglayici ve toplu kullanim saglayicidir.

Icerik saglayici, IOK m. 2/1 f bendine gore; “Internet ortami dizerinden kullanmicilara sunulan her tirlii
bilgi veya veriyi iireten, degistiren ve saglayan gergek veya tiizel kisileri” ifade edecek bicimde tanimlanmaisg-
tir. Madde kapsaminda yer alan her tirli bilgi veya veri ifadesi metin, fotograf, video, ses ve bunlarin
disindaki her tir veri ve bilgiyi kapsamaktadir. Bir kiginin icerik saglayici olarak degerlendirilebilmesi

icin bu bilgi veya veriyi internet ortami Gizerinde Giretmesi, degistirmesi ve saglamasi gerekmektedir.

Yer saglayici, IOK m. 2/1 m bendinde “Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten ger-
cek veya tiizel kisiler:” ifade edecek sekilde diizenlenmistir. Bu tanima gore, sosyal ag saglayicilar yer sag-
layici olarak degerlendirilebilecektir. Ancak Kanun'un m. 2/1 s bendinde sosyal ag saglayicinin; “Sosyal
etkilesim amacvyla kullanicilarin internet ortaminda metin, gorinti, ses, konum gibi igerikleri olusturmalarina,
gorintiilemelerine veya paylasmalarina imkan saglayan gergek veya tiizel kisileri” ifade ettigi belirtilmigtir.

Erisim saglayici, IOK m. 2/1.e bendinde “Kullanicilarina internet ortamina erisim olanagi saglayan
her turlu gercek veya tiizel kisileri” ifade edecek sekilde tanimlanmaistir. Erisim saglayici kavrami dokt-
rinde ve uygulamada siklikla kullanilan internet servis saglayici kavramina tekabil etmektedir. Erigim
saglayicy, kullanicilarina internet erisimi saglamaktadir. Kanunun bu hitkmune gére hem gercek hem

tuzel kisiler erisim saglayici olabilecektir.

Toplu kullanim saglayic1 IOK m. 2/1 i bendinde “Kigilere belli bir yerde ve belli bir siire internet ortam
kullanim olanag: saglayan:” ifade edecek sekilde dizenlenmistir. Bu tanim ¢ok genis bir kitleyi toplu kul-
lanim saglayic1 kavraminin i¢ine aldig icin doktrinde elestirilmektedir.

Son olarak, internet sijeleri ile ilgili basina yansimig ve gincelligini koruyan bir hususa deginmek
gerekir. 2020 yilinda IOK’ta yapilan bir degisiklikle belirli sosyal ag saglayicilara Tirkiye'de temsilci
bulundurma zorunlulugu getirilmistir. IOK Ek madde 4/1; “Tiirkiye'den giinliik erisimi bir milyondan fazla
olan yurt disi kaynakly sosyal ag saglayici; Kurum, Birlik, adli veya idari makamlarca gonderilecek tebligat, bildi-
rim veya taleplerin gereginin yerine getirilmesi ve kisiler tarafindan bu Kanun kapsaminda yapilacak basvurula-
rin cevaplandirimast ve bu Kanun kapsamindaki diger yikiimliliiklerin yerine getirilmesini temin icin yetkili en
az bir kisiyi Tiirkiye'de temsilci olarak belirler ve bu kisinin iletisim bilgilerine kolayca goriilebilecek ve dogrudan
erisilebilecek sekilde internet sitesinde yer verir. Sosyal ag saglayict bu kisinin kimlik ve iletisim bilgilerini Kuruma
bildirmekle yiikiimlidiir. Temsilcinin gercek kisi olmast halinde Tiirk vatandagst olmast zorunludur.” dizenleme-
sini ihtiva etmektedir.

24 BILISIM VE BILISIM HUKUKUNUN TEMEL KAVRAMLARI




BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

o \
@‘ DIKKAT EDELIM

IOK Ek Madde 4/T'de belirtilen yUkumlulige uymayan sosyal ad saglayicilara

aynl maddenin devam eden fikralarina gore sirasiyla; idari para cezasi, (o]
reklam yasagdl, internet trafigi bant genisliginin daraltiimasi yaptirimlari
uygulanir.

\ o)

Bulut Bilisim

Bilisim sistemlerinin kullanilmaya bagladigi ilk dénemlerde, ticaret sirketleri, dis kaynak kullanarak
verileri depolamak, islemek ve uzaktan kontrol etmek gibi imkanlara sahip olmadiklar: i¢in kendi bi-
lisim sistemlerini kurarak verileri burada muhafaza etmisglerdir. Biligim sistemi altyapisi ve yazilimlar
yuksek miktarlarda pesin yatirim gerektirdigi i¢in bilisim sisteminin satin alinarak kurum igerisine ku-
rulmasi, isletmelerin maliyetlerini artirmaktadir. Bu sorunun ¢6ztiimi ise s6z konusu biligim altyapisi
ve yazilimlar1 dis kaynak kullanarak farkl bir sirketten temin etmektir.

Gunumiuzde sirketler bilisim sistemi altyapisini ve yazilimlar1 ya geleneksel dis kaynak kullanimi
sozlesmeleriyle ya da bilisim dis kaynak kullaniminin daha yeni bir yéntemi olan bulut bilisim s6z-
lesmeleriyle saglamaktadir. Bulut bilisimin gelismesiyle, isletmeler geleneksel dis kaynak kullanimi
sozlesmeleri yerine ciddi 6l¢iide bulut bilisim s6zlesmelerine yonelmistir.

Geleneksel dis kaynak kullaniminda bilisim sisteminin altyapisinin nerede oldugu belirlidir. Buna
karsilik, bulut bilisim sistemlerinde biligim sisteminin altyapis1 hizmet saglayiciya ait birden fazla da-
ginik veri merkezinde yer almaktadir. Dolayisiyla, bulut bilisimde genellikle kullanicinin, verilerinin
nerede depolandigini 6grenme imkani bulunmamaktadir.

Bulut bilisim; paylasilan bir havuzda yer alan yapilandirilabilir bilisim kaynaklarina (ag baglantilari,
sunucular, depolama, uygulamalar ve hizmetlere) her an her yerde ulasilabilir, uygun, talep edildiginde
ag erisimi saglayan, asgari duzeyde yonetim ¢abasi veya hizmet saglayici etkilesimi gerektirecek bicim-
de hizlica tedarik saglayan bir modeldir.

Bulut Bilisim Hizmet Modelleri

Bulut bilisim hizmeti kapsaminda, kullanicilara verilerin depolanmasi, verilerin yedeklenmesi,
e-posta sunucusu, web sunucusu, felaket kurtarma, yazilim gelistirme ortami saglama gibi bir¢cok hiz-
met sunmaktadir.

Bulut bilisim kapsaminda c¢esitli hizmetler sunulmaktadir. Bunlardan en yaygin hizmet modelleri
olan; “Hizmet Olarak Altyap1” (Infrastructure as a Service, laaS) modelinde islemci giicii veya depolama
gibi bir bilgisayar kaynagi sunulmakta, “Hizmet Olarak Platform” (Platform as a Service, PaaS) modelinde
yapilmasi istenen uygulamalar i¢in araglar sunulmakta, Hizmet Olarak Yazilim (Sofiware as a Service,

ey
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SaaS) modelinde ise son kullanici uygulamasina benzer iglerlikte uygulama hizmeti bilisim hizmeti
olarak sunulmaktadir.

Popiiler sosyal medya uygulamalarindan, LinkedIn, Facebook (Meta), Instagram gibi uygulamalar SaaS
hizmet modeli 6rneklerindendir. Bir bagka SaaS hizmet modeli ise oyun sektériinde sunulan Nvidia
Geforce Now hizmetidir. Microsofi Azure, Google App Engine gibi platformlar PaaS hizmet modeline 6rnek
gosterilebilir. Google Compute Engine, Amazon Web Services (AWS) EC2, laaS hizmet modelinin 6rnekle-
rindendir.

Bulut Bilisim Dagitim Modelleri

Bulut bilisim altyapisinin, bir gercek veya tiizel kisinin kullanimina 6zel olarak sunulmasi halinde
Ozel bulut (private cloud), genel kullanim i¢in erisim saglanmasi halinde ise genel bulut (public cloud) s6z

konusu olmaktadar.

Genel bulutta hizmet saglayici, bilisim hizmetini kullaniciya internet araciligryla sunar ve bilisim
altyapisinin tamami hizmet saglayicinin yénetimindedir. Ozel bulutta ise bulut altyapisi ya kullanici-
nin kendi tesisinde ya da hizmet saglayicinin veri merkezinde yer alir ve tek bir kisi tarafindan kulla-
nilir. Ozel bulut altyapisinda, yalnizca 6zel bulut agina bagh kisiler buluta erigim saglayabilmektedir.

Iki veya daha fazla bulut altyapisina iligkin 6zellikleri kapsaminda bulunduran dagitim modeli ise
karma buluz (hybrid cloud) olarak karsimiza ¢ikmaktadir.

Bulut Bilisimin Olumlu ve Olumsuz Yonleri

Avrupa Komisyonu'nun 2010 yilinda yayina sundugu rapora gore bulut bilisim sistemlerinin kul-
laniminin benimsenmesi ekonomik acidan; altyap1 bakim ve devir bedellerinin azalmasina, isletme
bunyesinde kurulacak biligim sistemlerinin veya yerel altyapilarin kullanilmasinin neden olacag: har-
camalarin azalmasina, hizmetlere ihtiya¢ dogrultusunda ulasilabilmesine, hizmetlerin piyasaya daha
hizli sunulmasina, karbon ayak izinin ve enerji tiketiminin azalmasina imkan saglayacaktir.

Veri giivenligi konusunda farkli agilardan degerlendirmeler yapilabilir. Bir agidan bakildiginda, bu-
lut bilisim hizmetlerinde verilerin kaybolma riski dustktiir. Bunun nedeni, bulut bilisim sisteminde
¢ok sayida islemcinin yer almasi ve yalnizca dénemsel yedekleme yapmak i¢in bile ¢alisan donanim-
larin yer almasidir. Ayrica, bulut bilisim sézlesmesine gore, verilerin kaybolmasindan bulut bilisim
hizmet saglayici sorumlu tutulabilecektir.

Karsit bir acidan bakildiginda ise, bulut bilisimde, cogunlukla internet erisimine bagli olmas1 nede-
niyle 6zellikle hassas verilerin Giciinci kisilerin eline ge¢mesi, kaybolmasi riski bulunmaktadir.

Bulut bilisimde, verilerin ayni anda birden fazla veri merkezinde kaydedilebilmesi ve hizli bir sekil-
de yer degistirebilmesi de hukuki acidan sorunlar dogurmaktadir. Zira bulut bilisim veri merkezlerinin
farkli tilkelerin sinirlari igerisinde yer almasi s6zlesmeye uygulanacak hukukun (6rnegin, Alman Huku-
ku veya Turk Hukuku) belirlenmesi ve hangi tilke mahkemelerinin yargilamay1 yurtiitecegi (yarg: yetki-
si) sorununu ortaya ¢ikarmaktadir. Bulut bilisim hizmeti alan kullanici ve bulut bilisim hizmeti sunan
hizmet saglayicinin genellikle farkl tlkelerin tabiiyetinde olmasi nedeniyle bu sorunlar dogmaktadir.
S6z konusu durum ilkelerin veri giivenligine iligkin farkli dizenlemelerinin bulunmasinda da kendini
gostermektedir. Verilerin korunmasina iligkin farkli tilkelerde farkli yasalarin ytrarliikte olmasina bag-
11 olarak hangi veri koruma yasasina uyum saglanacaginin belirsiz olmasi risk faktérlerindendir.
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BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

BOLUM OZETI

Bilisim hukuku, gen¢ ve henliz gelismekte olan bir hukuk dalidir. Bilisim hukukunun temel kav-
ramlarini daha kolay anlayabilmek i¢in biligim, veri, enformasyon gibi kavramlarin ne anlama gel-
diginin kavranmasi gerekmektedir. Cunki bilisim hukuku bu temel kavramlar ekseninde (ve daha
fazlasinda) gelisim gostermektedir. Bilisim hukukunun eksiksiz bir tanimint yapmak alanin dinamik

yapist nedeniyle mimkin degildir.

Bilisim sistemi kavraminin ne ifade ettiginin anlagilmasi son derece énemlidir. Cinka bu kavram
mahkeme kararlarina konu olmakta ve bilisim hukuku agisindan énem arz etmektedir. En yaygin kul-
lanilan bilisim sistemlerinden biri olan bilgisayarlar, donanim ve yazilimlardan olugsmaktadir. Bilgisa-
yar donanim ve yazilimlar1 hukuken farkl: niteliktedir. Bunun sonucu olarak ta farkli hukuki sonuglar

dogmaktadir.

Aglar, bilgisayarlarin ve diger cihazlarin birbirleriyle veri paylasim1 yapmasini saglayacak sekilde
baglant1 kurmasiyla meydana gelir. Diinya ¢apinda iletisimi ve veri kaynaklarina erisimi saglayan bir-
cok agin birlesiminden olusan kiiresel ag sistemi ise interneti olusturmaktadir. Internetin tarihgesi ve
temel kavramlar1 bugtn kullandigimiz internet teknolojisini degerlendirebilmek icin faydali olacaktir.
Ciinki internet hukuku, bilisim hukuku kapsaminda énemli bir yere sahiptir. Internet, farkli ulusal ve
uluslararasi kurum ve kuruluslar tarafindan is birligi ile yonetilmekte ve isletilmektedir. Bu kurum ve
kuruluglarin her biri internetin yénetisiminde énemli bir rol Gistlenmektedir. Unutulmamasi gerekir
ki, bu kurumlardan hicbiri internet yénetiminde tek merkez degildir. Ulkemizde internetin yéneti-
miyle ilgili temel diizenleme Elektronik Haberlesme Kanunu (EHK)n yer almaktadir. Bu kanun kapsa-
minda Ulastirma ve Altyap1 Bakanhg: ile Bilgi Teknolojileri ve Iletisim Kurumu, internet yénetiminde
cesitli gorev ve yetkileri Gistlenmektedir. Bu kurumlarin goérev ve yetkileri ilgili kanun maddelerinde

yer almakta olup son derece 6énemli bir yere sahiptir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun (IOK) ile internet ortaminda yer alan sijjeler tanimlan-
mis, bu stjjelerin yuktmlilik ve sorumluluklar: ve internet ortaminda islenen bazi suglarla miicade-
leye iligkin usul ve esaslar diizenlenmistir. Konumuz agisindan igerik saglayici, yer saglayici, sosyal ag
saglayici, erisim saglayici ve toplu kullanim saglayici énemli olanlardir. 2020 yilinda IOK’ta yapilan
bir degisiklikle Turkiye’de temsilci bulundurma zorunlulugu belirli sosyal ag saglayicilara getirilmistir.

Bulut bilisim; paylasilan bir havuzda yer alan yapilandirilabilir bilisim kaynaklarina (ag baglanti-
lar1, sunucular, depolama, uygulamalar ve hizmetlere) her an ulasilabilir, talep edildiginde ag erigsimi
saglayan, asgari dizeyde yonetim c¢abasi veya hizmet saglayici etkilesimi gerektirecek bicimde hizlica

tedarik saglayan bir modeldir. Bulut bilisim kapsaminda farkli hizmet modelleri sunulmaktadir.
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GOZDEN GECIRELIM

I s, Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tirla bilgiyi ifade
eder.
2. e, Verileri bilgisayar veya bilgisayar gibi belirli bir mantik dahilinde calisan elekt-

ronik cihazlarla isleyen, degerlendiren, aktaran, depolayan, araglarin buitinudur.

8.  Uzerine yiiklenen yazilimlar araciligryla, verileri depolayan, isleyen, degerlendiren, sonug-
lar Gireten ve bu sonuglar1 kullaniciya sunan, veri iletisimini saglayan cihaz .................’dir.

4. Aglarin ag1 olarak da adlandirilan ...................., dinya ¢apinda iletisimi ve veri kaynaklarina
erisimi saglayan kiiresel ag sistemidir.

5. IP adresinin yerine gegmek lizere gelistirilen harf dizilim sistemine ...........c......... denir.

6.  veecsennn, INternet Uzerinde yer alan belirli bir kaynagin adresini ifade eder.

7. Internet tizerindeki dosya ve diger kaynaklara ulagilmasi imkanim saglayan bilgi ortami
ceeeremnneneee. $€KlIinde adlandirilir.

8. i, Paylagilan bir havuzda yer alan yapilandirilabilir bilisim kaynaklarina her an
her yerde ulagilabilir, uygun, talep edildiginde ag erisimi saglayan, asgari diizeyde yoénetim ¢abasi
veya hizmet saglayici etkilesimi gerektirecek bicimde hizlica tedarik saglayan bir modeldir.

9. Ulkemizde internetin yénetimiyle ilgili temel diizenleme .....................dur.
10. 5651 sayili Kanun ile tanimlanan internet ortaminda yer alan stjeler; ...................., yer sag-
layici, sosyal ag saglayicy, .........c.co....... V€ toplu kullanim saglayicidir.
CEVAP ANAHTARI
1. Kisisel Veri 6. Uniform Resource Locator — URL
2. Biligim Sistemi 7. Web — World Wide Web - WWW
8. bilgisayar 8. Bulut Biligim
4. internet 9. 5809 sayil1 Elektronik Haberlesme
Kanunu

5. Domain Name System — DNS 10. igerik saglayic1 — erisim saglayici
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BILISIM VE BILISIM HUKUKUNUN-TEMEL KAVRAMLARI

SOZLUK

AS Numarasi: Bir ya da daha ¢ok ag operatori tarafindan tek bir kurulus adina isletilen, birbiri ile
bagli IP routing butint.

Bulut bilisim: Ozgun islevleri bulunan sunucularin kiiresel bir ag olusturdugunu ve tek bir ekosis-
tem olarak caligtigini betimlemek tizere kullanilan bir metafor.

Elektronik haberlesme: Elektriksel isaretlere donustiirilebilen her tiirli isaret, sembol, ses, gorintii
ve verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmasidir (EHK m. 8/1/h).

Internet servis saglayici: Gergek ve tiizel kisilere internet baglantisi ve/veya internet hizmetleri sunan
sirket.

Metadata: Ust veri. Veriyi tanimlayan veri veya bilgi.

Misli esya: Kural olarak sayma, tartma gibi 6l¢iim yontemleriyle belirli hale gelen esyadir. Bu mal-
larin yerini ayni cinsten bagka bir mal alabilir.

Misli: Miktar, es, benzer, 6rnek.

TCP/IP Protokolii: Aga bagl olan bilgisayar ve diger cihazlarin iletisimi saglamak i¢in standart hali-
ne gelmis kurallar dizisi.

Tiizel kisi: Gercek kisi olmadig1 halde hukuk diizeni tarafindan kendisine kisilik hakk: taninan ve
belirli bir amag icin olusturulan hukuki varliklardir. Ornegin; devlet, dernekler, vakiflar, ticaret sirket-
leri.

Yénetisim: Bir tilkenin iligkilerini yénetmek i¢in gerekli politik, ekonomik ve idari yetkilerin icrasi-
dir. Resmi ve 6zel kuruluslarda idari, ekonomik, politik otoritenin ortak kullanimini ifade eder.
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Internetin ve diger bilgi teknolojilerinin gelismesi
ile birlikte anlik, hizli ve cogu zaman Ucretsiz bir bigim-
de insanlar arasinda etkilesim miumkun hale gelmistir.
Insanhigin hem yerel hem de ulusal diizeyde daha énce
hi¢ olmadig1 kadar kolay ve hizli bir bigimde birbiri ile
etkilesime giriyor olmasi beraberinde kendine has so-
runlar getirmistir. Reklamcilik faaliyetlerinden politi-
kaya, edebiyattan eglence sektériine hemen hemen her
alan kaginilmaz olarak internet ve teknoloji ekseninde
degismis ve donusmustur. Bircok sosyal medya plat-
formu reklamcilik faaliyetlerinin odak noktasi haline
gelmis, siyasi partiler propagandalarini internet orta-
minda gerceklestirmeye baglamistir. Insanlarin haber
alma yontemleri degismis, basili medyanin yerini diji-
tal medya almistir. Sinema, dizi ve sanat gibi sektorler
dontsmus; sinema salonlarinin yerini dijjital yayinlar
almis, bankalarin fiziki subelerinin yerini ise internet
bankacilig1 gibi farkli ve yeni uygulamalar almastir.
Blokzincir teknolojisi ile birlikte hayatimiza kripto var-
liklar girmistir. Bunlara ek olarak teknolojideki gelisim
Metaverse gibi konularda bir¢ok yeni sosyal, ekonomik
ve hukuki problemi giindeme getirmistir.

Bu degisim ve dontsiime ek olarak internet alt yapi-
sinin giderek yayginlasmasi ve insanlarin internet orta-
minda artik sadece bir tiketici olmaktan ziyade liretici
haline gelmesi hem 6zel hukuk hem de kamu hukuku-
nu degistirmistir. Insanlarin anlik paylasimlar yaparak
dinyanin 6bir ucundaki insanlara ulasabilmesi bilgi
caginin en carpici etkilerinden olsa da bu paylagimla-
rin bir bagkasinin haklarini zedelemesi veya s6z konusu
paylasimlarin sug tegkil etmesi de bir o kadar miimkiin

ve kolay hale gelmistir.

Blokzincir teknolojisi ve kripto varliklar ile birlikte
6deme yontemlerinde ve bir¢ok noktada yeni hukuki
sorular giindeme gelmistir. Insanlarin Metaverselerde
yasantisinin hukuki boyutu ise tartisma yaratan bir di-

ger husustur.
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Internet Ortaminda Yapilan Yayinlar Ve Internetin Stjeleri

Internet Ortaminda Yapilan Yayinlar

Konu internet ortaminda yapilan yayilar oldugunda akla ilk gelen diizenleme 5651 sayil1 Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilme-
si Hakkinda Kanun’dur. S6z konusu Kanun internet ortaminda yapilan yayinlari, yayinlar: gerceklesti-

renler cercevesinde sistematik olarak ele almis ve dizenlemistir.

Internet ortaminda yayin yapan internet sijjelerinden énce kanunun kapsamini belirlemek adina
internet ortaminda yapilan yayin ile kanun koyucunun ne kastettigini belirlemek gerekmektedir. Ka-
nuna gore internet ortaminda yapilan yayin, internet ortaminda yer alan ve icerigine belirsiz sayida
kisilerin ulagabilecegi verileri ifade etmektedir. Kanundaki tanimdan yola ¢ikilarak internet ortaminda
yapilan yayinin iki ana unsuru oldugu sonucuna varilabilmektedir. Birinci unsur, yayinin internet or-
taminda yer almasi iken, ikinci unsur s6z konusu yayinlara belirsiz sayida kisinin erigim saglayabilecek
olmasidir. Birinci unsuru detaylica agiklamaya gereksinim yoktur; eger bir yayina internet vasitasi ile
erisim saglanabiliyorsa bu unsurun saglandig1 séylenebilecektir. Ikinci unsur ise belirsiz sayida kisinin
s6z konusu yayina erisim saglayabilmesidir. Burada 6énemli olan s6z konusu yayinin yayinci diginda
ucuncu kisiler tarafindan erigilebilir olmasidir.

Ko \
@‘ DiKKAT EDELIM

o Eder bir icerige sadece yayincisi erisim saglayabiliyorsa, burada 5651 sayili Kanun
kapsaminda bir yayindan bahsedilmesi mUmkuin olmayacaktir. Onemli olan séz

konusu yayina uguncu kisilerin de erisim saglayabilmesidir. Bu nedenle bir kisinin o
bulut depolama sistemlerine sadece kendisinin erisebilecedi sekilde yukledigi
icerikler bu baglamda bir yayin olarak kabul edilmeyecektir.

\ o)

Internetin Sujeleri ve Sorumluluk Rejimleri

5651 sayil1 Kanunun sistematiginde dort farkli internet stjesi ile karsilagilmaktadir. Bunlar “igerik

saglayict”, “yer saglayict”, “erisim saglayici” ve “sosyal ag saglayici”dir. Her birinin kendine has 6zellikleri
oldugu gibi farkli sorumluluklar: ve gérevleri de vardir.

Internet kullanicilar1 eskiden birer tiiketici konumdayken artik titketiciden ziyade tretici olarak
karsimiza ¢ikmaktadir. Twitter, Facebook ve Instagram gibi platformlarda internet kullanicilar1 pay-
lasimlar yapmakta, kisisel blog sayfalar1 artmakta, YouTube ve Twitch gibi platformlarda video, canl
yayin ve icerik paylagimlar: artig goéstermektedir. Sonug olarak giinimiuzde internet bir icerik Giretme
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yeri olarak iglev gostermekte ve kullaniminin azimsanmayacak bir bélamu kullanicilarinin olusturdu-
gu iceriklerden olugsmaktadir. Durum béyle olunca internetin siijjelerinden birinin de igerik saglayici
olmasi kacinilmazdir.

Icerik Saglayic1 Kimdir?

Icerik saglayici, internet izerinden internet kullanicilarina bir bilgi veya veriyi sunan, bu veri veya
bilgiyi Greten, degistiren veya saglayan gercek ve tiizel kisilerdir. Veri, bilgisayar teknolojileri tarafindan
uzerinde islem yapilabilen her ttrlii degeri ifade ederken, bilgi ise bu verilerin anlam kazanmis bi¢im-
leri anlamina gelmektedir. Bilgi ve verinin teknik tanimlar1 ve 6zellikleri bir yana birakilacak olursa,
internet ortaminda gercek veya tiizel kisilerin yayinladiklar1 ve ticiincu kisiler tarafindan erisilebilir
olan her sey igerik olarak tanimlanmaya musait ve elveriglidir. Bu minvalde yapilan yayinlar icerik ola-
rak degerlendirilmekte ve bu yayinlar1 gerceklestirenler de icerik saglayici olarak kabul edilmektedir.

(G \

{@} GUNLUK HAYATLA iLISKILENDIRELIM

Facebook, Twitter, Instagram, YouTube, Twitch ve benzeri platformlarda (o]
(o] kullanicilar tarafindan yapilan paylasimlar veya yayinlar icerik olarak
kabul edilmekte; icerikleri yayinlayanlar da icerik saglayici olarak deger-
lendirilmektedir.

\ o)

Icerik Saglayicinin Sorumlulugu

Icerik saglayicilar, internet ortaminda kullanima sunduklari, yani paylastiklar1 veya yayinladiklari
her tarla igerikten dogrudan sorumludurlar. Bir Twitter kullanicis1 paylastig1 tweetten, bir YouTube
kullanicist yayinladigl videodan veya bir paylagima yaptig1 yorumdan, veya bir Twitch yayincist ger-
ceklestirdigi yayindan dogrudan sorumludur. Icerigin bir suc teskil etmesi veya bir bagkasinin haklarini
zedelemesi durumunda igerik saglayici olarak sorumlulugu giindeme gelebilecektir.

Peki, bir icerik saglayicinin internet ortaminda kullanima sundugu icerik kendisine ait degilse so-
rumlulugu dogacak midir? Kural olarak igerik saglayici, baglant1 sagladigi bagkasina ait igerikten so-
rumlu degildir. Ancak bu durumun istisnas1 bulunmakta olup dikkat edilmesi gereken hususlar mev-
cuttur. Eger icerik saglayicisi sunug bicimi géz éntinde bulunduruldugunda baglanti sagladigi baskasina
ait icerigi acikca benimsiyorsa ve internet kullanicilarinin s6z konusu icerige ulasmasini acikca amacli-
yor ise bu durumda igerik saglayicinin genel hiikiimlere gére sorumlulugu da gindeme gelebilecektir.

o
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o \

{@} GUNLUK HAYATLA iLiSKiLENDIRELIM

Twitter ve benzeri platformlarda veyahut diger cesitli site veya platform- (o]
o larda internet ortaminda yapilan paylasimlar, o igerigi yayinlayan agisin-
dan sorumluluk doguracaktir. Ancak baskasina ait bir icerigin kullanima
sunuldugu durumda igerik saglayici konumunda olan Kisinin s6z konusu
yayini benimseyip benimsemedigi ve diger internet kullanicilarinin o
yaylna erisimini amagclayip amaglamadigi degerlendirilecektir.

\ o))

Yer Saglayic1 Kimdir?

Yer saglayicilar, icerik saglayicilarin ve diger internet stjelerinin yayin yaptiklari sistemleri saglayan
veya isleten gercek veya tiizel kisilerdir. Icerik saglayici icerigi ireten iken yer saglayici ise s6z konusu
iceriklerin bir sistemde veya platformda yayinlanmasi hizmetini sunmaktadir. Yer saglayici dogrudan
icerik yaratmaktan ziyade kullanicilarinin igerik yayinlamasina olanak saglamaktadir. Sonug olarak in-
ternetin paydaslarinin iceriklerinin veya hizmetlerinin yayinlamasina aracilik eden sistemleri ve plat-
formlar1 saglayan veya isleten gercek ve tizel kisiler yer saglayici olarak nitelendirilmektedir.

(o \
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o Twitter, Facebook ve benzeri platformlar agiklanan nedenlerden &turu
yer saglayici olarak nitelendirilmeye elverislidir. Sayilan platformlarin ve
benzerlerinin asagida agiklanacak olan sosyal ag saglayici olmasi da
kuvvetle muhtemeldir.

\ o)
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Yer saglayicilar her ne kadar igcerik saglamaktan ziyade s6z konusu igeriklerin yayinlanmasi noktasinda
o islev gosterse de yer saglayicilarin da sartlari olustugu takdirde igerik saglayicisi olmasi mimkundur.
Ornegin, Twitter bir yer saglayici oldugu kadar sosyal ag saglayicidir; ancak, icerik saglayici olarak
nitelendiriimesi de guindeme gelebilmektedir. Yer saglayicilar, kendi sistemlerinde veyahut bagka bir @
sistemde icerik yayinlamalari halinde icerik saglayici konumuna geleceklerdir. Ornegdin Twitter esasen
bir yer ve sosyal ag saglayici iken eger kendisi bir icerigi internet ortami Uzerinden kullanicilarina sunar-
sa bu durumda yayina sundugu icerik bakimindan icerik saglayici olarak degerlendirilecek ve yukarida
icerik saglayicilar i¢in belirtilen sorumluluklara tabi olacaktir.

\ o)

Yer Saglayicinin Sorumlulugu ve Yakumlulukleri

Yer saglayicilar, yer sagladiklari icerikleri kontrol etmekle yuktmla degildirler. Ayrica yer sagladik-
lar1 s6z konusu igeriklerin hukuka uygunlugunu arastirmalar1 da gerekmemektedir. Yer saglayicitya bu
yonde bir yikiimliligin getirilmemesinin ana sebebi mahiyeti geregi yayinlanmasina imkan sagladigi
icerik sayisinin sayica fazlaligidir.

(o \
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YouTube'a her dakika toplamda bes yUz saat uzunlugunda video yUklen-

mektedir. Twitter'da ise her gun bes ylUz milyon adet tweet atilmakta, bu

sayl saniyede altl bin tweete tekabUl etmektedir. Yer saglayicilarin yer o
sagladigi iceriklerin sayl bakimindan ulastigi seviye yer saglayicilarin batin
icerikleri tek tek denetlemesini imkansiz kilmaktadir.

Yer saglayicilarin her ne kadar yer sagladiklari icerikleri denetleme nokta-
sinda bir sorumluluklari olmasa da asagida etraflica incelenecek olan belirli
sartlarda hukuka aykiri icerigi yayindan gikarma yukumlualtgu vardir. Yer
saglayici kendisine yapilan bildirim ¢ercevesinde s6z konusu hukuka aykiri
iceriklerin ¢ikarilmasi noktasinda gerekli islemleri yapmakla mukelleftir.
Gereken bildirim yapildigi takdirde icerikleri yayindan ¢ikarmaya ek olarak
yer saglayicinin sagladigi hizmete iliskin trafik bilgilerini de saklamasi
kanuni bir yukumlulagudur. Trafik bilgisinin kapsamini yer sagladigi
iceriklere ve taraflarina iliskin IP adresi, port bilgisi, hizmetin baslama ve
bitis zamani, hizmetin tdrd, aktarilan veri miktari ve varsa abone kimlik
bilgileri olusturmaktadir. Yer saglayici bu trafik bilgilerini bir yildan az ve iki
yildan fazla olmayacak sekilde yonetmelikte belirtilen stre icin muhafaza

etmekle mukelleftir.

\ o)
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Erisim Saglayici1 Kimdir?

Erisim saglayicy, kullanicilarina internet ortamina erigim olanagi saglayan her turlii gercek veya ta-
zel kisidir. Internet ortamina erigim olanag1 saglama ile kastedilen yer saglayicinin abonelerine internet
altyapisin1 kullanma ve internete baglanabilme hizmeti ve olanag1 sunmasidir. Bu hizmet ve olanagi
saglayan gercek ve tiizel kisiler erisim saglayici olarak nitelendirilmeye elverislidir. Internete erisim
hizmeti sunan TurkTelekom ve KabloNet gibi kuruluslar erigim saglayici olarak kabul edilmektedir.

Erisim Saglayicinin Sorumlulugu ve Yukiumluliugu

Yer saglayicilara benzer bir bicimde erisim saglayicilar1 da bilgi, veri ve iceriklerin hukuka aykir1
olup olmadigini denetlemekle yikiimli degildir. Erisim saglayicilarin icerige ulasilmasinda etkili ve
elzem oldugu dustiinildiginde bu sonuca varilmasi da kaginilmazdir. Bu nedenle, tekrar etmek gere-
kirse, erisim saglayici erisimine imkan ve hizmet sagladig iceriklerin hukuka uygun olup olmadigini
denetlememekte ve bu nedenle de sorumluluguna gidilememektedir.

Erisim saglayicilarin her ne kadar iceriklere iliskin hukuka uygunluk denetimi yapmasi gerekmese
de eger erigsim saglayicilar bir kullanicisinin yayinladigi hukuka aykir1 igerikten kanunun 6ngérdiaga
usul ve esaslara uygun bir bicimde haberdar edilirse bu durumda s6z konusu hukuka aykir icerige
erisimi engellemekle mukelleftir.

Yine yer saglayicilara benzer bir bigcimde erisim saglayicilar sagladiklar1 hizmetlere iligkin trafik
bilgilerini alt1 aydan az ve iki yildan fazla olmamak sartiyla yonetmeliklerde belirtilen stre zarfinda
muhafaza etmekle mukelleftir. Trafik bilgilerinin kapsami yer saglayicilarinin trafik bilgileri ile aynidir.

Sosyal Ag Saglayic1 Kimdir?

Sosyal ag saglayicilar aslinda yer saglayicilarin bir alt kirilimi olarak karsimiza ¢ikmaktadir. Sosyal
ag saglayicilar1 yer saglayicilardan ayiran ana unsur ise kullanicilarina sosyal etkilesim amaciyla inter-
net ortaminda; goérinti, ses, video, metin, konum ve benzeri icerikleri olusturma, yayinlama ve gértan-
tileme imkani saglamaktadirlar.

o \
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Twitter, Facebook ve benzeri sosyal medya platformlari sosyal ag
saglayici olarak nitelendirilmeye elverislidir. o

\ o)
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Sosyal Ag Saglayicilarin Yukumlulukleri ve Sorumluluklar:

Sosyal ag saglayicinin sorumlulugu yer ve erigsim saglayicilar ile paraleldir. Bunyelerindeki icerikle-
rin hukuka aykiriligindan sorumlu olmamakla birlikte, kanun hitkimlerine gére kendilerine bir huku-
ka aykirilik bildirimi yapildig: takdirde geregini icra etmek zorundadirlar. Ayrica yurtdisi kaynakl sos-
yal ag saglayicilar, Turkiye’den giinlik erigimleri bir milyondan fazla ise bu durumda idari iglemlerin
ve taleplerin takip edilmesi ve yerine getirilmesi i¢in yetkili en az bir kisiyi Turkiye’de temsilci olarak
belirlemekle muikelleftir. Yetkili kisinin iletisim bilgileri kolayca ve dogrudan erisilebilecek bir sekilde
sosyal ag saglayicinin internet sitesinde yer almalidir.

Ek olarak sosyal ag saglayici kendisine bildiren igerik ¢ikarilmasi ve/veya erisimin engellenmesi
kararlarini tipki yer ve erisim saglayicilarin yikimlii oldugu gibi yerine getirmekle mukelleftir. Bir
icerigin hukuka aykiri oldugunun bir mahkeme tarafindan tespit edilmesi tizerine sosyal ag saglayiciya
bildirilecektir. Sosyal ag saglayict kendisine gerceklestirilen bu bildirime istinaden bildirimin geregini
yirmi dort saat igerisinde yerine getirmek zorundadir. Yapilan bildirime ragmen igerigi ¢ikarma ve/
veya erisimi engelleme kararini yerine getirmeyen sosyal ag saglayici, dogan zararlardan sorumlu tu-

tulabilecektir.
(o \
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o
Twitter, Facebook ve benzeri sosyal medya platformlari sosyal ag

saglayici olarak nitelendirilmeye elverislidir. o

\ o)

Internet Yayinlarinda Icerigin Cikarilmasi ve Erisimin Engellenmesi

Internet ortaminda yayimn yapmak teknolojinin ve bilhassa internet altyapisinin gelismesi ve yay-
ginlagmasi ile oldukcga kolaylasmistir. Yapilan yayinlarin kolaylasmasi insanlar arasindaki etkilesimi ve
iletisimi artirdig gibi suc teskil eden veya bagkalarinin haklarini ihlal eden yayinlarin daha sik kargila-
silir hale gelmesine 6n ayak olmustur. Bu yayinlar ile miicadele noktasinda da kanun koyucu sistematik
birtakim 6nlem ve tedbirler getirme yoluna gitmistir. 5651 sayili Kanun c¢ercevesinde erisimin engel-

lenmesi ve icerigin ¢ikarilmasi dort ana baslik altinda toplanmaya elverislidir.

o
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Kategorik Suclar

Gosterdikleri 6neme istinaden kanun koyucu belirli sug tiplerini 6zel olarak diizenlemistir. Bir ya-
yinin sayilan suglardan birini olusturdugu noktasinda yeterli siphe bulundugu durumlarda s6z konusu
yayin ¢ikarilacak veyahut yayina erisim engellenecektir. Bu suclar dokuz adet olup su sekildedir:

+ Intihara yénlendirme,

e Cocuklarin cinsel istismari,

e Uyusturucu veya uyarict madde kullanilmasini kolaylastirma,

e Saglik icin tehlikeli madde temini,

. Mustehcenlik,

e Fuhus,

e Kumar oynanmasi i¢in yer ve imkan saglama,

+  Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda yer alan suglar,

e Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Dizenlenmesi Hakkinda Ka-
nunda yer alan suglar.

S6z konusu suglarin olustuguna yonelik yeterli siphe bulundugu hallerde kural olarak icerigin

cikarilmasi veya erisimin engellenmesi karar1 sorusturma evresinde hakim tarafindan kovusturma
(o \
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S6z konusu suclar henlz daha sorusturma evresinde iken, karar
alinmasinda gecikilmesinde ciddi bir sakinca bulundugu
durumlarda Cumhuriyet Savcilari da erisimin engellenmesi
o ve/veya icerigin cikarilmasi karari verebilirler. Bu durumda (o)
Cumhuriyet Savcisi kararini yirmi dort saat icerisinde hakim
onayina sunmak zorundadir. Hakim de kararini en geg yirmi dort
saat icerisinde bildirecektir. Hakim, Cumhuriyet Savcisinin
kararini onaylamazsa veya yirmi dort saat igerisinde onaylamaz-
sa alinan séz konusu icerigin cikarilmasi ve/veya erisimin engel-
lenmesi karari Cumhuriyet Savcisi tarafindan derhal kaldirilir.

\ o)

evresinde ise mahkemeler tarafindan verilecektir.

Gecikilmesinde Sakinca Bulunan Haller

Internet ortaminin hizh etkilesimi nedeniyle baz1 durumlarda zaman kaybetmeden bir an énce
hareket edilmesi bir zorunluluk olarak karsimiza ¢ikmaktadir. Dezenformasyon igceren veya kigkirtic
mahiyetteki yayinlar toplum giivenligini, sagligini ve kamu diizenini bazen tehlikede birakabilmekte-

dir. Bu tir durumlarin 6niine gecilmesi adina;
e Yasam hakki ile kisilerin can ve mal giivenliginin korunmasi,
*  Milli giivenlik ve kamu dizeninin korunmasi,
¢ Sucgislenmesinin 6nlenmesi,
¢ Genel sagligin korunmasi

sebeplerine dayanarak hakim, igerigin ¢ikarilmasi ve/veya erisimin kaldirilmasi karar1 alabilecegi
gibi, s6z konusu hususlarla ilgili Bakanliklar veya Cumhurbaskanligi da bu yonde talepte bulunabilir.
Bu talep de Bilgi Teknolojileri ve Iletisim Kurumu Bagkani tarafindan kabul edilebilir.
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Blokzincir Teknolojisi Ve Kripto Varliklar

Blokzincir, bloklarin birbirinin ardina eklenerek uzayip giden bir zincir haline geldigi teknoloji ola-
rak tanimlanmaya elveriglidir. S6z konusu bloklar i¢clerinde kriptografik yontemlerle sifrelenmis veriler
barindirmaktadir. Bu bloklarin birbirlerine eklenmesi ile uzamaya devam eden zincire de blokzincir
denmektedir. Blokzincir bu yoniiyle sifrelenmis bir veri tabanidir.

Tek bir blokzincir bulunmayip blokzincirlerin birden fazla tiiri mevcuttur. Bazi blokzincirler genel,
bazilar ise 6zel niteliktedir. Genel blokzincirler kural olarak herkesin kisisel bilgisayarlar1 araciligiyla
blokzincir agina erigim saglayabildikleri ve islem yapabildikleri blokzincirlerdir. Genel blokzincirlerin
baslica 6rnekleri BitCoin ve Ethereum’dur. Bu blokzincirlere erisim i¢in kural olarak bir izin gerekme-
mektedir.

Ozel blokzincirler genel blokzincirlerin aksine herkesin erisim saglayamadig blokzincir yapisidir.
Ozel blokzincirlere erigim saglanabilmesi i¢in énceden erigim izni alinmas1 gerekmektedir. Bu tarz
blokzincirler izinli blokzincir olarak da adlandirilmakta ve su an i¢in genellikle sirketler ve 6zel organi-
zasyonlarca kullanilmaktadir.

Kripto varliklar ise genellikle blokzincir teknolojisi ve kriptografik yéntemler ile meydana getirilen
sanal varliklardir. Kripto varliklar arz ettikleri 6zelliklere gore farkli siniflandirmalara tabi tutulabil-
mektedir. Ana ayrim ise coin ve token olarak karsimiza ¢ikmaktadir. Coinler genellikle 6deme araci
olarak kullanilma gayesiyle ortaya ¢ikmaktadir ve kendilerine 6zgii bir blokzincire sahiptir. Tokenlar
ise genel olarak baska bir blokzincir izerinde faaliyet gdstermektedir ve kullanim alanlar1 daha gesitli-
dir. Menkul kiymet tokeni, 6deme tokeni, fayda tokeni, NFT ve varliga dayali token olmak tzere farkh
token tiirleri mevcuttur.

Arz ettikleri 6zelliklere gore kripto varliklara uygulanacak hukuk kurallar1 da degisiklik gostermek-
tedir. Odeme araci vasfi tastyanlarin bankacilik mevzuatina tabi olmasi olastyken, menkul kiymet vasfi
gosterenlerin Sermaye Piyasasi Kanunu’na tabi olmasi miimkundur.

Blokzincir Teknolojisinin Bazi1 Kullanim Alanlar:

Blokzincir teknolojisinin kullanim alanlarinin sinirlari heniiz tam olarak netlesmis degildir. Kullani-
mu giderek artan ve kolaylasan blokzincir teknolojisinin gelecekte daha da fazla kullanim alan1 bulacag:
neredeyse siphesizdir. Blokzincir teknolojisinin hemen hemen her giin yeni bir kullanim alan1 ortaya
ciksa da su an siklikla kullanildiklar: ve kullanilmalart muhtemel alanlar; 6deme hizmetleri, deger ve
belge saklama hizmetleri, kitle fonlamas1 ve noterlik islemleridir.

Odemelerde Kullanilmasi

Gunumiuzde artik hemen hemen butiin 6deme islemleri, aract kurumlar vasitasi ile gerceklestiril-
mektedir. Genellikle bankalar ve sair kuruluslar vasitasi ile gerceklestirilen bu 6deme islemleri ve para
transferleri kimi zaman fazlasiyla maliyetli kimi zamansa uzun stirmektedir. Denizagir1 iki tlke arasin-
da para transferi gerceklestirilmek istendiginde aralarinda para transferi gerceklestirilecek kisilere ek
olarak genellikle en az Gi¢ banka daha stirece miidahil olmakta; her birinin aldig1 komisyon transferin
maliyetini artirmakta, burokratik stirecler ise transferin gerceklestirilme stiresini uzatmaktadir.

Klasik sistemin beraberinde getirdigi zamansal ve mali kulfete ek olarak bir de s6z konusu kurum-
lara giiven duyulmasi gerekmektedir. Blokzincir teknolojisiyle ise diinyanin herhangi bir yerinden bir
baska yerine herhangi bir araciya ihtiya¢ duymaksizin aninda ve nispeten ¢ok daha ucuz bir gekilde
para ve deger transferi gerceklestirilmesi mimkundr.
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Deger ve Belge Saklama

Kamu kurum ve kurulusuna ek olarak bircok 6zel sirket ve organizasyon da degerlerini ve belgele-
rini cesitli yéntemlerle saklamaktadir. Universiteler diplomalar1 ve 6grencilerine iligkin bilgileri, 6zel
veya kamu kurum ve kuruluslar sertifikalari, saglik kuruluslar: hastalara iliskin bilgi ve belgeleri, sirket-
ler imzaladiklar1 s6zlesmeleri ve personellerine iligkin bilgileri bir sekilde saklamaktadir. S6z konusu
bilgi, belge ve degerlerin dogru ve giincel olmas1 gerekmekte; giivenli bir sekilde saklanmasi da bir
zarurettir. Blokzincir teknolojisi ile s6z konusu bilgi, belge ve degerlerin kripto varlik haline getirilmesi
ve blokzincir tizerinde giivenle saklanmasi mimkundir.

Blokzincir Gizerinde gerceklestirilen biitin islemlerin seffaf ve takip edilebilir olmasi sahteciligin
onltnde 6nemli bir glivencedir. Blokzincirdeki kayitlarin kural olarak degistirilemez olusu saklanmak
istenen bilgi ve belgelerin orijinalligini teyit etme noktasinda kritik bir igleve sahiptir.

Kitle Fonlamasinda Kullanilmasi

Kitle fonlamasina ihtiya¢ duyulmasinin nedeni olarak yeterli ve gerekli sermayeye sahip olmayan
girisimcilerin sermaye arayisi gosterilebilir. Girisimci ruha sahip kisiler kimi zaman sermayeden yok-
sundur. Yaratici fikirlerini hayata gecirebilmeleri icin bir sermayeye veya finans kaynagina ihtiya¢ duy-
maktadir.

Kitle fonlamasi cesitli usul ve yontemlerle yapilabilmekte olup; yatirimcilarina sagladiklari fon kar-
siliginda vaat ettiklerine gore cesitli simiflara ayrilmaktadir. Bagisa, 6dule, borca ve paya dayali olmak
uzere dort siif altinda incelenebilmektedir.

Bagisa dayali kitle fonlamasinda fon saglayan kisiler herhangi bir karsilik almamakta, s6z konusu
projeye bagis yapmaktadirlar. Odiile dayali kitle fonlamalarinda ise yatirimcilara bir karsilik olarak
finansal degeri olan ya da olmayan, maddi ve/veya manevi bir 6dul verilmektedir.

Bor¢lanmaya dayali kitle fonlamasinda, yatirimcilardan toplanan séz konusu fonlar bir borg nite-
ligindedir. Vadesi geldiginde fonlanan girisimciler tarafindan fon, yatirimcilara éncesinde belirlenmis
faiz ile birlikte geri 6denmektedir. Paya dayali kitle fonlamasinda ise fonlanan sirket ve/veya proje i¢in
bor¢ sermaye aranmasindan ziyade s6z konusu sirkete ortak aranmaktadir. Paya dayali kitle fonlamasi
ile fonlayan sermaye sahibi s6z konusu sirketin bir ortagi haline gelmektedir.

Blokzincir teknolojisi ve beraberinde getirdigi avantajlar kitle fonlamasinin daha da genis kitlelere
yayilarak uygulanmasina 6n ayak olabilecek niteliktedir. Blokzincir tizerinden yapilacak bir kitle fonla-
masi ile diinyanin her yerinden katilimcilarin fonlamaya katilmalar1 miimkun hale gelecektir. Fonlama
karsiliginda katilimcilara verilmesi vadedilen hususlar ise yine blokzincir Gizerinde kayit altina alinip
hizli, gtvenli, dogrudan ve nispeten daha ucuz bir sekilde katilimcilara aktarilabilecektir.

Her ne kadar teknolojik olarak blokzincir teknolojisi kitle fonlamalarinda kullanilmaya elverisli
gorunse de, Turk Hukuku agisindan birtakim sorunlar1 giindeme getirmektedir. Zira, kitle fonlamas1
hukukumuzda 6362 sayili Sermaye Piyasasi Kanunu ve bu kanun uyarinca ¢ikarilan tebligler ile dii-
zenlenmektedir. Kitle fonlamasi ancak kitle fonlama platformlari araciligi ile gerceklestirilmektedir ve
konuya iligkin bir¢ok sinirlandirma mevcuttur. Su ana kadar ¢ikarilan tebligler ile paya ve bor¢lanmaya
dayal1 kitle fonlamas1 diizenlenmis, bagisa ve 6édile dayali kitle fonlamasi ise hukukumuzda 6ngoril-
memigstir. Kitle fonlamasi faaliyetinin kapsami, sekli ve alani siki bir bicimde diizenlendiginden blok-
zincir teknolojisinin kitle fonlama faaliyetinde kullanilmasi1 hukuken tartismali ve hatta sakincalidir.
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Noterlik Islemleri

Noterlik, kanunla diizenlenen bir kamu hizmetidir. Noterler genel olarak birtakim iglemleri belge-
lendirmek yoluyla hukuki giivenligi saglama islevi géstermekte; belgelendirdikleri iglemler ile uyus-
mazliklar1 6nlemeyi hedeflemektedir. Noterlerce yapilan islemler tekildir. Her noter kendisine basvu-
rulan iglemle ilgili gerekli belgelendirmeyi gerceklestirerek sistemine kaydetmektedir. Noterler, iglem
belgelendirmenin yani sira hem dogrulama hem de saklama hizmeti sunmaktadir. Asil iglevleri islem
ve belgelere olan giiveni saglamak olan noterler yapilar: geregi kapsaml ve riskli bir hizmet sunmak-
tadir.

Blokzincir teknolojisi ise degistirilemez, giivenli ve dagitik defter yapisi sayesinde noterlik islemle-
rine uygun bir gérinim sergilemektedir. Noterlerin blokzincir teknolojisini kullanarak sundugu no-
terlik islemlerini blokzincir ag1 tizerinde kaydederek dogrulamasi ve dagitik defter seklinde giivenle
saklamasi olas1 bir kullanim alani olarak dikkat ¢ekicidir.
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Dagitik defter teknolojisi tek bir merkezi olmayan dagitik bir
yaplyl ifade etmektedir. Bu yapida veriler, bilgiler ve belgeler tek

bir merkezde muhafaza edilmez. Verilerin, bilgilerin ve belgelerin Q
birden fazla kopyasi farkli ag ve yerlerde dijital olarak saklanmak-
tadir. Kopyalardan birinin herhangi bir sekilde yok edilmesi

halinde veriler, bilgiler ve belgeler zayi olmamakta; diger kopya-

lar vasitasi ile veri guvenligi saglanmaktadir.

\ o)

Blokzincir Teknolojisi ve Kripto Varliklarin Hukuka Etkileri

Blokzincir teknolojisi ve kripto varliklarin uygulama alani yayginlastikca hukuken ele alinmalari
da kacinilmaz olmustur. Bunlarin 6demelerde kullanilmasi klasik finansal sistemin dikkatini ¢cekmig-
tir. Ulastiklar1 hacim ise devletleri vergilendirme noktasinda diizenleme arayisina itmistir. Transferleri
global 6l¢ekte hizli ve aracisiz oldugu icin kara paranin aklanmasiyla miicadele ve ter6riin finansmani-
n1 engelleme noktalarinda birtakim yeni énlemlerin alinmasi sart haline gelmistir.

Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik

Bazi isletmelerin birtakim kripto varliklar vasitasi ile 6deme alacagini agiklamasi ile birlikte kripto
varliklarin 6demelerde kullanilmamasina yonelik bir ydnetmelik Tirkiye Cumhuriyet Merkez Bankasi
tarafindan ¢ikarilmigtir. S6z konusu bu yonetmelikte kripto varliklar, dagitik defier teknolojisi veya benzer
bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar iizerinden dagitvmi yapilan, ancak itibari para,
kaydi para, elektronik para, 6deme aract, menkul krymet veya diger sermaye piyasast aract olarak nitelendirilme-
yen gayri maddi varliklar olarak nitelendirilmistir.

Tanimlama yapildiktan sonra ise kripto varliklarin 6demelerde dogrudan veya dolayl bir sekilde
kullanilamayacag ifade edilmistir. Ayrica, kripto varliklarin 6demelerde dogrudan veya dolayl olarak

kullanilmasina yonelik hizmetlerin verilmesi de yasaklanmagtir.
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Kripto Varliklara Iliskin Vergilendirme Ihtiyaci

Ortaya ¢iktig1 ilk zamanlarda g6z ardi edilebilecek bir boyutta olan kripto varliklarin zaman igeri-
sinde ciddi bir deger kazanmasi vergilendirme ihtiyacini da giindeme getirmistir. Kripto varliklarin
glncel global piyasa degeri 1,12 trilyon Amerikan Dolar1 civarindadir. Kripto varliklari bir biitiin olarak
tek bir lilke olarak degerlendirirsek dinyanin en biyuk ilk 20 ekonomisi arasinda yer alacaklardir.
Ulastiklar1 market degeri nedeniyle kripto varliklarin vergilendirilmesine iliskin diizenleme hareketle-
ri hiz kazanmustir.

Bir hususun vergilendirilebilmesi i¢in 6ncelikle kanunen 6éngérilmis olmasi gerekmektedir. Ka-
nunsuz vergi olmaz ilkesi geregi kripto varliklarin kanunen bir tanimi yapilmasi ve basta Gelir Vergisi
Kanunu olmak lizere vergi mevzuatindaki yerinin kanun koyucu tarafindan tespit edilmesi gerekmek-
tedir.

Kripto varliklarin vergilendirilmesinde karsilagilan baslica sorun ise tek tip bir kripto varliktan s6z
edilememesidir. Bir tir kripto varlik 6deme araci 6zelligi arz ederken bir bagka kripto varlik menkul
kiymet olarak nitelendirilebilmektedir. Baz1 kripto varliklar hi¢bir ekonomik deger tasimazken bazilari
cok farkli 6zellikler arz edebilmektedir.

Amerika Birlegik Devletleri, Kanada, Avustralya ve Ingiltere basta olmak tizere baz iilkeler krip-
to varliklar vergilendirmektedir. Sayilan tilkelerin genel egilimi kripto varliklar: arz ettikleri 6zellige
gore inceleyerek ederek hukuk sistemlerinde hangi vergilendirilebilir hususa tekabil ediyorlarsa ona
gore vergilendirme yonundedir. Turk Hukukunda ise kripto varliklara iliskin dogrudan bir tanimlama
yapilmadigi ve basta Gelir Vergisi Kanunu olmak lizere ilgili sair mevzuatta gerekli diizenlemeler yapil-
madig1 icin vergilendirme noktasinda birtakim zorluklarla karsilagilmaktadir.

Suc¢ Gelirlerinin Aklanmasi ve Teroriin Finansmaninin Onlenmesi Acisindan
Kripto Varliklar

Blokzincir teknolojisine ve kripto varliklara getirilen elestirilerin baginda terériin finansmaninda
ve kara paranin aklanmasinda kullanilma ihtimalleri gelmektedir. S6z konusu suclarla miicadele edil-
mesine yonelik cesitli dizenlemeler bulunmaktadir. Basta finansal kuruluglar olmak izere mali piyasa
islemleri ile ilgisi olan kisi ve kurumlar 6nemli yukiumlilikler altindadar.

Kripto varliklarin aracisiz, dogrudan, hizli ve merkeziyetsiz bir bicimde taraflar arasinda transfer
edilebilmesi nedeniyle terérun finansmani ve sug¢ gelirlerinin aklanmasi noktasinda ciddi endiseler
olusmustur. 2021 yilinin mayis ayinda Sug Gelirlerinin Aklanmasinin ve Terériin Finansmaninin On-
lenmesine Dair Yonetmelik'te yapilan degisiklik ile birlikte kripto varlik hizmet saglayicilar yukimla
haline gelmistir. Sonug olarak kripto varlik hizmet saglayicilar, musterinin taninmasi, stipheli islem
bildirimi, bilgi ve belge temin etme, devamli bilgi verme ile muhafaza ve ibraz yikimluliklerine tabi
tutulmustur.
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{@} GUNLUK HAYATLA iLiSKILENDIRELIM

“Kripto varlik hizmet saglayicilar”, ginlUk hayatta “borsa” olarak
adlandirilan ulusal ve/veya uluslararasi faaliyet gésteren, kripto o
varhklarin alim, satim, saklama ve transferi gibi islemlere aracilik hizmeti
saglayan kuruluslardir.

\ o)

Metaverse ve Hukuk

Metaverse her ne kadar son déonemlerde popiler hale gelmis olsa da aslina bakilirsa yeni bir konsept
degildir. Metaverse kavramiyla ilk olarak 1992 yilinda Neal Stephenson tarafindan kaleme alinan Snow
Crash adli eserde karsilagilmistir. Internet altyapisinin geliserek yayginlagsmasi, artirilmig gerceklik ve
sanal gerceklik teknolojilerinde gerceklesen atilimlar Metaverse’i hi¢ olmadigi kadar miimkiin kilarken;
buyuk sirketlerin bu alanda gerceklestirmeyi vadettikleri yatirimlar Metaverse’i olduk¢a popiiler hale
getirmistir. S6z konusu Metaverse’lerde kullanicilarin artirilmis gerceklik, sanal gerceklik ve giyilebilir
teknolojiler vasitasiyla fiziki dinyadakine benzer veya ¢ok daha farkli bir yagami deneyimlemeleri he-
deflenmektedir.

Fiziksel ve dijjital diinyay1 bir araya getiren veyahut en azindan getirmeyi vadeden Metaverse tekil bir
yapida degildir. Birden fazla Metaverse mevcuttur ve sayilarinin artmasi da pek ala mimkiindur. Henuiz
gelisimini tam olarak tamamlamamais olsalar da Metaverse’lerin insanlar icin yeni bir gerceklik olarak
kabul edilmesi; egitimden sanata, saglik hizmetlerinden eglence sektoériine kadar bir¢ok etkinlik ve hiz-
metin fiziki ve sanal diinyanin harmanlanarak insanlara sunulmasinda kullanilmasi beklenmektedir.

Metaverse’ler hem kurulus hem gelistirilis hem de kullanim stiireclerinde ciddi miktarda veriye ihti-
ya¢ duymaktadir. Fiziki diinyaya bir alternatif yaratma potansiyeli olan bir konseptin ihtiya¢ duydugu
veri tipi ve miktar1 akil almaz boyutlardadir. Veri ihtiyacina ek olarak s6z konusu Metaverse’leri kullanan
insanlarin sirf tiketici olmasindan ziyade uiretici konumunda olmalar1 6ngoéralmektedir.

Metaverse kullanicilarinin birbirleriyle etkilesime girmesi mimkin oldugu kadar tesvik de edil-
mektedir. Kullanicilar Metaverse’lerde hukuki iligkilere girmekte, cesitli varliklara hak sahibi olmakta
ve kisisel verilerini Metaverse ile veya t¢unci bir kisiyle dogrudan veya dolayli olarak paylagsmakta ve

Metaverse’de bulunduklari siirecte bir¢ok yeni veri tiretmektedir.

Metaverse mahiyeti geregi klasik hukuk anlayisimizi zorlamakta; basta sanal varliklara iligkin hak
sahipligi, kullanicilar arasindaki hukuki durum ve kisisel veri konular1 olmak tizere birtakim yeni ve
6zgln sorunlar giindeme getirmektedir.

Metaverse'de Sanal Varliklara Iliskin Hak Sahipligi

Dijital dinyada ve bilhassa Metaverse’de bir¢cok varlik hak sahipligine konu edilebilmektedir. Bu var-
liklarin bir kismi alan adlar1 kimi tanidik kavramlar olabilirken bir kismi1 yeni ve sanal dinyaya 6zgu
olabilmektedir. Baz1 tanidik kavramlarin ise farklilagsarak Metaverse’lerde yeniden hak sahipligine konu
edilmesi kargilagilan bir durumdur. Bir video oyununda oyuncunun yonettigi karakterin kusanmasi
icin kili¢ ve kalkan gibi dijital nesneler hak sahipligine konu olabilirken; Metaverse’lerde evler, arabalar,
araziler ve benzeri birtakim varliklara iliskin hak sahipligi ileri strtilebilmektedir.
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S6z konusu dijital nesnelerin veyahut dijitallegsmis nesnelerin egsya hukuku bakimindan hukuki kar-
siliklar1 tartigmalidir. Klasik esya hukuku kavram ve ilkelerinin, gelisen teknoloji ile hayatimiza giren
yeni ihtiyaglar1 karsilama noktasinda kimi zaman yetersiz kalmasi miimktindir. Esya hukukunun bazi
temel kavram ve esaslarinin da dijitallesen diinyada yeniden yorumlanmasi gerekebilecektir. Zira, Me-
taverse’lerde simdiden gortilmeye baslanan sanal arazi satiglarinin ve diger benzeri meta aligveris is-
lemlerinin degeri milyon dolarla ifade edilmektedir.

Metaverse Kullanicilar: Arasindaki Hukuki Durum

Metaverse’in interaktif dogasi geregi, bu sanal diinyalarda kullanicilar birbirleriyle avatarlar1 araciligi
ile gorsel ve isitsel olarak etkilesime gecebilmekte ve iletisim kurabilmektedir. Kullanicilarinin birbir-
leriyle etkilesime girebildigi bir sanal veya fiziki ortamin hukuki ve ekonomik sikintilar1 bunyesinde
barindirmasi kaginilmazdir. Zira, tam da bu nedenden 6turi, kullanicilarla Metaverse’in arasindaki iligki
ve hukuki durum kadar, ki belki daha da fazla, kullanicilarin bizatihi kendi aralarindaki sorunlarin ve

catismalarin dizenlenmesi gerekmektedir.

Metaverse’de kullanicilar arasinda etkilesim mimkin oldugundan kullanicilarinin birbirleri veya
kamu aleyhine hukuka aykir1 hareketlerde bulunmalari, kisilik haklarinin ve fikri mulkiyet haklarinin
ihlalini giindeme getirebilecek birtakim eylemlerde bulunmalar1 da mimkundiir. Metaverse’e 6zgi bir
hukuki diizenleme bulunmamakta; su an i¢in bu minvalde bir ihtiya¢ da gérilmemektedir. Kullanici-
lar tarafindan gerceklestirilen islemler neticesinde ortaya c¢ikan ihtilaflarda incelenmesi gereken husus
somut hukuk kurallarinin Metaverse gibi sanal diinyalarda gerceklestirilen islemlere nasil ve ne 6l¢iide
uygulanacagidir.

Kural olarak hukuka aykir1 bir iglemin veya eylemin sanal ortamda gerceklestirilmesi s6z konusu
islem veya eylemin hukuka aykiriligini etkilememektedir. Bir iglem veya eylem normal sartlarda hu-
kuka aykir1 ise Metaverse’de gerceklestirilmesi halinde de kural olarak hukuka aykirilik teskil edecektir.
Ornek vermek gerekirse, kullanicilarin sanal ortamlarda birbirlerine karsi hakaret ve tehdit icerikli
mesajlar, iletiler veyahut gorseller gondermesi; konusu sug tegkil eden eylemlerde bulunmasi halinde
hukuki yaptirimlar ve cezai mieyyideler gindeme gelebilecektir.

Metaverse’de Kisisel Veriler

Veri, Metaverse ve benzeri platformlarin hammaddesi olarak kabul edilmektedir. Kurulus agsamasin-
da dahi ciddi miktarda veriye ihtiya¢c duymakta faaliyete gectikten sonra ise isledigi veri miktar1 gide-
rek artmaktadir. Veriler yalnizca Metaverse’ler icin degil, gelisen teknolojiler ile birlikte artik her alanda

buyuk ekonomik deger tasimaktadir.

Kullanicilar daha Metaverse’e giris yapip avatarlarini olusturmadan énce bile kisisel verilerini s6z
konusu platformlar ile paylasmaktadir. Metaverse’ kullanabilmek i¢in gerekli olan artirilmis gerceklik,
sanal gerceklik veya giyilebilir teknolojileri kullanirken bircok veri kullanici tarafindan ilgililerle pay-
lagilmaktadir. Kullanicilar, Metaverse’de platform ile veya diger kullanicilar ile etkilesime gecerken ve-
yahut sadece Metaverse’de bulunurken dahi cesitli nedenlerle ses, parmak izi, yiiz veya sair biyometrik
veriler paylasilabilmektedir. Paylasilan bu minvaldeki verilerin ve sair verilerin giivenligini saglamak ve
Oncesinde ve/veya gerektigi zaman bu verilerin islenmesine iliskin gerekli izin ve bildirimleri yapmak
verileri igleyen Metaverse’in sorumlulugundadir. Bu baglamda, giniimuizde aktif olarak veri igleyen ve
kisisel verilerin korunmasina iliskin ulusal ve uluslararas1 diizenlemelere tabi olan ¢cogu kurum ve ku-
rulus gibi Metaverse’ler de kullanicilarin kisisel ve sair bilgilerinin giivenligini ve gizliligini korumakla
mukelleftir.
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BOLUM OZETI

Internet altyapisinin gelismesi ve yayginlagmas ile birlikte insanlar arasindaki etkilesim ve iletigim
hi¢ olmadig: kadar gi¢lenmis ve kolay bir hal almigstir. Bu durum bircok yeni avantaji beraberinde
getirmis olsa da biinyesinde birtakim yadsinamaz sorunlar1 barindirdig1 da bir gercektir. Ozellikle in-
ternet ortaminda yapilan yayinlar kimi zaman ciddi suglar teskil edebilmekte kimi zaman da kamu
diizenini tehdit edebilmektedir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Mucadele Edilmesi Hakkinda Kanunun amaci internet ortaminda yapilan yayinlarin diizen-
lenmesi, suglarin engellenmesi, bireylerin ve kurumlarin haklarin1 koruma amaciyla birtakim yasal
diizenlemeler yapilmasidir. Bu Kanunla ilk olarak kanun koyucu internet ortaminin siirelerini belir-
leyerek sorumluluklarinin ¢ercevesini ¢izmistir. Bu internet sijjelerinin baslicalari; igcerik saglayici, yer
saglayicy, sosyal ag saglayici ve icerik saglayici olarak karsimiza ¢ikmaktadir.

Icerik saglayicilar, bir Twitter veya YouTube kullanicisi olarak karsimiza ¢ikabilmektedir. Icerik
saglayicilar kural olarak internet ortaminda yayina sunduklart her tir icerikten sorumludurlar. Yer
saglayicilar, icerik saglayicilarin ve diger internet stjelerinin yayin yaptiklar sistemleri saglayan veya
isleten gercek veya tiizel kisilerdir. Icerik saglayici, igerigi tireten iken yer saglayici ise s6z konusu
bu igeriklerin bir sistemde veya platformda yayinlanmasi hizmetini sunmaktadir. Erisim saglayicilar,
kullanicilarina internet ortamina erisim olanagi saglayan her tirlii gercek veya tiizel kisidir. Internete
erigim hizmeti sunan TurkTelekom ve KabloNet gibi kuruluslar erigim saglayici olarak kabul edilmek-
tedir. Sosyal ag saglayicilar ise yer saglayicilarin bir alt kirilimi olarak karsimiza ¢ikmaktadir. Sosyal
ag saglayicilar, yer saglayicilardan ayiran ana unsur kullanicilarina sosyal etkilesim amaciyla internet
ortaminda goruntd, ses, video, metin, konum ve benzeri icerikleri olusturma, yayinlama ve gorinti-
leme imkani saglamalaridir.

Blokzincir, bloklarin birbirinin ardina eklenerek uzayip giden bir zincir haline geldigi teknoloji
olarak tanimlanmaktadir. S6z konusu bloklar, iclerinde kriptografik yontemlerle sifrelenmis veriler
barindirmaktadir. Bu bloklarin birbirlerine eklenmesi ile uzamaya devam eden zincire de blokzincir
denilmektedir. Blokzincir bu yoniuiyle sifrelenmis bir veri tabanidir. Kripto varliklar ise genellikle blok-
zincir teknolojisi ve kriptografik yontemler ile meydana getirilen sanal varliklardir.

Metaverse her ne kadar son déonemlerde populer hale gelmis olsa da aslina bakilirsa yeni bir kon-
sept degildir. Metaverse’lerde kullanicilarin artirilmig gerceklik, sanal gerceklik ve giyilebilir teknolo-
jiler vasitasiyla fiziki diinyadakine benzer veya ¢ok daha farkli bir yasami deneyimlemeleri hedeflen-
mektedir. Metaverse tekil bir yapida degildir. Birden fazla Metaverse mevcuttur ve sayilarinin artmasi
da mumkundir. Kullanicilar, Metaverse’de platform ile veya diger kullanicilar ile etkilesime gecerken
veya sadece Metaverse’de bulunurken dahi cesitli nedenlerle ses, parmak izi, yiiz veya sair biyometrik
veriler paylagabilmektedir. Paylasilan bu minvaldeki verilerin giivenligini saglamak ve 6ncesinde ve/
veya gerektigi zaman bu verilerin iglenmesine iligkin gerekli izin ve bildirimleri yapmak verileri isle-
yen Metaverse’'in sorumlulugundadar.
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GOZDEN GECIRELIM

1. Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi tireten, de-
gistiren ve saglayan gercek veya tiizel kisgilere .........c..ccccouusveernn....... denir.

2. Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel kisile-
(SRR o o3 0¥ 1 &

3. s Yayinladigi icerikten sorumlu olup paylasim bigiminden benimsedigi veya
baskalarindan da ulasmasini istedigi anlasilan bagkasina ait iceriklerden de sorumlu tutulabile-
cektir.

O, .. sorumluluklari, yer ve erigsim saglayicilarin sorumluluguyla paralel olup

yer saglad1klar1 1ger1kler1 hukuka uygunluk agisindan denetlemek zorunda degildir.

5. Ozel hayatinin ihlal edildigini iddia eden bir Kisi ............cc.......... Kurumuna bagvurarak
erisimin engellenmesini talep edebilir.

6. Blokzinciri olusturan bloklar iclerinde kriptografik yontemlerle sifrelenmis .....................
barindirmaktadir.

7. Blokzincir teknolojisiyle ise diinyanin herhangi bir yerinden bir bagka yerine herhangi
bir ........... ihtiya¢c duymaksizin deger transferi gerceklestirilmesi miimkundur.

8.  Kripto varliklarin ............. dogrudan veya dolayl olarak kullanilmasina y6nelik hiz-
metlerin verilmesi yasaklanmistir.

9.  Kullanicilar tarafindan paylasilan ............. «........ givenligini saglamak ve éncesinde ve/
veya gerektigi zaman gerekli izin ve bildirimleri yapmak verileri igsleyen Metaverse'in sorumlu-
lugundadar.

10. Birislem veya eylem normal sartlarda hukuka aykir1 ise Metaverse’de gerceklestirilme-

si halinde de kural olarak ................. teskil edecektir.
CEVAP ANAHTARI
1. icerik saglayici 6. veriler
2. yer saglayici 7. araciya
3. icerik saglayici 8. 6demelerde
4. Sosyal ag saglayicilarin 9. kisisel veriler(in)
5. Bilgi Teknolojileri ve Iletisim 10. hukuka aykirilik
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SOZLUK

Dagutik Defier Teknolojisi: Dagitik defter teknolojisi tek bir merkezi olmayan dagitik bir yapiy1 ifade
etmektedir. Bu yapida veriler, bilgiler ve belgeler tek bir merkezde muhafaza edilmez. Verilerin, bilgi-
lerin ve belgelerin birden fazla kopyasi farkli ag ve yerlerde dijital olarak saklanmaktadar.

Erisim Saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tirli gercek veya

tuzel kisilerdir.

Erisimin Engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erigimin engellenmesi,
icerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak erisimin engellenmesidir.

Icerik Saglayici: Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi tireten,
degistiren ve saglayan gercek veya tiizel kisilerdir.

Icerigin Yayindan Cikarilmasi: Icerik veya yer saglayicilar tarafindan icerigin sunuculardan veya ba-
rindirilan icerikten ¢ikarilmasidir.

Metaverse: Artirllmis gerceklik, sanal gerceklik ve giyilebilir teknolojiler vasitastyla kullanicilarina

6zgln bir deneyim vadeden teknolojidir.

Sosyal Ag Saglayici: Sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin, gorunta, ses,
konum gibi icerikleri olusturmalarina, gérintilemelerine veya paylagsmalarina imkan saglayan gercek
veya tiizel kisilerdir.

Veri: Bilgisayar teknolojileri tarafindan Gizerinde islem yapilabilen her tiirli degeri ifade eder.
Yaywn: Internet ortaminda yapilan yayindir.

Yer Saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tuizel kigi-

lerdir.
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Dijital teknolojilerdeki gelismelerin etkiledigi alan-
lardan biri de kigisel verilerin korunmasidir. Dijital
teknolojilerdeki gelismelerle birlikte, veri artan oranda
6nem kazanmaisg ve kigisel verilerin korunmasi daha da
gincel bir sorun haline gelmistir. Endiistri 4.0’1n temel
bilesenlerinden olarak kabul edilen yapay zeka, nesne-
lerin interneti (internet of things), buyuk veri (Big Data) ve
blokzinciri uygulamalar1 gibi teknolojiler, kisilere veya
makinelere ait verilerin toplanmasina ve kaydedilmesi-
ne dayanmaktadir. Bu nedenle, icinde bulundugumuz
cagda veri “yeni petrol” olarak nitelendirilmektedir.

Turk Hukuku'nda kigisel verilerin korunmasit konu-
su 2000’lerin bagindan itibaren gindemde yer almak-
tadir. 2004 yilinda Tirk Ceza Kanunu'nda kisisel verile-
rin korunmasina iligkin hitkiimler eklenmis, 2010 y1ilin-
da ise kisisel verilerin korunmasi bir temek hak olarak
Anayasa’daki yerini almigtir. Avrupa Birligi'ndeki gelis-
melere de paralel olarak Turkiye'de 2016 yilinda Kisisel
Verilerin Korunmasi Kanunu (KVKK) yurarlige girmis
ve Kisisel Verileri Koruma Kurumu kurulmustur.

Kisisel verilerin korunmasi meselesinin merkezinde
catigan iki temel menfaat yer almaktadir. Bir taraftan
bilginin serbest dolasimi saglanmak istenmektedir; zira
inovasyonun tesviki, teknolojik gelisim ve ilerleme i¢in
bu dolasim degerlidir. Diger taraftan ise ilgili kisilerin
hem Devlet hem de 6zel tesebbiisler kargisinda korun-
mas1 gerekmektedir. Nitekim, bilgi toplumunda kisisel
veriler korunmazsa, birey devletler ve 6zel tesebbiisler
karsisinda zarar gérme riski altina girer. Ayrica kigisel
verilerin korunmasi temel hak ve 6zgurliikler ile de ya-
kindan baglantilidir. Ozellikle yapay zeka teknolojile-
rindeki gelismelerle birlikte, karar veren algoritmalar
yayginlagmis ve veri diktatérligu gindeme gelmistir.
Iste kisisel verilerin korunmas1 hukuku bu menfaat ¢a-

tismasini ¢ézmeye caligmaktadir.



KISISEL VERILERIN-KORUNMASIHUKUKU

Kisisel Verileri Koruma Hukuku’'nun Tarihcgesi

Oncelikle karsilastirmali hukukta kisisel verilerin korunmasina iliskin olarak bugiine kadar atilan

adimlar tizerinde kisaca duralim:

Alman Federe Devleti'nde kabul edilen 1970 tarihli yasa ve takip eden ulusal dizenlemeler ile dev-

letler, vatandaglarinin verilerinin tilke digina ¢ikarilmasini kontrol altina almaya ¢alismagtir.

Uluslararasi kuruluslar, uluslararas: ticarete zarar verilmesini 6nlemek amaciyla devletlerin kisisel
verilere iligkin olarak saglamasi gereken asgari koruma seviyesini belirlemeye caligsmiglardir. S6z konu-
su uluslararasi dizenlemelerden baslicalar1 sunlardir:

1. OECD Iilkeleri (1980)
2. 108 sayili Avrupa Konseyi Sozlesmesi (1981)

3. 45/95 sayil Bilgisayarla Islenen Kisisel Veri Dosyalarina Iligkin Rehber Ilkeler (BM Rehber Ilke-
leri) (1990)

4. 95/46/EC sayil1 AB Yonergesi (1995)
5. 97/55/EC - 2000/31/EC - 2002/58/EC sayil1 Yonergeler

6. Avrupa Birligi Genel Veri Koruma Tuzigu (2016) (“General Data Protection Regulation” veya
“GDPR”)

Turkiye’de 6nce 2004 yilinda Tirk Ceza Kanunu ile kisisel verilerin korunmasina iligkin diizenle-
meler getirildi. Daha sonra 2010 yilinda yapilan degisiklik ile, kisisel verilerin korunmasi bir temel hak
olarak Anayasa'ya girdi. 2016 yilinda Kigisel Verilerin Korunmasi Kanunu yirarlige girdi. Yine 2016
yilinda, 1981 tarihli ve 108 sayil1 Avrupa Konseyi S6zlesmesi onaylandi.

Kisisel Verilerin Korunmasi Kanunu’nun Konu ve Yer Bakimindan Uygulama Alani

KVKK m. 2/1'e gore, “Bu Kanun hiikiimleri, kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
isleyen gercek ve tiizel kisiler hakkinda wygulanyr.”

Bazi durumlarda kanun koyucu KVKK'nin uygulama alani bulmayacagin belirtmektedir. Ornegin,
KVKK m. 28/1.a hikmiine gore, sahsi telefon veya adres defteri gibi, kisisel verilerin, Giciinct kisile-
re verilmemek ve veri givenligine iligkin yukamluliklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi
KVKK kapsaminda degerlendirilmeyecektir.

Yer bakimindan uygulama konusunda ise miilkilik prensibi kabul edilmistir. Bu ¢ercevede, Tirkiye
Cumbhuriyeti sinirlar1 icerisinde gerceklestirilen veri igleme faaliyetleri bakimindan KVKK uygulama
alani bulacaktir. Kisisel verilerin hukuka aykiri olarak islenmesi haksiz fiil tegkil ettiginden milletlerara-
s1 6zel hukuk kurallar1 geregi de KVKK'nin uygulanmasi s6z konusu olabilir.

Kisisel Veri Uzerindeki Hakkin Niteligi

Kisisel verilerin izerindeki hakkin niteligi tartigmalidir. Kisisel veriler bir ekonomik degere sahip-
tir. Peki buradan hareketle, veri sahiplerinin kisisel verileri Gizerinde miulkiyet hakkina sahip olduklar:
distnilebilir mi? Gergekten de kisisel veriler, bireyin kisiliginin bir Griinidar. Bu trtina kullanan ki-
siler, karsiliginda adil bir bedel 6demelidirler. Bununla birlikte, Tirk Hukuku'nda da benimsenen egya
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anlayis1 cercevesinde, hukuki anlamda esya, Gizerinde bireysel hakimiyet saglanabilecek, ekonomik bir
deger tasiyan, kisi ve hayvan disinda “cismani bir varliktir”. Oysa veri, cismani bir varlik niteligi tagima-
maktadir. Diger taraftan, kisisel veriler tizerinde milkiyet hakki kabul edildigi takdirde, ilgili kisi, veriyi
devralan kisinin veri tizerinde gerceklestirdigi tasarruflar konusunda s6z hakkini kaybedecektir. Oysa,
ilerideki boliimlerde de gorulecegi Gizere, veri isleme yalnizca ilgili kisinin rizasiyla yapilabilir.

Peki kisisel veriler tizerindeki hak fikri miulkiyet hakk: sayilabilir mi? Bir taraftan, kigisel veri tize-
rindeki hak, eser sahibinin manevi haklarina benzer bir nitelik tasimaktadir. Bunlara 6rnek olarak eseri
umuma arz yetkisi ve eserde degisiklik yapilmasini yasaklama yetkisi gosterilebilir. Bununla birlikte,
Fikir ve Sanat Eserleri Kanunu'nda (FSEK) eser turleri sinirli sayim ilkesine tabi olarak siralanmastir. Bu
cercevede, ilim ve edebiyat eseri, sinema eseri, muzik eseri gibi kategoriler belirlenmistir. Ayrica, fikri
milkiyet hukukunun varlik amaci, bilingli olarak sarf edilen caba ile eser ve buluslarin yaratilmasini
tesvik etmektir.

Diger bir ihtimal olarak akla kisisel veri tizerindeki hakkin kigilik hakkinin bir parcasi olup olmaya-
cag1 gelmektedir. AB Temel Haklar Bildirgesi (2000), Bélum II / Ozgiirlikler, Madde 7'ye bakildiginda
su ifadelerin yer aldig1 gérilmektedir: “Herkes, ozel ve aile yasamina, konutuna ve haberlesmesine saygi goste-
rilmesini isteme hakkina sahiptir.” Bu madde ayrica, Gist aramasi ve konut dokunulmazligini da kapsamak-
tadir. Madde 8’de ise, kisisel bilgilerin korunmasi kenar bagligi ile su hikme yer verilmigtir:

“1. Herkes, kendisine iliskin kisisel bilgilerinin korunmasint isteme hakkina sahiptir.

2. Bu tiir bilgiler, belirtilen amaglar i¢in ve ilgili kisinin muvafakatine veya yasada ongorilen baska mesru
temele dayali olarak adil sekilde kullanilmalidir. Herkes, kendisi hakkinda toplanmas olan bilgilere erisme ve bun-
larda diizeltme yaptirma hakkina sahiptir.

8. Bu kurallara wyulmasi, bagimsiz bir makam tarafindan denetlenecektir.”

Turkiye Cumhuriyeti Anayasasi’'nda 6zel hayatin gizliligi kenar baslikli m. 20/8’te su ifadeler yer
almaktadir:

“(8) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
tlgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasvyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller ka-
nunla diizenlenir”

Tark Hukuku'nda 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu'nun amaci ortaya koyan 1. mad-
desinde su ifadeler yer almaktadir:

“(1) Bu Kanunun amact, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kigilerin
temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yikiimliliikleri ile
wyacaklart usul ve esaslar: diizenlemektir.”

Tium bu metinler dikkate alindiginda, hukukumuzda kisisel verilerin bireyin kisilik hakkiyla ilgili
oldugu kabul edilmektedir. Nitekim, kisilik hakkinin ¢esitli gérinam tirleri bulunmakta olup bunlar
sinirl sayida degildir. Bu ¢ercevede, bireyin kigisel verileri izerindeki hakk: da tipki viicut butinlaga,
6zel yasami ve seref ve haysiyeti gibi kisilik hakkinin bir pargasidir.
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Kisisel Verilerin Korunmasina iliskin Temel Kavramlar

Kisisel Veri

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu'nda (m. 3/d) “kisisel veri”, kimligi belirli veya belir-
lenebilir gercek kisiye iligkin her turla bilgi olarak tanimlanmuistir. Bu baglamda, tiizel kisilere iligkin
veriler ile 6lms kisiler hakkindaki veriler KVKK kapsaminda kisisel veri degildir.

Burada dikkat edilmesi gereken bir diger nokta, bir gercek kisiye iliskin her tiarli bilginin kigisel
veri niteligi tagidigidir. Bu ¢ercevede, kisinin etnik kokeni, cinsel tercihi, egitim bilgisi, hobileri, fiziksel
ozellikleri, yazisi, sesi, goruintiisi kisisel veri niteligi tasimaktadir. Bu baglamda, bilgi, 6znel veya nesnel
olabilir. Ayrica bilgi gizli bir nitelik tasimak zorunda da degildir. Onemle belirtmek gerekir ki, bu bil-
ginin dogru olmasi da gerekmez.

Kimligi Belirli veya Belirlenebilir Kisi

Kimligi belirli veya belirlenebilir olma kavramlarinin ne anlama geldigi tizerinde durulmasinda
fayda vardir. Belirli olma, verinin, kendi basina ve dogrudan ilgili kisiyi tespite elverisli olmasini ifade
eder. Ornegin, kisinin ad1 ve soyad gibi bilgiler kimligi belirli bir kisiye iligkindir. Belirlenebilir olma
ise, bir kimsenin kimliginin, ismi diginda tanimlayicilar kullanilarak ve bagka verilerle birlestirilerek
tespit edilebilir olmasini ifade etmektedir. Ornegin, kisinin TC kimlik numarasi, parmak izi veya ayirt
edici fiziksel 6zellikleri gibi bilgiler ilgili kisiyi dogrudan dogruya tespit etmeye elverisli olmamakla
birlikte, yine de kigisel veri niteligindedir.

Anonim ve Takma Adl (Psédonim Veri)

Anonim hale getirme, “Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini” ifade eder (KVKK m. 3/1.b). Bu ne-
denle, anonim veriler KVKK kapsaminda degildir. Oysa psédonim yani takma adl veriler, kisisel veri
niteligi tagimaktadir Psédonim veriler, ilave bilgiler olmadan, belli bir gercek kisiyle eslestirilemeyen
verilerdir. Mesela kisilerin adlarinin sifreli olarak yayinlandig: bir listenin anahtar1 kullanilarak ilgili
kisilere ulagilabilir.

Ozel Nitelikli Kisisel Veriler

KVKK m. 6/1’e gore, “Kisilerin irk, etnik kokeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya diger
inanglary, kilik ve kvyafeti, dernek, vakif ya da sendika iiyeligi, saglhg, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir.” Kanun koyucu bu tir
verilerin islenmesi bakimindan diger tiir verilere kiyasla daha siki sartlar getirmistir.

Kisisel Verilerin islenmesi

Kisisel verilerin iglenmesi, verilerin ilk defa elde edilmesinden baslayarak veriler tizerinde gercek-
lestirilen tiim iglemleri ifade etmektedir. Kisisel verilerin islenmesi, KVKK m. 3/1.e’de su sekilde acik-
lanmaktadir: “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilme-
si, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmest,
stniflandiridmast ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tirli islem” veri
islemedir.

oy
s _i’"&
';;1 E g.? KISISEL VERILERIN KORUNMASI HUKUKU 55
S



UCUNCU-BOLUM

Bilgisayar, cep telefonu, drone, tarayici, akilli saat gibi cihazlarla iglenen veriler de KVKK kapsamin-
da yer almaktadir. Ornegin, kisisel verilerin bir web sitesine yiiklenmesi de kisisel veri isleme niteligi
tastmaktadir.

Veri Kayit Sistemi

KVKK'’ya gore, kagit tizerinde kayit altina alinan verilerin “herhangi bir veri kayit sisteminin parcast
olmak kaydryla” Kanun kapsaminda yer alir. KVKK m. 3/1.h bendinde, veri kayit sisteminden ne anlagil-
masi1 gerektigi hikiim altina alinmigtir. Buna goére, veri kayit sistemi, kisisel verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistemini ifade etmektedir. Bu ¢ercevede is yerlerindeki personel
dosyalar1 ve muayenehanelerdeki hasta dosyalar1 bu kapsamda yer almaktadir. Belirtmek gerekir ki,
eger bir veri kayit sistemi s6z konusu degilse, KVKK'nin uygulanmas: mimkiin olmayacaktir. Bununla
birlikte, bu durumlarda da Tturk Ceza Kanunu’'nun ilgili hiikiimlerinin uygulanmasi s6z konusu olabilir.

Veri Sorumlusu

KVKK m. 3/1.1 hikmuine gore “veri sorumlusu”, “Kigisel verilerin isleme amaglarini ve vasitalarini be-
lirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi...” ifade
etmektedir. Burada alt1 ¢izilmesi gereken ilk husus, ilgili kisiler yalnizca gercek kisiler olabilirken, veri
sorumlularinin gercek veya tiizel kisiler olmasinin mimkiin oldugudur.

Veri sorumlusu, esas itibariyle, isleme faaliyetinin “neden” ve “nasil” yapilacagi sorularinin cevabini
verecek kigidir. Amag ile kastedilen, veri isleme faaliyetinin sonunda ne tiir bir netice elde edilmek
istendigidir. Arag ise veri isleme faaliyetinin organizasyonel ve teknik boyutlari; isleme faaliyetinin
kapsamu; kisi ve veri kategorileri; Gi¢tinct kisilerin erigim imkanlari; verilerin saklanma stiresi gibi hu-
suslar1 ifade eder. Tuzel kisiler, kisisel verileri isleme konusunda gerceklestirdigi faaliyetler kapsaminda
bizatihi kendileri veri sorumlusudur. Kanunda, kamu hukuku tiizel kisileri ve 6zel hukuk tiizel kisileri
bakimindan bir farklilik gozetilmemistir.

Veri isleyen

Veri isleme kavramiyla baglantili bir diger kavram ise, KVKK m. 3/1.g bendinde diizenlenmis olan
veri igleyen kavramidir. Anilan hikiimde “veri isleyen”, “Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gercek veya tiizel kisi...” olarak tanimlanmaktadir. Veri isleyen, veri sorumlusu-
nun kisisel veri igleme s6zlesmesi yapmak suretiyle yetkilendirdigi ayr1 bir gercek veya tuzel kisidir.
Kisisel verileri kendisine verilen talimatlar ¢ercevesinde isler. Veri isleyenlerin faaliyetleri daha ¢ok veri

islemenin teknik kisimlari ile sinirhdir.

Burada su hususa dikkat edilmesi gerekir: Herhangi bir gercek veya tiizel kisi ayni zamanda hem
veri sorumlusu, hem de veri isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili
tuttugu verilere iligkin olarak veri sorumlusu sayilirken, muisterisi olan sirketlere iligkin tuttugu veriler
bakimindan ise veri igleyen olarak kabul edilecektir.

Acik Riza

KVKK m. 8/1.a hitkmune gore “acik r1za”, “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve dzgiir
iradeyle agtklanan rizay...” ifade etmektedir.

Kisisel verilerin, ilgili kisinin ac¢ik rizasina dayali olarak islendigi hallerde, rizanin en ge¢ isleme
aninda verilmesi gerekmektedir. Riza, yazili, s6z1 veya elektronik ortamda verilebilecegi gibi ilgili kisi,
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rizasinl her zaman geri alabilir. Bu durumda, ac¢ik rizaya dayali veri igsleme faaliyetine ileriye etkili
olarak son verilmelidir. Ayrica belirtmek gerekir ki, rizanin varligini veri isleyenin ispatlamasi gerek-
mektedir.

Acik rizasi alinmadan 6nce ilgili kiginin veri igleme faaliyeti hakkinda bilgilendirilmesi gereklidir.
Bunun amact, ilgili kisinin haklarini etkin bicimde kullanabilmesi ve seffafligin saglanmasidir. Aydin-
latma yapilmamas1 halinde ilgili kisilerin neye riza verdiklerini bilmeleri mimkin olamayacagindan

riza da gecersiz olacaktir.

Hukukumuzda battaniye rizalar gecersiz kabul edilmektedir. Daha acik bir ifadeyle, riza genel bir
onay seklinde degil, belirli verilerin yalnizca belirli amaglarla islenmesine iligkin olmalidir. Kisisel Veri-
leri Koruma Kurulu, 2020 yilinda verdigi bir kararda, belirli bir konu ile sinirlandirilmayan ve ilgili is-
lemle sinirli olmayan genel nitelikteki a¢ik rizalarin “battaniye rizalar” olarak kabul edildigini ve huku-
ken gecersiz sayildigini belirtmistir. (Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru ile ilgili Kisisel Verileri Koruma Kurulu'nun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti)

Burada dikkat edilmesi gereken bir diger nokta da, rizanin “opt-in” seklinde verilmesi gerekliligidir.
Bu ¢ercevede, kisinin sessiz kalmasi, 6rnegin bir web sitesinden ayrilmayarak kalmaya devam etmesi
acik riza kapsaminda degerlendirilmemektedir. Kisisel Verileri Koruma Kurulu da vermis oldugu bir
kararinda “.. yalnizca amazon hizmetlerinin kullanilmasi suretiyle gizlilik bildiriminde yer alan
hususlarin kabul edilmis oldugu varsayiminin Kanuna uygun bir agik riza olarak nitelendirilemeyece-
gi..”ni belirtmistir (Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili
Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti).

Gecerli bir acik rizadan s6z edilebilmesi i¢in rizanin 6zgir irade ile verilmesi gerekir. Bu cercevede,
eger veri sorumlusu ve ilgili kisi arasinda ekonomik dengesizlik veya bagimlilik iligkisi bulunuyor ise,
6zgur iradeden s6z edilemeyebilir. Isci-igveren iligkisinin s6z konusu oldugu durumlarda, veri sorum-
lusunun tekel konumunda olmasi halinde ya da ilgili kisinin s6z konusu hizmet ya da Girine muhtag

olmasi hallerinde durum boéyledir.

Kisisel Verilerin Korunmasi Hukukuna Egemen Olan Baslica ilkeler

KVKK m. 4/2’ye gore, kisisel verilerin islenmesinde agagidaki ilkelere uyulmasi zorunludur:

(a) Hukuka ve durtstlik kurallarina uygun olma.

(b) Dogru ve gerektiginde gtincel olma.

(c) Belirli, acik ve mesru amaglar i¢in islenme.

(¢) Islendikleri amacla baglantili, sinirl ve 6lciilii olma.

(d) Ilgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.

“Hukuka ve durustlik kuralina uygunluk ilkesi’ne gore, veri igleyen, kanuna, diger hukuk kuralla-
rina ve durustliik kuralina uygun hareket etmelidir. Durtistlitkk kuralina uygun olma; veriler islenirken,
ilgili kisilerin ¢ikarlarinin ve makul beklentilerinin dikkate alinmasini gerektirmektedir.

Kisisel Verileri Koruma Kurulu vermis oldugu bir kararinda, bir varlik yonetim sirketinin, ilgili ki-
sinin telefon numarasina ayni igerikteki mesajlar1 birden fazla kez géndermesinin veri sahibinin sahip
oldugu hakki koétuye kullanmast olarak nitelendirmistir (Bir varlik yonetim sirketinin ilgili kisiye ayni
konu ile ilgili birden ¢ok mesaj gonderimine iliskin Kigisel Verileri Koruma Kurulunun 31/05/2019
Tarihli ve 2019/159 Sayili Karar Ozeti)

Durustluk kuralindan, “seffaflik ilkesi” dogar. Buna gore, ilgili kisi, verilerinin kim tarafindan ve han-
gi amagclarla islendigini 6grenebilmelidir. Bilgi; anlasilir, somut sekilde ve basit bir dille paylagiimalidir.
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“Dogruluk ilkesi” cercevesinde, dogru olmayan kisisel veriler gecikmeden silinmeli veya duzeltilme-
lidir. Nitekim, verilerin dogru olmamasz, ilgili kisilerin temel hak ve 6zgurliklerine, ekonomik ¢ikarla-
rina ve manevi butiinliigiine zarar verebilir. Ornegin, dogru olmayan adres verisi nedeniyle ilgili kisiye
yapilan tebligatlar ulagsmayabilir.

Ayrica, veri sorumlusu, eger verilere dayali olarak ilgili kisiyle ilgili bir sonug¢ ortaya koyuyor ise,
veriler giincel olmalidir. Ornegin, ilgili kisiler tarafindan saglanan verilere dayali olarak kredi verme
islemleri gerceklestiriliyor ise veriler giincel olmalidir. Kimi hallerde ise, dzellikle delillerin muhafazast
amacryla verilerin gincellenmemesi zorunlu olabilir.

“Amaca baglilik ilkesi” cercevesinde belirli bir amagla toplanan veriler, farkli bir amacla iglenemez.

Aksi halde, isleme 6ncesinde bilgilendirme ve acgik riza alma zorunlulugu anlamaina yitirir.

“Sinirh siire saklanma ilkesi’ne gore, eger mevzuatta verilerin ne kadar siireyle saklanacag belirtil-
memis ise, Kisisel veriler, islenme amaclarinin gerektirdiginden daha uzun stre saklanmamalidur.

Kisisel verileri koruma hukukunun en énemli ilkelerinden biri “veri minimizasyonu (6l¢ulaluk) il-
kesi’dir. Bu ilkeye gore, veri sorumlusu, amacina ulagsmak icin gerekenden fazla veri islememelidir. S6z
konusu amaca ulagmak i¢in verilerin iglenmesi sart degilse, veri islememe yoluna bagvurmalidir.

Bu konuda Kisisel Verileri Koruma Kurulu'nun vermis oldugu bir kararda su ifadeler yer almaktadir:
“Bir havayolu tasimacilik sirketinin (veri sorumlusu) sundugu sadakat programint kullanan ilgili kisinin kullanict
adi ve parola bilgilerini degistirme talebi karsisinda ilgili kisiden arkaly onlii kimlik goriintisi talep etmesi, kim-
lik dogrulama islemi i¢in daha az verinin islenmesinin mimkin oldugundan hareketle veri sorumlusunun somut
olayda isledigi kimlik gorintiisiinin islendikleri amagla baglantili, sinirly ve 6lgili olma ilkesine aykiridir.” (Bir
havayolu tasimacilik sirketinin (veri sorumlusu) sundugu sadakat programin kullanan ilgili kisinin kullanict adi
ve parola bilgilerini degistirme talebi karsisinda ilgili kisiden arkali 6nlii kimlik gorintisi talep eden veri sorum-
lusu” hakkinda Kisisel Verileri Koruma Kurulu’nun 01.10.2019 Tarihli ve 2019/294 sayil1 Karar Ozeti)

“Veri guivenligi (butiinluk ve gizlilik) ilkesi”, kisisel verilerin korunmasi sadece hukuki yontemlerle
sinirli olmayip, teknolojik tedbirler alinmasini da gerektirir. Burada “gerekli 6nlemler”in neler oldugu,
islenen verinin niteligi ve temel hak ve 6zgurliikklere gelebilecek muhtemel miidahale dikkate alinarak
belirlenir. Amag, bu mudahalenin asgari seviyeye indirilmesidir.

Kisisel Verilerin islenme Sartlari

Kisisel verilerin iglenmesi hukukuna egemen olan en temel ilkelerden bir tanesi, kisisel verilerin
islenmesinin, kural olarak yasak olmasi ilkesidir. Bununla birlikte, bir igleme sebebi yani hukuka uy-
gunluk sebebi var ise, kigisel veriler iglenebilir. Nitekim, temel hak ve 6zgurlukler (kisisel verilerin ko-
runmasini talep etme hakki) baska hukuki menfaatlerle sinirlandirilabilir. KVKK m. 5’te kisisel verilerin
ilgili kisilerin agik rizasi olmadan islenemeyecegi agikca belirlendikten sonra, kanunda sayilan bazi hal-
lerde, ilgili kisinin acgik rizas1 olmadan da kisisel verilerin islenmesinin miimkiin olacagi belirtilmigtir.

Asagidaki sartlardan birinin varligi halinde, ilgili kiginin agik rizasi1 aranmaksizin kisisel verilerinin
islenmesi mimkundir:

(a) Kanunlarda agik¢a 6ngoérilmesi.

(b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki ge-
cerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden butinliginin korunmasi
icin zorunlu olmasi.

(c) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kigisel verilerin iglenmesinin gerekli olmasi.
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(¢) Veri sorumlusunun hukuki yukimlialigina yerine getirebilmesi i¢in zorunlu olmasi.
(d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
(e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu olmasi.

(f) Ilgili kisinin temel hak ve ézgiirlikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmas1”

Ornegin, calisana ait 6zIik bilgilerinin tutulmasi Is Kanunu geregi zorunlu oldugundan ilgili kisi-
lerin agik rizasinin alinmasi gerekmez. Keza, kagirilan veya kayip kisinin telefonu tizerinden konum
bilgisinin belirlenmesi i¢in o kisiden riza alinmasi da fiili imkansizlik geregi s6z konusu olmayacaktir.

Bu noktada dikkat edilmesi gereken husus, acik riza ve diger hukuka uygunluk sebepleri arasinda
hiyerarsik bir iligki bulunmadigidir. Ayrica, kisisel veri igleme faaliyetinin amacinda birden fazla sayida
kigisel veri isleme sart1 bulunabilir. Ornegin, maas bordrosu diizenlemek amaciyla calisanlarin kisisel
verilerinin iglenmesinin hukuki dayanagi, kisisel veri igleme sartlarindan sézlesmenin ifasi ve veri so-
rumlusunun hukuki yukimlaliginin yerine getirilmesidir.

Ozel nitelikli kisisel verilerin islenmesi bakimindan kanun koyucu daha kati bir yaklasgim benim-
semistir. KVKK m. 6’ya gore, 6zel nitelikli kigisel verilerin, ilgilinin ac¢ik rizasi olmaksizin iglenmesi
yasaktir. Ancak “..saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngoriilen hallerde ilgili kisinin agik
rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saglhiginin korunmast,
koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmast ve yonetimi amacryla, sir saklama yikimliligi altinda bulunan kisiler veya yetkili kurum ve kuru-

luslar tarafindan ilgilinin agik rizast aranmaksizin islenebilir.”

ilgili Kisinin Haklari

Veri sorumlularina ve veri igleyenlere birtakim yukiamluliikler yukleyen Kanun, ilgili kigilere de bir
dizi haklar tanimigtir. Bu cercevede, KVKK m. 11’e gore ilgili kisiler veri sorumlularina bagvurarak ken-
dileriyle ilgili olarak asagidaki haklar1 kullanabilirler:

“(a) Kisisel veri islenip islenmedigini 6grenme,

(b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

(¢) Kigisel verilerin islenme amacini ve bunlarin amacina wygun kullanilip kullanilmadigini 6grenme,
(¢) Yurt iginde veya yurt disinda kisisel verilerin aktarildigu iigincii kisileri bilme,

(d) Kigsisel verilerin eksik veya yanlis islenmis olmast halinde bunlarin diizeltilmesini isteme,

(e) 7 nci maddede ongoriilen sartlar ¢ergevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

() @) ve (e) bentleri wyarinca yapilan islemlerin, kisisel verilerin aktaridig iigiinci kisilere bildirilmesini is-
teme,

() Islenen verilerin miinhasiran otomatik sistemler vasitasvyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya ¢tkmasina itiraz etme,

(&) Kisisel verilerin kanuna aykir: olarak islenmesi sebebiyle zarara ugramast halinde zararin giderilmesini

talep etme,

haklarina sahiptir.”
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ilgili Kisilerin Haklarinin Korunmasi

Ilgili kisilerin, bu haklarini kullanabilmeleri icin éncelikle veri sorumlularina basvurmalar1 gerek-
mektedir (KVKK m. 13). Bu bagvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya stresin-
de bagvuruya cevap verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten
itibaren otuz ve her halde bagvuru tarihinden itibaren altmis giin icinde Kurula sikayette bulunabilir
(KVKK m. 14/1). O halde, ilgili kisilerin Kisisel Verileri Koruma Kurulu'na sikayette bulunmadan 6nce
veri sorumlularina bagvurmalari usulii bir zorunluluktur. Bununla birlikte, Kurul’'un bir ihlal iddiasini
Ogrenmesi Uzerine resen inceleme yapmasi da miimkiindiir. Yapilan inceleme neticesinde, Kisisel veri-
leri hukuka aykir1 olarak igledigi tespit edilen kisilere idari yaptirim uygulanir. Ayrica bu kisiler yénin-
den Turk Ceza Kanunu m. 185-140 huktmleri uyarinca cezai yaptirim uygulanmasi da s6z konusu olur.
Son olarak, kisisel verileri hukuka aykir1 olarak islendigi icin maddi ve manevi zarara ugrayan kisilerin
Turk Medeni Kanunu hiikiimleri ¢cercevesinde tazminat talepleri saklidir.
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BOLUM OZETI

Dijital teknolojilerdeki gelismelerle birlikte veri, artan oranda énem kazanmais ve kisisel verilerin
korunmasi daha da gincel bir sorun haline gelmistir. Endistri 4.0’1n temel bilesenlerinden biri olarak
kabul edilen yapay zeka, nesnelerin interneti (internet of things), buytk veri (Big Data) ve blokzinciri
uygulamalar gibi teknolojiler, kisilere veya makinelere ait verilerin toplanmasina ve kaydedilmesine

dayanmaktadir. Bu nedenle icinde bulundugumuz ¢agda veri “yeni petrol” olarak nitelendirilmektedir.

Kisisel verilerin korunmasi1 meselesinin merkezinde catisan iki temel menfaat yer almaktadir. Bir
taraftan, bilginin serbest dolagim1 saglanmak istenmektedir; ¢linkli inovasyonun tegviki, teknolojik ge-
lisim ve ilerleme i¢in bu dolasim degerlidir. Diger taraftan ise, ilgili kisilerin hem devlet hem de 6zel
tesebbisler kargisinda korunmasi gerekmektedir. Bilgi toplumunda kisisel veriler korunmazsa birey,
devletler ve 6zel tesebbisler karsisinda zarar gérme riski altina girer. Ayrica, kisisel verilerin korun-
mas1 temel hak ve 6zgirliklerle de yakindan baglantilidir. Ozellikle yapay zeka teknolojilerindeki ge-
lismelerle birlikte karar veren algoritmalar yayginlagmis ve veri diktatorligi gindeme gelmistir. Iste
kisisel verilerin korunmasi hukuku, bu menfaat ¢catigmasini ¢dzmeye ¢alismaktadir.

Kisisel verilerin, bireyin kisilik hakkiyla ilgili oldugu kabul edilmektedir. Kisilik hakkinin ¢esitli go-
rinim tarleri bulunmakta olup bunlar sinirlh sayida degildir. Bu g¢ercevede, bireyin kisisel verileri
uzerindeki hakk: da tipki viicut butiinlagi, 6zel yasami ve seref ile haysiyeti gibi kisilik hakkinin bir
parcasidir. Turk Hukuku'nda Kkisisel verilerin korunmasi, temel bir hak olarak Anayasa’da diizenlen-
mistir. Ayrica, Avrupa Birligi'ndeki gelismelere paralel olarak Turkiye’de 2016 yilinda Kisisel Verilerin
Korunmasi Kanunu yururlige girmis ve Kisisel Verileri Koruma Kurumu kurulmustur. Hukukumuzda
kisisel verilerin islenmesinin kural olarak yasak oldugu esas1 gecerlidir. Ancak bu veriler basta acik riza
olmak tizere, Kisisel Verilerin Korunmasi Kanunu’'nda sayilan veri isleme sartlarindan birinin bulun-

mas1 durumunda ve kisisel verilerin korunmasi hukukuna egemen olan ilkelere uyularak iglenebilir.

Veri sorumlularina ve veri igleyenlere birtakim ytiktumlulikler yukleyen Kanun, ilgili kisilere de bir
dizi hak tanmimistir. Kanuna aykir1 veri isleme faaliyeti gerceklestirilmesi durumunda, kisisel verileri
hukuka aykir1 olarak isledigi tespit edilen kisilere idari yaptirim uygulanir. Ayrica, bu kisiler yontn-
den Turk Ceza Kanunu'nun 135-140. maddeleri uyarinca cezai yaptirim uygulanmasi da s6z konusu
olabilir. Son olarak, kisisel verileri hukuka aykir1 olarak islendigi icin maddi ve manevi zarara ugrayan

kigilerin Turk Medeni Kanunu hiikkiimleri ¢ercevesinde tazminat talepleri saklidir.
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GOZDEN GECIRELIM

1.  Turk Hukukunda gercek kisilerin kisisel verileri tizerindeki hak
hakkidir.

2. Kisisel verileri iglenen, kimligi belirli veya belirlenebilir gercek kisiler
________________ olarak isimlendirilir.

8. Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir surette kimli-
&i belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesine
___________________ ad1 verilir.

4. Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurul-
masindan ve yénetilmesinden sorumlu olan gercek veya tiizel kisiye
ad1 verilir.

5. Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igsleyen gercek

veya tlzel kigiye ad1 verilir.

6. Belirli veri tirlerinin belirli amaclarla islenmesini konu almayip genel bir onay seklinde
verilen rizalar olarak isimlendirilmekte olup gecersizdir.

7z iligkin kigisel veriler ise ancak kamu sagliginin korunmasi, koru-
yucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiratilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukiumlilagi altinda bulunan

kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizasi aranmaksizin iglenebilir.

8 ilkesi'ne gore, eger mevzuatta verilerin ne kadar sireyle sakla-
nacag belirtilmemis ise, kisisel veriler, islenme amacglarinin gerektirdiginden daha uzun siire
saklanmamalidir.

9. o __ ilkesi'ne gore, veri sorumlusu, amacina ulagsmak i¢in gereken-

den fazla veri islememeli, s6z konusu amaca ulagsmak i¢in verilerin iglenmesi sart degilse, veri
islememe yoluna bagvurmalidir.

10. Ilgili kisilerin, kisisel verilerinin hukuka aykir1 olarak islendigi gerekcesiyle Kisisel Ve-
‘na bagvurmalari

rileri Koruma Kurulu’na sikayette bulunmadan 6nce
usulll bir zorunluluktur.

CEVAP ANAHTARI
1. kisilik 6. battaniye rizalar
2. ilgili kisi 7. Saglik ve cinsel hayata
3. anonim hale getirme 8. Sinirli siire saklanma
4. veri sorumlusu 9. Veri minimizasyonu — Ol¢ulilitk
5. veri igleyen 10. veri sorumlular1
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SOZLUK

Agtk riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgur iradeyle agiklanan rizadir.

Anonim hale getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesidir.

Ilgili kisi: Kisisel verisi islenen gercek kisidir.
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her tirla bilgidir.

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tarli islemdir.

Ozel nitelikli kisisel veri: Kisilerin 1rki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

Psédonim (takma adly) veri: 1lave bilgiler olmadan, belli bir gercek kisiyle eslestirilemeyen veridir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen gercek
veya tlzel kigidir.

Veri kaytt sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemdir.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisidir.
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Soézlesmelerde sekil, genel olarak taraflar1 du-
sinmeye sevk etmesi, sozlesmeye aciklik ve kesinlik
saglamasi, ispat ve guvenlik saglamasi, s6zlesmenin
yorumunu kolaylastirmas1 agisindan faydali goril-
mektedir. Ancak hukuki islemlerin biiyiik cogunlugu-
nun, 6zellikle gecerlilik sart1 olarak sekle bagli olmas1
bircok hukuki islemin gecersizlik yaptirimiyla karsi-
lasmasina yol agacaktir. Bir diger yandan, elektronik
ortamda yer alan verilere dayanan hukuki islemlerin,
yapilar1 geregi agir sekil kosullarina uymasi mimkuin
degildir. Bu hukuki islemlerin, 6zellikle internet tize-
rinden akdedilen soézlesmelerin kat1 gekil kosullarina
tabi tutulmasi halinde gecersizlik yaptirimiyla karsi-
lagma riski dogmaktadir. Bu sebeple tilkemizde ve di-
ger Ulkelerde guivenli elektronik imza diizenlemeleri
yapimis ve guvenli elektronik imzaya belirli hukuki
sonuglar baglanmustir.

Imza, kigileri birbirinden ayirmayi, kisinin
kimligini tespit etmeyi mumkin kilar. Kisi, metni
imzalayarak irade beyanini ortaya koyar. Boylece,
kisinin metinde yer alan hukuki sonucu benimsedigi
kabul edilir. Elektronik belgelerin metin ve el yazisi
unsurlarini icermemesi bu belgelerin nasil imzalana-
cag1 sorununu dogurmustur. Bu soruna ¢6ziim olarak
dijital imza (gGvenli elektronik imza) bulunmustur.
Guvenli elektronik imza da kisinin kimligini tespit
etmeyi mumkiin kilar ve elektronik belgenin imza-
layan tarafindan yazildigim1 (baglayici oldugunu),
belgenin degisiklige ugramadigini ve belgenin varli-
gin1 dogrulamayi saglar. Giivenli elektronik imzanin,
geleneksel imza ile benzer fonksiyonlar1 yerine ge-
tirmesi nedeniyle, givenli elektronik imzaya 6énemli

hukuki sonuglar baglanmustir.

Bu boélimde genel olarak sekil kavramy, el ile atilan
imza, el ile atilan imzaya baglanan hukuki sonuglar,
elektronik imza, dijital imza, dijital imzanin teknik
yapisi, guvenli elektronik imzaya baglanan hukuki
sonuglar ve elektronik imza ile ilgili belirli diizenle-

meler incelenecektir.
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Sozlesme Nedir

Borg¢ kavrami doktrinde, dar anlamda bor¢ ve genis anlamda bor¢ olmak tizere ikiye ayrilarak ince-
lenmektedir. Dar anlamda bor¢ “alacaklinin bor¢ludan istemeye yetkili oldugu, bor¢lunun da yerine getirmek
zorunda oldugu tek bir edimi, yani bir tek alacak veya borcu...” ifade edecek bicimde tanimlanmaktadir. Genis
anlamda borg ise alacakli ve bor¢lu arasinda farkli bor¢lar dogurabilen ve bu bor¢larin biatiinant olus-

turan hukuki iliski ya da borg iligkisi olarak tanimlanmaktadir.

Borg iligkileri hukuki islemden veya dogrudan kanundan kaynaklanabilir. Iste sozlesmeler de borg
iligkisi kuran hukuki islemlerdir. 6098 sayil1 Turk Bor¢lar Kanunu’'nun (RG. 04.02.2011, S. 27836, TBK)
1. maddesinin 1. fikrasinda, s6zlesmelerin taraflarin kargilikli ve birbirine uygun irade agiklamalariyla
kuruldugu belirtilmistir. Bir baska ifadeyle s6zlesme, karsilikli ve birbirine uygun irade aciklamalariyla
kurulan hukuki iligkidir.

Sozlesmelerde Sekil

Iradenin dis diinyaya s6z, yazi, isaret gibi bir bicimde aktarilmasi sekil olarak adlandirilir. Her hu-
kuki islem ve her irade beyani belirli bir sekilde yapilir. Ornegin, bir sézlesmenin imzalanmasi s6zles-

menin sekli ile ilgili bir husustur.

Hukuk sistemimizde kural olarak sekil 6zguirligi gegerlidir. Bu kural TBK m. 12/1'de “Sézlesmelerin
gecerliligi, kanunda aksi ongoriilmedikge, hi¢hir sekle bagl: degildir.” seklinde diizenlenmigtir. Sekle bagh ol-

mamak ile kastedilen s6zlesmelerin belirli bir sekilde yapilmasinin zorunlu olmadigi, yani sekil 6zgur-

lagadur.
(o \
@‘ DIKKAT EDELIM
(o]
Bunlara Dikkat Edelim: S6zlesmelerde sekil amaca gore, gecerlilik sekli ve ispat sekli

olmak Uzere ikiye ayrilmaktadir. Gegerlilik sekli, taraflarin sekil sartina uymamalari (o)
halinde hukuki islemin gegersiz oldugu sekildir. Bir hukuki islemin ispati icin aranan
sekil ise ispat seklidir.

\ o)

Gegerlilik Sekli

TBK m. 12/2’ye gore “Kanunda sozlesmeler igin éngériilen sekil, kural olarak gecerlilik seklidir. Ongériilen
sekle wyulmaksizin kurulan sézlesmeler hiikiim dogurmaz.” S6z konusu diizenlemeye gore bir s6zlesme, ka-
nun ile belirli bir sekle tabi tutulmus ise bu sekil gecerlilik sekli olacak ve bu sekle uyulmamasi halinde
so6zlesme hukiim dogurmayacak, yani gecersiz olacaktir. Kanunda diizenlenen sekil sart1 yasal sekil ya

da kanuni gekil olarak da adlandirilmaktadar.
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%@3 ELEKTRONIK IMZA VE ELEKTRONIK IMZA KANUNU 67
20



DORDUNCU BOLUM

Sekil, gecerlilik kosulu olarak yalnizca kanunda éngoérilmemektedir. Taraflar kendi 6zgtr iradeleri
dogrultusunda kanunda gekle baglanmamus bir s6zlesmeyi belirli bir sekilde yapmak Gizere anlasabi-
lirler. Bu durumda iradi sekil s6z konusu olmaktadar. Iradi sekilde, taraflarin kanunda sekle baglanma-
mis bir s6zlesmeyi belirli bir sekilde yapmak Gizere anlagmalar1 halinde, belirlenen sekilde yapilmayan
sozlesme taraflar1 baglamaz (TBK m. 17/1). Ancak, taraflar gecerlilik kosulu yerine ispat kosulu olarak
da iradi sekil kararlagtirabilirler. Taraflar, herhangi bir belirleme yapmaksizin yalnizca yazili sekil ka-

rarlagtirirlarsa, yasal yazili sekle, yani adi yazili sekle iliskin htikkimler uygulanacaktir (TBK m. 17/2).

Tekrar etmek gerekir ki gecerlilik sekline uyulmamasinin yaptirimi sézlesmenin gecersiz olmasidir.

ispat Sekli

Daha 6nce belirtildigi gibi ispat sekli bir hukuki iglemin varliginin ispat1 i¢in gerekli olan sekildir.
Mahkemede goérilmekte olan bir davada ispat ise taraf taleplerinin dayandig: olay ve olgularin dogru
olup olmadigini konusunda hakimi ikna etme faaliyeti olarak tanimlanmaktadir. Ispat sekli kanundan
veya taraf iradelerinden kaynakli olabilir. Taraflar kendi 6zgiir iradeleri dogrultusunda belirli bir ispat
sekli belirleyebilirler. Bu durumda da iradi sekil s6z konusu olur. Ispat, medeni usul hukuku ile ilgili bir
konu oldugu i¢in ispata iligkin kurallar 6100 sayili Hukuk Muhakemeleri Kanunu'nda (RG. 04.02.2011,
S. 27836, HMK) diizenlenmistir.

HMK’da ispat sekli ile ilgili iki ana kural bulunmaktadir. Birinci kurala gére, HMK’da senetle ispat
zorunlulugu baslig: ile dizenlenen m. 200/1 uyarinca, yapildiklar tarihte miktar veya degeri belirli
bir tutar1 agan hukuki islemler kural olarak yalnizca senet ile ispat edilebilir. Burada senetle ispat zo-
runlulugu ile kastedilen kesin delille ispat zorunlulugudur. Bu hiitkiim, bahsedilen hukuki islemlerde
yazili sekli zorunlu tutmaktadir. Ancak bu kuralin istisnalar1 bulunmaktadir. Ikinci kural ise, HMK m.
201 geregince; senet ile ileri stiriilen her cesit iddiaya karsi ileri siirtilen ve senedin hiitkiim ve kuvvetini
ortadan kaldiracak veya azaltacak nitelikte bulunan hukuki islemlerin tanikla ispatinin yasak olmasidar.
Bir diger ifadeyle senede kars1 ancak senetle veya diger kesin delillerle ispat miimkiindur. Bu kuralin

da belirli istisnalar1 bulunmaktadar.

Ispat sekline uyulmamasinin sonucu hukuki islemin varliginin veya dogrulugunun ispat edilme-
mis olmasidir. Ispat sekline uyulmamasi sézlesmenin gecersiz olmasina neden olmaz. Gegerli olarak
kurulan ancak ispatlanamayan bir hak veya hukuki islem gercekten var olsa bile mahkeme tarafindan

dikkate alinmayacaktir. Bu nedenle ispat sekli son derece 6nemlidir.

Seklin Turleri

Sekil, yapilis bicimine gore; “s6zlu sekil”, “adi yazili sekil”, “nitelikli yazili sekil” ve “resmi gekil” ola-
rak dorde ayrilarak incelenmektedir.
Sozlu sekil, taraflarin iradelerini s6z1li olarak dis dinyaya aktarmalaridir. Sekil 6zgurliga geregi

kural olarak, s6zlesmeler -kanunda veya taraflarca yapilan s6zlesmede aksi kararlagtirilmadikca- s6zIi

sekil ile gecerli bicimde kurulabilmektedir.

Adi yazili sekil, beyan sahibinin, sekle bagli irade beyaninin igerigini yaziyla belgeleyip imzalanmas1
seklinde tanimlanmaktadir. Adi yazili seklin metin ve imza olmak tizere iki unsuru bulunmaktadir. Adi

yazili sekilde yalnizca imzanin el yazisi ile olmasi gerekir. Metin, el yazisi, daktilo, yazic1 vb. araglarla

oy
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olusturulan, beyanda bulunan kisinin iradesinin yer aldig1 somut belgedir. Imza ise belirli bir kiginin

belgeyi yazdigini veya onayladigini belirlemek icin kullanilan isarettir.

Nitelikli yazili sekil, adi yazili sekle gore ilave unsurlarin yer aldig sekil tiirtidiir. Ornegin, 4721 sayili
Tirk Medeni Kanunu'nun (RG. 08.12.2001, S. 24607, TMK) 538. maddesinin birinci fikras1 uyarinca
el yazili vasiyetname nitelikli yazili sekle tabi tutulmustur. Hiktm; “El yazili vasiyetnamenin yapildig
yil, ay ve giin gisterilerek basindan sonuna kadar miras birakann el yazisvyla yazilmis ve imzalanmas olmast
zorunludur.” seklinde diizenlenmistir. Goruldugu tizere, adi yazili sekilde metnin nasil yazildigi 6nem
arz etmezken, el yazili vasiyetnamede (nitelikli yazili sekil) metnin basindan sonuna kadar belirli un-
surlarla birlikte el yazisiyla yazilmis olmasi sart1 aranmugtir. Benzer sekilde, kefalet s6zlesmesi de TBK
m. 583/1'deki “Kefalet sozlesmest, yazili sekilde yapilmadikca ve kefilin sorumlu olacagr azami miktar ile kefalet
tarihi belirtilmedikge gecerli olmaz. Kefilin, sorumlu oldugu azami miktari, kefalet tarihini ve miiteselsil kefil
olmast durumunda, bu sifatla veya bu anlama gelen herhangi bir ifadeyle yiikiimlilik altina girdigini kefalet soz-

lesmesinde kendi el yazisvyla belirtmesi sartiir.” hikmuyle nitelikli yazili sekle tabi tutulmustur.

Resmi sekil, bazi hukuki islemlerin resmi makamlarin huzurunda ve katilimiyla yapilmasidir. Resmi
sekilde, hukuki islem veya s6zlesme kanunda dizenlenen usul ve esaslara uyularak resmi senet diizen-
leme yetkisi bulunan kisi tarafindan yapilir. Resmi senet diizenlemeye yetkili makamlar genel olarak,
sulh hakimligi, noter ve tapu sicil midurliikleridir. Ornegin, TBK m. 237/1 hikmii “Tasinmaz satisinin
gegerli olabilmesi i¢in, sézlesmenin resmi sekilde diizenlenmesi sarttir.” seklinde diizenlenmistir. Bu htikim

uyarinca, taginmaz satiginin gecerlilik kosulu resmi gekle baglanmagtir.

imza Nedir?

Daha 6nce belirtildigi Gizere imza, bir kisinin bir belgeyi yazdigini veya onayladigini belirlemek igin
kullanilan isarettir. Imza, kisinin kimligini tespit etmeye, onu diger kisilerden ayirmaya yarar. Imza,
genellikle ad ve soyadi icerecek bicimde atilir. 2525 sayili Soyadi Kanunu (RG. 02.07.1934, S. 2741) m.
2’ye gbre imzada, 6z adin 6nde, soy adinin sonda kullanilacagi belirtilmistir. Ancak, bu hukiim emredi-
ci olmayip, bir isaret veya baska sézciiklerden olusan yazilar da imza olarak kabul edilebilecektir. Keza
imzanin kisaltilmis hali olan paraflar da imza olarak nitelendirilmektedir. Imzanin her zaman aym

sekilde atilmasi sart degildir.

TBK m. 14/1 hukmu “Yazuli sekilde yapilmast ongérilen sozlesmelerde bor¢ altina girenlerin imzalarimin
bulunmasi zorunludur.” seklinde diizenlenmistir. Bu hiikiim uyarinca, bir s6zlesme ile borg altina giren
tarafin s6zlesmede imzasinin bulunmasi gerekmektedir. Iki tarafa borg yiikleyen sdzlesmelerde, her iki

taraf da borg altina girdigi icin iki tarafin da imzasinin bulunmasi gerekmektedir.

Genel kural TBK m. 15/1 geregince, bor¢ altina giren kiginin el yazisi ile imza atmasi zorunlulugu-
dur. Bu hiikkiimler birlikte degerlendirildiginde, adi yazili sekle baglh bir s6zlesmede, bor¢ altina giren

kisinin el yazis1 ile atilmig imzasinin bulunmasi zorunludur.

TBK m. 14/2; “Kanunda aksi dngorillmedikce, imzalr bir mektup, asillar: bor¢ altina girenlerce imzalanmas
telgraf, teyit edilmis olmalar: kayduyla faks veya buna benzer iletisim araglar: ya da giivenli elektronik imza ile
gonderilip saklanabilen metinler de yazili sekil yerine geger.” hikmiint ihtiva etmektedir. Bu maddede sayi-
lan araclar adi yazili sekil sartini yerine getirmektedir. Ancak, bunun i¢in TBK digindaki bir kanunda bu

hikmun aksine bir diizenlemenin yer almamasi1 gerekmektedir.

Guvenli elektronik imza ile génderilip saklanilan metinler konumuz agisindan 6énem arz etmek-
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tedir. Kanun, gtivenli elektronik imza ile génderilip saklanan metinlerin adi yazil sekil sartini yerine

getirdigini kabul etmistir.

Imza ile ilgili genel kuralin el yazisi ile imza atmak oldugunu belirtmistik. Bu kuralin TBK m. 15 ve
16’da 6ngorulmus U istisnast bulunmaktadir. Bu istisnalar; bir aragla imza atmak, gérme engellilerin

imzas1 ve imza atamayanlarin imza yerine gecen isaretler kullanmasi olarak sayilabilir.

Bir aragla imza atmak ancak 6rf ve adetce kabul edilen hallerde ve 6zellikle cok sayida c¢ikarilan
kiymetli evrakin imzalanmasinda gecerli kabul edilmistir (TBK m. 15/2). Ancak 6102 sayil1 Tiirk Ticaret
Kanunu'nun (RG. 14.02.2011, S. 27846, TTK) 756. maddesinin ikinci fikras1 ve 780. maddesi uyarinca
bono, polige ve ceklerde imzalarin el ile atilmas1 zorunludur. Bu senetlerde herhangi bir mekanik arag

(6rnegin, damga) ile atilacak imza kullanilamaz.

Gorme engellilerin imzasi ile ilgili TTK m. 15/3’te “Gérme engellilerin talepleri halinde imzalarinda sahit
aranir. Aksi takdirde gérme engellilerin imzalarin el yazist ile atmalar: yeterlidir.” diizenlemesi yer almakta-
dir. Ayrica, 1512 sayili Noterlik Kanunu (RG. 18.01.1972, S. 14090, NK) m. 78 uyarinca noterin; ilgilinin
isitme, konugma veya gérme engelli oldugunu anlamasi halinde ilgilinin istegine bagl olarak islemle-

rin iki tanik huzurunda gerceklestirilecegi hiikim altina alinmastir.

Herhangi bir sebeple imza atamayan kisiler (6rnegin, okuma yazma bilmeyenler, saglik durumlar:
nedeniyle imza atamayanlar) ise, TBK m. 16/1 uyarinca, imza yerine usuliince onayli parmak izi, el ile
yapilmig bir isaret veya mithur kullanabileceklerdir. Ancak, bu hikiim kambiyo senetleri icin uygu-
lanmamaktadir (TBK m. 16/2). S6z konusu parmak izini, el isaretini veya mihrii onaylamaya yetkili
makam noterdir. Keza NK m. 75'te “ligililerle tanik, terciiman ve bilirkisi imza atamadiklar: ve imza yerine
gecen bir el isareti kullanmadiklar: takdirde, varsa miihiir, yoksa sol elinin bas parmagt, bu da yoksa diger parmak-

larmdan biri bastirilir ve hangi parmagin bastirildigr yazilir.” hikmi yer almaktadir.

imzaya Baglanan Hukuki Sonuclar

Bir kisi, metne imza atarak irade beyanim aciklar. Imza araciligryla hukuki islemi gerceklestiren
kisinin kimliginin tespit edilmesi saglanir ve metinde yer alan ifadelerin imzalayan tarafindan kabul
edildigi varsayilir. Bir diger ifadeyle, bir kisi metne imza attiginda, kisinin metinde yer alan hukuki

sonucu kabul ettigi anlagilir.

(o \

HATIRLATMA

Daha énce belirtildigi Gzere, TBK m. 14/1 uyarinca, borg altina giren kisinin
sozlesmeyi imzalamasi ile yazili sekil sarti yerine getirilmis olur. Bir diger ifadeyle
imza, gegerlilik kosulu olarak sekle bagl bir sézlesmede, gecerlilik kosulunu o
yerine getirmeyi saglayan bir unsurdur.

Yazili sekilde yapilmasi 6ngérulen bir sézlesme imzalanmadan s6zlesme gecerli

olmaz.
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HMK m. 199 hikm; “Uyusmazlik konusu vakialar: ispata elverisli yazili veya basili metin, senet, ¢izim,
plan, kroki, fotograf, film, gorintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tagwyicilart bu Kanuna gére belgedir.” dizenlemesi ile “belge” kavraminin kapsamina nelerin girece-
gini belirtmistir.

Medeni usul hukukunda “belge” ile “senet” kavramlar1 birbirlerinden farklidir. Senet, hakimi bag-
layici nitelikte olan kesin deliller arasinda yer almakta iken, belge kesin deliller arasinda sayilmamaisg-
tir. Senet, onu dizenleyen kiginin imzasini tagimalidir. Belgede ise boyle bir zorunluluk yoktur. Hatta
belgenin onu dizenleyen kisinin imzasini igermesi halinde ortada bir senet s6z konusu olabilecektir.
Kesin delillerin dayanak tegkil ettigi bir iddiay1 hakim dogru kabul etmek zorundadir. Sonug olarak
imza, diger unsurlariyla birlikte bir belgenin hukuken senet olarak degerlendirilebilmesini mimkin

kilmaktadir. Bu da ispat agisindan 6nemli sonuglar dogurmaktadir.

HMK m. 205/1; “Mahkeme huzurunda tkrar olunan veya mahkemece inkar edenden sadir oldugu kabul edilen
adi senetler, aksi ispat edilmedikge kesin delil sayilirlar.” duzenlemesi ile adi senetlerin aksi ispat edilmedikce
kesin delil olarak nitelendirilecegini hilkme baglamigtir. Adi senet, resmi makamlarin katilim1 olmak-

s1zin diuzenlenen senettir.

Elektronik imza Kanunu

5070 sayil1 Elektronik Imza Kanunu (RG. 23.01.2004, S. 25355, EIK) Avrupa Birligi'nin 1999/98 sayili
Yonergesine uygun olarak dizenlenerek 15.01.2004 tarihinde kabul edilmis ve 23.07.2004 tarihinde
yurirlige girmistir. Kanun ile elektronik imzanin hukuki, teknik yoénleri ve kullanim esaslar1 diizen-
lenmistir. EIK’ya dayanarak hazirlanan, elektronik imzanin hukuki ve teknik yonleri ile uygulamasina
iliskin usul ve esaslar1 diizenleyen Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik (RG. 06.01.2005, S. 25692) 06.01.2005 tarihinde yurarlige girmistir.

Elektronik imza Nedir?

“Elektronik imza” denilince akla “dijital imza” gelse de iki kavrami karistirmamak gerekir. Elektronik
imza, dijital imzay1 da kapsamina alan, elektronik belgeleri imzalamak i¢in kullanilan farkli yéntemleri
ifade eden bir Gst kavram olarak degerlendirilmektedir. Elektronik imza yéntemlerine 6rnek olarak;
biyometrik imza (parmak izi, retina taramasi gibi), PIN (Personal Identification Number), dijital ortama
aktarilmig el yazisi ve dijital imza verilebilir.

EIK m. 8/1/b'de elektronik imza; “Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve kimlik dogrulama amacvyla kullanilan elektronik veriyi” ifade edecek bicimde duzen-

lenmistir.

Dijital imza Nedir?

Dijital imza, 6zel bir algoritma (hash fonksiyonu) kullanilarak olusturulan ve génderenin 6zel anah-
tar1 ile sifrelenen bir ileti/mesaj 6zetidir. Dijjital imza mesaja eklenerek aliciya géonderilir. Alici, kendisi-
ne iletilen mesajdan yeniden bir mesaj 6zeti ¢ikarir ve gonderenin agik anahtari ile dijital imza sifresini
cozerek elde ettigi 6zet ile kendi hesapladig1 6zeti karsilastirir. Boylece gonderilen mesaj ile kendisine
ulasan mesajin ayni oldugu, degisiklige ugramadig (veri butanlugn), ilgili kisi tarafindan gonderildigi
(kimlik dogrulama) ve mesajin gonderildigi (gonderildigini inkar edememe-baglayicilik) dogrulanmaig

olur.
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Dijital imzanin olusturulmasi i¢in kriptografi (sifreleme) kullanilir. Kriptografi, anlagilabilir durum-
da bulunan verilerin anlagilamayacak hale donustarilmesinde kullanilan matematik yéntemlerinin

butinuadur.

Sifreli mesaj anlamsiz bir hale geldigi i¢in, bu mesaji1 anlamli bir hale donustiirmek igin sifrenin ¢6-
zilmesi gerekir. Sifrenin ¢6zilmesi icin ise anahtar gereklidir. Sifreleme icin bir¢cok teknik bulunmakla
birlikte, en sik kullanilan sifreleme yontemleri; simetrik sifreleme yontemi ve asimetrik sifreleme yon-

temidir.

Simetrik sifreleme yonetimde tek sifre (anahtar) hem mesajin sifrelenmesi hem de mesajin ¢ézul-
mesinde kullanilir. Dolayisiyla, gonderici ve alic1 ayni anahtar1 kullanir. Bunun i¢in génderici ve alici-
nin anahtar1 bilmesi gerekir. Iletinin giivenli bir bicimde génderilebilmesi anahtarin gizliligine bagh
oldugu icin, simetrik sifreleme yéntemi yalnizca birbirine givenen taraflarca kullanilmasi halinde ve

internet ortami disarisinda bir ortamda paylasilmasi halinde gtivenli bir bigimde kullanilabilecektir.

Asimetrik sifreleme yonteminde ise biri gizli (6zel) ve biri acik(genel) olmak tzere iki anahtar bu-
lunmaktadir. Gizli anahtara yalnizca kullanici erigebilir ve giivenlik geregi bu anahtarin kimse ile pay-
lasilmamasi gerekir. Acik anahtar ise herkese agiktir ve gtivenilir Gi¢clincii kisiler tarafindan ilan edilir.

Dijital imzanin sifrelenmesi i¢cin asimetrik sifreleme yontemi kullanilmaktadir.

Dijital imzanin Teknik Yapisi

Asimetrik sifreleme yontemi sayesinde mesaji gonderenin kimligi tespit edilebilecektir. Mesajin,
Ozet fonksiyonu (hash) kullanilarak tiretilen 6zet degeri (hash degeri) sayesinde ise mesajda herhangi

bir degisiklik yapilmadig: tespit edilebilecektir.

Yukarida bahsedildigi tizere, dijital imza asimetrik sifreleme yontemi kullanilarak olusturulur.
Asimetrik sifreleme yonteminde agik ve gizli olmak tGizere iki anahtar bulunur. Bu anahtarlar elektronik
sertifika hizmet saglayicilar (ESHS) tarafindan uretilir ve bir sertifika ile temsil edilirler. Bu sertifikada
anahtar sahiplerinin kimlik bilgileri yer alir. Boylece dijital imzanin kimlik dogrulama fonksiyonu ye-

rine getirilir.

Dijital imzanin taklit edilmesi zordur. Zira asimetrik sifreleme yonteminde kullanilan anahtar ¢ifti
uzun ve karmasik bir yapidadir. Ancak bu uzun sifrelerin kirilarak taklit edilmesi imkansiz degildir. Bu

sebeple dijjital imzanin tamamen guvenilir oldugu dustinilmemelidir.

Dijital imza ile imzalanmis mesajin alicisi, imzanin dayandig sertifikay: saglayan sertifika hizmet
saglayicisinin sunucusunda sertifika bilgilerine ulasabilir ve boylelikle gondericinin kimligini tespit
edebilir. Ayrica gondericinin ac¢ik anahtar1 da sertifika hizmet saglayicisinin sunucusunda yayimlana-

cagl1 i¢in, alici, mesajin gondericiden gelip gelmedigini kontrol edebilir.

Dijital imzada gavenlik sorunu gizli anahtarin saklanmasiyla ilgilidir. Zira gizli anahtara sahip olan
kisi herkesin ulagabildigi acik anahtara eriserek mesajin igerigine ulasabilecektir. Gizli anahtar dijital

imzanin olusturulmasina, agik anahtar dijital imzanin dogrulanmasina imkan vermektedir.

Gizli anahtar kullanici tarafindan taginabilecek nitelikte bir chip kartta muhafaza edilmektedir. Gizli
anahtar yalnizca kullaniciya tahsis edildigi icin bu chip kartin yetkisiz kisilerin eline ge¢cmemesi i¢in

kullanicinin gerekli 6zen ve tedbiri gostermesi gerekir.
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Kullanici, chip kartin1 okuyucuya yerlestirip bilgisayara

bagladiktan sonra, PIN sifresini girip imzala butonuna

tiklayarak elektronik belgeyi dijital imza ile imzalamakta- ©
dir. Teknik yapis1 anlatilan tim stire¢ bilgisayar yazilimlar:
vasitasiyla otomatik olarak gerceklestirilmektedir.

\ o)

Uygulamada chip kartin giivenligini saglamak adina PIN (Personal Identification Number-Kisisel
Kimlik Numarasi) kullanilmaktadir. PIN, genellikle dort veya sekiz haneden olusan, bir cihazi kullana-
cak kullaniciy1 dogrulamak i¢in sifre olarak kullanilan say1 dizisidir. Chip kartin sifresi olarak PIN’lerin
kullanimi, dort veya sekiz hanelik bir sifrenin zayif gtvenlik énlemi saglamasi nedeniyle doktrinde

elestirilmektedir.

Hash Fonksiyonu (Hash Function-Ozet Fonksiyonu)

Asimetrik sifreleme yonteminde sertifikaya baglanan anahtarlar kimlik dogrulama islevini
yerine getirmektedir. Ancak goénderilen mesajda degisiklik yapilip yapilmadig1 yalnizca bu yoéntem
kullanilarak anlagilamaz. Aliciya ulasan mesajin génderici tarafindan génderilen orijinal mesaj olup
olmadigini tespit etmek amaciyla hash fonksiyonu gelistirilmistir. Hash fonksiyonu, mesaj1 belirli bir
uzunlukta 6zet degerine (hash value) donusturir. Bu 6zet degeri mesaji gonderen kisi tarafindan mesa-
ja eklenir ve mesaj1 alan alici mesaja tekrar ayn1 hash fonksiyonunu uygulayarak elde ettigi 6zet degeri
ile gonderici tarafindan génderilen 6zet degerini karsilastirir. Mesajda herhangi bir degisiklik yapilma-
st halinde hash degeri de degisecegi icin kargilagtirma sonucunda mesajda bir degisiklik yapilip yapil-

madig1 anlagilir.

o \
@‘ DIKKAT EDELIM

Burada dikkat edilmesi gereken nokta sifrelemenin asil mesaja

(o] degdil, asil mesajin hash dederi Uzerine yapilmasli ve mesaja o

eklenerek aliciya génderilmesidir.
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Glunumiizde en yaygin kullanilan hash fonksiyonlar1 128 bit

boyutta hash degeri tireten MD5 (Message-Digest algorithm
5) ve 224, 256, 384 veya 512 bit boyutlarinda hash degeri ©
ureten SHA-3’tur. (Secure Hash Algorithm 38). MD5 hash
fonksiyonu cesitli saldirilara maruz kalarak guvenilirligi
sarsilmig olsa da gintiimuzde yaygin olarak kullanilmakta-

dir.

\ o)

Konuyu bir 6rnekle acgiklayalim. Anin B’ye dijjital imzal1 bir mesaj gondermek istedigini varsayalim.
A'nin gondermek istedigi mesaj “B tarafindan satilan X markali Y model diziistii bilgisayar: 12.000 TL bedel
karsihginda satin aldigim: beyan ederim.” olsun. Oncelikle, A bu mesaja hash fonksiyonu uygulayacak ve
bir sonug elde edecektir. Sonucun “2e779edc849e4a9c9838dd7e02548838” oldugunu varsayalim. Daha
sonra A, bu hash degerini mesaja ekleyecek ve kendi gizli anahtarini hash degerine uygulayacaktir. Bu
durumda “2e779edc849e4a9c9838dd7e02548838” hash degeri sifreli olarak (genellikle hash degerine
gore cok daha uzun bir sifre olacaktir) mesajin altinda yer alacaktir. Iste burada yer alan sifreli hash

degeri A'nin djjital imzasidir. Mesaj bu haliyle B’ye gonderilecektir.

Mesaj kendisine iletilen B, 6ncelikle “B tarafindan satilan X markalr Y model diziistii bilgisayar: 12.000
TL bedel karsiliginda satin aldigimi beyan ederim.” mesajina hash fonksiyonunu uygulayacak ve “2e779ed-
c849e429c9838dd7e02548838” hash degerini bulacaktir. Daha sonra A'nin gizli anahtar1 yalnizca A'nin
acik anahtar1 kullanilarak ¢ozilebilecegi icin B, Anin agik anahtarini sifreli hash degerine uygulayacak
ve “2e779edc849e4a9c9838dd7e02548838” degerini gorebilecektir. Iki hash degeri de ayni oldugu igin
gonderilen mesaj ile iletilen mesajda bir degisiklik yapilmadig1 dogrulanmis olacaktir. Zira mesajda ya-
pilacak en ufak degisiklik hash degerinin farkli hesaplanmasina yol acacaktir. Ayrica sifreli hash degeri
A'nin agik anahtari ile ¢6zilebildigi icin mesajin A tarafindan gonderildigi aksi ispat edilinceye kadar

kesin olacaktir.

Ornegi gorsel olarak aciklayacak olursak, A'nin B’ye dijital imzali olarak génderdigi mesaj;

B tarafindan satilan X markali Y model diziistii bilgisayar1 12.000 TL bedel karsilifinda
satin aldigim beyan ederim.

A
04.10.2022

MIIBOWIBAATBAI3pJFuPgjWyaZuM1yuh4mKICmpjiVb Y CnWoDOS0SNwROHuvmw6KSF
6q4hL 1Fm2GDLgPVwoE3UlgkaTzjJq Y3 ECAWEAAQJACil4zgmvxFKbeJ8kRV6ZTHT7Z/Tq
v8pGrXg0P Chg001Yb3InPEuQfgQreu7Mfwd3 XqqubyO8SNOA+1Fa8VIvONQIhAO3Abqqnalq
SQtSh/VBiHAImjdOnbdWrZQswHRSDVsNPAIEAmM2IV+Y+ul+nTem6ABguQnqwF8Tg TN
ORxiNdWWODMmSCIQCmnmqwTFx2aKRPeisd73PongecgkT2LoTEV3ZYpCak/wlgY 6Xugm8
SyyskHTBmRzd9u4btHaMcF/X1Y/SeJPQ7xZsCIQDqHEU7Csep/2m9d423nVkiJEiSigAGqQ4
wJ48ceHS 1GQ== (A’ nin gizli anahtar)

A /

oviv
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2e779edc849e4a9c9838dd7¢02548838 (B'nin, Anin gonderdigi mesaja hash
fonksiyonu uygulayarak hesapladig1 hash degeri)

B oncelikle “B tarafindan satilan X markali Y model diziistii bilgisayar: 12.000 TL bedel karsiliginda satin
aldigimi beyan ederim.” mesajina hash fonksiyonu uygulayarak “2e779edc849e4a9c9838dd7e02548838”
hash degerini elde eder.

Daha sonra B, elektronik sertifika hizmet saglayicidan edindigi A'nin a¢ik anahtarin

(MFw wwDQY]JKoZIhveNAQEBBQADSwAwWSA]BAI3p]FuPgjWya2uMIlyuh4dmKICmpjiVbYCnWo-
DOSOSNWROHuvmw6K5F6q4hL1IFm2GDLgPVwoE3UIqgkaTzjJqYxjECAWEAAQ==) A'nin gizli anahta-

rina uygular ve asagidaki sonucu elde eder. Bu noktada, sifreli hash degeri A'nin agik anahtari ile ¢6zi-

/ )
B tarafindan satilan X markal1 Y model diziistii bilgisayar1 12.000 TL bedel

karsiliginda satin aldigimi beyan ederim.

A
04.10.2022
\_ 2e779edc849e4a9c9838dd7e02548838 (imzal1 hash degeri) )
lebildigi icin mesajin A tarafindan génderildigi aksi ispat edilinceye kadar kesinlegsmis olur.
( )
1.  2e779edc849e429c9838dd7e02548838 (B'nin hesapladig hash degeri)
2. 2e779edc849e4a9c9838dd7e02548838 (imzali hash degeri)
- J

Son olarak B iki hash degerini karsilastirir ve mesajin orijinal mesaj olup olmadigini (mesajda degi-

siklik yapilmadigini) dogrular.

Iki deger de ayni oldugu icin mesajin A tarafindan génderilen orijinal mesaj oldugu dogrulanmais
oldu.
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HATIRLATMA

Yukarida belirtilen teknik islemlerin tumu bilgisayar tarafindan belirli yazilimlar
vasitaslyla otomatik olarak gerceklesmektedir. Dolayislyla uzun bir siralama ile
anlatilan guvenli elektronik imzanin olusturulmasi ve dogrulanmasi islemleri
saniyeler icerisinde tamamlanmaktadir.

\ o)

Zaman Damgasi

Hukuki iglemlerin ne zaman gerceklestirildigi 6énemlidir. Bir sézlesmenin kurulmasiyla taraflarin
hak ve bor¢lar1 dogacak, buna bagli olarak ifa zamani belirlenebilecek, siire sinirinin oldugu hukuki is-
lemlerde stirenin bitmesi hak kayiplarina yol agacaktir. Bu gibi sebeplerle irade beyanlarinin ne zaman

gerceklestirildigini belirlemek gerekir.

Elektronik ortamdaki verilerle olusturulan belgelerde, belgenin olusturulma zamanina ¢ok basit bir
bicimde, bilgisayarin tarih ve saat ayarlarinin degistirilmesi ile mtidahale edilebildigi i¢cin hukuki isle-
min yapilma anini bu gekilde belirlemek gtivenli degildir. Zaman damgasi, elektronik ortamda yapilan
irade beyanlarinin yapilma anini belirlemek ihtiyacini givenilir bir bicimde karsilamak tizere gelisti-
rilmistir.

EIK m. 8/1 h bendinde zaman damgas1; “Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi,
alindigt ve / veya kaydedildigi zamanin tespit edilmesi amacryla, elektronik sertifika hizmet saglayicisi tarafindan

elektronik imzayla dogrulanan kayd: ... ifade eder.” seklinde tanimlanmasgtir.

Zaman damgasi elektronik sertifika hizmet saglayicis1 (ESHS) tarafindan elektronik imzayla dog-
rulanan kayit sistemidir. Goénderici, mesajin1 énce ESHS’ye ulastirir ve ESHS, géndericinin dijital im-
zasina, mesajin kendisine ulagma zamanini gésteren bir damga ekler ve elektronik imzasiyla imzalar.
Boylece, gondericinin mesajina ESHS tarafindan eklenen zaman damgasi sayesinde, mesajin gonderil-
me zamani guvenli bir bigimde tespit edilebilir. Ayrica mesajin génderilme zamanina ESHS tarafindan

tutulan kayitlardan da ulagilabilir.

Guvenli Elektronik imza Nedir

Guvenli elektronik imza;

“a) Miinhasiran imza sahibine bagl: olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma aract ile olusturulan,

¢) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) Imzalanms elektronik veride sonradan herhangi bir degisiklik yapilip yapimadiginin tespitini saglayan,”

elektronik imza olarak tanimlanmuisgtir.

o
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Bir elektronik imzanin gtivenli elektronik imza sayilmasi i¢in; miinhasiran imza sahibine bagh ol-
masi, sadece imza sahibinin tasarrufunda bulunan giuvenli elektronik imza olusturma araci ile olustu-
rulmasi, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglamas1 ve im-
zalanmis elektronik veride sonradan herhangi bir degisikligin yapilmamaigs olmasi gerekir. Aksi takdirde
gluvenli elektronik imzaya baglanan hukuki sonuglar uygulama alani bulmayacaktir. Giivenli elektronik
imzada kullanilan gizli anahtar, kullanici tarafindan tasinabilecek nitelikte bir chip kartta muhafaza

edilmektedir.

EIK kapsaminda diizenlenen giivenli elektronik imza, Avrupa Birliginin 1999/93 sayil1 Yonergesi'nde

duzenlenen gelismis elektronik imza ile paraleldir.

EIK’da giivenli elektronik imza ile kast edilen elektronik imza tiirti dijital imzadar.

Munhasiran imza Sahibine Baglh Olma Unsuru

Kimlik dogrulamasi islevinin yerine getirilmesi, elektronik imzanin minhasiran imza sahibine bagh
olmasi ile mimkindir. Yukarida yaptigimiz agiklamalarda el yazisi ile atilan imza i¢in kiginin kimligini
tespit etmeyi ve onu diger kisilerden ayirmayi sagladigini belirtmistik. Ayn1 durum guvenli elektronik
imza icin de gegerlidir. El yazis1 ile atilan imza, el yazisinin 6zgin ve karakteristik olmas1 nedeniyle
kimlik tespitini saglarken, gtivenli elektronik imzada kimlik tespiti, gtivenli elektronik imza olusturma
aracinin sadece imza sahibinin tasarrufunda bulunmasiyla, giivenli elektronik imzanin munhasiran
imza sahibine bagli olmasiyla ve giivenli elektronik imzanin nitelikli elektronik sertifikaya bagli olma-

styla saglanmaktadr.

Sadece imza Sahibinin Tasarrufunda Bulunan Guvenli Elektronik imza Olustur-
ma Araci ile Olusturulma Unsuru

EIK m. 6'da giivenli elektronik imza olusturma araclari;
“a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasin,

b) Uzerinde kayitl olan elektronik imza olusturma verilerinin arag disina hicbir bicimde ¢ikarilamamasini ve
gizliligini,
¢) Uzerinde kayitly olan elektronik imza olusturma verilerinin, iiciincii kisilerce elde edilememesini, kullanila-

mamasini ve elektronik imzanin sahtecilige kars: korunmasin:

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi tarafindan imzanin

olusturulmasindan dnce goriilebilmesini,” saglayan imza olusturma araglari olarak tanimlanmagtir.

O halde, guvenli elektronik imzadan bahsedebilmek i¢in, giivenli elektronik imzanin, yukarida sa-
yilan gartlar1 tagiyan bir gtivenli elektronik imza olusturma araci ile olusturulmasi gerekmektedir. Bu

sartlar1 tastyan elektronik imza olusturma arac1 EIK’ya goére giivenli kabul edilmistir.

Daha 6nce belirtildigi Gizere, giivenli elektronik imzada kullanilan gizli anahtar, kullanici tarafindan
tasiabilecek nitelikte bir chip kartta muhafaza edilmektedir. Bu chip kart gtivenli elektronik imza ara-
cinda yer almaktadir. Uygulamada giivenli elektronik imza olusturma araci genellikle; chip kart ve kart
okuyucu USB parcalarindan olusmaktadir. Bu donanimlar bilgisayara baglandiktan sonra bir yazilim

vasitasityla imzalama islemi tamamlanmaktadir.
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Nitelikli Elektronik Sertifikaya Dayanarak imza Sahibinin Kimliginin Tespitini
Saglama Unsuru

EIK m. 3/1.1 bendinde elektronik sertifika, “Imza sahibinin imza dogrulama verisini ve kimlik bilgi-

lerini birbirine baglayan elektronik kaydi” ifade edecek bicimde tanimlanmustir.
EIK m. 9'da, nitelikli elektronik sertifikada bulunmasi gereken unsurlar asagidaki sekilde sayilmastir:

“Nitelikli elektronik sertifikada;

a) Sertifikamin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

¢) Imza sahibinin teghis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

) Sertiftkanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar: ve kullanilacagu islemlerdeki maddi sinirlamalara iliskin bilgilerin,
J) Sertifika hizmet saglayicisimin sertifikada yer alan bilgileri dogrulayan giivenli elektronik imzasinin, bulun-

mast zorunludur.”

Goruldugu tizere, kimlik dogrulama iglevinin 6nemli bir pargas: olan nitelikli elektronik sertifikada

imza sahibinin teshis edilebilecegi kimlik bilgileri yer almaktadir.

EIK m. 9/1, d bendinde yer alan imza dogrulama verisi EIK m. 8/1/f'ye gore “Elektronik imzay: dogru-
lamak igin kullanilan sifreler, kriptografik acik anahtarlar gibi verileri” ifade etmektedir. Imza sahibinin acik

anahtar1 bu kapsamdadir.

Sertifikanin gecerlilik siiresinin baslangic ve bitis tarihi de ESHS ler tarafindan sertifikaya islenir.

imzalanmis Elektronik Veride Sonradan Herhangi Bir Degisiklik Yapilip Yapilma-
diginin Tespitini Saglama Unsuru

Imzalanis elektronik veride herhangi bir degisiklik yapilip yapilmadigi hash fonksiyonu ile saglan-

maktadir. Bu konu, yukarida ayrintili olarak agiklandigi icin tekrarlanmayacaktir.

Guvenli Elektronik imzaya Baglanan Hukuki Sonugclar

Daha 6nce belirtildigi Gizere, kanunda aksine hiitkim bulunmadig: takdirde, TBK m. 14/2 uyarinca

guvenli elektronik imza ile génderilip saklanabilen metinler yazili sekil yerine gecer.

Gerek EIK m. 5/1, gerek TBK m. 15/1. fikrasinda giivenli elektronik imzanin el ile atilan imza ile ayn1
hukuki sonucu dogurdugunu hitkkiim altina almistir. Ancak, bu kural her hukuki islem i¢in gecerli de-
gildir. EIK m. 5/2'de bu kuralin istisnalar1 “Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile banka teminat mektuplar: ve Tiirkiye'de yerlesik sigorta sirketleri tarafindan diizenlenen kefalet se-

netleri disindaki teminat sézlesmeleri, giivenli elektronik imza ile gerceklestirilemez.” seklinde diizenlenmistir.
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Boylece, gtivenli elektronik imza ile resmi sekle veya 6zel bir merasime tabi olmayan hukuki islemler
ve teminat s6zlesmeleri harig (yalnizca banka teminat mektuplari ve Turkiye’de yerlesik sigorta sirket-
leri tarafindan diizenlenen kefalet senetleri gtivenli elektronik imza ile yapilabilir), adi yazili sekilde
yapilabilen tim so6zlesmeler yapilabilir. Nitelikli yazili sekilde s6zlesme metninin de el yazisi ile ya-
zilmas1 arandig icin; nitelikli yazili sekil sartinin bulundugu sézlesmelerde giivenli elektronik imza

kullanilamayacaktir.

Ornegin, kanunla resmi sekle tabi tutulan tasinmaz satis1; kanunun 6zel bir merasime tabi tuttugu
evlilik; kanunun nitelikli yazili sekle tabi tuttugu el yazili vasiyetname ve kefalet s6zlesmesi, banka
teminat mektuplar1 ve Turkiye'de yerlesik sigorta sirketleri tarafindan diizenlenen kefalet senetleri di-
sindaki diger teminat s6zlesmeleri gecerlilik sekline uygun olmadigi i¢in gavenli elektronik imza ile

gerceklestirilemez.

Hatirlamak gerekir ki, kanun koyucu HMK’'nin 199. maddesinde “..fotograf, film, goriintii veya ses kayd:

gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilari...” belge olarak nitelendirmistir.

Medeni usul hukukunda kesin deliller; ikrar, kesin hiikiim, senet ve yemin olarak sayilmigs olup, bu
deliller hakimi baglayici niteliktedir. Hakim, kesin delillerin dayandig: bir iddiay1 dogru kabul etmek
zorunda olup, bu konuda hakimin takdir yetkisi bulunmamaktadir. Kanunda diizenlenen takdiri de-
liller ise; tanik, bilirkisi, kesif ve uzman goériusudir. Hakim bu delillere dayanan iddialarin dogru olup

olmadigini takdir yetkisine dayanarak degerlendirebilir.

Yukarida da belirtildigi gibi senetler kesin deliller arasinda yer almaktadir. HMK m. 205/2 hukmi;
“Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.” seklinde diizenlen-
mistir. Hikme gore, usuliine uygun olarak guvenli elektronik imza ile olusturulan elektronik verilerin

aksi ispat edilinceye kadar kesin delil olarak nitelendirilecegi kabul edilmistir.

HMK m. 205/8, guvenli elektronik imzanin teyit edilmesi ile ilgili; “Hakim, mahkemeye delil olarak
sunulan elektronik imzali belgenin, giivenli elektronik imza ile olusturulmus olup olmadigint resen inceler.” di-
zenlemesini icermektedir. Re’sen inceleme, hakimin belgenin elektronik imza ile olusturulup olustu-

rulmadigini kendiliginden arastirmasi anlamina gelmektedir.

Guvenli elektronik imzali veriye dayanarak mahkemeden bir talepte bulunulmas: halinde, karsi
taraf bu verinin dogrulugunu veya varligini inkar edebilir. Bu durumda HMK'nin “Givenl: elektronik
imzayla olusturulmus verinin inkdr: halinde, hakim tarafindan veriyi inkar eden taraf dinlendikten sonra bir
kanaate varilamamagsa, bilirkisi incelemesine basvurulur.” seklindeki 210. maddesi uygulanir. Hikme gore

hakim, taraflar1 ve gerekirse bilirkisiyi dinleyerek verinin dogrulugu hakkinda bir karara varacaktir.

(o \

HATIRLATMA

Hatirlamak gerekir ki, burada anlatilan hukuki sonuglar her elektronik imza icin
gecerli olmayacaktir. Burada bahsedilen hukuki sonugclar yalnizca guvenli o
elektronik imza icin gecerlidir.
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Elektronik Sertifika Hizmet Saglayicisi

Dijital imzanin, guvenli elektronik imza olarak degerlendirilebilmesi i¢cin nitelikli elektronik sertifi-
kaya dayanarak imza sahibinin kimlik tespitini saglamasi gerektigini belirtmistik (EIK m. 4/1/c). Bunun
altinda yatan sebep, acik anahtar ve gizli anahtar olusturma algoritmalar1 ve yontemlerinin tek basina
guvenli olmamasidir. Bu algoritmalar ve yontemlerin kotii niyetli bir kisi tarafindan bilinmesi ve im-
zada kullanilmak Gizere sahte bir kimlige bagh bir cift dijital imza anahtar1 Gretilmesi mimkiandir.
Bu nedenle dijital imza agik anahtarinin givenilir bir G¢tinct kisi tarafindan onaylanarak belirli bir
kisiye tahsis edilmesine ihtiya¢c duyulmustur. Guvenilir G¢tinci kisi (Trust Center), sertifika makami
(Certification Authority) veya onay makami olarak da adlandirilmaktadir. Tirk hukukunda bu makam
ESHSdir. ESHS’lerin yayimladig: sertifikalarda yer alan bilgilerin dogru oldugu kabul edilmektedir .

Ayrica, zaman damgasi hizmetini de ESHS sunmaktadir.

Dijital imzada kullanilan asimetrik sifreleme yontemi kapsaminda agik ve gizli anahtarlar (sifreleri)
ESHS hazirlar. Hazirlanan her anahtar, her bir kullanici i¢in ayr1 olarak olusturulmaktadir. Dijital imza
kullanicis1 ESHS’ye bagvurarak, kimlik bilgilerini iletir, bunun tizerine ESHS, acik anahtar1 kullanici-
nin kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Gizli anahtar ise kullanic1 disinda
kimseye verilmez. Kullanici, aliciya dijital imzali bir mesaj gonderdiginde alici, ESHS nin listesinden

kullanicinin agik anahtarina ulasabilir ve sifreli mesaji ¢6zerek, okunur hale getirebilir.

Elektronik Sertifika Hizmet Saglayicisinin Faaliyete Baslamasi

ESHS olarak faaliyete baglayabilme sartlar1 EIK m. 8’'de diizenlenmistir. Hikme goére ESHS faaliyete

baslamak icin herhangi bir izin almak zorunda degildir.

EIK m. 8/1; “Elektronik sertifika hizmet saglayicisy, elektronik sertifika, zaman damgast ve elektronik imza-
larla ilgili hizmetleri saglayan kamu kurum ve kuruluslar: ile gercek veya dzel hukuk tiizel kisilerdir. Elektronik
sertifika hizmet saglayicisi, Kuruma yapacagu bildirimden iki ay sonra faaliyete gecer.” seklinde diizenlenmistir.
Goruldugu tizere, bu hitkme gore gercek veya tiizel kigiler herhangi bir izne tabi olmaksizin ESHS ola-
bilecektir. Burada diizenlenen usul bildirim usuld olarak adlandirilmaktadir. Ancak bahsi gecen mad-
denin devam eden fikralarina ve Elektronik Imza Yonetmeligine birlikte bakildiginda, burada aslinda
bildirim usuliinin degil izin usulinin dizenlendigi anlagilacaktir. Bu hususa ilerleyen paragraflarda

ayrintili olarak deginilecektir.

ESHS'nin faaliyete baglayabilmesi icin Bilgi Teknolojileri ve Iletisim Kurumu’'na (BTK) bildirimde

bulunmasi gerekmektedir. Bu bildirimde belirli sartlarin saglanmasi gerekmektedir.
EIK m. 8/2°de bu sartlar;
“a) Giivenlti iiriin ve sistemleri kullanmatk,
b) Hizmeti giivenilir bir bigimde yiiriitmek,

¢) Sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tiirlii tedbiri almak” olarak sayimstir. BTK,
ESHSnin bu sartlar1 yerine getirip getirmedigini re’sen inceler. Sartlardan birinin eksik olmasi veya ye-
rine getirilmedigi tespit edilirse, bu eksiklerin giderilmesi i¢cin hizmet saglayicisina bir ay1 gecmemek
lizere bir siire verilir, bu stire icinde hizmet saglayicisinin faaliyetleri durdurulur (EIK m. 8/3). Bu siire

icerisinde de eksikler giderilmezse, BTK, ESHS nin faaliyetlerine son verir (EIK m. 8/8).
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ESHS faaliyetlerine devam ederken, yukaridaki paragrafta sayilan sartlar1 (EIK m. 8/2'de yer alan
sartlar) kaybederse yine yukaridaki paragrafta anlatilan, énce siire verilmesiyle baslayan usul (EIK m.

8/3) uygulanir.

EIK m. 20’de yer alan “Bu Kanunun wygulanmasina iliskin usul ve esaslar; ilgili kurum ve kuruluslarin go-
riisii alinarak Kurum tarafindan ¢ikarilacak yonetmeliklerle diizenlenir.” hilkmi geregince, EIK m. 8/2’de yer
alan sartlar, Elektronik Imza Yonetmeligi ile somutlastiriimistir. Yonetmelik Ek-1'de bildirimde sunula-

cak bilgi ve belgeler dizenlenmistir.

Elektronik Imza Yénetmeligi m. 7/1'de; “Kurum, yapilan bildirimi derhal incelemeye alir ve incelemeyi iki
(2) ay i¢inde sonuclandurir. Bildirim sartlarin eksiksiz olarak yerine getiren ESHS, bildirim yaptig: tarihten iki
(2) ay sonra faaliyete geger.” hilkmii diizenlenmistir. BTK’nin bildirimi re’sen incelemesi, iki ay igerisinde
kararini agiklamasi, bildirim sartlarini yerine getirmeyen hizmet saglayicilarin faaliyetinin durdurul-
masi birlikte degerlendirildiginde “bildirim” ad1 altinda gecen usuliin aslinda izin usulti oldugu anlasil-

maktadir. BTK'nin ESHS’lerin faaliyetine son verme yetkisi de bu gorisii destekler niteliktedir.

Elektronik Sertifika Hizmet Saglayicisinin Temel Yukumlultkleri

ESHS’lerin temel yukimliliikleri EIK m. 10’da diizenlenmistir. Ancak, ESHS lerin ytkiimliilitkle-
ri bu maddede sayilanlar ile sinirh degildir. ESHSlerin EIK’da diizenlenen diger maddelere ve genel
hikiimlere gore de yukumlilikleri bulunmaktadir. Biz, bu konu kapsaminda en énemli ve bilinmesi

gereken yukumliluklere deginmekle yetinecegiz.
EIK m. 10/1’ de diizenlenen ESHSnin énemli yitkkiimliliikleri;

“b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore veya Tiirkiye Cumhuriyeti kimlik karti

vasitasryla uzaktan givvenilir bir bicimde tespit etmek

d) Imza olusturma verisinin sertifika hizmet saglayicist tarafindan veya sertifika talep eden kigi tarafindan ser-
tifika hizmet saglayicisina ait yerlerde iiretilmesi durumunda bu islemin gizliligini saglamak veya sertifika hizmet

saglayicisinin sagladigr araglarla diretilmesi durumunda, bu isleyisin givenligini saglamak

e) Kanunlarda ongoriilen sinirlamalar sakly kalmak iizere sertifikanin kullanimina iliskin ozellikler, wyusmaz-
liklarin ¢oziim yollaru ile ilgili sartlar ve giivenli elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda

talep eden kisiyi sertifikanin tesliminden once bilgilendirmek

) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini baskasina kullandirma-

mast konusunda, sertifika sahibini bilgilendirmek
2) Yaptigr hizmetlere iliskin tiim kayitlar: yonetmelikle belirlenen siireyle saklamak

h) Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma ve elektronik sertifika sahibine bildirmek”

olarak sayilabilir.

Guvenli elektronik imzanin en 6nemli fonksiyonlarindan biri olan kimlik tespiti, daha 6nce de be-
lirtildigi iizere, ESHS’lerce cikarilan nitelikli sertifikalar ile saglanmaktadir. ESHS, ac¢ik anahtar1 kulla-
nicinin kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Boéylece imza sahibinin kimligi

tespit edilebilir.

Guvenli elektronik imzaya baglanan hukuki sonug¢lardan en 6nemlisi olan giivenli elektronik imza-
nin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiye sertifika tesliminden 6nce

bilgi vermek de ESHS nin yuktimliiliikleri arasindadar.
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ESHS, sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini bagkasi-
na kullandirmamasi konusunda, sertifika sahibini bilgilendirmek ile yukiimladir. Bu bilgilendirmeyi
yaptiktan sonra imza olusturma verisini bagkasina kullandirmak imza sahibinin sorumluluguna tabi
olacaktir. Uyusmazlik halinde ESHS, bilgilendirme yaptigini ispatlamakla yukimliadur. Aksi takdirde
meydana gelen zararlardan sorumlu olacaktir. Keza ESHSnin hukuki sorumlulugunun diazenlendigi
EIK m. 13’te “Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayamlarak ¢ikarilan yénetmelik
hiikiimlerinin thlali suretiyle digiinci kisilere verdigi zararlar: tazminle yiikiimliidiir. Elektronik sertifika hizmet

saglayicist kusursuzlugunu ispat ettigi takdirde tazminat édeme yikimliligi dogmaz.” hikmu yer almaktadir.

ESHS, verdigi hizmetlere iliskin tim kayitlar1 yonetmelikle belirlenen siireyle saklamakla ytukim-
ladar. Ayrica faaliyetine son verecegini en az Ui¢ ay 6nce BTK’ya ve sertifika sahibine bildirmekle yii-

kumladur.

Son olarak, EIK m. 10/2°de “Elektronik sertifika hizmet saglayicistiiretilen imza olusturma verisinin bir kop-
yasint alamaz veya bu veriyi saklayamaz.” hikmi yer almaktadir. Bu hikiim geregince, ESHS nin urettigi
imza olusturma verisi yalnizca imza sahibine tahsis edilecek, gizliligi korunacaktir. ESHS kendisi dahi

bu veriyi kopyalayamayacak veya bu veriyi saklayamayacaktir.
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BOLUM OZETI

Elektronik belgeler el ile imzalanamamakta olup imzanin taranarak belgeye eklenmesi gtvenlik
ihlalleri nedeniyle mimkuin degildir. Taranmis imzanin, imzalayan tarafindan elektronik belgeye ek-
lendigini ispatlamak ¢ok zordur. Taranmig imza, kolaylikla kot niyetli tictincii kisilerin eline gecebilir
ve imza kopyalanarak taklit edilebilir. Bilgisayarda uretilen belgelerin tarih, saat, yazar bilgileri kolay-
likla degistirilebilmektedir. Bu sebeplerle elektronik ortamda yer alan verilere dayanan hukuki iglem-
lerin yazili sekle uygun yapilamamasi sorunu dogmustur. Bu sorun, elektronik imza dizenlemeleri
ile dijital imza ya da Elektronik Imza Kanunu’nda yer alan giivenli elektronik imzanin kullanilmasiyla
cozulmustir.

Gerek Elektronik Imza Kanunu gerekse Turk Bor¢lar Kanunu giivenli elektronik imzanin el ile ati-
lan imza ile ayn1 hukuki sonucu dogurdugunu hitkiim altina almigtir. Burada gtivenli elektronik imza
ile kastedilen, kanundaki sartlar1 tasiyan dijital imzadir. Ancak, bu hukuki sonug¢ yalnizca Elektronik
Imza Kanunu madde 4’te tanimlanan giivenli elektronik imza icin gecerlidir. Burada sayilan sartlar
tasimayan veriler, Hukuk Muhakemeleri Kanunu madde 199 geregince belge olarak kabul edilebil-

mektedir.

Guvenli elektronik imzaya baglanan hukuki sonuclardan bir digeri ispata iligkin olmak tizere usulii-
ne uygun olarak giivenli elektronik imza ile olusturulan elektronik verilerin, aksi ispat edilinceye kadar
kesin delil olarak nitelendirilecegidir. Elektronik imza denilince akla dijjital imza gelse de elektronik
imza dijital imzay1 da kapsamina alan elektronik belgeleri imzalamak i¢in kullanilan farkli yéontemleri
ifade eden bir Gist kavramdir. Elektronik imza yoéntemlerine 6rnek olarak; biyometrik imza (parmak

izi, retina taramasi gibi), PIN, dijital ortama aktarilmais el yazis1 ve dijital imza verilebilir.

Dijital imzanin teknik yapisi temel olarak; asimetrik sifreleme yontemine, hash fonksiyonuna ve
zaman damgasina dayanmaktadir. Asimetrik sifreleme yonteminde kullanilan gizli ve acik anahtarlar
elektronik sertifika hizmet saglayicilar: tarafindan uretilir ve bir sertifika ile temsil edilirler. Bu sertifi-
kada anahtar sahiplerinin kimlik bilgileri yer alir. Béylece dijital imzanin kimlik dogrulama fonksiyo-

nu yerine getirilir. Hash fonksiyonu ile mesajda herhangi bir degisiklik yapilmadigi dogrulanair.

Zaman damgas1 ile guvenli elektronik imzali belgenin ne zaman olusturuldugu ve génderildigi
tespit edilir. Zaman damgas1 hizmeti, elektronik sertifika olusturulmasi elektronik sertifika hizmeti
saglayicilarin gorevleri arasindadir. Elektronik sertifika hizmeti saglayicilar, acik anahtar: kullanicinin
kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Gizli anahtar ise kullanici1 disinda kim-
seye verilmez. Boylece imza sahibinin kimligi tespit edilebilir. Giivenli elektronik imzanin elle atilan
imza ile esdeger oldugu hakkinda sertifika talep eden kisiye sertifika tesliminden 6nce bilgi vermek de
Elektronik sertifika hizmeti saglayicilarin yikiimlilikleri arasindadir. Elektronik sertifika hizmeti sag-
layicilar, sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini bagkasina

kullandirmamasi konusunda sertifika sahibini bilgilendirmek ile yikamladir.
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GOZDEN GECIRELIM

1.  Sozlesmelerde gecerlilik sekline uyulmamasinin Yaptirimi ... e eesnseeeensesesesssseseenns
iken ispat sekline uyulmamasinIn YAPLITIINIL c..c.eveeeereeesenseeessssrses e sesssesssssessssssssssssssssssesss =

2. Adiyazili sekle bagh bir sézlesmede kural olarak, borg altina giren kisinin
... bulunmasi zorunludur.

8. Senet, hakimi baglayici nitelikte olan .................... arasinda yer almaktadir.

4. vcceessneee dijital imzay1 da kapsamina alan, elektronik belgeleri imzalamak i¢in kul-
lanilan farkli yéntemleri ifade eden bir tist kavram olarak degerlendirilmektedir.

5. crrmessssmnnneennneene. 0Z€] bir algoritma (hash fonksiyonu) kullanilarak olusturulan ve gondere-
nin ozel anahtarl 1le §1frelenen bir ileti/mesaj 6zetidir.

6. Dijital imzanin gifrelenmesi i¢in ........coccesmevrvrerenn.. Kullanilmaktadar.

7. Gerek EIK m. 5/1, gerek TBK m. 15/1 giivenli elektronik imzanin
... hikiim altina almagtir.

8. Guvenli elektronik imza ile ......cccversnecesssccsicesneeen. VE teminat s6zlesmeleri harig
(valnizca banka teminat mektuplari ve Turklye de yerle§1k 51gorta sirketleri tarafindan dizenle-
nen kefalet senetleri giivenli elektronik imza ile yapilabilir), ............c......... yapilabilen tim sozles-
meler yapilabilir.

9. Usuliine uygun olarak giivenli elektronik imza ile olusturulan elektronik veriler; aksi
ispat edilinceye kadar ...................... olarak degerlendirilecektir.

10. Dijital imza agik anahtarinin givenilir bir Gi¢inct kisi tarafindan onaylanarak belirli bir
kisiye tahsis edilmesine ihtiya¢ duyulmustur. Gluvenilir tictincu kisi (Trust Center), sertifika ma-
kamu (Certification Authority) veya onay makami olarak da adlandirilmaktadir. Tirk hukukun-

da bu makam .........ccoemen. dIT.
CEVAP ANAHTARI

1. s6zlesmenin gecersiz olmasi / s6zles- 6. asimetrik sifreleme yontemi

menin varliginin veya dogrulugunun ispat

edilmemis olmasidir.

2. El yazisi ile atilmis imzasinin 7. el ile atilan imza ile ayn1 hukuki sonucu
dogurdugunu

3. kesin deliller 8. resmi sekle veya 6zel bir merasime
tabi olmayan hukuki iglemler/ adi yazili
sekilde

4. Elektronik imza 9. kesin delil

5. Dijital imza 10. Elektronik sertifika hizmet saglayicisi
(ESHS)

b 3
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SOZLUK

Algoritma: Bir sorunun ¢6ziimil veya cevabini bulmak tizere sinirli sayida adimlardan olusan siste-
matik yontem.

Anahtar: Bilisimde sifre yazmak ve ¢6zmek icin kararlagtirilmig olan yol.
Bit: Bilgisayarda veri depolama ve aktariminda en ktguk birimdir. Bir byte 8 bitten olusur.

Biyometrik imza: Imza sahibinin biyometrik verilerini kullanarak ve genellikle bu verilerin imzala-
nan belgeye ¢ézillemez bicimde baglanmasiyla olusturulan imzalama yéntemi.

Chip kart: Akilli kart veya timlesik devre kart1 olarak da adlandirilan, entegre devreler igceren, her-
hangi bir mikrocip boyutunda karttir.

Delil: Bir vakianin ispati igin bagvurulan arag veya aragclar.
Dijital: Sayisal.

Hukuki islem: Bir ya da daha ¢ok kisinin hukuk diizeninin 6ngoérdugu sinirlar icerisinde, hukuki

sonug veya sonugclar dogurmaya yonelik irade aciklamasi.

Hukuki sonu¢: Hukuk diizeninin hukuki olaylara bagladig: sonu¢. Hukuki sonuca bagli olarak bir
hak veya hukuki iligki kurulur, degistirilir veya ortadan kaldirilir.

Irade beyani: Hukuki bir sonuca yonelik islem iradesini dig diinyaya aciklamak.
Paraf: Yalniz adin veya ad ve soyadin bag harfleriyle atilan kisa imza.

Sunucu: Bilgisayar biliminde sunucu, istemci ad1 verilen baska programlar veya cihazlar i¢in islev-

sellik saglayan belirli bilgisayar donanim ve yazilimlarinin (bilgisayar programlarinin) bilesimidir.
USB: Dis donanimlarin bilgisayar ile baglanti kurabilmesini saglayan baglanti aparati.
Uciincii kigi: Bir sézlesmenin, davanin veya icra takibinin taraflarinin disinda olan kisi.

Veri: Olctim, deney, gézlem gibi arastirma yéntemleri vasitasiyla elde edilen ham olgu veya goz-
lemler.

Yiiriirliige girmek: Bir kanun, yonetmelik vb. dizenlemenin, kararin uygulanir duruma gelmesi.

;"‘?WW%I)'{,(
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Bilginin yayilmasinda kitle iletisim araglar1 ve internetin
kullaniminin yayginlagmasi, toplumun her kesimini ve nere-
deyse her sektoru etkilemistir. Bu anlamda, ilkel toplumlardan
bu yana gelisip degisen ticaret olgusunun teknolojik gelisme-
ler karsisinda tepkisiz kalmamasi da sasirtict degildir. Ticarette,
pazarlama araci olarak elektronik iletisim araglarindan yararla-
nilmasinin giderek yayginlasmasiyla elektronik ticaret kavrami
dogmustur. Elektronik ticaretin igletmeler i¢in baslica avantajla-
11, igletmelerin yeni pazarlara agilmasini kolaylastirmasi, ig ha-
cimlerini artirmalar1 ve potansiyel musterilerine daha hizl ula-
sabilmeleridir. Benzer sekilde, musteriler de bir¢ok tiriint ayn1
anda inceleyebilmekte, Grtinleri karsilastirabilmekte, aradiklar:
uritine daha hizli ve kolay ulasabilmektedir. Ancak elektronik or-
tamda gerceklesen ticarette taraflarin fiziken karg1 karsiya gel-
memesi, Urini inceleme sansinin olmamasi gibi durumlar alici
konumunda bulunanlar i¢in dezavantaj yaratmaktadir. Ote yan-
dan, ginimiizde elektronik ticaret cogunlukla elektronik ticaret
pazar yerleri izerinden gerceklestirilmektedir. Bu cercevede,
elektronik ticarette hizmet saglayicilarin ve araci hizmet sagla-
yicilarinin yikimliliklerinin ve sorumluluklarinin sinirlarinin
belirlenmesi elektronik ticaretin giivenli bir sekilde stirdiral-
mesi agisindan énem arz etmektedir.

Elektronik ticaretin gelismesine paralel olarak ortaya ¢ikan
hukuki problemlerin ¢6ziimi i¢in ulusal ve uluslararasi dizey-
de cesitli calismalar yapilmaktadir. Tark hukukunda elektronik
ticarete iliskin temel mevzuat “6563 sayili Elektronik Ticaretin
Duizenlenmesi Hakkinda Kanun (ETDHK) (RG, 05.11.2014, S.
29166)” ve bu Kanun’a dayanilarak cikarilan ikincil diizenleme-
lerdir. Elektronik ticarette ortaya ¢ikan uyusmazlik konularina
gore, fikri mulkiyet hukuku, kigisel verilerin korunmasi huku-
ku, tiiketici hukuku gibi alanlarda da elektronik ticarete iligkin
diizenleyici huktmler yer almaktadir. Elektronik ticaret ig hac-
minde, tlketici islemlerinin yeri yadsinamayacak kadar fazla-
dir. Bu ¢ercevede, elektronik ticarete konu s6zlesmenin tiiketici
sozlesmesine viicut verdigi hallerde tiketicinin etkin bir sekilde
korunup korunamayacagi da énemli bir problem olarak varli-
g1 stirdirmektedir. Kitabimizin bu bélimde 6ncelikle elekt-
ronik ticarete iligkin genel bilgiler verilmis, elektronik ticaret ve
hukuk iligkisi incelenmis daha sonra elektronik ticarette tiketi-

cinin korunmasi konusu tizerinde durulmustur.
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Elektronik Ticaret

Elektronik Ticaret Nedir?

Bilgi teknolojilerinde yaganan gelismeler, iletisim olanaklarinin ¢esitlenmesi, 6zellikle sosyal med-
yanin genis kitlelerce yaygin olarak kullanilmas: bilgiye ulasma ve bilgiyi paylasma hizini artirmais-
tir. Bu gelismeler, isletmelerin i yapis modellerini de bliylik oranda etkilemistir. Geleneksel ticaret,
zaman iginde “elektronik ticaret’e evrilmis ve ortaya ¢ikan bu kavram ginimuzin vazgecilmez bir
parcas1 haline gelmistir. Gercekten de buglin bircok isletme, i ve islemlerinin biyik ¢ogunlugunu

elektronik ortamda yuriutmektedir.

Elektronik ticaret, en genel ifadeyle, mal veya hizmetlerin elektronik ortamlarda uretilmesine, rek-
laminin yapilmasina, pazarlanmasina veya sunulmasina yénelik islemlerin biitiinii olarak aciklanabilir.
Bu ¢ercevede, mobil bankacilik ve internet bankacilig1 hizmetleri, ¢evrimici psikolojik danigmanlik
veya diyetisyenlik hizmetleri, ¢cevrimici 6zel ders hizmetleri, Neflix, Spotify, Blutv gibi platformlar
uzerinden alinan hizmetler, turizm ve biletleme hizmetleri, elektronik dergi aboneligi, sanal pazar yer-
leri izerinden Urln satigi, internet izerinde yapilan muizayede, lisansl bir yazilimin satin alinmasi gibi

bir¢ok iglem elektronik ticaretin kapsamina girmektedir.

Elektronik Ticaretin Unsurlari

Yukarida yapilan tanimdan anlagildigi Gizere, elektronik ticaretin “elektronik ortam” ve “ticari islem”

olmak tizere iki unsuru bulunmaktadar.
. Elektronik Ortam

Elektronik ticaret, tim elektronik ortamlarda, her tiirla elektronik iletisim araci kullanilmak sure-
tiyle gerceklestirilebilir. Bu kapsamda, elektronik veri degisimi (EDI*), elektronik posta (e-posta), mobil
uygulamalar, kisa mesaj, telefon, teleks ve benzeri araclar kullanilmak suretiyle elektronik ticaret ger-

ceklestirilebilir.

*EDI (electronic data interchange): Elektronik veri degisimi, elektronik ortamda verilerin degis toku-

sunu ifade eder. Isletmeler arasi veri transferi icin gelistirilmisgtir.

Guniimiizde, elektronik ticaret icin en cok tercih edilen elektronik ortam, internettir. Internet, “ulus-
lararas1 ag” anlamina gelmekte olup en genel ifadeyle, bilgisayarlarin birbirleri ile iletisimini saglayan
haberlesme agidir. Internet tizerinden ¢ok farkli hizmetler sunulmakla birlikte, elektronik ticarette

yaygin olarak internet hizmetleri; “EDI”, “e-posta” ve “web siteleri” kullanilmaktadir.

Ko \

{@} GUNLUK HAYATLA iLISKILENDIRELIM
0 =

Telefon ya da kisa mesajla alinan bir hizmetin bedelinin faturaya yansitilmasi

orneginde, elektronik iletisim araglariyla gerceklesmis bir islem s6z konusu o

oldugundan bu islem elektronik ticaretin kapsamina girer.

\ o)
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e Ticari Islem

Elektronik ticaretin bir diger unsuru olan “ticari iglem” unsurunun, 6102 sayili Tark Ticaret Kanunu
(TTK) (RG, 14.02.2011, S. 27846) anlaminda “ticari is” ile karistirillmamasi gerekir. Elektronik ticarette
“ticari islem” unsuru, telekomunikasyon aracglariyla yapilan her tarlii ekonomik faaliyeti kapsamakta-

» o«

dir. Bu anlamda, elektronik ticaret kapsamimda yapilan islem; “ticari is”, “tiiketici islemi” veya “adi is”

olabilir.
(o \
HATIRLATMA
Ticari is" kavrami, TTK'nin 3. ve 19. maddelerinde duzenlenmistir. Buna gore; TTK'da
duzenlenen hususlar ile bir ticari isletmeyi ilgilendiren butun isler ve fiiller ticari

islerdendir (TTK m. 3). Bununla birlikte, taraflardan yalniz biri icin ticari is niteliginde o
olan s6zlesmeler, Kanunda aksine hukim bulunmadikega, digeri igin de ticari is
sayilir (TTK m. 19/2).

\ o)

(o \
o @‘ DIKKAT EDELIM

Tuketici islemi veya ticari is olmayan her turlu islem adi is olarak kabul
edilir. Kural olarak adi islere genel huktumler uygulanir.

\ o)

Elektronik Ticaret Turleri

e Elektronik Ticaretin Taraflarina Gore Yapilan Ayrim
Elektronik ortamda yurutilen iglemler;

- isletmeler arasinda (B2B: business to business),

- isletme ve tiketici arasinda (B2C: business to consumer),

- tuketiciler aras1 (C2C: consumer to consumer),

3}”
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- isletme ile idare arasinda (B2G: business to goverment) veya

-idare ile tiiketici arasinda (G2C: goverment to consumer) olabilir.

Isletme ile tiiketici arasindaki elektronik ticaret kapsaminda, tiiketiciyi koruyucu énlemler ilerleyen

kisimlarda ayrintili olarak ele alinmaktadir.

« X

{@} GUNLUK HAYATLA iLiSKiLENDIRELIM

Bir restoranin internet Uzerinden satis yapan bir firmadan tek kullanimlik

Islak mendil siparis vermesi, isletmeler arasi elektronik ticarete érnektir. o

\ o)
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{@} GUNLUK HAYATLA iLiSKILENDIRELIM

Bir restoranin internet Uzerinden satis yapan bir firmadan tek kullanimlik o

Islak mendil siparis vermesi, isletmeler arasi elektronik ticarete ornektir.

\ o)
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{@} GUNLUK HAYATLA iLISKILENDIRELIM

Kamu ihalelerinin internet Uzerinden yapilmasi, devletin taraf oldugu

n ou

elektronik islemlere drnektir. “e-devlet”, “e-nabiz" gibi uygulamalar araciligiy- o
la da resmi birtakim islemler elektronik ortamda yapilabilir ancak bu islem-

ler ticari nitelikli degildir.

\ o)
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Ko \

{@} GUNLUK HAYATLA iLISKILENDIRELIM

“Dolap”, “Letgo”, “Sahibinden” gibi ikinci el esya satisinin gergeklestigi
platformlar Gzerinden yapilan satislar, tuketiciden tUketiciye elektronik

ticarete ornektir.

\ o)

e Dolayl Elektronik Ticaret — Dolaysiz Elektronik Ticaret Ayrimi

Daha 6nce cesitli vesilelerle ifade edildigi gibi, bircok mal ve hizmet elektronik ticarete konu olabi-
lir. Elektronik ticarette kurulan s6zlesmenin, s6zlesme 6ncesi gorismelerinden sézlesme konusu mal
ya da hizmetin ifasina kadar cesitli asamalar1 elektronik ortamda gerceklestirilebilir. S6zlesmenin ifa

agsamasi dikkate alinarak yapilan dolayh elektronik ticaret-dolaysiz elektronik ticaret ayrimina gore;
- dolayli ticaret, s6zlesmenin sanal ortamda kuruldugu ancak ifanin fiziksel olarak yapildigs;

- dolaysiz ticaret gerek s6zlesmenin kurulusunun gerekse karsilikli edimlerin ifasinin elektronik
ortamda yapildig1 elektronik ticaret tiradir.

(o \

{@} GUNLUK HAYATLA iLISKILENDIRELIM

o
Elektronik ticaretin konusunu kitap, elektronik aletler, giyim ve kozmetik é
Urunleri gibi maddi varligi olan bir malin olusturmasi halinde dolayli
elektronik ticaret s6z konusu olur.
\
o)
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o \

{@} GUNLUK HAYATLA iLISKILENDIRELIM

Elektronik ticaretin konusunun, bilgisayara indirilen bir oyun, elektronik
kitap, gevrimici danismanlik hizmetleri vb. oldugu hallerde dolaysiz elektron-

ik ticaret s6z konusudur.

\ o))

Elektronik Ticaret ve Hukuk

Elektronik ticaret kavrami, hukuki bir kavram olmaktan uzaktir. Ote yandan, bir bedel karsiiginda
mal veya hizmetin degis tokusunun kismen veya tamamen elektronik yollarla gerceklestirilmesinin
hukuken sonuglar1 olduguna stiphe yoktur. Gercekten de elektronik ticaretin genis kitlelerce tercih
edilmesi, elektronik ticaretin diizenlenmesi ihtiyacin1 dogmustur. Bu anlamda, elektronik ticaret piya-

sasinin regile edilmesine iligkin uluslararasi ve ulusal boyutlarda hukuki ¢alismalar yapilagelmektedir.

Turk hukukunda elektronik ticaretin diizenlemesine iliskin temel kanun, “6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun (ETDHK) (RG, 05.11.2014, S. 29166)”dur. ETDHK’ya dayani-
larak c¢ikarilan ikincil dizenlemeler de hukukumuz agisindan elektronik ticaretin 6nemli hukuki kay-
naklarini olusturur. Bununla birlikte, “5651 sayil1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (RG, 23.05.2007, S. 26530)”,
“5809 sayil1 Elektronik Haberlesme Kanunu (RG, 10.11.2008, S. 27050, miikerrer)”, “6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu (RG, 07.04.2016, S. 29677)” gibi farkli kanunlarda da elektronik ticarete
iligkin hiitkimler yer alir. Tim bu dizenlemeler, elektronik ortamda yuritiilen faaliyetlerin daha gii-

venli bir gekilde yuratilmesini amaglar.

Elektronik Ticaretin DUzenlenmesi Hakkinda Kanun

ETDHK, elektronik ticarete iliskin esas ve usulleri diizenlemeyi amaglamakta olup ticari iletisimi,
hizmet saglayicin ve arac1 hizmet saglayicilarin sorumluluklarini, elektronik iletigim araglariyla yapilan
sozlesmeler ile elektronik ticarete iligkin bilgi verme yukiamliliklerini ve uygulanacak yaptirimlari

kapsar.

ETDHK'nin 2. maddesinde kanunda gecen kavramlar tanimlanmistir. Konumuz acgisindan énem

arz eden kavramlardan bazilarinin kanun kapsamindaki anlamlarina agagida yer verilmistir:

- Elektronik ticaret: Fiziki olarak kars1 karsiya gelmeksizin, elektronik ortamda gerceklestirilen

cevrim ic¢i iktisadi ve ticari her tirla faaliyeti,

ey
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- Ticariiletisim: Alan adlar1 ve elektronik posta adresi disinda, mesleki veya ticari faaliyet kapsa-

minda kazang saglamaya yonelik olarak elektronik ticarete iliskin her turla iletigimi,

- Ticari elektronik ileti: Telefon, cagr1 merkezleri, faks, otomatik arama makineleri, akill1 ses
kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi vasitalar kullanilarak elektronik ortamda

gerceklestirilen ve ticari amaclarla génderilen veri, ses ve goruntu icerikli iletileri,
- Hizmet saglayici: Elektronik ticaret faaliyetinde bulunan gercek ya da tizel kisileri,

- Arac1 hizmet saglayici: Bagkalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik ti-

caret ortamini saglayan gercek ve tizel kisileri

- Elektronik ticaret arac1 hizmet saglayic1 (ETAHS): Elektronik ticaret pazar yerinde elektronik
ticaret hizmet saglayicilarin mal veya hizmetlerinin teminine yénelik sézlesme yapilmasina ya da sipa-

rig verilmesine imkan saglayan araci hizmet saglayiciyi,

- Elektronik ticaret hizmet saglayic1 (ETHS): Elektronik ticaret pazar yerinde ya da kendine ait
elektronik ticaret ortaminda mal veya hizmetlerinin teminine yénelik sézlesme yapan ya da siparis
alan hizmet saglayici,

- Elektronik ticaret ortami: Elektronik ticaret faaliyetinde bulunulan internet sitesi, mobil site

veya mobil uygulama gibi platformlari,

- Elektronik ticaret pazar yeri: Elektronik ticaret araci hizmet saglayicinin aracilik hizmetlerini
sundugu elektronik ticaret ortamini,

- Elektronik Ticaret Bilgi Sistemi (ETBIS): Elektronik ticaret hizmet saglayici ve elektronik ti-
caret araci hizmet saglayicilarin kayit altina alinmasi, elektronik ticaret verilerinin toplanmasi, bu ve-
rilerin iglenerek istatistiki bilgilerin tiretilmesi amaciyla Bakanlik tarafindan olusturulan ve bu Kanun

kapsaminda kayit ve bildirim yapilabilmesine imkan saglayan bilgi sistemini,
- Bakanlik: Ticaret Bakanligi'mi
ifade eder.

ETDHK’nin 6énemli diizenlemelerinden biri, Kanunun 3. maddesinde “hizmet saglayic1” i¢cin 6ngo6-
rilen “bilgi verme yukimluliga”dur. Bilgi verme yukimliligu, ticaretin taraflari (ister B2B ister B2C

ister olsun) arasinda give saglamay1 amagclar ve elektronik ticaretin gelismesine hizmet eder.

Bilgi verme yukumlagi kapsaminda, hizmet saglayici elektronik iletisim araclariyla bir s6zlegsme-

nin yapilmasindan 6nce;
- Alicilarin kolayca ulasabilecegi sekilde ve giincel olarak tanitici bilgilerini,
- Sozlesmenin kurulabilmesi icin izlenecek teknik adimlara iligkin bilgileri,

- Sozlesme metninin s6zlesmenin kurulmasindan sonra, hizmet saglayici tarafindan saklanip
saklanmayacag ile bu s6zlesmeye alicinin daha sonra erisiminin mimkin olup olmayacag: ve bu eri-

simin ne kadar streyle saglanacagina iliskin bilgileri,

- Veri girisindeki hatalarin acik ve anlasilir bir sekilde belirlenmesine ve diizeltilmesine iligkin

teknik araclara iligkin bilgileri,

- Uygulanan gizlilik kurallar1 ve varsa alternatif uyusmazlik ¢6ziim mekanizmalarina iligkin bil-

gileri
sunar (ETDHK m. 3/1).
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Kars1 tarafin tiiketici oldugu s6zlesmelerde yukarida sayilan hususlar mutlak olarak uygulanir; an-
cak, taraflar tiiketici sifatin1 haiz degilse, yukaridaki diizenlemelerin aksini kararlastirabilirler (ETDHK
m. 3/3). Bilgi verme yukumluligiu kapsaminda yukarida sayilan sartlar minhasiran elektronik posta
yoluyla veya benzeri bireysel iletisim araglariyla yapilan s6zlesmelere uygulanmaz (ETDHK m. 3/5).
Bununla birlikte, s6zlesmenin taraflarina ve hangi elektronik iletisim araciyla kurulduguna bakilmak-
s1zin, hizmet saglayici, sézlesme hiikiimlerinin ve genel islem sartlarinin alici tarafindan saklanmasina
imkan saglamalidir (ETDHK m. 3/4).

Elektronik ticarette 6nemli konulardan bir tanesi de kugkusuz ticarete konu Urinin siparigidir.
Elektronik iletisim araclariyla verilen siparislerde, hangi esaslarin gecerli olacagt ETDHK’nin 4. madde-
sinde diizenlenmistir. Buna goére; hizmet saglayici, siparisin onaylanmasi agamasinda ve 6deme bilgi-
lerinin girilmesinden 6nce, 6deyecegi toplam bedel de dahil olmak Gizere, s6zlesmenin sartlarinin ali-
c1 tarafindan agikca géralmesini saglar ve alicinin siparisini aldigini gecikmeksizin elektronik iletigim
araclariyla teyit eder. Siparis ve siparigin alindiginin teyidi, taraflarin s6z konusu beyanlara erigiminin
miumkin oldugu anda gerceklesmis sayilir. (ETDHK m. 4/1). Ayrica hizmet saglayici, siparis verilme-
den 6nce aliciya, veri girig hatalarini belirleyebilmesi ve diizeltebilmesi i¢in uygun, etkili ve erisilebilir
teknik araclart sunar (ETDHK m. 4/2). Taraflarin tiiketici olmadig1 hallerde, bu diizenlemelerin aksi

kararlagtirilabilir.

Munhasiran elektronik posta yoluyla veya benzeri bireysel iletisim araglariyla yapilan s6zlesme-
lerde, bu sekilde kurulan sézlesmelerin niteligi geregi, hizmet saglayicisinin sézlesme sartlarin alict

tarafindan acikca gérialmesini saglama ytukumluliga bulunmamaktadir (ETDHK m. 4/4).

ETDHK’nin 9. maddesinde hukuka aykir1 icerige iliskin sorumlulugun belirlenmesi hususu du-
zenlenmistir. Bu madde 01.07.2022 tarihinde yapilan degisiklik ile Kanuna eklenmistir. Hukuka aykir1
icerikten dogan sorumluluk bakimindan ayrintilar ileride deginilecek olan “Elektronik Ticaret Araci
Hizmet Saglayic1 ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik (Hizmet Saglayicilar
Yonetmeligi)” ile dizenlenmistir. Buna gore; diger kanunlarda aksine htikim bulunmadikga, (elektro-
nik ticaret) araci hizmet saglayici, (elektronik ticaret) hizmet saglayici tarafindan sunulan icerik ve ice-
rige konu mal veya hizmetle ilgili hukuka aykir1 hususlardan sorumlu degildir (ETDHK m. 9/1, Hizmet
Saglayicilar Yonetmeligi m. 10/1). Bununla birlikte, elektronik ticaret araci hizmet saglayici, elektronik
ticaret hizmet saglayici tarafindan sunulan igerigin hukuka aykiri oldugundan haberdar olur ise bu
icerigi, kirk sekiz saati gecmemek tizere, gecikmeksizin yayimdan kaldirarak hukuka aykir1 hususu,
elektronik ticaret hizmet saglayicisi ve ilgili kamu kurum ve kurulusglarina bildirir. Hizmet Saglayicilari
Yonetmeligi m. 10/3 hiikkmiine gore; yargi mercilerinin hukuka aykiriigcerige iligkin kararinin ETAHSye
bildirilmesi gibi durumlarin yani sira Bakanligin ya da goérev alanlarina giren konularda diger kamu
kurum ve kuruluslarinin hukuka aykiri icerik bildiriminde bulunmasi durumunda ETAHS nin hukuka
aykiri icerikten haberdar oldugu kabul edilir. Ayrica, hak sahibinin fikri ve sinai milkiyet hakki ihlaline
dair bilgi ve belgeye dayanan sikayeti tizerine, elektronik ticaret araci1 hizmet saglayici tarafindan hu-
kuka aykiri icerigin kaldirilacag; elektronik ticaret hizmet saglayicinin, sikayetin aksini gosteren bilgi
ve belgeye dayanan itirazini elektronik ticaret araci hizmet saglayictya sunmasi Gizerine sikayete konu

Urini yeniden yayimlayacagi diizenlenmistir (ETDHK m. 9/38).

ETDHK’nin 11. maddesinde Bakanlik yetkileri diizenlenmistir. Bakanlik, kanunun uygulanmasini
ve elektronik ticaretin gelisimini saglamaya, etkin ve adil rekabet ortamini korumaya, hizmet saglayici

ve aract hizmet saglayicinin faaliyetlerine yonelik diizenleme yapmaya ve aracilik s6zlesmesinde yer
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verilmesi zorunlu unsurlar belirlemeye yetkilidir. Ayrica Bakanlik, bu Kanunun uygulanmasini sagla-
mak amaciyla denetim yapmaya ve denetim sonuglarini agiklamaya, denetim sirasinda 6zel uzmanlik
veya teknik bilgi gerektiren durumlarda bilirkisi gérevlendirmeye, bilirkiginin hak ve yuktmlulikleri
ile gorevlendirilmesine iliskin usul ve esaslar1 yonetmelikle belirlemeye yetkilidir. Bakanligin yetkilen-
dirdigi personel tarafindan yapilan denetim sirasinda, denetimin sinirlar1 dahilinde, elektronik ortam-
da tutulanlar da dahil her tarlii bilgi, belge ve defterler incelenebilir. Arac1 hizmet saglayici ve hizmet
saglayici, ETDHK kapsamindaki is ve islemlerine iligkin bilgi, belge, defter ve elektronik kayitlarini, ig
veya islemin gerceklestigi tarihten itibaren on yil siireyle saklamakla yukiimluadar (ETDHK m. 11/3).
Kanuna aykirilik halinde uygulanacak cezai yaptirimlar, ETDHK nin 12. maddesinde ayrintili olarak

dizenlenmigtir.

Elektronik Ticaret Araci Hizmet Saglayici (“ETAHS") ve Elektronik Ticaret Hizmet
Saglayici (“ETHS"”) Hakkindaki DUzenlemeler

Elektronik ticaret araci hizmet saglayici ve elektronik ticaret hizmet saglayici kavramlari, 1.7.2022
yilinda yapilan ek ile ETDHK’da yerini almistir. Bu Kanuna dayanarak 29.12.2022 tarihli ve 82058 sayil1
Resmi Gazete’de “Elektronik Ticaret Araci Hizmet Saglayici ve Elektronik Ticaret Hizmet Saglayicilar
Hakkinda Yoénetmelik (Hizmet Saglayicilar Yonetmeligi)” yayimlanmistir. Hizmet Saglayicilar
Yonetmeligi'nin amaci, etkin ve adil rekabet ortaminin tesis edilmesini ve elektronik ticaretin gelisi-
minin saglanmasini teminen elektronik ticaret araci hizmet saglayici ve elektronik ticaret hizmet sag-
layicilarin faaliyet ve denetimleri ile bunlar arasindaki ticari iligkilerin dizenlenmesine yonelik usul ve
esaslar1 belirlemektir. Yonetmelik, elektronik ticaret aract hizmet saglayici ve elektronik ticaret hizmet
saglayicilarin yukumlaliuklerini, elektronik ticarette haksiz ticari uygulamalari, hukuka aykiri igerigi,
aracilik so6zlesmesini, elektronik ticaret lisansini ve elektronik ticaretle ilgili diger hususlart kapsar.
Kapsam disinda birakilan hususlar, Hizmet Saglayicilar1 Yonetmeliginin 2. maddesinin 2. fikrasinda
sayillmistir. Buna gore; bireysel emeklilik, bankacilik, sigortacilik, finansman, sermaye piyasasi, 6deme
hizmetleri, bahis ve sans oyunlari, seyahat acenteligi, sivil havacilik, ile elektronik haberlesme alanla-
rinda faaliyet gosteren igletmelerin elektronik ticaret aract hizmet saglayici veya elektronik ticaret hiz-
met saglayici olarak kabul edilmez. Hizmet Saglayicilar1 Yonetmeliginde ETHAS ve ETHS ler net islem

hacimlerine goére orta 6lcekli, buytk olcekli ve ¢cok blylk olcekli olmak tizere ¢ gruba ayrilmistir.

Hizmet Saglayicilart Yonetmeliginin 5. maddesinde, ETHS nin bilgi verme yukiumlilaga dizen-
lenmistir. Bilgi verme yikiumluligi, kendine ait elektronik ortami olan ETHS, elektronik ticaret pa-
zar yerinde satis yapan ve tacir veya esnaf ve sanatkar olan ETHS ve elektronik ticaret pazar yerinde
satig yapan ve tacir veya esnaf ve sanatkar olmayan ETHS’ler icin ayr1 ayr1 diizenlenmistir. Hizmet
Saglayicilart Yonetmeligi'nin 6. maddesinde, ETAHS nin bilgi verme ve dogrulama yukamlalaga du-
zenlenmektedir. ETHAS hem kendisiyle ilgili maddede sayilan bilgileri elektronik ticaret pazar yerinde
bulundurmak hem de pazar yerinde faaliyet gosteren ETHS lerin bilgilerini pazar yerinde géstermesi
ve guncellemesini mimkin kilan altyapry1 sunmak ve bu bilgileri dogrulamakla yiktumludir. Hizmet
Saglayicilar1 Yonetmeligi'nin 7. maddesiyle, ETHAS ve ETHS’lerin faaliyet gosterdigi elektronik or-
tamin ana sayfasinda belirli hususlar iceren islem rehberinin bulunmasi zorunlulugu getirilmistir.
Madde 8’de siparise iliskin yiktamlalikler ve madde 9'da siparisin teyidine iliskin hem ETHAS hem de
ETHS icin cesitli yukamlaltukler getirilmigtir.
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Elektronik Ticarette Haksiz Ticari Uygulamalar

Bir ticari uygulamanin, mesleki 6zenin gereklerine uymamasi, yoneldigi grubun ortalama tyesinin
bir mal ya da hizmete yonelik davranis bicimini 6nemli 6l¢ide etkilemesi veya etkileme ihtimalinin
olmasi halinde haksiz oldugu kabul edilir. Aldatic1 veya saldirgan nitelikteki ticari uygulamalarin haksiz
oldugu kabul edilmis ve haksiz ticari uygulamalar yasaklanmistir. ETDHK’na 2022 yilinda eklenen Ek
Madde-1 ile elektronik ticarette haksiz ticari uygulamada bulunulamayacagi ifade edilmis ve haksiz

ticari uygulama o6rneklerine yer verilmistir.

Hizmet Saglayicilar Yonetmeliginin 11. maddesinde de ETAHSmin, aracilik hizmeti sundugu
ETHS'nin ticari faaliyetlerini 6énemli 6l¢iide bozan, makul karar verme yetenegini azaltan veya belirli
bir karar1 almaya zorlayarak normal sartlarda taraf olmayacag bir ticari iligkinin tarafi olmasina sebep
olan uygulamalarinin haksiz oldugu kabul edilecegi belirtilmistir. Maddenin devaminda haksiz ticari

uygulama 6rneklerine yer verilmistir.

Elektronik Ticaret Lisansi

Hizmet Saglayicilar1 Yonetmeligi m. 30 vd. hukimlerine goére; belirli hadleri asan ETAHS ve
ETHS’lerin faaliyetlerine devam edebilmeleri i¢cin Ticaret Bakanligi'ndan lisans almalar1 ve lisanslarini
yenilemeleri zorunludur. Bir takvim yilindaki net islem hacmi on milyar Turk lirasinin ve iptal ve iade-
ler harig islem sayis1 yliz bin adedin Gzerinde olan ETAHS, buytk o6l¢ekli ve ¢cok buytk 6lcekli ETAHS
ile orta, buyuk ve ¢ok buiytik 6lcekli olup toplam satig hasilatinin yarisindan fazlasini elektronik ticaret
satislarindan elde eden ETHS, faaliyetine devam edebilmek icin Bakanliktan lisans almak ve lisansi-
n1 yenilemek zorundadir (Hizmet Saglayicilar1 Yonetmeligi m. 30/1). Lisans alma basvurusu, hadlerin
asildigi yili izleyen takvim yilinin, lisans yenileme bagvurusu ise esikler asildigi stirece her takvim yili-
nin Mart ay1 icinde ETBIS tizerinden yapilir (Hizmet Saglayicilar1 Yonetmeligi m. 30/2). Lisans {icreti
Bakanligin internet sitesinde ilan edilen hesap numarasina pesin olarak yatirilir (Hizmet Saglayicilar
Yonetmeligi m. 30/3). Tahsil edilen tutarlar genel buitgeye gelir kaydedilir. Lisans Ucretinin 6dendigi-
ne dair belge, lisans alma veya yenileme basvurusu sirasinda ETBIS’e yiiklenir (Hizmet Saglayicilar
Yonetmeligi m. 80/4). Elektronik ticaret lisans1 bagvurusunun sonug¢landirilmasi ise Yonetmelik’in 31.

maddesinde ayrintili olarak diizenlenmistir.

Ticari Elektronik iletilere iliskin Duzenleme

Isletmelerin i hacmini genisletmesini, daha fazla miisteriye ulasabilmesi, karliligin artirabilmesi
adina, faaliyetlerini tanitmasi ve reklamini yapmasi énem arz etmektedir. Bu kapsamda, isletmelerin
¢esitli kanallardan potansiyel misterilerine ticari amaglarla elektronik ileti gondermesi giderek yay-
ginlasmaktadir. Zamanla elektronik ticari iletilerin kontrolsiiz ve aldatici olarak génderilmesi, muha-
taplarin adeta pazarlama bombardimanina tutulmasina yol agmaistir. Dolayisiyla, elektronik ticari ileti
gonderilmesinde, igletmelerin faaliyetlerini genigletmek amaciyla bireylerin elektronik ortamda ra-
hatsiz edilmeme hakki arasinda bir denge kurulmasi ihtiyaci dogmustur. Ticari iletilere iliskin temel

konu, bireylerin elektronik ortamda rahatsiz edilmemesini saglamaktir. Bu anlamda, kisilere yalnizca
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tercih ettikleri elektronik iletisim araciyla ve 6zel olarak izin vermis olduklar1 gercek ve tluzel kisiler
tarafindan ticari amaclarla ileti génderilmesi kabul edilmektedir. Ticari elektronik ileti, tiketici huku-
ku, haksiz rekabet, ceza hukuku, reklam kurallar1 gibi bir¢ok konuyla yakindan ilgilidir. Ticari elektro-
nik iletileri diizenleyen temel kanun, ETDHK bu kanuna dayanarak cikarilan “Ticari Iletisim ve Ticari

Elektronik Iletiler Hakkinda Yonetmelik (E-ileti Yonetmeligi)” ve diger ikincil diizenlemelerdir.

o \
@‘ DIKKAT EDELIM

Bireyin istegi olmadan ve cogunlukla guUvenilir olmayan adreslerden

o gonderilen iletilere “SPAM"” denilmektedir. Bu iletiler, elektronik ticari iletiler o
ile adeta bicak sirti konumdadir. “SPAM" génderilmesi hukuka aykiridir. Ote
yandan, yasal gereklikler cercevesinde ticari elektronik iletilerin gonderilme-

sinde herhangi bir hukuka aykirilik bulunmamaktadir.

\ o)

ETDHK’a gore, ticari elektronik iletiler, kural olarak, alicilara ancak 6nceden onaylar1 alinmak sar-
tiyla gonderilebilir. Bu kuralin istisnalar1 da vardir. Bunlardan ilki, kendisiyle iletisime gecilmesi ama-
cryla alicinin iletisim bilgilerini vermesi halinde, temin edilen mal veya hizmetlere iligkin degisiklik,
kullanim ve bakima yénelik ticari elektronik iletiler i¢in ayrica onay alinmaz. Ikinci istina; devam eden
abonelik, Gyelik veya ortaklik durumu ile tahsilat, bor¢ hatirlatma, bilgi gtincelleme, satin alma ve tes-
limat veya benzeri durumlara iligkin bildirimleri iceren iletiler ile hizmet saglayiciya ilgili mevzuatla
getirilen bilgi verme yukamliliga durumlarinda énceden onay alma zorunlulugu aranmaz. Ancak bu
tur bildirimlerde herhangi bir mal veya hizmet 6zendirilemez veya bunlarin tanitimi yapilamaz. Onay
gerektirmeyen bir diger durum ise esnaf ve tacirlere ticari elektronik ileti génderilmesidir. Burada
bir konuya dikkat etmek gerekir ki, sirf bu diizenleme dikkate alindiginda esnaf ve tacirlere herhangi
bir sinir olmaksizin ticari elektronik ileti génderilebilecegi gibi bir anlam ¢ikabilir. Ancak bu hitkmu
“Kisisel Verilerin Korunmasi Kanunu (KVKK)” ile birlikte yorumlamak gerekir. Zira, KVKK’ya gore,
yalnizca kanunda sayilan hukuki sebeplerin varlig1 halinde kisisel veriler iglenebilir. Aksi halde, kanuna
aykir1 olarak veri igleyenin sorumlulugu giindeme gelir. Yani, gercek kisi esnaf veya tacire, hukuki bir
sebep olmadan rizas1 disinda elektronik ileti gonderilmesi de KVKK uyarinca mimkun degildir. Son
olarak, sermaye piyasasina iligkin mevzuat uyarinca aracilik faaliyetinde bulunan sirketlerce muste-

rilerine bilgilendirme amacl génderilen ticari elektronik iletiler i¢in onay alinmasi zorunlu degildir.

Ticari elektronik ileti génderimine iligkin onay alinmasi, muhatabin iletiyi reddetme hakkini kul-
lanmasi veya ileti gébnderen hakkindan gikayet siire¢lerinin yonetilmesi i¢in “ticari elektronik ileti yo-
netim sistemi (IYS)” kurulmustur. Ticari ileti gdndermek isteyen gercek ve tiizel kisiler [YS’ye kaydolur.
IYS tizerinde onay1 bulunmayan alicilara ticari elektronik ileti génderilemez. Hizmet saglayicinin, mal

ve hizmetlerini tanitmak, pazarlamak, isletmesini tanitmak ya da kutlama ve temenni gibi icerikler-
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le taninirhigini artirmak amaciyla alicilarin elektronik iletisim adreslerine génderdigi ticari elektronik

iletiler icin kendisi tarafindan ya da IYS iizerinden énceden onay alinir (E-Ileti Yonetmeligi m. 10/A).

Elektronik ticari ileti gondermek i¢cin gereken onay yazili olarak veya her tirla elektronik iletisim
araclariyla ya da IYS tizerinden alinabilir. Ticari elektronik iletinin icerigi, alicidan alinan onaya uy-
gun olmalidir. Yani, izin alinan icerikten farkli bir ileti génderilmesi hukuka aykiridir. Iletide, hizmet
saglayicinin taninmasini saglayan bilgiler ile haberlesmenin tiriine bagl olarak telefon numarasi, faks
numarasi, kisa mesaj numarasi ve elektronik posta adresi gibi erisilebilir durumdaki iletisim bilgileri
yer alir. Iletide, haberlesmenin tiiriine bagh olarak, iletinin konusu, amaci ve bagkas1 adina yapilmasi
halinde kimin adina yapildigina iligkin bilgilere de yer verilir. Acentelik, 6zel yetkili isletme ya da ba-
yilik s6zlesmesindeki taraflardan birine verilen onay; bu s6zlesmeye konu mal, hizmet veya marka ile
sinirli olarak s6zlesmenin diger tarafi icin de verilmis kabul edilir. Hizmet saglayici aldig1 onayi, kendi
mal veya hizmetleri ile birlikte olmak kaydiyla promosyon olarak sunulan mal ve hizmetler i¢cin de
kullanabilir. Ancak bu promosyon iligkisinin bir s6zlesmeye bagli olma sart1 aranir. Hizmet saglayici,
alicidan ticari elektronik ileti onay1 vermesini, sundugu mal ve hizmetin temini i¢in 6n sart olarak ileri
siiremez. [YS tizerinden alinmayan onaylarda, onayin alindigina iliskin ispat yukimlilliigii hizmet sag-
layiciya aittir. IYS tizerinden alinmayan onaylar, hizmet saglayici tarafindan ti¢ is giinii icinde 1YS’ye

kaydedilir. IYS’ye kaydedilmeyen onaylar gecersiz kabul edilir.

ETDHK'da, alicilarin elektronik iletiyi reddetme hakki taninmistir. Bu hakkin aliciya aktif bir sekil-
de saglanmasi 6nem arz eder. Alicilar diledikleri zaman, hicbir gerekce belirtmeksizin ticari elektro-
nik iletileri almay1 reddedebilir. Hizmet saglayici ret bildiriminin, elektronik iletisim araclariyla kolay
ve Ucretsiz olarak iletilmesini saglamakla ve gonderdigi iletide buna iligkin gerekli bilgileri sunmakla
yukimladir. Ret bildirimi imkani, génderilen her ticari elektronik iletide yer alir. Talebin ulagmasini

miuteakip hizmet saglayici ¢ is giinli icinde aliciya elektronik ileti gondermeyi durdurur.

Elektronik ticari iletilere iliskin sikayet konusu islemlerde ispat yukimlialigi hizmet saglayiciya
ve/veya aract hizmet saglayiciya aittir. Hizmet saglayici ve/veya araci hizmet saglayici onay kayitlarini,
onay1n gecerliliginin sona erdigi tarihten, ticari elektronik iletilere iligkin diger kayitlari ise kayit tari-

hinden itibaren tg y1l stireyle saklar.

Ticaret Bakanlig1 (Bakanlik), hizmet saglayici, araci hizmet saglayici ve Kurulusun bu Yonetmelik
kapsaminda gerceklestirdigi faaliyet ve islemlerini denetlemeye yetkilidir. Bakanlikca gérevlendirilen
denetim elemanlari, bu Yonetmelik kapsaminda Bakanlik yetkisine giren hususlarla ilgili olarak her
turla bilgi, belge ve defterleri istemeye, bunlar1 incelemeye ve 6rneklerini almaya, ilgililerden yazili ve
s6zI11 bilgi almaya yetkilidir. Ilgililer istenilen bilgi, belge ve defterler ile elektronik kayitlarini, bunlarin
orneklerini noksansiz ve gercege uygun olarak vermek, yazili ve s6zIu bilgi taleplerini karsilamak ve
gerekli yardim ve kolayligi gostermekle yukamluadir. Bakanlikca gorevlendirilen denetim elemanlari,
ticari elektronik iletileri gonderen hizmet saglayici ve arac1 hizmet saglayicinin abonelik bilgileri ile ge-
rekli bilgi ve belgeleri ilgili diger kamu kurum ve kuruluslari ile elektronik haberlesme hizmeti sunan

isletmecilerden istemeye yetkilidir.

E-Ileti Yonetmeligine aykir1 hareket edenler hakkinda ETDHK nin 12. maddesi uyarinca uygulana-
cak idari para cezalarini vermeye, hizmet saglayici ve araci hizmet saglayicinin sicile kayitli merkezinin
bulundugu yerdeki il mudira yetkilidir. Verilen idari para cezalari, teblig tarihinden itibaren bir ay

icinde 6denir.
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Elektronik S6zlesme

ETDHK’da elektronik sézlesmeye iligkin acikca bir tanimlama yer almamaktadir. Bununla birlikte,
elektronik iletisim aracglartyla yapilan s6zlesmelerin kanun kapsaminda oldugu belirtilmigtir (ETDHK
m. 1/2). Elektronik s6zlesme yeni bir s6zlesme tiiri olmayip iki veya daha fazla tarafin bir elektronik
iletisim araci vasitasiyla kurduklar1 s6zlesmeleri ifade eden semsiye bir kavramdir. Bagka bir ifadeyle
elektronik s6zlesme, geleneksel bir s6zlesmenin elektronik ortamda yapilmasidir. Dolayisiyla, elektro-
nik s6zlegsmenin kurulusuna, gecerliligine ve ifasina iligkin hususlarda niteligine uygun dustagu ol¢ude
“6098 sayil1 Turk Bor¢lar Kanunu (RG, 04.02.2011, S. 27826) (TBK)’nda yer alan hiitkiimler uygulanir.
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Elektronik s6zlesme, yeni bir sdzlesme tipi degildir.

Geleneksel bir s6zlesmenin kurulusundan ifasina kadar tim asamalarinin internet Gizerinden
gerceklestirilmesi halinde oldugu gibi taraflar arasindaki s6zlesmenin internet izerinden kurulup kar-
silikli edimlerin birinin ya da tamaminin fiziki ortamda gerceklesmesi halinde de elektronik s6zlesme-
nin varligindan bahsedilir. Ornegin, elektronik kitap, elektronik dergi, cevrimici psikolojik danisman-
lik gibi s6zlesmeler ile bir yazilimin indirilmesi (download) gibi islemlerde hem s6zlesmenin kurulusu
hem de kargilikli edimlerin ifas1 internet tizerinden gerceklesir. Ote yandan internet izerinden malin
kargo ya da kurye ile gonderilmesi, internet sitesi veya mobil uygulamalar araciligiyla arag kiralanmasi,
Armut gibi uygulamalardan alinan temizlik hizmetlerinin ifas1 fiziki ortamda gerceklesir; bu s6zlesme-

lerin yalnizca kurulusu internet tizerinden yapilir.

Dikkat edilmesi gereken 6nemli bir husus, elektronik ortamda gerceklestirilen her tirli islemin
elektronik sézlesme olmadigidir. Ornegin, internet siteleri tizerinden bedelsiz olarak altin ve déviz

kurlari, hava durumu, haber gibi bilgilerin paylasilmasi halinde elektronik s6zlesmeden s6z edilemez.
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Elektronik ortamda yapilan her islem elektronik s6zlesme degildir.

Elektronik S6zlesmelerin Kurulusunda Kullanilan Yontemler

Elektronik s6zlesmeler de tipki geleneksel s6zlesmeler gibi taraflarin iradelerini karsilikli ve birbiri-
ne uygun agiklamasiyla kurulur (TBK m. 1). S6zlesmenin kurulmus sayilabilmesi i¢in taraflarin sézles-
menin esasli unsurlar1 Gizerinde anlagmis olmasi gerekli ve yeterlidir (TBK m. 2). Taraflarin irade agik-
lamasi acik ya da ortiilii olabilir (TBK m. 1/2). Iradelerini elektronik ortamda aciklayan taraflar, telefon,
teleks, faks, internet, EDI, e-posta gibi iletisim araclarindan yararlanabilirler. Bu kapsamda asagida,

elektronik ticarette en yaygin olarak kullanilan iletisim araclariyla ilgili agiklamalara yer verilmektedir.

e EDI Araciligiyla Kurulan Elektronik S6zlesmeler

EDI, isletmeler aras1 hizli haberlesmenin saglanabilmesi i¢in, herhangi bir insan miidahalesi olma-
dan bilgisayarlar aras1 veri degisim sistemidir. Veri degisimi sirasinda insan miidahalesi olmadigindan,
diger bir deyisle, EDI “kisi” sifatin1 haiz olmayan bir bilgisayar programi oldugundan, EDI araciligiyla
bir irade aciklamasindan bahsedilemeyecegi diisiiniilebilir. Ote yandan EDI, daha énceden taraflarin
verdigi komutlar dahilinde karg: tarafa ileti génderir. Bagka bir deyisle, taraflar arasinda s6zlesmenin
sartlarinda 6nceden anlagsmistir. Dolayisiyla, EDI araciligiyla kurulan s6zlesmelerde de taraflarin karsi-

likl1 ve birbirine uygun irade aciklamalarindan s6z edilebilir.

EDI ¢ogunlukla isletmeler arasi kullanildigindan, EDI araciligryla kurulan s6zlesmelerle B2B elekt-
ronik ticarette kargilasilir. EDI, isletmeler aras1 standartlasmis siparislerin, faturalarin ve sair bilgi ve

belgelerin hizli bir sekilde degis tokusunu saglar.

e E-Posta Araciligiyla Kurulan Elektronik S6zlesmeler

E-posta, geleneksel yollarla génderilen postanin elektronik ortamdaki karsiligidir. Her kullanicinin
ileti gondermek ve almak igin birer e-posta adresi bulunur. Béylelikle taraflarin karsilikli olarak gon-
derecekleri e-postalarda s6zlesmenin esasli noktalar1 Gizerinde anlagsmalar1 halinde s6zlegsme kurulmus

olur. E-posta yoluyla kurulan elektronik s6zlesmeler, B2B, B2C, C2C seklinde olabilir.
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2@ ELEKTRONIK TICARET VE TUKETICI HUKUKU | TO1
20



BESINCI BOLUM

« Internet Sitesi, Mobil Uygulamalar ve Sanal Pazar Yerleri Aracihigiyla Kurulan Elektronik

Sozlesmeler

Guntumiuzde elektronik s6zlesmelerin kurulusunda en yaygin yontemler; internet siteleri, mobil
uygulamalar ve cevrimici platformlardir. Bir kigi ya da isletme, kendisine ait bir internet sitesi lizerin-
den mal veya hizmetlerini sunup reklam faaliyetlerini yuriitebilir. Internet sitesi tizerinden yalnizca
tanitim yapilmadigi durumlarda, yani mal satis1 ya da hizmet saglandig1 durumlarda elektronik sozles-

meden so6z edilir.

Internet sitesi araciigiyla s6zlesme kurulmasi, yalnizca kisilerin ve isletmelerin kendilerine ait in-
ternet siteleri veya mobil uygulama lzerinden mal satis1 veya hizmet saglanmasi ile sinirli degildir.
Sanal pazar yerleri olarak da adlandirilan ¢evrimici platformlar da esasen bir internet sitesi araciligiyla
birden fazla satici veya saglayicinin mal ve hizmetlerini alicilarla bulusturmaktadir. Farkli tiirlerde sa-
nal pazar yerleri mevcuttur. Ornegin, mesleki ve ticari amagclarla hareket etmeyenler arasinda teklifte
bulunma ve siparig verme gibi islemlerin yapildig1 sanal pazar yerlerine 6rnek olarak, “Couchsurfing,
Airbnb, BlaBlaCar, Sahibinden, Dolap” gibi platformlar sayilabilir. “Trendyol, Morhipo, Amazon” gibi plat-
formlar, mesleki ve ticari amaclarla hareket edenler ile bireysel amaglarla hareket edenlerin karsilikli
sozlesme iliskisine girdigi platformlara 6érnek olabilir. Bunlara ek olarak, mesleki ve ticari amaglarla
hareket edenleri bir araya getiren Alibaba.com gibi platformlar da vardir. Yapilan baska bir ayrima gore,
¢evrimici pazar yerlerinin bir kismi yalnizca sézlesmenin taraflarini bir araya getir. Baska bir deyisle,
bu halde ¢evrimici platform yalnizca aracilik hizmeti gérmektedir. Ote yandan, elektronik sézlesme-

nin ¢evrimici pazar yeri tizerinden kurulmasi da mamkutndur.

e Elektronik Temsilci Araciligiyla Kurulan Elektronik S6zlesmeler

Elektronik temsilci, insan miidahalesi olmaksizin herhangi bir islemi baglatabilen, elektronik iletile-
ri cevaplayabilen bir yazilimdir. Elektronik temsilci ile kurulan s6zlesmelerde de, tipki EDI ile kurulan
sozlesmelerde oldugu gibi, s6zlesmenin taraflarinin irade beyanlari, sézlesme kurulmadan 6nce kod-
lanmaktadir. Dolayisiyla, elektronik temsilci otonom bir sekilde yani kendiliginden karar almamakta,

yalnizca 6nceden belirlenen taraf iradesini ortaya koymaktadir.

Elektronik S6zlesmenin Kurulmasi

Sozlesmenin karsilikli ve birbirine uygun irade agiklamalariyla kurulacagi, cesitli vesilelerle ifade
edilmistir. Bu kapsamda, irade aciklamalarindan zaman olarak énce olan1 éneridir. Oneri, bir sé6zlesme
kurmak isteyen tarafin bu yondeki iradesini kars1 tarafa agiklamasidir. Bir irade agiklamasinin 6neri
olarak kabul edilebilmesi i¢in, s6zlesmenin esasli unsurlarini icermeli; 6nerenin baglanma iradesi ol-
mas1 ve onerisinde ciddi olmasi gerekir. Bu anlamda, éneren Onerisi ile bagli olma niyetinde degil ise
yalnizca sézlesme hiukiimleri Gizerinde miizakere amaci tasiyorsa o halde “6neriye davet” s6z konusu

olur.

Oneren, 6nerisi ile bagli olmama hakkinin sakli oldugunu agik¢a belirtmemisse ya da isin 6zelligin-
den veya durumun gereginden baglanma niyetinde olmadig1 anlasilmiyorsa, 6neren énerisiyle baglidir
(TBK m. 8/1). Internet sitesi tizerinden fiyatin1 gdstererek mal sergilenmesi aksi acikca ve kolaylikla
anlagilmadik¢a 6neri sayilir (TBK m. 8/2). Muhatabin 6neriyi kabultuyle sézlesme kurulur. Kabul be-
yani acik veya ortiilii olabilir. Oneren, kanun veya isin 6zelligi ya da durumun geregi acik bir kabulil
beklemek zorunda degilse, 6neri uygun bir siirede reddedilmedigi takdirde, sézlesme kurulmus sayilir
(TBK m. 6/1).
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Oneri ve kabul beyanlarinin aciklanmasi ve kars tarafa varmasi sézlesmenin kurulmas: ile hitkkiim
ve sonuglarini dogurdugu anin tespiti bakimindan 6nem tagir. Bu noktada, hazirlar arasi yapilan s6zleg-
me ve hazir olmayanlar aras1 yapilan sézlesme ayrimina dikkat etmek gerekir. Bir s6zlesmenin hazirlar
arasinda veya hazir olmayanlar arasinda oldugunun belirlenmesinde temel etken, taraflarin ayni or-
tamda bulunup bulunmadig: degil, taraflar aras iletisimin dogrudan saglanip saglamadigidir. Hazirlar
aras1 sozlesmede, s6zlesmenin kurulmasi ile s6zlesmenin hitkiim ve sonuglarini dogurmasi ayni anda
gerceklesir. Hazir olmayanlar arasinda s6zlesme, kabul beyaninin kargi tarafa varmasiyla kurulur ancak
kabuliin gonderildigi andan baslayarak hikiim dogurur. Agik bir kabuliin gerekli olmadigi durumlarda,

sozlesme Onerinin ulagsma anindan baglayarak hikiim dogurur (TBK m. 11).

Elektronik s6zlesmede irade agiklamalarinin hazirlar arasinda olup olmadiginin tespiti, taraflarin
ne sekilde iletisim kurduklariyla yakindan ilgilidir. Nitekim, TBK m. 4/2’e gore telefon, bilgisayar gibi
iletisim saglayabilen araclarla dogrudan iletisim sirasinda yapilan éneri, hazir olanlar arasinda yapilmais
sayilir. Dolayisiyla, elektronik sé6zlesmenin kurulusunda taraflar her ne kadar fiziksel olarak bir arada
bulunmasa da taraflar arasindaki iletisim dogrudan ise hazirlar arasinda s6zlesmeden bahsedilebilir.
Ote yandan, taraflar arasinda dogrudan ve kesintisiz bir iletisim séz konusu degilse, baska bir deyisle
taraflardan birinin iradesini agikladig: an ile kars: tarafin bu irade agiklamasini 6grendigi an birbirin-

den farkli ise bu halde hazir olmayanlar arasinda yapilan sézlesmeden bahsedilir.
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Chatbot (sohbet robotu) araciligiyla kurulan s6zlesme, hazir olanlar arasi

kurulan elektronik s6zlesmedir.
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iki isletme arasinda mal tedarikine iliskin sézlesmenin e-posta yoluyla

yapilmasi hali, hazir olmayanlar arasindaki elektronik ticarete érnektir.

Internet sitesi tizerinden yapilan elektronik sézlesmelerde, saticinin mali géndermesi veya paranin
alicinin hesabindan ¢ekilmesiyle sézlesme kurulmus sayilabilir. S6zlesme konusunun dijital bir Grin
oldugu hallerde de Grtinin indirilmesiyle s6zlesme kurulmus olur. Elektronik pazar yeri araciligiyla
verilen bir siparis 6rneginde, 6deme bilgileri alindiktan sonra bir stire kullanicinin ekraninda “onay
bekleniyor” ifadesi yer alir. Elektronik pazar yeri tizerinden faaliyette bulunan satici, bu stire icerisinde
stoklarini kontrol eder. Bu siirede satici sézlesmeyi onaylayabilir ya da reddedebilir. Bu 6rnekte ise

sozlesme, saticinin kabulayle kurulur.

Hazir olmayanlar arasindaki elektronik sézlesmelerde, irade beyaninin géonderilme ani ile varma
aninin tespiti 6nem tagimaktadir. Bir irade beyaninin génderilmesi, o beyanin muhataba erismek tize-
re beyanda bulunanin hakimiyet alanindan ¢ikmasi anlamina gelir. Elektronik ileti, gdnderenin posta
kutusundan ya da sunucusundan (server) ¢iktiginda hakimiyet alanindan ¢ikmis olur. Varma ani, irade
beyaninin muhatabin hakimiyet alanina varmasi anidir. Internet {izerinden agiklanan iradelerde genel
kani, muhatabin erisimine imkan saglayacak sekilde muhatabin sunucusuna kaydedildigi anda, irade
aciklamasinin varmig oldugu kabul edilir. Bu anlamda, elektronik posta yoluyla aciklanan iradenin var-

ma aniyla 6grenme ani1 birbirinden farkli olabilir.
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Kabul beyaninin elektronik posta ile aciklanmasi halinde, e-postanin kabul

iradesini aciklayanin posta kutusundan ciktigr an gonderilme ani, muha- o
tabin posta kutusuna ulastigi an varma ani, muhatap tarafindan acildigi an

ogrenilme ani olur.
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Borglar hukukuna hakim olan sézlesme 6zgurliugu ilkesi, s6zlesmenin sekli konusunda da gecerlidir.
Bagka bir deyisle, taraflarin bir sézlesmeyi belirli bir sekilde yapma zorunlulugu kural olarak 6ngo6-
rilmemistir. Bununla birlikte bazi s6zlesmelerin gecerliligi, s6zlesmenin kanunda ya da taraf irade-
lerince belirlenen sekilde yapilmasina baghdir. Bu halde sekil, gecerlilik kosuludur. Ongériilen sekle
uyulmaksizin kurulan sézlesmeler hikiim dogurmaz (TBK m. 12/2). TBK uyarinca yazili seklin metin
ve imza olmak tUzere iki unsuru vardir. Imzanin, borg altina girenin el yazisiyla atilmasi zorunludur.
Guwvenli elektronik imza da el yazisiyla atilmig imzanin butiin hukuki sonuglarini dogurur (TBK m. 15).
Boylelikle yazili olarak yapilmasi 6ngoriilen s6zlesmeler, giivenli elektronik imza ile elektronik ortam-
da yapailabilir.

Elektronik s6zlesmeler, s6zlesme 6zgurlign cercevesindedir ancak her 6zgirluk gibi s6zlesme 6z-
gurliginin de sinirlari vardir. Bu anlamda, konusu emredici hukuk kurallarina, kisilik haklarina, kamu
dizenine, genel ahlaka aykir1 olmamak sartiyla ve sd6zlesmenin konusunun imkansiz olmamasi ile ta-

raflarin iradelerinin sakatlanmis olmamasi halinde elektronik sézlesme kurulabilir.

Elektronik Ticarette Tuketicinin Korunmasi

Daha 6nce cesitli vesilelerle deginildigi izere, elektronik ticarette kurulan s6zlesmeler, giniimiuzde
cogunlukla internet araciligiyla akdedilmektedir. Internet tizerinden akdedilen sézlesmelerin bilyiik
bir kismini da tiketici iglemleri olusturmaktadir. Gercekten de hizlilik, pratiklik, ucuzluk, ayni1 anda
birden fazla secenegi gorip kiyaslayabilme olanagi gibi cesitli etkenler, tiketicileri magazadan almak
yerine internet Gizerinden islem yapmaya tesvik etmektedir. Bununla birlikte elektronik ticarette tike-
ticiler, internet sitelerinde gercege aykir1 aciklamalar, hileli davranislar, yaniltici reklamlar, eksik veya
hatali yapilan bilgilendirmeler, kisisel verilerin toplanma amacina uygun olmayan sekilde kullanilmasi,
siparis, 6deme ve teslim asamalarinda yasanan aksakliklar gibi sorunlarla karsi karsiya kalmaktadir.
Ozetle, guivenlik sorunlari, bilgi eksikligi, bilgi kirliligi, denetimin yetersiz olusu gibi sebepler, tiiketici
acisindan dezavantaj yaratmaktadir. Bu sebeplerle, elektronik sé6zlesmelerde zayif konumunda olan
tiketicinin etkin bir sekilde korunmasi ve elektronik ticaretin diizenlemesine duyulan ihtiya¢ da art-

migtir.

Turk hukukunda tiiketicilerin korunmasinailigkin temel mevzuat “6502 sayili Tiiketicinin Korunmasi
Hakkindaki Kanun (RG, 28.11.2013, S. 28835) (TKHK)”dur. Bu Kanun ile bor¢lar hukukumuzun temel
prensiplerinden biri olan “s6zlesme 6zgurlugi” ilkesi tuketiciler lehine devlet eliyle sinirlandirilmastir.
Soyle ki, hukukumuzda bir s6zlesmenin taraflari, s6zlesmenin icerigini belirlemede kanunda 6ngoéri-
len sinirlar icerisinde kalmak kaydiyla 6zgurdiir (TBK m. 26). Bu ilke, kugkusuz, taraflarin esit konum-
da oldugu ve so6zlesme sartlar1 tizerinde karsilikli olarak muzakere edebildigi hallerde uygulama alani
bulur. Ote yandan, taraflarin esit olmadig1 hallerde sézlesmenin zayif konumunda bulunan tarafinin

devlet eliyle korunmasi ihtiyaci ortaya ¢ikar.

TKHK, genel olarak tiiketici kavramina agiklik getirerek, tiketici haklarinin neler olduguna ve bu
haklarin nasil kullanilacagina iligkin genel esaslar1 ortaya koymaktadir. Ayrica ayipli mal ve hizmetler,
haksiz sart, ticari reklam ve haksiz ticari uygulamalar gibi bircok konuda tiketicileri gbzeten dizenle-
melere yer verilmistir. Tiketici uyusmazliklarina daha hizli bir sekilde ¢6ziim bulabilmek adina 6zel
gorevli mahkemeler olan tiiketici mahkemeleri, tiketici hakem heyetleri ve tiuketici konseyleri gibi
kurumlarin olusturulmasi 6ngoérilmustar. Tam bu duzenlemeler, bir tarafi tiiketici olan internet lze-

rinden akdedilen s6zlesmelerde de gecerli kabul edilir.
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Tuketici Sozlesmeleri

TKHK'nin 2. maddesinde, bu Kanun'un her tirla tiketici islemi ile tuketiciye yonelik uygulamalari
kapsayacagi belirtilmistir. Hikiimde gecen “tiketici” ve “tiiketici iglemi” kavramlarin ne anlama geldi-

gine, TKHKnin “Tanimlar” kenar baglikli 8. maddesinde yer verilmistir. Buna gore;
- tuketici, “ticari veya mesleki olmayan amaglarla hareket eden gercek veya tiizel kisi’,

- tuketici islemi, “mal veya hizmet piyasalarinda kamu tiizel kisileri de dahil olmak iizere ticari veya mes-
leki amaglarla hareket eden veya onun adina ya da hesabina hareket eden gercek veya tiizel kisiler ile tiketiciler
arasinda kurulan, eser, tasima, simsarlik, sigorta, vekalet, bankacilik ve benzeri sozlesmeler de dahil olmak dizere

her tiirlii sozlesme ve hukuki islem” olarak tanimlanmugtir.
Yukarida verilen tanimlara gore, tuketici iglemlerinin 6zellikleri sunlardir:

- Taraflardan biri “tiketici”dir. Tiiketicinin, mal veya hizmeti kendisi ya da ailesinin 6zel ihtiyaci
icin almasi gerekir. Bir mal veya hizmetin mesleki ya da ticari amaglarla alinmasi halinde tiiketici sifa-

tindan s6z edilemeyecegi icin tiiketici isleminden de bahsedilemez.

- Sozlesmenin kars: tarafinin, “satic1” veya “saglayic1” olmasi gerekir. TKHK m. 8 hiitkmunde
satici, “kamu tizel kisileri de dahil olmak iizere ticari veya mesleki amaglarla tiketiciye mal sunan ya da mal su-
nanmin adina ya da hesabina hareket eden gercek veya tiizel kisi”; saglayici ise “kamu tizel kisileri de dahil olmak
tizere ticari veya mesleki amaglarla tiiketiciye hizmet sunan ya da hizmet sunanin adina ya da hesabina hareket
eden gercek veya tiizel kigi” olarak tanimlanmustir. Ozetle, sézlesmenin kars: tarafinin ticari veya mesleki
amaclarla hareket etmesi gerekir. Dolayisiyla, bir tiketicinin, mesleki ve ticari amaglarla hareket etme-

yen bir kigsiden mal veya hizmet satin almasi halinde tiiketici isleminden s6z edilemez.
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TKHK sistematiginde, gercek kisilerin yaninda tuzel kisiler de “tUketici” olarak kabul
edilmistir.

Bir kisinin kullanmadigi, kullanmadigi bir esyasini satmasi halinde mesleki amagtan
soz edilemez.

\ o)

TKHK’da yer alan “tlketici islemleri” tanimi belirli sézlesme tipleriyle sinirlanmamastir. Diger bir
deyisle, bir taraf1 “satic1” veya “saglayic1”, diger tarafi “tiiketici” olmak sartiyla maddede sayilanlar digin-

da tiiketici islemleri de olabilir.
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Bir tarafi tUketici, diger tarafi satici veya saglayici olmak kaydiyla internet Uzerin-

©Q den akdedilen soézlesmeler, “tUketici islemi” olarak kabul edilmekte ve TKHK ©

kapsaminda tuketiciyi koruyan hukimlerden yararlanmaktadir.

\ o)

Mesafeli S6zlesme

6502 sayili TKHK'nin yuriurlige girmesinden o6nceki déonemde yururlikkte olan “4077 sayili
Tiiketicinin Korunmasi Hakkinda Kanun (mulga TKHK)”’un ilk halinde internet tizerinden gercekles-
tirilen islemler, tiikketicinin korunmas1 hikimlerinden yararlanamamaktaydi. Daha sonra yapilan de-
gisiklikle, mulga TKHK’ya 9/A maddesi eklenmis ve “mesafeli sézlesmeler” dizenlenmistir. Boylelikle,
internet Uzerinden yapilan islemlerde tiiketicilerin ¢ok sinirli da olsa korunmasi saglanmistir. 6502
sayili TKHK nin yurarlige girmesiyle milga TKHK yururlikten kaldirilmistir. Ginimiuizde internet

uzerinden yapilan tiketici islemlerinde, 6502 sayili TKHK hikiimleri uygulama alani bulmaktadir.

TKHK'nin 48. maddesinin ilk fikrasina gore mesafeli so6zlesme, “satict veya saglayict ile tiketicinin es
zamanly fiziksel varligr olmaksizin, mal veya hizmetlerin uzaktan pazarlanmasina yonelik olarak olusturulmus
bir sistem ¢ergevesinde, taraflar arasinda sozlesmenin kuruldugu ana kadar ve kuruldugu an da dahil olmak iizere
uzaktan tletisim araglarimin kullanilmas: suretiyle kurulan sozlesmelerdir”. Ayn1 maddenin 7. fikrasinda, me-
safeli s6zlesme kapsami diginda kalan sézlesmelerden s6z edilmis ve kapsam disinda kalan s6zlesmele-
re iliskin belirlemelerin yonetmelikle yapilacagina isaret edilmistir. Bu maddeye dayanilarak ¢ikarilan
“Mesafeli Sozlesmeler Yonetmeligi (RG, 27.11.2014, S. 29188) (MSY)’nin 2. maddesinin 2. fikrasinda,

kapsam disinda birakilan s6zlesmeler sayilmagtir.
MSY’nin kapsami diginda birakilan s6zlesmeler:
a) Finansal hizmetler,
b) Otomatik makineler araciligiyla yapilan satislar,
c) Halka acik telefon vasitasiyla telekomiinikasyon operatorleriyle bu telefonun kullanimu,
¢) Bahis, ¢ekilis, piyango ve benzeri sans oyunlarina iligkin hizmetler,
d) Tasinmaz mallarin veya bu mallara iliskin haklarin olusumu, devri veya kazanimau,
e) Konut kiralama,
f) Paket turlar,
g) Devre mulk, devre tatil, uzun sireli tatil hizmeti ve bunlarin yeniden satimi veya degisimi,

8) Yiyecek ve icecekler gibi giinliik tiikketim maddelerinin, saticinin diizenli teslimatlar1 ¢ercevesinde tiiketicinin
meskenine veya igyerine gotirulmesi,
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h) 5 inci maddenin birinci fikrasinin (a), (b) ve (d) bentlerindeki bilgi verme yiikimlulugi ile 18 inci ve 19 uncu
maddelerde yer alan yukamlilikler sakli kalmak kosuluyla yolcu tasima hizmetleri,

1) Mallarin montaj, bakim ve onarimi,

i) Bakimevi hizmetleri, cocuk, yash ya da hasta bakimi gibi ailelerin ve kisilerin desteklenmesine yonelik sosyal
hizmetler,

j) Kisa mesaj araciligiyla kurulan ve es zamanli olarak tamamen ifa edilen abonelik icermeyen katma degerli
elektronik haberlesme hizmetleri ile 23/6/1983 tarihli ve 2860 sayil1 Yardim Toplama Kanunu kapsamindaki bagis-
lar ve kamu kurumlarinca sunulan katma degerli elektronik haberlesme hizmetler.

Elektronik s6zlesmelerin taraflar1 ayni anda ayni fiziki ortamda bulunmadigindan, elektronik s6z-
lesmelerin mesafeli s6zlesme niteliginde oldugu kabul edilir. Ancak her elektronik s6zlesme mesafeli
sozlesme degildir. Mesafeli s6zlesmeden s6z edebilmek i¢in, yukaridaki tanimdan da anlasilacagi tize-

re, asagidaki unsurlarin bulunmasi zorunludur:
- Taraflardan birinin tiiketici, digerini satic1 ve saglayici olmasi.
- Uzaktan pazarlamaya yonelik bir sistemin mevcut olmast.
- Eszamanl fiziksel varlik géstermeksizin elektronik iletisim araglarinin kullanilmasi.

Mesafeli s6zlesme en nihayetinde bir tiiketici iglemidir. Bu sebeple tiiketici islemi olarak kabul edil-

meyen elektronik s6zlesmelerin, mesafeli s6zlesme oldugunun séylenmesi dogru olmaz.

Ko \
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Her elektronik s6zlesme, mesafeli sézlesme niteliginde degildir. @
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Mesafeli Elektronik Sézlesmelerde On Bilgilendirme Yukumluligiu ve Cayma
Hakki Kapsaminda Tuketicinin Korunmasi

On Bilgilendirme YUkumlugu

En temel tiiketici haklarindan biri, kuskusuz, tiiketicinin bilgilendirilmesidir. Ozellikle internet tize-
rinden kurulan s6zlesmelerde, tiiketici Girini fiziki ortamda géremez ve Griini test edebilme olanagi-
na sahip degildir. Bu anlamda, tiikketicinin bilingli bir sekilde karar verebilmesi ve aldatici reklamlara

kars1 korunmasi gerekir.

Mesafeli sozlesmelerde sézlesme 6ncesi bilgilendirme yiukimlultgt TKHKnin 48. maddesinin 2.
fikrasinda duzenlenmis, yukimlaligin ayrintilarinin MSY ile belirlenecegi ifade edilmistir. MSY’ nin
5. maddesine gore; tuketici, mesafeli s6zlesme kurulmasindan énce ya da buna karsilik gelen herhangi
bir teklifi kabul etmeden 6nce asagida sayilan hususlarin tamamini igerecek sekilde satici veya sagla-
yic1 tarafindan bilgilendirilmek zorundadir. Bu bilgiler, mesafeli s6zlesmenin ayrilmaz bir parcasidir
ve taraflar aksini agikca kararlastirmadikca bu bilgiler degistirilemez. On bilgilendirme yapildiginin
ispati, satic1 veya saglayici ile aract hizmet saglayiciya aittir. Mesafeli s6zlesmenin platform tizerinden
kurulmasi halinde araci hizmet saglayict 6n bilgilendirme yapilmasindan satici ve saglayiciyla birlikte
(miteselsilen) sorumludur. Veri girisinin arac1 hizmet saglayici tarafindan yapildigi durumlarda asagi-
da sayilan zorunlu hususlardaki eksikliklerden ve verilerin dogrulugundan araci hizmet saglayici so-

rumludur.

MSY m. 5/1'de sayilan zorunlu unsurlar asagidaki gibidir:
a) Sozlesme konusu mal veya hizmetin temel nitelikleri,

b) Satic1 veya saglayici ile arac1 hizmet saglayicinin adi veya unvani, MERSIS numarasi veya vergi kimlik numa-
rasi,

c)Tiketicinin satic1 veya saglayici ve aract hizmet saglayic ile hizli bir sekilde irtibat kurmasina imkan veren agik
adres, telefon numarasi ve benzeri iletisim bilgileri ile varsa satic1 veya saglayicinin adina ya da hesabina hareket
edenin kimligi ve adresi,

¢) Satic1 veya saglayici ile araci hizmet saglayicinin tiiketicinin sikayetlerini iletmesi i¢in (c) bendinde belirtilen-
den farkl: iletisim bilgileri var ise, bunlara iligkin bilgi,

d) Mal veya hizmetin tim vergiler dahil toplam fiyati, niteligi itibariyle 6nceden hesaplanamiyorsa fiyatin he-
saplanma usul(, varsa tim nakliye, teslim ve benzeri ek masraflar ile bunlarin 6nceden hesaplanamamasi halinde
ek masraflarin 6denebilecegi bilgisi,

e) Sozlesmenin kurulmasi asamasinda uzaktan iletisim aracinin kullanim bedelinin olagan tUcret tarifesi tizerin-
den hesaplanamadig1 durumlarda, tiikketicilere ytklenen ilave maliyet,

f) Odeme, ticari reklam ve tanitimlarinda taahhiit edilen siire ile uyumlu teslim veya ifa siiresi, teslimat ve ifaya
iligkin diger bilgiler ile varsa bunlara iligkin taahhiitler ve satic1 veya saglayici ile araci hizmet saglayicinin sikayetlere
iligkin ¢6zim yontemleri,

g) Cayma hakkinin oldugu durumlarda, bu hakkin kullanilma sartlari, siiresi, usuli ve saticinin iade i¢in 6ngor-
diugi tagiyiciya iliskin bilgiler,

h) Cayma bildiriminin yapilacag: agik adres, faks numarasi veya elektronik posta bilgileri,

1)15 inci madde uyarinca cayma hakkinin kullanilamadig1 durumlarda, tiketicinin cayma hakkindan faydalana-
mayacagina ya da hangi kosullarda cayma hakkini kaybedecegine iligkin bilgi,

i) Satici veya saglayicinin talebi Gizerine, varsa tiketici tarafindan 6denmesi veya saglanmasi gereken depozitolar
ya da diger mali teminatlar ve bunlara iligkin sartlar,

i) Varsa dijital iceriklerin iglevselligini etkileyebilecek teknik koruma énlemleri,

j) Satic1 veya saglayicinin bildigi ya da makul olarak bilmesinin beklendigi, dijital igerigin hangi donanim ya da
yazilimla birlikte caligsabilecegine iligkin bilgi,

k) Tuketicilerin uyusmazlik konusundaki bagvurularini Tuketici Mahkemesine veya Tiiketici Hakem Heyetine

yapabileceklerine dair bilgi.

3"‘?“ \3
é< >§" ELEKTRONIK TICARET VE TUKETICI HUKUKU 109
@w



BESINCI BOLUM

Zorunlu bilgilendirme kapsamindaki tiim hususlar, kullanilan uzaktan iletigim aracina uygun olarak
en az on iki punto buyukliginde, anlasilabilir bir dilde, agik, sade ve okunabilir bir gekilde satic1 veya
saglayici tarafindan yazili olarak veya kalici veri saklayicisi ile bilgilendirilmek zorundadir (MSY m. 6).
Ayni maddede, mesafeli s6zlesmenin internet yoluyla kurulmasi halinde satici ve saglayici i¢in, yukari-
da sayilanlara ek yuktumlulikler getirilmigtir. Buna gore; satic1 ve saglayici, yukarida sayilan (a), (d), (g)
ve (h) bentlerinde yer alan bilgileri bir buitiin olarak, tiikketicinin 6deme yukiumlultgi altina girmesin-
den hemen 6nce acgik bir sekilde ayrica géstermek ve herhangi bir gonderim kisitlamasinin uygulanip
uygulanmadigini ve hangi 6deme aracglarinin kabul edildigini, en geg tliketici siparisini vermeden 6nce,

acik ve anlagilabilir bir sekilde belirtmek zorundadar.

Ayrica, satic1 veya saglayici ile aract hizmet saglayici, tiketicinin 6n bilgileri edindigini teyit etmek
zorundadir. Aksi halde s6zlesme kurulmamis sayilir. Satic1 veya saglayic ile araci hizmet saglayici,
tuketici siparisi onaylamadan hemen 6nce, verilen siparisin 6deme yukimliligia anlamina geldigi hu-
susunda tiiketiciyi a¢ik ve anlasilir bir sekilde bilgilendirmek zorundadir. Aksi halde tuketici siparisi ile
bagli degildir.

On bilgilendirme yiikiimliligii kapsaminda, araci hizmet saglayicisi olarak faaliyet gdsterenler aracilik ettikleri

mesafeli s6zlesmelere iliskin sorumluluklarinin sinir;, TKHK m. 48/6’da belirlenmistir. Buna gore, araci hizmet
saglayicisy;

a) Tuketiciye 6n bilgilendirmenin yapilmasindan, teyidinden ve ispatindan satici veya saglayici ile birlikte mi-
teselsilen,

b) Veri giriginin satic1 veya saglayici tarafindan yapildigi durumlar hari¢ olmak tizere, yonetmelikle belirlenen 6n
bilgilendirmede bulunmasi zorunlu hususlardaki eksikliklerden,

¢) Bu maddede yer alan hususlardan dolay: tiketicilerin satic1 veya saglayicilar ile yaptiklar1 islemlere iligkin
kayitlarin tutulmasindan ve istenilmesi halinde bu bilgilerin ilgili kamu kurum ve kuruluslar ile tiketicilere veril-
mesinden,

¢) Satic1 veya saglayici ile yaptiklar: aracilik hizmetine iligkin s6zlegsmeye aykir: uygulamalar: nedeniyle satici ve
saglayicilarin bu madde hikimlerine aykir1 davranmasina sebep olduklar1 her bir islemden,
glay y. p $

d) Satic1 veya saglayic1 adina bedel tahsil etmesi halinde, mal veya hizmetin tlketiciye teslim veya ifasi sonrasi
bedelin saticiya veya saglayiciya aktarildigi durumlar ile 11 inci ve 15 inci maddelerde yer alan haklarin kullanimi
hari¢ olmak Gizere teslim veya ifa ile cayma hakkina iligkin yiikiimluluklerden satici veya saglayici ile birlikte mua-
teselsilen,

e) Satic1 veya saglayici onayi olmaksizin diizenledikleri kampanyali, promosyonlu veya indirimli satiglarda, s6z-
lesmenin hi¢ ya da geregi gibi ifa edilmemesinden,

f) On bilgilendirmede yer alan hususlar ile reklamlarinda yer alan bilgilerin uyumlu olmasindan ve ispatindan

sorumludur.

Cayma Hakki

Mesafeli s6zlesmelerde tuketicilere taninan énemli bir hak, cayma hakk: olup MSY’nin 9 vd. mad-
delerinde diizenlenmistir. Tiiketici, mesafeli sézlesmelerde, ondort giin icinde herhangi bir gerekce
gostermeksizin ve cezai sart ddemeksizin sézlesmeden cayma hakkina sahiptir. Cayma hakkinin kulla-
nildigina dair bildirimin, bu stire zarfinda satic1 veya saglayiciya yoneltilmis olmasi yeterlidir. Cayma
hakkinin stiresi, hizmet ifasina iligkin s6zlegsmelerde sézlesmenin kuruldugu giin; mal teslimine iligkin
sozlesmelerde ise tiiketicinin veya tliketici tarafindan belirlenen G¢tnc kisinin mali teslim aldigi gin
baslar. Ancak tiiketici, s6zlesmenin kurulmasindan malin teslimine kadar olan sire i¢cinde de cayma
hakkini kullanabilir.
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Satic1 veya saglayici ile araci hizmet saglayici, cayma hakki konusunda tiketicinin bilgilendirildigi-
ni ispat etmekle ytukiumludir. Tiketici, cayma hakki konusunda gerektigi sekilde bilgilendirilmezse,
cayma hakkini kullanmak i¢in on dort gunlik siireyle bagh degildir. Her haliikarda bu stire cayma
stiresinin bittigi tarihten itibaren bir yil sonra sona erer. Tlketici, cayma hakki stiresi icinde malin mu-
tat kullanimi sebebiyle meydana gelen degisiklik ve bozulmalardan sorumlu degildir. Olusturduklar:
sistem ile satic1 veya saglayici adina mesafeli s6zlesme kurulmasina aracilik eden araci hizmet sagla-
yicilar, sistem araciligiyla kurulan mesafeli sézlesmelerden dogan hak ve ytukimluliklerin kullanim
stiresi boyunca tiketicilerin talep ve bildirimlerini iletebilmelerine ve takip edebilmelerine elverisli bir

sistemi kurmak ve bu sistemi kesintisiz olarak agik tutmakla yukimludr.

Tuketicinin cayma hakkini kullandigina dair bildirimini, stiresi iginde, yazili olarak veya kalic1 veri
saklayici ile saticy, saglayici veya aract hizmet saglayiciya yoneltmesi yeterlidir. MSY’'nin ekinde, cayma
formu 6rnegi yer almaktadir. Tiketici, bu formu kullanabilecegi gibi cayma kararini bildiren acik bir
beyanda da bulunabilir. Satic1 veya saglayici, tiiketicinin bu formu doldurabilmesi veya cayma beyanini
gonderebilmesi icin internet sitesi tizerinden secenek de sunabilir. Internet sitesi tizerinden tiiketicile-
re cayma hakki sunulmasi durumunda satic1 veya saglayici, tiiketicilerin iletmis oldugu cayma taleple-
rinin kendilerine ulagtigina iliskin teyit bilgisini tiketiciye derhal iletmek zorundadir. Cayma hakkinin
kullanildigina dair ispat yuka tiketiciye aittir. Platform tizerinden kurulan mesafeli s6zlesmelerde ise
araci hizmet saglayici tuketicinin formu doldurabilmesi veya cayma beyanini génderebilmesi icin plat-
form Uizerinde gerekli sistemi kurmak ve tiketicilerin iletmis oldugu cayma beyanlarinin kendisine ve

satic1 veya saglayiciya ulastigina iligkin teyit bilgisini tiiketiciye derhal iletmek zorundadar.

MSY’nin 15. maddesinde cayma hakkinin istisnalarina yer verilmistir. MSY m. 15/1-g’e gore; elektro-
nik ortamda aninda ifa edilen hizmetler veya tiketiciye aninda teslim edilen gayrimaddi mallara iligkin

sOzlesmelerde, taraflarca aksi kararlastirilmadikca cayma hakk: kullanilamaz.

Cayma hakki kapsaminda taraflarin yukamlalukleri MSY’de ayr1 ayr1 dizenlenmigtir. Satici veya
saglayici, tiketicinin cayma hakkini kullandigina iliskin bildirimin kendisine ulastig1 tarihten itibaren
on dort gln icinde, varsa malin tiketiciye teslim masraflar1 da dahil olmak tizere tahsil edilen tim
o6demeleri iade etmekle yikumludir. Bu kapsamda, yapacagi geri 6demeleri tiikketicinin satin alirken
kullandig1 6deme aracina uygun bir sekilde ve tliketiciye herhangi bir masraf veya yukiumlulik ge-
tirmeden tek seferde yapmak zorundadir. Tiiketici cayma siiresi i¢cinde mals, isleyisine, teknik 6zel-
liklerine ve kullanim talimatlarina uygun bir sekilde kullandig: takdirde meydana gelen degisiklik ve
bozulmalardan sorumlu tutulmamastir. 2022 yilinda yapilan bir degisiklikle, arac1 hizmet saglayicinin

yuktmlilikleri de MSY’ye eklenmis ve ayrintili olarak diizenlenmistir.

Haksiz Sartlar Bakimindan Tuketicinin Korunmasi

Haksiz sart; tiiketiciyle miizakere edilmeden s6zlesmeye dahil edilen ve taraflarin s6zlesmeden do-
gan hak ve yuktumlultklerinde dirtstlitk kuralina aykir: diisecek bigimde tiiketici aleyhine dengesiz-
lige neden olan soézlesme sartlaridir. “TKHK ile Tiiketici S6zlesmelerindeki Haksiz Sartlar Hakkinda
Yonetmelik (Haksiz Sart Yonetmeligi)” hukiimlerinde diizenlenmigtir. Tuketici ile kurulan s6zlesme-
lerde yer alan bir sartin haksiz sart olarak kabul edilebilmesi i¢in tiketiciyle miizakere edilmeden s6z-
lesmeye dahil edilmesi ve taraflarin s6zlesmeden dogan hak ve ytuktumluliiklerinde durtstlik kuralina

aykir1 diigsecek bicimde tiiketici aleyhine dengesizlige neden olmas1 gerekir. Tiketici s6zlesmesinde,
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her iki unsurun da varlig1 birlikte aranir. Bir s6zlegsme sartinin 6énceden hazirlanmasi ve standart soz-
lesmede yer almasi nedeniyle tiketicinin s6zlesmenin icerigine etki edememesi durumunda, o s6zleg-
me sartinin tiketiciyle miizakere edilmedigi kabul edilir. S6zlesmeyi diizenleyen, bir standart sartin
miunferiden miizakere edildigini iddia ediyorsa bunu ispatla yukiimliudur. Haksiz Sart Yonetmeliginin

ekinde, haksiz s6zlesme sartlar1 6rnek olarak sayilmuistir.

Tuketiciyle kurulan s6zlesmede yer alan haksiz sart kesin olarak hiikiimsuzdur. Ancak s6zlesmenin
haksiz sartlar disindaki hiitkiimleri gegerliligini korur. S6zlesmede yer alan hikim agik ve anlagilir de-

gilse tiketici lehine yorumlanir.

Ay1p Sebebiyle Tuketicinin Korunmasi

TKHK’da “ayipli mal” ve “ayipli hizmet” ayr1 ayr1 diizenlenmistir. TKHK m. 8’e gore; tiiketiciye tes-
limi aninda, taraflarca kararlagtirilmig olan 6rnek ya da modele uygun olmayan ya da objektif ola-
rak sahip olmasi gereken Ozellikleri tasimayan nedeniyle sézlesmeye aykiri olan mal, ayipli maldir.
Ambalajinda, etiketinde, tanitma ve kullanma kilavuzunda, internet portalinda ya da reklam ve ilan-
larinda yer alan 6zelliklerinden bir veya birden fazlasini tasimayan; satici tarafindan bildirilen veya
teknik dizenlemesinde tespit edilen nitelige aykiri olan; muadili olan mallarin kullanim amacini kar-
silamayan, tiketicinin makul olarak bekledigi faydalar1 azaltan veya ortadan kaldiran maddi, hukuki

veya ekonomik eksiklikler iceren mallar da ayipli olarak kabul edilir.

” «

Ayibin, “maddi ayip”, “hukuki ayip” ve “ekonomik ayip” olmak tizere ti¢ tirii vardir. Malin, emsalle-
riyle kiyaslandiginda, satin alinmasindaki amaca uygun olmamasi, beklenen faydanin saglanamamasi
halinde maddi ayiptan s6z edilir. Yeni alinan koltugun tzerine oturunca ¢ékmesi, disaridan séylenen
bir yemegin icinden cam ¢ikmasi, camagir makinesinin deterjan gdéziniin kapanmamasi gibi durumlar
maddi ayiba 6rnektir. Maddi ayip UrGnin tamaminda ya da bir kisminda olabilir. S6zlesmeye konu
malin, objektif hukuk kurallarindan kaynaklanan sebepler nedeniyle, beklenen fayday: saglayamamasi
hukuki ayiptir. Ornegin, saticinin sattig1 iiriinlere gimriik tarafindan el konulmasi halinde hukuki ayip
s6z konusu olur. S6zlesmeye konu malin, beklenen ekonomik faydalarinda eksiklik bulunmasi halinde
ekonomik ayiptan séz edilir. Ornegin, sifir diye satilan bir iriiniin ikinci el olmasi ekonomik ayiba
ornektir. Ancak, satici, kendisinden kaynaklanmayan reklam yoluyla yapilan agiklamalardan haberdar
olmadigini ve haberdar olmasinin da kendisinden beklenemeyecegini veya yapilan agiklamanin igeri-
ginin satig s6zlesmesinin akdi aninda duzeltilmis oldugunu veya satis s6zlesmesi kurulma kararinin bu

aciklama ile nedensellik bag: icinde olmadigini ispatladig: takdirde agiklamanin igerigi ile bagli olmaz.
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Satis sézlesmesine konu malin ithalatinin yasaklanmis olmasi halinde,

hukuki ayiptan s6z edilmez. Bu halde, hukuka aykiriliktan s6z edilir ve TBK m.
27 uyarinca, bu sdzlesme kesin hukimsuzdur.

\ o)

Satici, mali satig sozlesmesine uygun olarak tiketiciye teslim etmekle yikimludir. Sézlesmeye
konu olan malin, s6zlesmede kararlastirilan stre iginde teslim edilmemesi veya montajinin satici ta-
rafindan veya onun sorumlulugu altinda gerceklestirildigi durumlarda geregi gibi monte edilmemesi
sozlesmeye aykiri ifa olarak degerlendirilir. Malin montajinin tiiketici tarafindan yapilmasinin 6ngoé-
raldigi hallerde, montaj talimatindaki yanliglik veya eksiklik nedeniyle montaj hatali yapilmaissa, s6z-

lesmeye aykir1 ifa s6z konusu olur.

Bir malin ayipli olarak piyasaya sunulmasi da mumkindir. Defolu Girinlerin piyasa fiyatinin altin-
da bir Gicrete satilmasi hali bu duruma 6rnektir. Bu gibi durumlarda, satisa sunulacak ayipli mal Gizerine
ya da ambalajina, uretici, ithalat¢1 veya satic1 tarafindan tiiketicinin kolaylikla okuyabilecegi sekilde
malin ayibina iligkin agiklayici bilgiyi iceren bir etiket konulur. Bu etiketin tiiketiciye verilmesi veya
ayiba iliskin agiklayici bilginin tiketiciye verilen fatura, fis veya satis belgesi Gizerinde agikca gosteril-

mesi zorunludur.

Tiiketici s6zlegsmelerinde, teslim tarihinden itibaren alt1 ay i¢cinde ortaya ¢ikan ayiplarin, teslim ta-
rihinde var oldugu kabul edilir. Bu durumda malin ayipli olmadiginin ispat1 saticiya aittir. Tuketicinin,
s6zlesmenin kuruldugu tarihte ayiptan haberdar oldugu veya haberdar olmasinin kendisinden beklen-
digi hallerde, s6zlesmeye aykirilik s6z konusu olmaz. Yani bu hallerde saticinin ayiptan dolay1 sorum-

lulugu gindeme gelmez.

Malin ayipli oldugunun anlasilmasi durumunda tiketicinin se¢imlik haklar1 TKHK'nin 11. madde-

sinde dizenlenmistir. Tuketici,
- Satilani geri vermeye hazir oldugunu bildirerek sé6zlesmeden dénme,
- Satilani alikoyup ay1p oraninda satig bedelinden indirim isteme,

- Asint bir masraf gerektirmedigi takdirde, biitin masraflar1 saticiya ait olmak tizere satilanin

Ucretsiz onarilmasini isteme,
- Imkan varsa, satilanin ay1psiz bir misli ile degistirilmesini isteme

secimlik haklarindan birini kullanabilir. Satici, tiketicinin tercih ettigi bu talebi yerine getirmekle

yuktmlidir. Ucretsiz onarim veya malin ayipsiz misli ile degistirilmesi haklar1 iiretici veya ithalatciya

P
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kars1 da kullanilabilir. Bu halde saticy, tiretici ve ithalatci birlikte (miiteselsilen) sorumludur. Uretici veya
ithalat¢i, malin kendisi tarafindan piyasaya striilmesinden sonra ayibin dogdugunu ispat ettigi takdir-
de sorumlu tutulmaz. Ucretsiz onarim veya malin ayipsiz misli ile degistirilmesinin satici i¢in oranti-
s1z guclikleri beraberinde getirecek olmasi halinde tiiketici, s6zlesmeden dénme veya ayip oraninda
bedelden indirim haklarindan birini kullanabilir. Orantisizligin tayininde malin ayipsiz degeri, ayibin
6nemi ve diger secimlik haklara bagvurmanin tiketici agisindan sorun tegkil edip etmeyecegi gibi hu-
suslar dikkate alimnir. Ucretsiz onarim veya malin ayipsiz misli ile degistirilmesi haklarindan birinin
secilmesi durumunda bu talebin saticiya, lireticiye veya ithalatciya yoneltilmesinden itibaren azami
otuz ig glnil i¢inde yerine getirilmesi zorunludur. Tiketicinin s6zlesmeden dénme veya ayip oranin-
da bedelden indirim hakkini sectigi durumlarda, 6demis oldugu bedelin timi veya bedelden yapilan
indirim tutar1 derhal tiketiciye iade edilir. Se¢imlik haklarin kullanilmasi nedeniyle ortaya ¢ikan tim
masraflar, tiiketicinin sectigi hakki yerine getiren tarafca kargilanir. Tiiketici bu se¢imlik haklarindan

biriyle birlikte tazminat da talep edebilir.

Ay1p halinde zamanagimi sureleri TKHK’nin 12. maddesinde diuzenlenmistir. Buna goére; kanun-
larda veya taraflar arasindaki s6zlesmede daha uzun bir sure belirlenmedigi takdirde, ayipli maldan
sorumluluk, ay1p daha sonra ortaya ¢ikmis olsa bile, malin tiiketiciye teslim tarihinden itibaren iki y1llik

zamanagimina tabidir. Ayip, agir kusur ya da hile ile gizlenmisse zamanasimi hiiktimleri uygulanmaz.

Ko \
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TBK'daki ayiba iliskin duzenlemelerin aksine, TKHK'da tuketicinin ayipli mal

karsisinda secimlik haklarini kullanabilmesi icin mali teslim aldiktan sonra (o]
belirli bir stre icerisinde mali gézden gegirme kulfeti yoktur.

\ o)

Dijital bir malin, 6rnegin bir bilgisayar programinin cihaza indirilmesi (download) suretiyle satin
alinmas1 halinde, programin ¢alismamasi gibi bir ay1p s6z konusu olabilir. Bu halde, tiketicinin s6zles-
meden dénme ile malin ayipsiz misliyle degistirilmesi hakkini kullanabilecegi kabul edilmekle birlik-
te, Uicretsiz onarim ve ay1ip oraninda indirim haklarinin kullanilmasinin igin niteligine uygun disme-
yecegi ifade edilmektedir. Konuyla ilgili Yargitay kararlarinda da ayip sebebiyle s6zlesmeden dénme
hakkinin son care olarak kullanilmas: gerektigi, 6ncelikle ayibin giderilmesi yollarina basvurulmasi

gerektigine isaret edilmistir.

Ayipl hizmet, TKHK m. 13 vd. hiikkiimlerinde diizenlemistir. Ayipli hizmet, sézlesmede belirlenen

siire icinde baglamamasi veya taraflarca kararlastirilmis olan ve objektif olarak sahip olmasi gereken

i
s _B_«a'%
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Ozellikleri tasimamasi nedeniyle sézlesmeye aykiri olan hizmettir. Hizmet saglayicisi tarafindan bil-
dirilen, internet portalinda veya reklam ve ilanlarinda yer alan 6zellikleri tasimayan ya da yararlanma
amac1 bakimindan degerini veya tiketicinin ondan makul olarak bekledigi faydalar1 azaltan veya or-
tadan kaldiran maddi, hukuki veya ekonomik eksiklikler iceren hizmetler ayiplidir. Saglayici, hizmeti
so6zlesmeye uygun olarak ifa etmekle yiukimlidir. Saglayici, kendisinden kaynaklanmayan reklam yo-
luyla yapilan agiklamalardan haberdar olmadigini ve haberdar olmasinin da kendisinden bekleneme-
yecegini veya yapilan aciklamanin iceriginin hizmet sézlesmesinin kuruldugu tarihte duizeltilmis ol-
dugunu veya hizmet sézlesmesinin kurulmasi kararinin bu agiklama ile nedensellik bag: icermedigini

ispatladig: takdirde agiklamanin igerigi ile bagli olmaz.

Hizmetin ayipl ifa edildigi durumlarda tiiketici, hizmetin yeniden gériilmesi, hizmet sonucu ortaya
cikan eserin Ucretsiz onarimi, ayip oraninda bedelden indirim veya s6zlesmeden dénme haklarindan
birini saglayiciya kargi kullanmakta serbesttir. Saglayici, tiiketicinin tercih ettigi bu talebi yerine ge-
tirmekle ytukimludir. Se¢imlik haklarin kullanilmasi nedeniyle ortaya ¢ikan tim masraflar saglayici
tarafindan karsilanir. Tiketici, bu secimlik haklarindan biriyle birlikte genel huiktimler uyarinca tazmi-
nat da talep edebilir. Ucretsiz onarim veya hizmetin yeniden goriilmesinin saglayici icin orantisiz giic-
likleri beraberinde getirecek olmasi halinde tiketici bu haklar1 kullanamaz. Orantisizligin tayininde
hizmetin ayipsiz degeri, ayibin 6énemi ve diger secimlik haklara bagvurmanin tiiketici agisindan sorun
teskil edip etmeyecegi gibi hususlar dikkate alinir. Tketicinin s6zlesmeden déonme veya ayip oraninda
bedelden indirim hakkini sectigi durumlarda, 6demis oldugu bedelin timii veya bedelden indirim ya-
pilan tutar derhal tiiketiciye iade edilir. Ucretsiz onarim veya hizmetin yeniden gértlmesinin secildigi
hallerde, hizmetin niteligi ve tiketicinin bu hizmetten yararlanma amaci dikkate alindiginda, makul
sayilabilecek bir stire icinde ve tiketici igcin ciddi sorunlar dogurmayacak sekilde bu talep saglayici
tarafindan yerine getirilir. Her haltikarda bu sure talebin saglayiciya yoneltilmesinden itibaren otuz ig

glinunu gecemez. Aksi takdirde tiiketici diger se¢cimlik haklarini kullanmakta serbesttir.

Kanunlarda veya taraflar arasindaki sé6zlesmede daha uzun bir stre belirlenmedigi takdirde, ayipli
hizmetten sorumluluk, ayip daha sonra ortaya ¢ikmig olsa bile, hizmetin ifas1 tarihinden itibaren iki
yillik zamanasimina tabidir. Ayip, agir kusur ya da hile ile gizlenmigse zamanagimi hukimleri uygu-

lanmaz.
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BOLUM OZETI

Elektronik ticaret, en genel ifadeyle mal veya hizmetlerin elektronik ortamlarda tiretilmesine, rek-
laminin yapilmasina, pazarlanmasina veya sunulmasina yonelik iglemlerin butiinadir. Elektronik tica-
retin “elektronik ortam” ve “ticari iglem” olmak tizere iki unsuru bulunmaktadir. Bu kapsamda “ticari
islem” ile Tark Ticaret Kanunu'ndaki “ticari is” kavramlarinin birbirinden ayirt edilmesi gerekir. Ticari
islem, ekonomik menfaat elde etmek i¢in yapilan her tiirla islem olabilir. Elektronik ticaret kapsamin-
daki yapilan iglem; “ticari ig”, “tiiketici islemi” veya “adi is” olabilir.

Turk hukukunda elektronik ticaretin diizenlemesine iligkin temel mevzuat, “6568 sayil1 Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun ve bu kanuna dayanilarak ¢ikarilan ikincil dizenlemelerdir.
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, elektronik ticarete iligkin esas ve usulleri di-
zenlemeyi amaclamakta olup ticari iletisimi, hizmet saglayici ve araci hizmet saglayicilarin sorumlu-
luklarin, elektronik iletisim araglariyla yapilan sézlesmeleri ile elektronik ticarete iligkin bilgi verme
yukimliliklerini ve uygulanacak yaptirimlar: kapsar. Elektronik Ticaretin Dlizenlenmesi Hakkinda
Kanun’un 3. maddesinde “hizmet saglayic1” icin “bilgi verme yukimlialigi” ongérilmuistir. Bilgi ver-
me yukiumluligi, elektronik ticaretin taraflar1 arasinda gtiven saglamay1 amaclar ve elektronik ticare-
tin gelismesine hizmet eder. Elektronik ticaret aract hizmet saglayici, elektronik ticaret pazar yerinde
elektronik ticaret hizmet saglayicilarinin mal veya hizmetlerinin teminine yonelik s6zlesme yapil-
masina ya da siparig verilmesine imkan saglayan araci hizmet saglayiciyi; elektronik ticaret hizmet
saglayici ise elektronik ticaret pazar yerinde ya da kendine ait elektronik ticaret ortaminda mal veya

hizmetlerinin teminine y6nelik s6zlesme yapan ya da siparis alan hizmet saglayiciy1 ifade eder.

Elektronik ticarette en ¢ok karsilasilan hukuki sorunlardan biri sézlesme konusunun ayipli olma-
sidir. Satici ya da saglayici, s6zlesme konusu mal ya da hizmeti s6zlesmeye uygun olarak tiiketiciye
teslim etmekle yukimludir. Sézlesme konusunun s6zlesmede kararlastirilan nitelikte olmadigi ya da
beklenen yararin saglanamadigi hallerde “ayip”tan bahsedilir. Bor¢lar hukukunda ayip halinde alicinin
mal1 gézden gecirme ve ihbar kiilfeti dngérilmiusken, tiketici hukukunda bu kosul aranmamaktadr.
Ayrica, tiketici s6zlesmelerinde teslim tarihinden itibaren alt1 ay i¢cinde ortaya ¢ikan ayiplarin, teslim
tarihinde var oldugu kabul edilir. Bu durumda malin ayipli olmadiginin ispat1 saticiya aittir. Tiiketici,
ayipli mal ya da hizmet kargisinda Tuketicilerin Korunmasi Hakkindaki Kanun’da sayilan secimlik
haklarini isin niteligine gére kullanabilir. Ornegin, elektronik ortamda bir hizmet saglanmas1 duru-
munda isin niteligi ayip oraninda bedelden indirim uygulanmasi miimkiin olmayabilir. Ote yandan,
tuketici iglemi niteligindeki elektronik sézlesmelerde de donme hakkinin son care olarak kullanilmasi

gerekir.
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GOZDEN GECIRELIM

1. Elektronik ticaret hizmet saglayici ve elektronik ticaret araci hizmet saglayicilarin kayit al-
tina alinmasi, elektronik ticaret verilerinin toplanmasi, bu verilerin iglenerek istatistiki bilgilerin
uretilmesi amaciyla Bakanlik tarafindan olusturulan ve bu Kanun kapsaminda kayit ve bildirim
yapilabilmesine imkan saglayan bilgi SiStemi .......oeceeeeerreeeivsessreernne

2. Mesleki 6zenin gereklerine uymayan ve ulastig1 ortalama tiikketicinin ya da yoneldigi gru-
bun ortalama tiyesinin, bir mal veya hizmete iligkin ekonomik davranis bi¢cimini 6énemli 6l¢ctide
bozan veya bozma ihtimali olan her tiirlil ticari uygulama .........cc.eeecerscceneennce

8. Arac1 hizmet saglayici ve hizmet saglayici, ETDHK kapsamindaki is ve igslemlerine ilis-
kin bilgi, belge, defter ve elektronik kayitlarini, is veya islemin gerceklestigi tarihten itibaren

cerreeennnns Y11 sUreyle saklamakla ylikimludir.

4. Tacirlere gonderilen ticari elektronik iletilerde 6nceden onay alinmasi ..........o.eeee

5. Her elektronik s6zlesme, mesafeli sozlesme ..................... (niteligindedir/niteliginde degil-

dir).
6. Saticinin sattig1 mallara gimrikte el konulmasi halinde .............. ayiptan bahsedilir.

7. Mesafeli sozlesmelerde tiiketicinin bilgilendirildigine iligkin ispat yuki ..........c.cccoeeo..... VEyQ
SRPRROE-) 14 b

8. Mesafeli s6zlesmelerde cayma hakkinin kullanimina iligkin ispat yukimlaliaga ...
aittir.

9. Tiketicinin cayma hakkini kullanma siiresi, kural olarak .............occoeermeeee.

10. Tuketici s6zlesmelerinde, teslim tarihinden itibaren .................... icinde ortaya ¢ikan ayip-
larin, teslim tarihinde var oldugu kabul edilir.

CEVAP ANAHTARI
1. ETBIS 6. hukuki
2. haksiz ticari uygulama 7. satic1/saglayiciya
3.on 8. tiiketiciye
4. gerekmez. 9. ondort gundr.
5. niteliginde degildir. 10. alt1 ay

P
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EDI (electronic data interchange): Elektronik veri degisimi, elektronik ortamda verilerin degis tokusu-
nu ifade eder. Isletmeler arasi veri transferi icin gelistirilmistir.

Elektronik ticaret: Fiziki ortamda kars1 karsiya gelinmeksizin, elektronik ortamda gerceklestirilen
cevrimici iktisadi ve ticari her tarli faaliyettir (Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
m. 2/1-a).

Genel islem kosullari: Genel islem kosullari, bir s6zlesme yapilirken dizenleyenin, ileride ¢cok sayidaki
benzer so6zlesmede kullanmak amaciyla, 6nceden, tek basina hazirlayarak karg: tarafa sundugu sozles-
me hiikkiimleridir (Turk Bor¢lar Kanunu m. 20).

Giivenli elektronik imza: Miunhasiran imza sahibine bagli olan, sadece imza sahibinin tasarrufunda
bulunan giivenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik sertifikaya daya-
narak imza sahibinin kimliginin tespitini saglayan, mzalanmis elektronik veride sonradan herhangi
bir degisiklik yapilip yapilmadiginin tespitini saglayan elektronik imzadir (5070 sayili Elektronik Imza
Kanunu m. 4).

Hizmet: Bir Ucret veya menfaat karsiliginda yapilan ya da yapilmasi taahhtut edilen mal saglama
disindaki her tarli tiketici isleminin konusudur (Tiketicinin Korunmast Hakkinda Kanun m. 3/1-d).

Ifa: Yerine getirme; 6deme; borglanilan seyin yerine getirilmesidir.

Kalict veri saglayicisi: Tuketicinin gonderdigi veya kendisine gonderilen bilgiyi, bu bilginin amacina
uygun olarak makul bir siire incelemesine elverecek sekilde kaydedilmesini ve degistirilmeden kopya-
lanmasini saglayan ve bu bilgiye aynen ulasilmasina imkan veren kisa mesaj, elektronik posta, internet,
disk, CD, DVD, hafiza kart1 ve benzeri her tirla arag veya ortamdir (Mesafeli S6zlesmeler Yonetmeligi
m. 4/1-c).

Mal: Aligverise konu olan; taginir esya, konut veya tatil amacli tasinmaz mallar ile elektronik ortamda
kullanilmak tizere hazirlanan yazilim, ses, gérintii ve benzeri her tiirla gayri maddi mallardir (Ttketi-
cinin Korunmasi Hakkinda Kanun m. 3/1-h).

Mesafeli satis sozlesmesi: Satic1 veya saglayici ile tiketicinin es zamanli fiziksel varligi olmaksizin, mal
veya hizmetlerin uzaktan pazarlanmasina yonelik olarak olusturulmusg bir sistem ¢ercevesinde, taraf-
lar arasinda s6zlesmenin kuruldugu ana kadar ve kuruldugu an da dahil olmak Gizere uzaktan iletigim
aracglarinin kullanilmasi suretiyle kurulan s6zlesmelerdir (Tuketicinin Korunmasi1 Hakkinda Kanun m.
48/1).

Saglayici: Kamu tlzel kigileri de dahil olmak tzere ticari veya mesleki amaclarla tiketiciye hizmet
sunan ya da hizmet sunanin adina ya da hesabina hareket eden gercek veya tiizel kisidir (Tlketicinin
Korunmasi Hakkinda Kanun m. 3/1-1).

Sanal pazar yeri: 1sletmelerin mal veya hizmetlerinin tanitimini ve reklamini yapmasina, ayni za-
manda ihtiya¢ duyduklari mal ve hizmetleri satin almalarina olanak taniyan elektronik ortamda kurul-
mus ticaret yerleri, internet siteleridir.

Satict: Kamu tiizel kisileri de dahil olmak Uzere ticari veya mesleki amaclarla tiketiciye mal sunan
ya da mal sunanin adina ya da hesabina hareket eden gercek veya tlzel kisidir (Ttlketicinin Korunmasi
Hakkinda Kanun m. 3/1-i).

Tiiketici: Ticari veya mesleki olmayan amaclarla hareket eden gercek veya tizel kisidir (Tuketicinin
Korunmasi Hakkinda Kanun m. 3/1-k).

Tiiketici islemi: mal veya hizmet piyasalarinda kamu tlzel kigileri de dahil olmak tzere ticari veya
mesleki amaclarla hareket eden veya onun adina ya da hesabina hareket eden gercek veya tuzel kisiler
ile tiiketiciler arasinda kurulan, eser, tasima, simsarlik, sigorta, vekalet, bankacilik ve benzeri s6zleg-
meler de dahil olmak tizere her tirli sézlesme ve hukuki iglemdir (Tlketicinin Korunmas: Hakkinda
Kanun m. 3/1-1).
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BILISIM ORTAMINDA FiKRi
VE SINAI HAKLAR

Fikri ve Sinai Haklar
internette Fikri Haklar
internette Sinai Haklar
Yapay Zeka ve Eser Sahipligi
Multimedya Eser

Blokzincir
Metaverse

Bu Unitenin sonunda okuyucunun; fikri ve sinai
haklar, bilisimm teknolojilerinin fikri ve sinai
haklara olan etkisi, internette fikri haklar ve
sinai haklar, multimedya eser, yapay zeka ve
blokzincir teknolojilerinin ve Metaverse'nin fikri
ve sinai haklara etkisi konularinda bilgi sahibi

olmasli hedeflenmektedir.

BILISIM ORTAMINDA
EIKRI'VESINAI HAKIEAR
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122 | BILISIM ORTAMINDA FIKRI VE SINAI HAKLAR

Bilisim teknolojilerin hizla gelismesi ve bilhassa in-
ternet altyapisinin giclenmesi ve dinya genelinde yay-
ginlagmas1 hayatin her alanini oldugu gibi insanlarin
entelektiiel yaratimlarini da degistirmekte ve donts-
turmektedir.

Insanlarin diisiinsel emekleri karsiiginda meydana
getirdigi entelektiiel Griinler hukukumuzda fikri ve s1-
nai miulkiyet hukuku cercevesinde diizenlenmekte ve
korunmaktadir. Ilim ve edebiyat eserleri, sinema eser-
leri ve benzeri fikri Grtinler eser olarak nitelendiril-
mekte ve fikri milkiyete konu edilmekteyken; marka,
patent ve tasarim gibi diger endiistriel yaratimlar sinai
mulkiyet hukukunun konusuna girmektedir.

Bu bolumde oncelikle; eser kavrami, eser sahibinin
kim oldugu, eser sahibinin hak ve yetkileri incelenecek;
sonrasinda sinai miulkiyet hukukunun konularindan
marka, patent ve tasarimlar incelenecek, bunlarin hak
sahiplerininin hukuki durumu ortaya konacaktir.

Fikri ve siai milkiyete iligkin gerekli agiklamalar
yapildiktan sonra ise teknolojinin bilhassa bilisim or-
taminda fikri ve sinai haklar1 nasil etkiledigi, klasik fikri
ve sinai mulkiyet hukuku kavramlarini nasil degisime
zorladigy, karsilasilan hukuki sorunlar ortaya konacak-
tr.

Bilisim ortaminda fikri ve sinai milkiyeti derinden
etkileyen butiin hususlara bu ¢alismada yer verilmesi
mumkin olmadigindan; multimedya eser kavrami, di-
jital tikenme, yapay zeka ve eser sahipligi, blokzincir ve
metaverse bagliklar1 izerinde durulmustur.
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Turk Hukukunda Fikri ve Sinai Haklar

Bilisim teknolojilerinin fikri ve sinai haklara olan etkisi incelenmeden 6nce konunun Turk hukuk
sisteminde nasil ele alindiginin belirlenmesinde yarar vardir. Oncelikle belirtmek gerekir ki konu hu-
kukumuzda fikri miilkiyet ve sinai miulkiyet olmak tizere iki ana baglik altinda degerlendirilmektedir.
Fikri milkiyete iligkin ana dizenleme 1951 tarihli Fikir ve Sanat Eserleri Kanunu (FSEK) olup sinai

mulkiyete iligkin temel diizenleme ise 2016 tarihli Sinai Milkiyet Kanunudur (SMK).

Kanunlarin igerigine ve bilisim teknolojilerin s6z konusu kavramlari ne derece etkiledigine girme-

den 6nce fikri mulkiyet ve sinai milkiyetin ayr1 ayr1 incelenmesi gerekmektedir.

Fikri Mulkiyet Hukuku

Fikri mulkiyet hukuku tarihsel olarak matbaa ve benzeri cogaltma araclarinin yayginlagmasi ile eser
sahipleri ile diger ilgililer arasindaki menfaat ¢atigmasinin bir sonucu olarak ortaya ¢ikmistir. Fikri
milkiyetin temel 6gesi eser olup basta eser sahibinin haklari, koruma sartlar1 ve eserden tigiincu ki-
silerin yaralanmasinin sartlar1 olmak tizere taraflarin hak ve yukimliliklerini ele alinmaktadir. Fikri
miulkiyetin konusunu eser olusturdugu icin 6ncelikle eser ile kanun koyucunun ne kastetiginin anla-

silmasi elzemdir.

Eser Nedir?

Fikir ve Sanat Eserleri Kanununda eser “sahibinin hususiyetini tasryan ve ilim ve edebiyat, musiki, giizel sa-
natlar veya sinema eserleri olarak sayilan her nevi fikir ve sanat mahsulleri” olarak tanimlanmaistir. Kanundaki
tanimdan yola ¢ikarak bir Grtnin eser niteligi tasimasi i¢in Ug¢ ana sartin gerceklesmesinin gerektigi

anlagilmaktadir. Bu sartlar; sekli sart, sibjektif sart ve objektif sarttir.

Sekli Sart: Bir fikri irintin FSEK kapsaminda eser olarak nitelendirilebilmesi i¢in o Griinin FSEK’te
sinirlt sayida sayilmis eser kategorilerininden birine dahil olmasi gerekmektedir. Bu eser turleri “ilim

ve edebiyat eserleri”, “musiki eserler”, “glizel sanat eserleri”, “sinema eserleri” ve “igleme ve derleme-

ler”dir.
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Eger bir fikri Grin FSEK kapsaminda sayilan eser turlerinden birine

girmeye elverisli degilse FSEK kapsaminda korunamayacaktir.

\ o)
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Subjektif Sart: Subjektif sart ile kastedilen; eserin, eser sahibinin hususiyetini tasimasidir. Yani; eser,
eser sahibinin 6zgiin diisiinsel emeginin ve ¢abasinin bir tiriinil olmalidir. Sahibinin hususiyetini tagi-

mayan Uriinler eser olarak nitelendirilmeye elverisli degildirler.

Objektif Sart: Bir fikri Grinin eser olarak nitelendirilmesi i¢in gereken tiiglincii sart ise objektif
sart olarak tanimlanmaktadir. Objektif sart; eserin, eser sahibinin fikri dinyasindan ve zihninden ¢ikip

ucuncu kisilerce objektif sekilde algilanabilir hale gelmesidir.

(o \

{@} GUNLUK HAYATLA iLiISKILENDIRELIM

Fikri mulkiyet hukuku fikirleri degil eserleri korumaktadir. Uclnct kisilerce
algilanabilir derecede somutlasmamis ve zihinde kalmis fikirler eser koru-

masindan faydalanamayacaktir.

\ o)

Eser Sahibi Kimdir?

FSEK’te eser sahibi “eseri meydana getiren kisi” olarak tanimlanmaistir. Eseri fikri diinyasindan ¢ikarip
somutlastiran ve nihayetinde baskalarinca da algilanabilir hale getiren, s6z konusu esere hususiyetini

bahseden kisi eser sahibi olarak atfedilmektedir. Kisaca; eser sahibi, eseri meydana getiren kigidir.

Eser sahibinin tek bir kisi olmas1 gerekmeyip bir eserin birden fazla
eser sahibi olabilir. Buna eser sahiplerinin birden fazla olusu denmek-
tedir. Bir eserin her zaman tek bir kisi tarafindan meydana getirilmesi
miimkiin olmadig1 gibi zorunlu da degildir. Ornegin; video oyunlarin-
Q da, sineme eserlerinde veyahut birden fazla uzmanlik alani gerektiren
uzun monografik eserlerde birden fazla kisinin emegi ve fikri ¢abas1 o
gerekebilmektedir. Bu tir durumlarda, bir araya gelerek meydana
getirdikleri eserde her biri kendi katkilar1 ve meydana getirdikleri
kisimlar 6l¢ustinde eser sahibi olacaklardir. Eger eser birden fazla
parcaya bolunebilir nitelikte ise her bir parca iizerinde o pargayi
meydana getirenin kisi eser sahibi olacaktir. Ancak eger eser ayrilamaz
bir biutin arz ediyorsa bu durumda eserin sahibi o eseri meydana

\ getirenlerin birligidir.
o)
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Eser Sahibinin Haklari Nelerdir?

Eser sahipliginden dogan haklar, eser sahibi yasadig1 miuddetce devam eder. Eser sahibinin dlimiun-
den sonra ise yetmis yil boyunca mirascilari nezdinde devam eder. Eser sahibinin haklar1 iki kategori

altinda incelenmektedir. Birincisi manevi haklar ikincisi ise mali haklardir.
Manevi haklar;
. eseri umuma arz hakki,
. eser sahibi olarak tanitilma hakki,
e eserde degisiklik yapilmasini engelleme hakki,
* eserin malikine ve zilyedine kars1 eserine kavusma ve bir streligine yararlanma hakkidir.
Mali haklar ise;
e igleme hakksi,
e cogaltma hakki,
¢ yayma hakki,
. temsil hakki,

e isaret, ses ve/veya goruntil nakline yarayan araglarla iletim hakkidir.

Umuma Arz Hakki: Bir eserin topluma veya bir kitleye sunulmasina karar verme hakki eser sahibi-

ne aittir.

Eser sahibi olarak tanitilma hakki: Her eser sahibi, meydana getirdigi eser tizerinde eserin sahibi-

nin kendisinin oldugunun belirtilmesini isteme hakkina sahiptir.

Eserde Degisiklik Yapilmasini Engelleme Hakki: Eser, eser sahibinin fikri dinyasindan c¢ikarak
somutlastigindan eser ile eser sahibi arasinda siki bir bag vardir. Bu nedenle, eser sahibinin rizasi ol-

madig1 muddetge eser tizerinde degisiklik yapilamaz; kisaltma, ekleme veya ¢ikarmada bulunulamaz.

Esere Kavusma ve Bir Sureligine Yararlanma Hakki: Eser sahibi bu hakkini kullanmakla elinden
cikardigl eserine bir streligine kavugsmakta, eserini sergileme veya katalog ve benzeri ortamlarda bir
stireligine sergileme imkanina sahip olmaktadir. Bu hak genellikle eser sahibinin eserini bir baskasina

devrettigi hallerde kullanim alani bulmaktadir.
Isleme Hakka: Bir eseri isleme hakki kural olarak yalnizca eser sahibine aittir.

Cogaltma Hakki: Bir eserin aslini veya kopyalarini tamamen veya kismen herhangi bir gekilde co-

galtma veya kopyalama hakk: kural olarak yalniza eser sahibine aittir.

Yayma Hakki: Bir eserin aslini veya ¢ogaltilmis ntishalarini, kiralamak, 6diing vermek, satisa ¢ikar-

mak veya diger yollarla dagitmak hakki kural olarak yalnizca eser sahibine aittir.

Temsil Hakk:: Bir eserden dogrudan dogruya yahut isaret, ses veya resim nakline yarayan aletlerle
umumi mahallerde okumak, ¢almak, oynamak ve gostermek gibi temsil suretiyle faydalanma hakk:

kural olarak yalnizca eser sahibine aittir.
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Isaret, Ses ve/veya Goruntii Nakline Yarayan Araclarla Umuma iletim Hakka: Bir eserin aslini veya
¢ogaltilmig niishalarini, radyo-televizyon, uydu ve kablo gibi telli veya telsiz yayin yapan kuruluslar
vasitasiyla veya dijital iletim de dahil olmak Gizere isaret, ses ve/veya géruntii nakline yarayan araglarla
yayinlanmasi ve yayinlanan eserlerin bu kuruluslarin yayinlarindan alinarak bagka yayin kuruluslari
tarafindan yeniden yayinlanmasi suretiyle umuma iletilmesi hakki kural olarak yalnizca eser sahibine

aittir.

Sinai Mulkiyet Hukuku

Teknolojinin hizla gelismesi ve bu teknolojik gelismelerin kisiler, sirketler hatta devletler arasindaki
ekonomik ve diger rekabet konular1 noktasinda etkili olmasi sinai mulkiyet hukukunun gelismesinde
6nci olmustur. Sinai mulkiyetin konusunu ise bu nedenle marka, cografi igaret, tasarim, patent, faydal
model, geleneksel Grun adlar1 vb. unsurlar olusturmaktadir. Bélimuin sinirlandirilmasi adina bu kisim-

da sadece marka, patent ve tasarim konularina deginilecektir.

Marka Nedir?

Markanin ana unsuru bir tegebbiistin mallarinin ve hizmetlerinin diger tesebbiislerinin mallarin-
dan ve hizmetlerinden ayrilmasini saglamasidir. Bu iglevi goren isaretlere ise marka denmektedir.
Marka teskil eden isaretin sicilde gosterilebilir olmasi gerekmektedir. Kisi adlar1 da dahil olmak Gizere;
sozcikler, sekiller, renkler, harfler, sayilar, sesler ve hatta mallarin ve ambalajlarinin gekilleri dahi mar-

ka ozelligi gostermeye elveriglidir.
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Coca-Cola, Apple, Kinder vb. gunluk hayatta siklikla karsilastigimiz ve ilgili

mal ve hizmetleri diger mal ve hizmetlerden ayirmamizi saglayan isaretler, o

kelimeler, logolar vb. isaretler markaya 6érnek olarak gosterilebilir.

\ o)

Markalarin Koruma Suresi ve Kapsami Nedir?

Markalar bagvuru tarihten itibaren on yil siire ile koruma altindadir ve bu stire onar yillik dénemler
halinde herhangi bir sinirlandirma olmaksizin yenilenmeye devam edilebilir. Markanin koruma kap-
samu ise konu itibariyle markanin tescil edildigi alan ile kural olarak sinirlidir. Markalar belirli faaliyet
alanlarinda tescillenmekte ve bu faaliyet alanlar1 ¢ercevesinde korunmaktadir. Bir markanin koruma

kapsamina girmeyen baskaca bir faaliyet alaninda kullanilmasi kural olarak miimkundir.

i
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Marka Sahibinin Haklari Nelerdir?

Marka sahipliginden dogan haklar, markanin tescil edilmesiyle birlikte baglamaktadir. Marka sahibi,
kural olarak markanin kullanilmasinda minhasiran yetkilidir. Marka sahibi asagidaki hallerde marka-

nin kullanilmasini engelleme hakkina sahiptir:
e Tescilli marka ile ayni olan herhangi bir isaretin, tescil kapsamina giren mal veya hizmetlerde
kullanilmasini,

e Tescilli marka ile ayn1 veya benzer olan ve tescilli markanin kapsadigi mal veya hizmetlerle
ayni1 veya benzer mal veya hizmetleri kapsayan ve bu nedenle halk tarafindan tescilli marka ile iliski-

lendirilme ihtimali de dahil karigtirilma ihtimali bulunan herhangi bir isaretin kullanilmasina,

e Ayni, benzer veya farkli mal veya hizmetlerde olmasina bakilmaksizin, tescilli marka ile ayni
veya benzer olan ve Turkiye’de ulastig1 taninmiglik diizeyi nedeniyle markanin itibarindan haksiz bir
yarar elde edecek veya itibarina zarar verecek veya ayirt edici karakterini zedeleyecek nitelikteki her-

hangi bir igsaretin hakli bir sebep olmaksizin kullanilmasini.

Ek olarak eger asagida sayilacak olan eylemler ve durumlar ticaret alaninda gercgeklesirse, marka

sahibi bu eylem ve durumlar1 da yasaklama hakkina sahiptir. Bu durum ve eylemler ise:
«  Isaretin, mal veya ambalaji lizerine konulmasi,

+ Isareti tasiyan mallarin piyasaya siirtilmesi, teslim edilebileceginin teklif edilmesi, bu amaglarla

stoklanmasi veya isaret altinda hizmetlerin sunulmasi ya da sunulabileceginin teklif edilmesi,
+  Isareti tagtyan malin ithal ya da ihra¢ edilmesi,
+  Isaretin, tesebbiistin ig evraki ve reklamlarinda kullanilmass,

+  Isareti kullanan kisinin, isaretin kullanimina iliskin hakki veya mesru baglantis1 olmamasi sar-
tiyla isaretin ayni veya benzerinin internet ortaminda ticari etki yaratacak bigimde alan adi, yénlendi-

rici kod, anahtar sézciik ya da benzeri bicimlerde kullanilmasi,
+  Isaretin ticaret unvani ya da isletme adi olarak kullanilmasi,

+  Isaretin hukuka uygun olmayan sekilde karsilagtirmali reklamlarda kullanilmas.

Patent Nedir?

Teknoloji alanindaki her yen: bulusa, bulus basamagt icermesi ve sanayiye wygulanabilir olmas: sartiyla
patent verilebilmektedir. Yukarida sayilan yeni olma, bulug basamag icerme ve sanayiye uygulanabilir
olma sartlarindan birini bile saglamayan bulusa patent verilmesi mimkin degildir. Sayilan her t¢ sar-

tin da saglanmas sarttir.

Patentte Yenilik Kavrami Nedir?

Teknolojik uygulamanin ve sanayinin bilinen durumuna dahil olmayan buluslar yeni olarak kabul

edilmektedir. Teknigin bilinen durumu ise kanunda su sekilde tanimlanmastir: “..(patent) basvuru tari-
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hinden dnce diimyanin herhangi bir yerinde, yazili veya sozlii tanitim yoluyla ortaya konulmus veya kullanim ya
da baska herhangi bir bigimde aciklanmas olan toplumca erisilebilir her seyi kapsar.” Bunun zit anlamindan su
sonuca varilmaktadir: bir bulusta yenilik sartinin saglandiginin séylenebilmesi i¢in bulusun; diinyanin
herhangi bir yerinde herhangi bir sekilde daha 6nce ortaya konulmamas, agciklanmamais veya toplumun

kullanimina sunulmamais yeni bir 6zellik gostermesi gerekmektedir.

Bulus Basamag icerme Kavrami Nedir?

Kanuna gore; teknigin bilinen durumu dikkate alindiginda, ilgili oldugu teknik alandaki uzmana gore agsikar
olmayan bulusun, bulus basamag igerdigi kabul edilir. Yani, eger bir bulus ilgili oldugu alandaki teknik uz-
man nezdinde agikarsa ve biliniyorsa, herhangi bir farklilik tegkil etmiyorsa bu durumda bir bulus

basamagindan bahsedilmesi miimkiin degildir.

Sanayiye Uygulanabilirlik Kavrami Nedir?

Buluslarin patente konu olabilmesi i¢in sanayinin herhangi bir dalinda tretilebilmesi veya kullani-
labilir nitelikte olmasi gerekmektedir. Uygulamasi olmayan sadece teoride kalan buluslarin sanayiye
uygulanabilir oldugu séylenememektedir. Buluslarin kural olarak teknik bir soruna iligkin tekrarlana-
bilir teknik bir ¢6ziim olusturmasi beklenmektedir. Tek seferlik ¢6ztimler ya da tekrarlanmasi mim-

kiin olmayan buluglar patente konu edilmeye elverisli degildir.

(G \
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Sanayiye uygulanabilir olma kavrami basta tarim olmak Uzere sanayinin (o]
butun alanlarini kapsamaktadir. Zirai buluslar da sartlari karsilamalari
kaydiyla patente konu edilmeye elverislidir

\ o)

Patentin Koruma Suresi ve Kapsami Nedir?

Patentler bagvuru tarihinden baglamak tizere yirmi yillik bir koruma stiresine tabidir. Patent sahibi
bu stire boyunca patentini aldig1 bulusa iligkin tekel hakkina sahiptir. Bu nedenle patent sahibinin asa-
g1da sayilan eylemlerin ve durumlarin énlenmesini talep etme hakki vardir. Bu eylem ve durumlar ise

su sekildedir:

¢ Patent konusu Urtnun uretilmesi, satilmasi, kullanilmasi veya ithal edilmesi veya bu amaclar

icin kisisel ihtiyactan baska herhangi bir nedenle elde bulundurulmasi,

. Patent konusu olan bir usulun kullanilmasi,

i
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¢ Kullanilmasinin yasak oldugu bilinen veya bilinmesi gereken usul patentinin kullanilmasinin

baskalarina teklif edilmesi,

¢ Patent konusu usul ile dogrudan dogruya elde edilen Grtinlerin satilmasi, kullanilmasi, ithal

edilmesi veya bu amaclar icin kisisel ihtiyactan baska herhangi bir nedenle elde bulundurulmasi.

Tasarim Nedir?

Icinde bulundugumuz cagda mal ve hizmetlerin islevsellikleri kadar gériintimleri de ciddi bir 6nem
arz etmektedir. GOrinimu rakiplerine kiyasla daha 6nde olan mal ve hizmetlerin rekabet acisindan
daha avantajli oldugu ve bazen sirf bu sebeple tercih sebebi oldugu durumlarla siklikla karsilasiimakta-
dir. Bir Griiniin gériniminiin tiiketici ve tretici nezdindeki 6nemi asikar oldugundan kanun koyucu-

lar bu gérintimun hukuken korunmasinda fayda oldugu kanaatine varmiglardir.

Hukukumuzda tasarimlar; “Grinidn timi veya bir parcasinin ya da iizerindeki siislemenin ¢izgi, sekil, bi-
¢im, renk, malzeme veya yiizey dokusu gibi ézelliklerinden kaynaklanan goriniimi” olarak tanimlanmaktadir.
Tasarimlar, tescil edilmis olup olmamalarina gore tescilli tasarim ve tescilsiz tasarim olmak tizere iki
farkli kategori altinda degerlendirilmektedir. Tescilli tasarimlar tescil bagvurusundan itibaren beg yil
stireyle korunmakta olup bu stire beser yillik yenilenme yoluyla toplamda yirmi bes yila kadar ko-
runabilmektedir. Tescilsiz tasarimlar ise kamuya sunuldugu tarihten baslamak tizere Ug¢ yil boyunca

hukuken korunmaktadir.

Bir Grtintin tasarim olarak nitelendirilmesi i¢in iki ana sart vardir. Bunlar yenilik ve ayirt edici nitelik

olarak adlandirilmaktadar.

Yenilik Nedir?

Tescilli tasarimlarda yenilik unsuru bagvuru tarihi veya richan tarihinden itibaren degerlendirilir.
Basvuru tarihinden veya richan tarihinden 6nce dinyanin herhangi bir yerinde s6z konusu tasarim
topluma arz edilmemisse bu tasarimin yeni oldugu kabul edilir. Tescilsiz tasarimlarda tasarimin kamu-

ya ilk sunuldugu tarihten 6ncesi esas alinir.

Ayirt Edici Nitelik Nedir?

Tasarimlarda ayirt edici nitelik sartinda dikkate alinan esas unsur tasarimin bilgilenmis kullanici
uzerinde biraktig1 genel izlenimdir. Tescilli tasarimlar i¢in bagvuru veya riichan tarihinden 6nce, ka-
muya sunulmus herhangi bir tasarimin ayni kullanici Gizerinde yarattig1 genel izlenimden farkli ise bu
tasarimin ayirt edici nitelige sahip oldugu kabul edilir. Tescilsiz tasarimlar i¢in tasarimin kamuya ilk

sunuldugu tarihten 6ncesi esas alinmaktadir (SMK m. 56/5).

Tasarim Hakkinin Kapsami Nedir?

Tasarim sahibinin tasarimdan kaynaklanan birtakim haklari olup bu haklar miinhasiran tasarim
sahibine aittir. Tasarimin korunmasinin sinirlari s6z konusu tasarimin 6zginligine gore artabilmekte
veya azalabilmektedir. Bir tasarim 6zgiin oldugu derecede genis korumadan yararlanacakken 6zgtinla-

&0 nispeten daha dusiik olan tasarimlarin koruma kapsami ayni oranda daha dar olacaktir.
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Tasarim sahibinin haklar1 nedeniyle Giciinct kisilerin s6z konusu tasarim uzerindeki tasarruf yetki-
leri tasarim sahibinin lehine kisitlanmastir. Ugiincii kigiler, tasarim sahibinin izni olmadan koruma kapsamin-
daki tasarim veya tasarvmin wygulandigt dirini iiretemez, piyasaya sunamaz, satamaz, ithal edemez, ticari amagl
kullanamaz veya bu amaglarla elde bulunduramaz ya da bu tasarim veya tasarvmin wygulandig: driinle ilgili

sozlesme yapmak igin oneride bulunamazlar.

Dijital Ortamda Fikri ve Sinai Haklar

Fikri ve sinai mulkiyetin unsurlarinin, égelerinin ve bu 6gelerin esaslarinin, korunmalarinin kap-
saminin ve sinirlarinin incelendigi bir 6nceki béliumden sonra bu bélimde s6z konusu fikri ve sinai

urtnlerin bilisim ortamlarinda gértiniimleri ve bu konuya iligkin tartismalara deginilecektir.

Oncelikle belirtmek gerekir ki hukukumuzda fikri ve sinai haklarin dijital ortamlarda kullanilmasi-
na iligkin ayr1 ve tekil bir mevzuat bulunmamaktadir. Konu yine FSEK ve SMK kapsaminda degerlen-

dirilmektedir.

Karsilagilan tartismalarin baginda; multimedya eserler, dijital tikenme, yapay zeka tarafindan mey-
dana getirilen eserlerin hukuki statiisi, blokzincir ve tarev teknolojilerin fikri ve sinai haklara etkisi ve

Metaverse gibi ortamlarda fikri ve sinai hak sahipligi gelmektedir.

Yeni Bir Eser Kategorisi Onerisi Olarak Multimedya Eser

Calismanin birinci béliminde de ifade edildigi Gizere bir Griinin eser olarak kabul edilebilmesi
ve dolayistyla eser korumasindan faydalanabilmesi icin FSEK kapsaminda sinirli sayida belirtilen eser
turlerinden birinin i¢ine girmesi gerekmektedir. FSEK’in kaleme alindig1 1951 yilinda belirlenen eser
kategorilerinin gintimiiz fikri irinlerinin ihtiyaglarini ne 6l¢ide kargiladig: tartismalidir. Zira, ginii-
muzde yeni teknolojilerin de etkisiyle meydana getirilen fikri Grtiinler birden fazla eser kategorisine
girebilmekte veyahut herhangi tek bir eser kategorisi altinda degerlendirilmeye elverisli olmayabil-
mektedir. Video oyunlar1 bu kapsamda degerlendirilmeye elveriglidir. Multimedya eser kavramina

neden ihtiya¢ duyuldugu video oyunlari 6rnegi tizerinden anlatilacaktir.

Video oyunlar1 bunyelerinde; hikaye, kaynak kodu, ses bilesenleri ve sinematografik unsurlar barin-
dirabilmektedir. Biitiin video oyunlarinin sayilan biitiin unsurlara sahip olmasi gerekmedigi gibi, bazi
durumlarda sayilanlardan bagka unsurlar1 da pek tabi bunyelerinde bulundurabilmektedirler. Bir video
oyunun hikayesinin veya kaynak kodunun FSEK kapsaminda ilim ve edebiyat kategorisine girmesi
mumkuiin oldugu gibi ses bilesenlerinin bir musiki eser olarak kabul edilmesi veyahut animasyonlar ve
sair sinematografik unsurlarinin sinema eseri olarak nitelendirilmesi mimkindir. Bu durum da video

oyunlarinin eser niteligine halel getirmemektedir.

Video oyunlarin her ne kadar hikaye, ses bilegseni ve sinematografik unsurlar gibi farkli unsurlari
olsa da vazgecilmez olan ve her video oyununda mevcut olan unsur bilgisayar programidir. Bilgisayar
programlarinin her bir video oyununun vazgecilmez ve ayrilmaz pargasi olmasi video oyunlarinin sa-

dece bir bilgisayar programindan ibaret oldugu yanilgisina sebebiyet vermemelidir.
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Belirtildigi iizere, video oyunlari, blinyesinde bagh basina fikri miilkiyet hukukuna konu edilebile-
cek bir¢cok unsuru barindirdigi i¢in video oyunlarinin hangi eser kategorisi altinda degerlendirilmesi
gerektigi tartismalidir. Ogretide kimi yazarlarca video oyunlarinin, islevini saglayan bilgisayar prog-
rami1 nedeniyle ilim ve edebiyat eseri oldugu; kimi yazarlarca sinema eseri olarak degerlendirilme-
si gerektigi, kimi yazarlarsa giincel hukuki durumun bilgisayar oyunlarina yeterli hukuki korumay:
saglamadigini; bu nedenle multimedya eser olarak yeni bir eser kategorisinin mevzuatga taninmasi

gerektigi savunulmaktadair.

ilim ve Edebiyat Eseri Oldugu Goriisi

Video oyunlarinin ilim ve edebiyat eseri olarak kabul edilmesi gerektigini savunanlarin ana dayanak
noktas1 FSEK madde 2/1 hitkmii olup her video oyunun aslinda salt bir bilgisayar programindan ibaret
oldugu yanilgisidir. FSEK madde 2/1 hikmiinde ilim ve edebiyat eserleri: “Herhangi bir sekilde dil ve yazt
tle ifade olunan eserler ve her bi¢im altinda ifade edilen bilgisayar programlar: ve bir sonraki asamada program
sonucunu dogurmast kosuluyla bunlarin hazirlik asamalar:” seklinde tanimlanmistir. Gercekten de video
oyunlari bir bilgisayar programi Gizerine kurulmustur. Buna ragmen, aciklandig1 izere video oyunlari
salt bir bilgisayar programindan ibaret olmaktan hem insanin entelektiiel yaratimi hem de emegi ola-

rak cok otedir.

Sonug olarak, video oyununu sadece bir bilgisayar programu ile sinirlandirma yoluna gidildiginde;
eserin kendini gosteris bicimi olan gorsel ve isitsel 6gelerin korumadan mahrum kalma ihtimali ile

karsi karsiya kalinabilecektir.

Son olarak video oyunlarinin salt bir bilgisayar programi olarak kabul edilmesi ihtimalinde tek bir
eser sahibi sorunu giindeme gelecektir. Zira, bilgisayar programai sahibi tek kisiyken; bir video oyunun
tek bir kisinin fikri irtini olmasi ihtimali video oyunlarinin igerdigi ¢esitli unsurlar nedeniyle oldukca
disuktir. Video oyunlarinin bilgisayar programi olarak kabul edilmesi bu agcidan da eser sahipligi hu-

susunda birtakim problemleri beraberinde getirmektedir.

Sinema Eseri Oldugu Gérusu

Sinema eserleri FSEK madde 5’'te dizenlenmis olup “Sinema eserleri, her nevi bedii, ilmi, 6gretici veya
teknik mahiyette olan veya giinliik olaylar: tespit eden filmler veya sinema filmleri gibi, tespit edildigi materyale
bakilmaksizin, elektronik veya mekanik veya benzeri araglarla gosterilebilen, sesli veya sessiz, birbiriyle iliskili

hareketli gorintiiler dizisi” olarak tanimlanmuigtir.

Video oyunlarinin sinema eseri olarak savunulmasi ihtimalinde oyunun unsurlarini bir araya geti-
ren kigiler ydbnetmen, oyunun senaryo ve hikayesinin olusturulmasinda gorev alan kisiler senaryo sahi-
bi, oyun i¢in 6zel olarak bir miizik parcasi veya ses efekti yaratilmigsa sartlar: olustugu 6l¢tide bu kisiler
muzik bestecisi, oyun icinde karakterler arasinda diyaloglara yer verilmesi halinde ise diyaloglar1 yazan

kisiler diyalog yazar1 olarak eser sahibi olabilmektedir.

Bilgisayar programi olarak degerlendirilmesine kiyasla video oyunlarinin sinema eseri olarak kabul
edilmesi eser sahipligi ve diger unsurlarin korunmast agisindan bir¢ok sorunu ¢éztime kavustursa da
bu durumda da video oyunun teknik temelini olusturan, onsuz iglev géstermesi mimkin olmayan

bilgisayar programi g6z ardi edilmektedir.
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Multimedya Eser Oldugu Goérusu

Multimedya eser kavramin tam olarak bir Turkge karsiligi bulunamasa da “coklu ortam” veya “coklu
eser” olarak dilimize kazandirilmast mimkundir. Multimedya eser ile kastedilen aslinda birden fazla
eser tirtinin bir araya gelerek kendine has yeni bir eser meydana getirmesidir. Zira, belirtildigi tizere
video oyunlar farkli eser kategorilerine ait birden fazla eseri biinyesinde barindirmakta; en nihayetin-

de de hepsinden farkli ve 6zgin bir eser olarak viicut bulmaktadir.

Bu goriisit savunan yazarlarin ana ¢ikis noktalar: video oyunlarinin kendisini olusturan eserlerden
meydana gelmesine ragmen, bu eserlerin bir araya gelmesi ile kendisini yaratan eser turlerinden ba-
g1msiz bir yapiya sahip olmalaridir. Ayrica, ¢alismanin 6nceki bélimlerinde de incelendigi tizere, video
oyunlarinin i¢cine dahil edilmesi muhtemel diger eser kategorileri ile yeterli diizeyde korunamamasi

multimedya eser kavraminin ortaya ¢ikmasinda bilhassa etkili olmustur.

Video oyunlar1 ekseninde aciklanmaya gayret edilen multimedya eser kavrami ve bu kavrama
neden ihtiya¢ duyuldugu sorusu video oyunlar1 disinda baska eserler icin de gecerli olabilmekte-
dir. Bir eserin birden fazla eserin bir araya gelmesi ve boliinmez bir biitiinliik arz ederek kanunda
tanimlanan hichir eser kategorisine girmedigi durumlarda multimedya eser kavrami giindeme ge-
lebilmektedir.

Klasik Anlamda Tukenme ilkesi ve Dijital Tukenme

Tikenme ilkesi hukukumuzda kural olarak sadece yayma hakkina iliskindir. Bir eserin asli veya kop-
yalar1 izerinde eser sahibinin yayma hakki ilk satigtan veya dagitimdan sonra sona ermektedir. Bundan
anlasilmasi gereken; bir fikri Grtniin eser sahibi tarafindan satildiktan sonra bunu takip eden satislara
eser sahibinin karisamamasi ve bunlar1 engelleyememesidir. Ornegin, ilim ve edebiyat eseri olarak
kabul edilmeye elverisli bir kitap kitap¢idan alindiktan sonra bu kitabin ticiinct bir kigiye satilmasina
kitabin yazar1 olan eser sahibi karisamamaktadir. Bu kitap kural olarak tekrar satiga veya farkli hukuki
islemlere kural olarak konu edilebilmektedir. Bagka bir 6érnekte ise belirli bir marka telefonun satin

alindiktan sonra ikinci el olarak satilmasina o telefonun markasinin sahibi karisgamamaktadir.
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Ug¢ tar tukenme tura vardir. Bunlar Ulkesel tiUkenme, bodlgesel tikenme ve uluslararasi
tukenmedir. Ulkesel tikenme, bir Glkede markali veya patentli bir Grintn hak sahibi tarafin-
dan veya onun izni ile satisa sunulduktan sonra s6z konusu Ulke igerisinde serbestge
dolasimidir. X markal bir ayakkabi bir Glkede hak sahibi tarafindan veya onun izni ile satisa Q
sunulduktan sonra, dileyen kisi s6z konusu Ulkenin herhangi bir bolgesinden X markali ayak-
kablyi satin alip baska bir bolgesinde satabilecektir.

Bolgesel tukenme, Ulkesel tukenmeye benzemekle beraber bu durumda belirli bir Glkeden
ziyade ilgili bdlge bir Ulke olarak kabul edilmektedir. En tipik érnedi Avrupa Birligi olup
Avrupa Birligi'nde bolgesel tikenme gecerlidir. Markali veya patentli bir Granun ilgili bolgen-
in herhangi bir yerinde satisa sunulmasi durumunda hak butun bdlgede tukenecektir. Y
markall iceceklerin Avrupa Birligi Uyelerinden birinde satisa sunulmasi durumunda, ilgili
iceceklerin bolgenin herhangi bir Ulkesinde satin alinip baska bir Ulkesinde satilmasi mUm-
kandur.

Uluslararasi tikenme, markali veya patentli bir Grintn dinyanin herhangi bir yerinde hak
sahibinin izni veya onayi ile satisa sunulmasi ile hakkin tikenmesidir. Bu durumda, hak
sahibi s6z konusu Urdnun baska Ulkelerde satilmasini engelleyemeyecektir. Sinai haklar
yonunden Ulkemizde agikga uluslararasi tUkenme ilkesi kabul edildiginden paralel ithalat ve
gri piyasa serbesttir. Telif hukuku agisindan ise yayma hakki bakimindan Ulkesel tukenme
ilkesi gecerlidir. Bu nedenle yayma hakkinin tuketildigi tlke icin paralel ithalatin yapilmasi
muUmkundur.

\ o)

Dijital Tukenme

Dijital tikenme olarak yeni bir tikenme kavramina ihtiya¢ duyulmasinin temel sebebi, dijital or-
tamda gerceklestirilen cogaltma ve yayma faaliyetlerinin fiziki ortama kiyasla neredeyse maliyetsiz ol-
masidir. Dijjital tikenme, dijital ortamda bir eserin veya sinai tirtiniin ilk kez satilmasi veya dagitilmasi
ile dijjital tikenmenin gerceklestigini ifade etmektedir. Bu konuya iligkin yargi kararlar1 somut olaya
gore farklilik arz edebilmektedir.

UsedSoft'a Karsi Oracle Davasi

S6z konusu davada UsedSoft firmasi, Oracle tarafindan piyasaya stirillen ve satig1 gerceklestirilen
yazilimlarin yeniden satigini gerceklestirmektedir. Oracle firmasi ise bu satig gerekcesiyle haklarinin
ihlal edildigini iddia etmektedir. Daha 6nceki boliimlerde de agiklandigi lizere bilgisayar programlari
FSEK kapsaminda ilim ve edebiyat eseri olarak kabul edilmektedir. Tikenme ilkesinin kabul edilmesi
halinde UsedSoft bu ilkeye dayanarak ikinci el bilgisayar programa satis1 gerceklestirmeye devam ede-
bilecektir. Tiilkenme ilkesinin kabul edilmemesi halinde ise Used-Softun gerceklestirdigi satis islemleri
Oracle’in haklarinm ihlal edecektir. S6z konusu somut olay Avrupa Birligi Adalet Divani'nin (“ABAD”)
onine geldiginde mahkeme, ikinci el satig1 gerceklestirilen bilgisayar programlarina iliskin yayma hak-

kinin tikendigine karar vermistir.
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Tom Kabinet Karari

Tom Kabinet karar1 elektronik kitaplarin ikinci el satisina iligkindir. Bu olayda ABAD, UsedSoft ka-
rarinin aksine bir karar vermis ve elektronik kitaplar noktasinda tiikenme hakkini kabul etmemistir.
ABAD; kararinda, elektronik kitaplarin ikinci el satiginin telif haklarini elinde bulunduranin rizasi ol-
maksizin gercgeklestirilemeyecegine hitkmetmistir. Tom Kabinet karar1 dijital ortamda fikri milkiyet
haklarinin korunmasi noktasinda emsal kararlardandir. Bu karar ile tiikenme ilkesi dijital ortamin 6zel-
likleri dikkate alinarak degerlendirilerek agikliga kavusturulmustur. Ayrica diger eser tlirleri noktasinda

da sartlar1 uydugu stirece emsal bir karar 6zelligi tasimaktadir.

Yapay Zeka ve Eser Sahipligi

Teknolojideki 6nt alinamaz hizli gelisim g6z 6niine alindiginda yapay zekanin bir nevi insan gibi
Ozgun icerikler Gretmesi dahi mimkun hale gelmistir. Bu Grtinlerin eser olarak degerlendirilip deger-
lendirilemeyecegi, eser olarak degerlendirilmesi halinde fikri haklarinin kime ait olacag: giincel tartis-

ma konularinin basinda gelmektedir.

Yapay zekanin meydana getirdigi Girtinlerin fikri milkiyete konu olabilmesi i¢in tipki aligilmaisg klasik
eserler gibi eser sifatini haiz olmalar1 gerekmektedir. Bunun sartlar1 yukarida belirtildigi tzere sekil

sart1, sibjektif sart ve objektif sarttir.

Yapay zeka tarafindan ortaya konan eserler Fikri ve Sinai Eserler Kanunu'nda sinirli sayida belirtilen
eser gruplarindan birine girmek zorundadir. Giniimuizde yapay zekalar Watson Beat 6rneginde oldu-
gu gibi musiki eserler, Racter 6rneginde oldugu gibi edebi eserler, DeepDream 6rneginde oldugu gibi

glzel sanat eserleri ve sinema eserleri tiretebilmektedirler.

Anlasildig Gizere yapay zekanin Urettigi eserler, eser sayilabilmenin ilk sartlarindan olan sekil sartini
yerine getirmektedir. FSEK tarafindan sinirl sayida gosterilen eser tirlerinin hemen hemen hepsinde

yapay zekalar su ana kadar eserler Gretmis ve insanoglunun kullanimina sunmustur.

Eser olabilmenin ikinci sart1 olan subjektif sart bakimindan ise bu tirtinlerin eser sahibinin hususi-
yetini tasimalar1 gerekmektedir. Yapay zekalar da kendi hususiyetlerini tasiyan eserler meydana getire-

bilmektedirler ve bu eserlerin sayis1 azalmak bir yana her gecen giin hizla artmaktadar.

FSEK kapsaminda eser sayilabilmenin Gi¢cincli ve son sart1 olarak karsimiza objektif sart ¢cikmakta-

dir. Bu sart da yapay zeka tarafindan meydana getirilen ¢ogu tirtin agisindan saglanmaktadir.

FSEK madde 8’e gore “Bir eserin sahibi, onu meydana getirendir.”. Yine FSEK madde 1/B (b)’ye gore
ise eser sahibi eseri meydana getiren kisi olarak tanimlanmistir. Bu noktada yapay zekanin meydana
getirdigi eser vasfindaki Grinlerin eser sahibinin kim olacagi hususu tartismalidir. Zira, yapay zekaya
hukukumuzda su an i¢in hukuki bir kigilik taninmamaistir. Bu nedenle su an yapay zekalarin eser sahibi

olarak kabul edilmesi mimkiin gérinmemektedir. Bu hususta ¢ temel géras bulunmaktadir.

Birinci teoriye gore yapay zekanin fikri meydana getirdigi eserler dogrudan kamuya mal edilme-
lidir. Yapay zeka bir hukuki kisilige sahip olmadigindan ve eserin meydana getirilis noktasinda insan
katkisindan ziyade yapay zeka etkili oldugundan; yapay zeka tarafindan meydana getirilen eserlerin
dogrudan kamuya mal edilmesi savunulmaktadir. Bu yontemle ile sirf yapay zekaya sahip oldugu i¢in
bir insanin veya zimrenin yapay zeka tarafindan meydana getirilen eserlerin telif haklarina sahip ol-

masinin 6nune gecilmek istenmektedir.
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Ikincisinde ise yapay zekanin sahibinin eser sahibi olarak kabul edilmesi savunulmaktadir. Bu gorii-
se gore yapay zekanin sahibi olanlar yapay zeka tarafindan meydana getirilen eserlerin telif haklarina
sahip olacaklardir. Yapay zekanin var olmasina imkan taniyan ve gerekli finansal ve teknolojik altyapiy1

saglayan bu kimseler sonug olarak ortaya ¢ikan eserlerin telif haklarina da sahip olacaklardir.

Uciincii ve pek popiiler olmayan diger teoriye gore ise yapay zekanin kendisine bir hukuki kisilik
taninarak eser sahibi olarak kabul edilmelidir. Bu goriise gore yapay zekaya bir nevi hukuki kisilik ta-
ninmalidir. Kendisine hukuki kisilik taninan yapay zekalar sonug olarak ¢esitli haklara sahip olabilecek;

ortaya koyduklar1 eserlerin telif haklarini da elinde bulunduracaklardir.

Blokzincir ve Benzer Teknolojilerin Fikri ve Sinai Haklara Etkisi

Blokzincir teknolojisi isminden de anlagilacag: tizere bloklardan olusan bir zinciri ifade etmektedir.
Her bir blok kendisinden 6nce gelen bloga eklenerek bir zincir olusturmaktadir. Bu bloklar ise veriler-
den olugmaktadir. Sonug olarak veriler bloklar1 olusturmakta bloklar birbirlerine eklenerek blokzinciri
olusturmaktadir. Tek bir blokzincirden s6z edilmesi miumkiin degildir. Kullanimda ve proje agamasin-
da bircok blokzincir bulunmaktadir. Blokzincir teknolojileri genel olarak degistirilemez, merkeziyet-
siz, aracisiz, Ucretsiz ve global olma hedefleriyle 6n plana ¢ikmakta ve ¢cogunlukla bir coin veya token

arz etmektedirler.

Coinler ve tokenlar barindirdiklar1 6zellikleriyle ve vadettikleriyle farkli kategorilere ayrilabilmek-
tedir. Ana ayrim coin ve token ayrimidir. Coinleri tokenlardan ayiran en temel fark coinlerin farklh
olarak kendilerine ait bir blokzincirleri olmasidir. Tokenlarin ise kural olarak kendilerine has bir blok-
zincirleri bulunmamaktadir. Coinler; Bitcoin, Altcoin, Stablecoin vb. sekilde farkli kategorilere ayrilir-
ken konumuz agisindan 6zel 6énem arz eden tokenlar ise menkul kiymet tokeni, 6deme tokeni, fayda
tokeni, varliga dayali token ve NFT olmak tizere farkl1 kategorilere ayrilmaya elverislidir. Onemle be-
lirtmek gerekir ki s6z konusu siniflandirma herhangi bir kanundan dogmamakta; 6gretide tercih edi-
len siniflandirma seklidir. Coinler ve NFT disindaki tokenlar bu ¢alismanin kapsamina girmediginden
bu konuda daha fazla agciklama yapilmasina yer yoktur. NFT'ler ise “non-fungible token” ifadesinin ki-
saltmasidir. Bu ifade Turkceye misli olmayan, miibadelesi mimkiin olmayan token olarak ¢evrilebilir.

NFT’ler essiz ve tekildir. Bir NFT bir diger NFT’nin yerini almaya elverigli degildir.

Fikri Grtnler dogalar1 geregi genel olarak 6zgunluk, teklik ve essizlik ister ve barindirirlar. NFT lerin
essiz ve tekil olmalar1 nedeniyle eser sahiplerinin ve sektor paydaslarin NFT’ye olan ilgisi artarak de-
vam etmektedir. Dijital sanat eserleri kolayca kopyalanabilmektedir ve fiziksel sanat eserlerin aksine
s6z konusu kopyalar orijinal sanat eseri ile tipatip aynidirlar. Bu nedenle, dijital sanat eserlerinde ve
genel olarak dijital eserlerde orijinallik karsilagilan énemli bir sorundur. NFT ler ise bu noktada bir
¢6zim olma potansiyeli tasimaktadir. Dijital bir sanat eseri NFT haline getirilirse bu durumda essiz de
olabilmektedir. Blokzincirde yer alan ve kural olarak degistirilemez olan veriler ile s6z konusu NFT'nin

ve barindirdigi eserin orijinal eser oldugu tespit edilebilmektedir.

Fiziki eserlerin dijitallestirilmesi noktasinda ise ¢esitli ihtilaflarin yaganmasi1 muhtemeldir. Bir ese-
rin NFT haline getirilmesi eser sahibinin haklarini ihlal eder nitelikte olabilir. Bir eserin, eser sahibinin
onay1 ve/veya rizast olmaksizin NFT haline getirilmesi ve alim-satim gibi ¢esitli hukuki iglemlere konu
edilmesi eser sahibinin eserde degisiklik yapilmasini engelleme, isleme, ¢ogaltma, yayma, isaret, ses ve/veya go-

rinti nakline yarayan araglarla iletim hakkinin ihlal edilmesine yol acabilmektedir.
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Cem Karaca’nin bir fotografinin Cem Karaca'nin mirascilarinin onayi ve/veya
rizasl alinmaksizin NFT haline getirilmesi mirascilari tarafindan dava konusu o

edilmistir. Dava sUrecinde mahkeme NFT icin intiyati tedbir karari vermistir.

\ o)

Fikri mulkiyet hukukunun klasik kavramlarini ve sistematigini zorlayan bir diger husus ise akilli
sozlesmelerle karsimiza ¢ikmaktadir. Akilli s6zlesmeler en basit tanimu ile taraflarin birbirine giiven
duymak zorunda kalmaksizin, agikladiklar: iradelerin zamani geldiginde ve sartlar1 gerceklestiginde
kendiliginden icra edilebildigi s6zlesmelerdir. Ginumiizde akilli s6zlesmeler ve NFT ler cogu zaman
birlikte goralmektedir. Akilli sézlesmeler ile NFT haline getirilen bir eserin mali haklarinin devri giin-
deme gelebilmektedir. Mali haklarin devrine iligkin s6zlesmelerin yazili olarak akdedilmesi kanuni bir
zorunluluktur. Bu nedenle akilli s6zlesmeler ile mali haklarin devri su anki haliyle mimkin gériinme-

mektedir.

Metaverse ve Benzeri Ortamlarda Fikri ve Sinai Haklar

Gelisen teknolojiler ile gindemimize giren en yeni ve populer kavram olan Metaverse, bunyesinde
fikri ve sinai haklara iligkin bir¢ok tartigmali hususu bulundurmaktadir. Metaverse genel olarak artiril-
mus gerceklik, sanal gerceklik, giyilebilir teknolojiler ve internet altyapisinin gelismesi ve yayginlasmasi

ile birlikte fiziksel ve dijital dinyay1 bir araya getiren sanal bir diinya olarak tanimlanabilmektedir.

Metaverse’lerde kullanicilar birbirleriyle genellikle avatarlari araciligiyla etkilesime girmektedir.
Avatar ise kullanicilarin Metaverse'de kendilerini sanal olarak temsil ettikleri karakterler ve gérinim-
lerdir. Kullanicilar avatarlar araciligiyla Metaverse’de yer alan etkinliklere katilabilmekte, birbirleriyle
etkilesime gecmekte hatta Metaverse’in yaratiliginda ve gelistirilmesinde icerik tretici olarak katkida
bulunmaktadir. Metaverse’lerin fikri mulkiyet hukuku agisindan degerlendirilmesi gereken asil noktasi
da tam olarak budur. Web 1.0'in aksine kullanicilar artik Metaverse ve benzeri platformlarda sadece
tiketici olarak yer almamaktadir. Cogu zaman bu platformlarin meydana getirilmesinde dahi etkin rol

almakta, hatta bu durum Metaverse’i igletenler tarafindan da 6zellikle desteklenmektedir.

Metaverse’lerde kullanicilarin sadece tiiketici olarak yer almasindan ziyade uretici olarak yer al-
masmin mumkuin ve tesvik edilir olmas1 kullanicilarinin bu dijital ortamlarda eser uretmelerini,
buluglar ve tasarimlar meydana getirmelerini dahi mimkun kilmaktadir. Kullanicilarin daha bu diji-
tal ortama ayak basmadan 6énce meydana getirdikleri avatarlar dahi sartlarini sagladiklar: takdirde eser

olarak tanimlanmaya elveriglidir. Eser olmanin sartlarini yerine getiren bir fikri Griintin sirf Metaverse

i
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gibi dijital bir ortamda meydana getirilmis olusu o fikri Griiniin eser olarak nitelendirilmesini engel-
lemeyecektir. Ayn1 durum sinai mulkiyet hukuku i¢in de gecerlidir. Metaverse’de gerceklestirilen bir
bulus sartlarini tagidig: 6l¢tide patente konu edilebilmekte; yine ayni sekilde bir tasarim ortaya kona-

bilmektedir. Bu durumlarda da sinai miulkiyetin temel kural ve prensipleri uygulama alani bulacaktir.

Metaverse’lerde fikri ve sinai haklarin ihlal edilmesi, karsilasiilmast muhtemel risklerdendir. Fiziki
dinyada var olan ve hukuken koruma altina alinan bir tasarimin veya markanin Metaverse’de hak sa-
hiplerinin onay1 olmaksizin kullanilmasi ihtilaflara yol agmaya elveriglidir. Hak sahiplerinin haklar1 bu
durumlarda da gecerliligini koruyacaktir. Bu ihlallerin dijital ortamda gerceklestirilmesi bu eylem ve

durumlarin ihlal tegkil ettigi gercegini degistirmeyecektir.
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Fikri miulkiyet hukuku, eser sahipleri ile diger ilgililer arasindaki menfaat ¢catiymasinin sonucu ola-
rak ortaya cikmistir. Turkiye’'de fikri miilkiyetin diizenlenmesinde temel kanunlar, 1951 tarihli Fikir
ve Sanat Eserleri Kanunu ve 2016 tarihli Sinai Mulkiyet Kanunudur. Fikir ve Sanat Eserleri Kanunu’'na
gore eser sahibi eseri meydana getiren kigidir. Eser sahibinin haklari, yasam stiresi boyunca devam
eder ve 6lumunden sonraki yetmis y1l boyunca miras¢ilarina gecer. Eser sahibinin manevi haklar: ara-
sinda eseri umuma arz etme, eser sahibi olarak tanitilma, eserde degisiklik yapilmasini engelleme ve

eseri sahiplenme hakki yer almaktadir. Mali haklari ise isleme, cogaltma, yayma ve iletim haklar1 icerir.

Sinai mulkiyetin konusu marka, patent, tasarim gibi unsurlardan olusur. Markanin amaci, bir teseb-
bistn Grin ve hizmetlerini digerlerinden ayirmaktir. Markalar, tescil edildikten sonra on yil stireyle
korunur ve bu siire onar yillik dénemlerle yenilenebilir. Marka sahibi, markasinin izinsiz kullanilma-
sin1 engelleme hakkina sahiptir. Benzer sekilde patentler de 20 yil boyunca korunur ve patent sahibi

bulusun izinsiz Gretilmesini, satilmasini veya kullanilmasini engelleyebilir.

Tasarimlar Girtnlerin ¢izgi, sekil, renk gibi 6zelliklerinden kaynaklanan gértiinimlerdir. Tescilli ta-
sarimlar, basvurudan itibaren bes yil siireyle korunur ve bu stire beser yillik yenilemelerle 25 yila kadar
uzatilabilir. Tasarimlar, yenilik ve ayirt edici nitelik tasimalidir. Tasarim sahibi, izinsiz kullanim duru-

munda ug¢lnci kisilerin tasarimini GUretmesini, satmasini ve ticari amacla kullanmasini engelleyebilir.

Yapay zekanin urettigi eserler, Fikir ve Sanat Eserleri Kanunu’'na goére eser sayilabilir. Ancak yapay
zeka, hukuki kisiligi olmayan bir varlik oldugundan, eser sahibi olarak kabul edilip edilemeyecegi tar-
tismalidir. Bu konuda ¢ ana goris vardir: birinci goris, yapay zeka tarafindan Uretilen eserlerin kamu
mali olmas1 gerektigini savunur. Ikinci goris, yapay zekanin sahibinin eser sahibi olarak kabul edilme-

sini éngoérir. Uclincil goris ise yapay zekanin hukuki kisilik kazanarak eser sahibi olmasini savunur.

NFTler, essiz dijital varliklardir ve dijital sanat eserlerinin 6zginliguni saglamada kullanilir.
NFT’ler, djjital sanat eserlerinin kopyalanabilir olmasina karsilik, fiziksel eserlerden farkli olarak essiz-
ligi garanti eder. Ancak bir eserin izinsiz sekilde NFT’ye donustiirilmesi, eser sahibinin haklarini ihlal
edebilir.

Metaverse, dijital diinya ile fiziksel dinyanin birlesimi olan sanal bir ortamdir. Kullanicilar, yalnizca
tuketici olarak degil Uretici olarak da yer alir ve eserler uretebilirler. Metaverse’de olusturulan eserler,
fikri milkiyet haklarina tabi olabilir. Ayrica, Metaverse ortaminda da sinai ve fikri mulkiyet haklar
ihlalleri yasanabilir. Bir markanin veya tasarimin izinsiz kullanimi, dijital ortamda da hukuki sonug

dogurur.
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GOZDEN GECIRELIM

1) Bir Griinln eser niteligi tagimasi icin i¢ ana sartin gerceklesmesi gerekip bu sartlar; ......

$AI, weccvvrrerer $ATL VE ovonecee.e. SATLLLT.

2) ... sart ile kastedilen; eserin, eser sahibinin hususiyetini tasimasidir.

3) Eser sahipliginden dogan haklar eser sahibi ......... middet¢e devam eder ve eser sahibinin
S6limuinden itibaren ......... yil boyunca mirascilari nezdinde devam eder.

4) Bir tegebbuisin mallarinin ve hizmetlerinin diger tegsebbuslerinin mallarindan ve hiz-
metlerinden ayrilmasini saglayan isaretlere .......... denir.

5) Markalar bagvuru tarihten itibaren ........ yil sure ile koruma altindadir ve bu sure .......
yillik dénemler halinde herhangi bir sinirlandirma olmaksizin yenilenmeye devam edilebilir.

6) Bulus basamagi icermesi ve sanayiye uygulanabilir olmasi sartiyla teknoloji alanindaki
yeni bulus .......... konu olabilir.

7)  Patentler bagvuru tarihinden baslamak tizere ........... yillik bir koruma stiresine tabidir.

8) Uriiniin tim veya bir parcasinin ya da tizerindeki stislemenin cizgi, sekil, bi¢im, renk,
malzeme veya yuzey dokusu gibi 6zel-liklerinden kaynaklanan gériinimune ........ denir.

9) Yapay zekanin eser sahipligi hususunda li¢ ana teori vardir. Bi-rinci teoriye gore yapay

zekanin fikri meydana getirdigi eserler dogrudan ......... mal edilmelidir. Ikincisinde ise yapay ze-
kanin sahibinin ................ olarak kabul edilmesi savunulmaktadir. Ugiincil ve pek popiiler olmayan
diger teoriye gore ise yapay zekanin kendisine bir ............. taninarak eser sahibi olarak kabul edil-
melidir.

10) Taraflar arasinda gtven iligkisine ihtiya¢ duyulmaksizin yeri ve zamani geldiginde kendi-

liginden ifa olan s6zlesmelere ............. ......denmektedir.
CEVAP ANAHTARI
1. sekli/objektif/subjektif 6. patent
2. Subjektif 7. yirmi
3. yasadigl/yetmig 8. tasarim
4. marka 9. kamuya/eser sahibi/hukuki kisilik
5. on, onar 10. akilli s6zlesme

ey
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Akally Sézlesme: Taraflar arasinda giiven iliskisine ihtiya¢ duyulmaksizin yeri ve zamani geldiginde
kendiliginden ifa olan s6zlegme turtdir.

Blokzincir: Veri iceren bloklarin birbirlerine eklenmesiyle olusturulan kriptografik zincirdir.

Eser: Sahibinin hususiyetini tasiyan ve ilim ve edebiyat, musiki, giizel sanatlar veya sinema eserleri
olarak sayilan her nevi fikir ve sanat mahsulleridir.

Marka: Bir tesebblsiin mallarinin ve hizmetlerinin diger tesebbtislerinin mallarindan ve hizmetle-

rinden ayrilmasini saglayan isarettir.

Metaverse: Artirilmis gerceklik, sanal gerceklik, giyilebilir teknolojiler ve internet altyapisi-nin gig-
lenmesiyle fiziki ve sanal diinyani bir araya getirmeyi hedefleyen bir nevi evrendir.

NFT (Non-fungible Token): Misli olmayan, tekil, essiz token tirtdir.

Patent: Bulug basamagi icermesi ve sanayiye uygulanabilir olmasi sartiyla teknoloji alanindaki her
yeni bulustur.

Tasarvm: Urtiniin tim veya bir pargasinin ya da tizerindeki stislemenin ¢izgi, sekil, bi¢im, renk,
malzeme veya yluzey dokusu gibi 6zelliklerinden kaynaklanan gérinumuddr.

i
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Elektronik ticaret (e-ticaret), en dar anlamu ile fiziksel veya dijital mal
ve hizmet aligverisinin elektronik ortamda gerceklestirilmesi seklinde ta-
nimlanabilir. E-ticaret gintiimuizde teknolojik gelismelerin sundugu ola-
naklar sayesinde fiziki sinirlamalardan bagimsiz yeni bir ticaret sekline do-
nismustir. Bu durum gantimiizde isletmelerin is yapis sekillerini biiyiik
olctide etkilemistir. Son yillarda ekonominin biiyiik 6l¢ide dijitallesmesi
ile birlikte bir¢ok yeni iy modeli ortaya ¢ikmis ve geleneksel is modelleri
buytik 6l¢ciide degisime ugramistir. Her gecen giin yeni ticaret aracglari ve
alanlar1 ortaya ¢ikmaya devam etmektedir. E-ticaret ile birlikte isletmeler,
mal ve hizmetlerini musterilerinin bulundugu tlkede fiziki varlik goster-
meden veya herhangi bir temsilciligi bulunmadan sunabilme imkanina
sahip olmaktadir. Bu durum, igletmelerin faaliyetin yapildig: tlkede vergi
6demeksizin gelir elde edebilmelerine imkan vermektedir. Bunun nedeni
ise, ulusal ve uluslararasi vergi sistemlerinin fiziki varliga dayali olacak se-
kilde kurgulanmis olmasidir.

Aciklanan sebeplerle e-ticaretin vergilendirilmesinde ulusal ve uluslara-
ras1 vergi sistemlerinin teknolojik ilerlemenin gerisinde kaldig1 séylenebi-
lir. Bu sebeple de cografi sinirlara bagli kalmayan ve geleneksel ticaretin ka-
liplarina uymayan e-ticaretin, isletmelere ve tiiketicilere biiyiik kolayliklar
saglarken devletler agisindan biiyiik vergi kayiplarina yol a¢tig1 gérilmek-
tedir. Dolayisiyla e-ticaretin giinimiuzde geldigi nokta, devletlerin vergi ge-
lirlerini dogrudan etkilemektedir'. Olusan bu durum ulusal ve uluslararasi
vergilendirmenin temel sorunlarindan birini olusturmaktadir. Uluslararasi
e-ticaret, birden ¢ok ulkenin vergilendirme yetkisini gindeme getirebile-
cegi gibi, hi¢bir tlkenin vergilendirme yetkisi kapsamina girmemesi, do-
layisiyla e-ticaret sebebiyle elde edilen gelirlerin vergilendirilememesi de
s6z konusu olabilir. Bu agidan uluslararas: cifte vergilendirmeyi énleme
anlagsmalar1 (CVOA) bir ¢6ztim olarak goézikkmekle birlikte CVOA’larda yer
alan igyeri kavrami e-ticaretin gerekliliklerini kargilamaya yetmediginden
baska coztimler gindeme gelmistir. Bu ¢éztimler dijjital hizmet vergileri
gibi ulusal ¢6ztimler ve uluslararasi alanda 6zellikle OECD tarafindan ge-
listirilen ¢6ztimler olarak karsimiza ¢cikmaktadir. Bu bélim kapsaminda ilk
olarak e-ticaretin vergilendirilmesinde kabul edilen esaslar aktarildiktan
sonra Turkiye'de e-ticaretin vergilendirilmesi ve uluslararasi alanda e-tica-
retin adil bir sekilde vergilendirilebilmesi i¢in atilmig olan adimlar anlatim
konusu yapilacaktir.

E-ticaret, Ulkeler arasindaki vergi rekabetinin de artmasina sebep olmustur. E-ti-
caretin sermayenin dolasgimindaki serbestiyi arttirmasi, kisilerin yatirim ve isle ilgili
kararlarinda 6ncelikli olarak tlkelerin vergi oranlarini géz 6niinde bulundurmasina
neden olmustur. Bu agidan tlkelerin vergi politikalar ile ticaret arasinda yakin bir
iligki bulunmaktadir. Ulkeler vergi oranlarini disuk tutarak dolasimdaki sermaye-
yi kendilerine cekmeye baglamislar, bu ise tilkeler arasinda serbest dolasan yerli ve

yabanci sermayeyi cekmek amaciyla uygulanan vergi politikalar1 a¢isindan tlkeler
arasindaki rekabeti artirmigtir.
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Vergilendirme Yetkisinin Kullanimi

Elektronik ticaret ulusal ve uluslararas: elektronik ticaret olarak ele alinabilir. Ulusal elektronik ti-
carette devletlerin vergilendirme yetkisi acisindan bir sorun bulunmamaktadir. Uluslararas: e-ticaret
kapsaminda yaygin uygulama cogu ulkenin kendi sinirlar i¢cinde elde edilen gelir izerinden vergi sal-
masidir. Bazi tlkeler ise, kendi sinirlar1 icinde yasayan kisilerin gelirleri Gizerine vergi salar. Elektronik
ticaret Ulkelerin sinirlarini kolaylikla astigindan bir ticari islem ayni anda birden ¢ok devletin vergilen-
dirme yetkisini giindeme getirebilir. Burada elde edilen gelirin hangi tilkenin egemenlik alanina gire-
rek vergilendirme yetkisinin oldugu konusu vergilendirme agisindan énem tagimaktadir. Uluslararasi
vergilendirmenin en temel meselelerinden biri iste bu vergilendirme yetkisinin devletlerarasi boliisii-

muduar.

Kaynak Esash Vergilendirme

Pek cok devlet, kaynagi kendisinde oldugu i¢in gelir tizerinden vergi alir. Kaynak esaslh vergilendir-
me bir devletin kendi sinirlari icinde elde edilen gelirden, elde edenin ulkede yerlesik olup olmadigi-
na aldirmaksizin vergi almasina imkan saglar. Kaynak, “gelir iireten (doguran) faaliyetin gerceklestigi
yer” olarak tanimlanabilir. Genel olarak ifade etmek gerekirse, ulusal hukuklarda, cogu zaman, ticari
kazanclara viicut veren faaliyetlerin gerceklestigi yer o kazanglarin kaynagi olarak kabul edilir. Benzer
sekilde, bir gayrimenkultin bulundugu yer, o gayrimenkulden elde edilen gelirin kaynagy; fikri haklarin
kullanildig1 yer de o fikri hakkin lisanslanmasinin karsiligi olan gayri maddi hak bedellerinin (royalty)
kaynagi olarak kabul edilir. Vergi anlasmalarinda da benzer hiitkiimler yer alir. Anlagmalar, ticari ka-
zanglar bakimindan, bir tilkenin kendi sinirlar1 icinde dogan ticari kazanglar ile esasli bir ekonomik
baginin ve dolayisiyla devletin bu kazanclar bakimindan vergilendirme yetkisinin bulunup bulunma-
diginin belirlenmesinde “igsyeri” kavramindan yararlanirlar. Kaynak, gelirin kendisinden elde edildigi
sermayeye, finansal kaynaga degil; geliri ireten mal veya faaliyetlerin cografi kokenine isaret eder.
Ancak, gelirin Uretilmesi ile bunun cografi kokeni arasindaki bag: tespit etmek kolay degildir. Cogu
zaman, gelirin birden fazla tlke ile baglantis1 olabilir; bu halde ilgili tlkelerin timiindeki kaynagin
tespitine iligkin kurallarin birlikte degerlendirilmesi gerekir.

Yerlesme Esasli Vergilendirme

Vergilendirme yetkisinin kullaniminin ikinci tiri bir ilkede yerlesme ile karsimiza ¢ikar. Yerlesme
esasli vergilendirme, tlke ile vergi yikiimliisii arasindaki baga vurgu yaparak, devletin, iilkede yerlesik
(yerlesmis) kisilerin diinya ¢apinda elde ettikleri gelirlerin timu Gizerinden vergi almasini mimkin ki-
lar. Bu bakimdan gelirin kaynaginin vergilendirme tizerinde etkisi yoktur. Yerlesme, iilke ile yukimli
arasinda kigisel bir bag kurar ve bu bag devletin o yikiimliiye vergi salmasini mesrulastirir.

Bir kisi, bir ilke ile yakin kisisel veya ekonomik baglara sahipse o tlkede yerlesik kabul edilir. Bir
kisinin birden fazla ilke ile yakin kisisel ve ekonomik iligkilerinin olmas1 da mimkiin olduguna gore, o
kisinin birden fazla tlkede yerlesik olmas1 ve dolayisiyla, birden fazla iilkede yerlesme esash vergilen-
dirmeye tabi tutulmasi da elbette mimkindir.
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Vergilendirme Yetkisi ihtilaflarinin Sonuclari

Bir devletin vergilendirme yetkisi, o devletin kaynak olmasindan veya o devlette yerlesik olunma-
sindan kaynaklanabilir. Buna ek olarak, ilgili ulusal hukuklar ve vergi anlasmalar1 uyarinca vergi ko-
nusu gelir birden fazla tlkeden kaynaklanmais olabilecegi gibi, yiikiimli de birden fazla ulkede yerlesik
olabilir. Bu durum, tlkelerin vergilendirme yetkilerinin ¢atismasina yol acar. Daha az karsilagilsa da
bunun aksi de mimkundur. Bir diger ifade ile, hicbir devletin yetki alanina girmeyen bir gelir de s6z
konusu olabilir. Ozellikle de e-ticaret kapsaminda kaynagin tespitindeki giiclitkk ve yerlesmeye gerek
olmamasi gibi durumlar daha ¢ok vergilendirme yetkisi ihtilafina yol acabilecek niteliktedir.

Vergiden Kaginma ve Vergi Ka¢irma

Uluslararasi e-ticaret faaliyetleri cifte (hatta ¢coklu) vergilendirmeyi gindeme getirebilecegi gibi ver-
giden kacinma veya vergi kacirma ile sonuglanabilir. En genel hatlariyla “vergiden kacinma”, hukuka
uygun yollarla vergi yikinun hafifletilmesi veya tiimuyle ortadan kaldirilmasini; “vergi kagirma” ise
ayni1 sonuca hukuka aykiri yollardan ulagilmasini ifade eder.

Cifte Vergilendirme

”

“Cifte vergilendirme”, “iki (ya da daha cok) devlette benzer vergilerin ayn yukamla Gzerine ayni
vergiyi doguran olay nedeniyle ve es zamanli vergilendirme dénemlerinde salinmasi” olarak tanim-
lanabilir. Cifte vergilendirme i¢ hukuklarinda yerlesikligi tespit icin fakli normlar benimseyen dev-
letlerin ilgili normlarinin ¢elismesinden kaynaklanabilir. Devletlerden her biri kisiyi kendi tilkesinde
yerlesik ve dolayisiyla vergilendirme bakimindan (tam) yakimli sayabilir. Birden fazla tilkede yerlesik
olmak, eger yerlesik olunan tilkelerden her biri yikimlinin gelirinin timunt (kiiresel gelirini) kayna-
gina bakmaksizin vergilendirmekteyse, cifte vergilendirmeye yol acar. Bu durum “yerlesme-yerlesme
catismasindan dogan cifte vergilendirme” olarak adlandirilir. Benzer sekilde, ancak daha nadiren, cifte
vergilendirme devletlerin birbiriyle celisen gelirin kaynagi olma iddialarindan dogabilir. Bu durum
“kaynak-kaynak catigmasindan dogan cifte vergilendirme” olarak nitelendirilebilir ve bir gelir unsuru-
nun birden fazla tilkede, o tilkenin kaynaklarindan dogmus, elde edilmis sayilmas1 halinde s6z konusu
olur.

Cogu devlet geliri hem kaynak esasli hem de yerlesme esash olarak vergilendirmektedir. Ulkede
yerlesik bir yikumlu genellikle kiiresel geliri iizerinden vergilendirilir; oysa, yerlesik olmayanlar sade-
ce ulkeden kaynaklanan gelirleri izerinden vergilendirilirler. Bir tlkede yerlesik olan bir yikimlinin
diger bir ulkedeki kaynaklardan gelir elde etmesi halinde ulkelerin “yerlesme-kaynak iddialarinin ¢a-

tismasindan dogan cifte vergilendirme” durumu s6z konusu olur.

Ulkelerin catigan vergilendirme yetkisi kullanimlarindan dogan cifte vergilendirme sorununu gi-
dermek icin tlkeler i¢ hukuklarinda birtakim énlemler aldiklar1 gibi uluslararasi anlagmalar yapmak
suretiyle de ¢6ziimler liretme yoluna gitmiglerdir. Bu kapsamda vergi anlagmalar1 s6zlesen taraflarin
uluslararasi cifte vergilendirmenin ve vergi uygulamalarinda ayrimciligin énlenmesi, vergi idareleri
arasinda bilgi paylagimu ile vergi kagak¢iliginin 6ntine gecilmesi ve vergi pastasinin adil paylagimi i¢in
karsilikli olarak verdikleri tavizleri yansitir.

Tiurkiye, gelirden alinan vergilerde uluslararasi cifte vergilendirmenin 6nlenmesi i¢in cogu OECD,
bir kism1 da Birlesmis Milletler modelini temel alan seksen alt1 adet iki tarafli vergi anlasmasinin ta-

rafidir. Bununla birlikte, pek cok tilke gibi Tirkiye’de i¢c hukukunda cifte vergilendirmeyi 6nlemeye
yonelik hikiimler barindirmaktadir.
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is Yeri Kavrami

Vergi anlagmalar1 gelir unsurlar: arasinda aktif-pasif gelir ayrimi yapmak suretiyle vergilendirme
yetkisini taraf devletler arasinda paylastirirlar. Buna gore, bir tilkede aktif bir ticari faaliyet (ya da esash
bir ekonomik varlik) olmasi halinde, ki bu anlagsmalarda karsimiza “isyeri” kavramiyla cikar, o ticari
faaliyetten elde edilen kazanglar1 vergilendirmede birincil yetki kaynak ulkeye ait olur. Bu durum-
da kaynak tlkede 6denmis vergilerin yerlesim yeri tlkesinde tekrar 6denmesini énlemek i¢in gerekli
onlemleri alma gorevi ikinci ilkeye yuklenir. Kaynak tlkede bir igsyeri bulunmamasi halinde bu tlke
vergilendirme yetkisini kaybeder ve ticari kazanclar sadece ytikimliniin yerlesik oldugu tulkede vergi-
lendirilir.

Dijital ekonominin getirmis oldugu vergisel sorunlar ¢ok yénlii olsa da sorunun “isyeri’ne iliskin
temelinde Model Anlagmalar uyarinca kullanilan igyeri kavraminin, vergilendirme yetkisini kaynak
ulkeye verirken o ulkede bir “fiziksel varlik” gerektirmesi sart1 bulunmaktadir. Ancak cogu dijital te-
sebbuste isyeri olusturacak nitelikte bir fiziksel varlik bulunmamaktadir. Model Anlasma’nin 5. mad-
desinin 1. fikrasinda “igyeri” su gsekilde tanimlanmistir: “Bu Anlagsmanin amaclar1 bakimindan “igyeri”
terimi, bir tesebbiisiin isinin tamamen veya kismen yuratildiagi ise iliskin sabit bir yer anlamina gelir””
Goruldagi tizere tanim is yeri olarak sabit bir yeri esas almaktadir ancak e-ticaret fiziki igyeri 6l¢titini
anlamsiz biraktigindan isyeri kavramina iliskin bu kurallar yetersiz kalmaktadir.

Ticari kazanclarin vergilendirilmesi bakimindan OECD Modelinin Gizerine insa edildigi temel ilke
uyarinca bir devletin bir tesebbtisii bir diger devlette bir “isyeri” araciligiyla ticari faaliyet sirdiirmedigi
siirece o diger devlet tarafindan dogrudan vergilendirmeye tabi tutulmas1 miimkiin degildir. Isyerinin
varligi halinde ise devlet sadece “igsyerine atfedilebilen kazanclar” Gizerine vergi salma imkani kazanair.

OECD, dijital ekonomide matrah agindirma ve kar aktarimi olanaklar1 ¢ercevesinde yeni iy mo-
dellerinin neden oldugu vergi sorunlarini fiziksel bag (nexus), veri ve dijital ekonomiden elde edilen
kazanclarin nitelendirilmesi olarak ele almaktadir. Fiziksel bag sorunu, isletmelerin yerlesik olduklar:
ulke disinda bilgi ve iletigim teknolojilerindeki gelismelerle bir daimi isyeri (permanent establishment)
ya da yavru sirket olmaksizin da ekonomik faaliyette bulunma imkanina sahip olmasi ile ilgilidir.

Birc¢ok dijital is modelinde, kaynak tlkede fiziksel bir mevcudiyeti olmayan bir sirket, internet sitesi
veya bagka bir dijital yolla (6rnegin cep telefonundaki bir uygulama) o tilkedeki misterilerle etkilesim
kurabilmektedir. Bu noktada web sitelerinin is yeri sayilip sayilmayacaginin irdelenmesi gerekir. Web
sitesi ve internet servis saglayici iizerinde depo edilen elektronik bilgi ve verilerden olugsmaktadir. Buna
gore, web sitesi ve web sayfasi fiziki bir varligi temsil etmemektedir. Bu 6zellikleri dikkate alindiginda
web sitesi veya web sayfasinin yalniz baglarina mevcut igyeri taniminin kapsaminda mutalaa edile-
meyecegi acik bir sekilde ortaya ¢ikmaktadir. Aslinda web sitesi veya web sayfasi elektronik ortamda
ticari faaliyetin icra edilmesi icin gereklidir. Nitekim dijital ekonomide mal ve hizmet alimi ve sati-
mu faaliyetleri internet tizerinden internet siteleri veya uygulamalar izerinden gerceklestirilmektedir.
Web sitesi ya da sayfas1 olmadan bugiin internet ortaminda yurutilen ticari faaliyetlerin 6énemli bir
kisminin yapilmasi mimkiin olamayacaktir. Bu anlamda web sitesi ya da sayfasinin “.bir tesebbusin
isinin tamamen veya kismen yurttaldigu ise iliskin...” oldugu séylenebilir. Ancak, isyeri taniminda yer
alan diger iki unsur “yer” (place) ve “sabitlik” (fixed) de dikkate alindiginda web sitesinin ig yeri niteligi
zayiflamaktadir. Bu nedenle, web sayfasi ve web sitesinin igyeri olarak kabul edilmesi mimkiin goril-
memektedir. Nitekim, internet siteleri internet ortamindaki sunuculara baglanmaktadir. Bu sunucular
istenilen tlkeye yerlestirilebilmektedir. Web sunucular uzaktan kontrol edilebildiginden 6rnegin vergi
cenneti olarak adlandirilan ve biiyiik vergisel avantajlara sahip olan herhangi bir yerde de kurulabilir.
Hatta sunucular istenilen ulkeye yerlestirilebildigi gibi degisik iilkelerde bulunan ayna (mirror) internet
siteleri araciligiyla elektronik ortamda yapilan islemler istenilen adreslere yerlestirilebilmektedir. Bu
da sunucularin dahi bir igyeri olarak nerede olduklarinin tespit edilmesini zorlagtirmaktadir.
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Sonug olarak; kaynak iilke, eger o iilkede miikellefin bir isyeri varsa ve bu igyerine atfedilebilen bir
gelir varsa mukim olmayan bir miikellefin gelirini vergilendirebilir.

OECD, Matrah Asindirma ve Kar Aktarimi (base erosion and profit shifting-BEPS) kapsaminda, 2019
yilinda Dijitallesen Ekonominin Vergisel Problemlerinin Tanimlanmasi (Addressing the Challenges of
the Digitalisation Economy) baglikli bir rapor yayimlamistir. S6z konusu raporda dijital ekonomide
vergilendirmeye dair zorluklara deginilmistir. Dijital ekonomide, 6zellikle dijital imkanlardan ciddi
sekilde yararlanan c¢ok uluslu isletmeler (CUI), BEPS 7 Numarali Eylem Plani'na (Isyeri Statiisinden
Yapay Yollarla Kaginmanin Onlenmesi) refleks olarak pazarlama stratejilerini degistirerek, uzaktan satig
ya da al-sat seklindeki modellerle is yapmaya baslayarak yanit vermistir. Bu durum, érnegin; bir tlke-
de cesitli kigilerle iglem yapilarak kazancg yaratilmasina ragmen fiziksel bir varligin bulunmamasindan
dolay1 s6z konusu pazar ulkenin vergilendirememesi ile sonu¢lanmaktadir. Bu kapsamda, OECD’nin
2019 yilinda yayinladig1 doktimanda revize edilmis kazang atfetme ve baglanti kurali baghig: altinda
bazi 6nerilerde bulunulmustur.

Turk Hukukunda Elektronik Ticaretin Vergilendiriimesi

Turkiye'de elektronik ticaretin vergilendirilmesine 6zgu bir dizenleme bulunmadigindan, bu bo-
limde elektronik ticaretin vergilendirilmesi bakimindan genel diizenlemelere deginilecek olup, elekt-
ronik ticaretle ilgili 6zellik arz eden bazi hususlara deginilecektir.

Yukumlulugin Tespiti

Yukamlalagin tespiti acisindan tlkeler, sadece kaynagi ya da sadece yerlesim yerini esas alarak
vergilendirme yoluna gitmemektedir. Ulkeler, bunlardan her ikisini de degisen 6lciilerde kullanilmak-
tadir. Ayni durum Turkiye i¢in de gecerlidir. Gelirden alinan vergiler bakimindan Gelir ve Kurumlar
Vergisi Kanunu hem kaynak hem de yerlesme esash vergilendirmeyi benimsemistir. Bu kanunlar, kural
olarak, Turkiye'de yerlesik kisilerin gelirlerini, dinyanin neresinde elde edildigine (kaynagina) bak-
maksizin vergilendirirken, Turkiye’de yerlesik olmayan kigilerin ise sadece Turkiye sinirlari icinde elde
ettikleri gelirlerini vergilendirmektedirler.

Gelir Vergisi Bakimindan

Turk vergi hukuku terminolojisiyle kisiler ya “tam yukimld” ya da “dar yikimla” olduklar: i¢in
vergi 6derler. Bu tasnif vergilendirilecek geliri hem ytikiimlileri hem de kaynag itibariyle ayirabilmek
icin kullanilir. Tam ytkamliler gerek Tirkiye icinde gerekse Turkiye disinda elde ettikleri gelirin timii
uzerinden vergilendirilirler. Dar yuktmluler ise sadece Turkiye icinde elde ettikleri gelir iizerinden
vergi oderler.

Tam Yiikiimliliik
Tam yukumluligun kosullar:

Gelir Vergisi Kanunu (m.3-5) tam yukumlalukte “vergilendirmede kisisellik ilkesi’ni kabul etmisgtir.
Kisisellik ilkesinin iki 6l¢tutii de -uyrukluk ve ikamet 6l¢utleri- tam yikamluliikte uygulama alani bul-
maktadir. Cunkd, bir gercek kisinin Turkiye'deki kazancglarinin vergilendirilebilmesi i¢cin Tiirkiye'de
yerlesmis olmasi ya da resmi daire ve milesseselere ya da merkezi Turkiye’de bulunan tesekkil ve te-
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sebbuslere bagl olup da ad1 gecen daire, muessese, tesekkul ve tesebbtislerin igleri dolayisiyla yabanci
ulkelerde oturan Tirk vatandasi olmasi gerekir.

- Turkiye’de yerlesme o6lciiti

Gelir Vergisi Kanunu'nun (GVK) 4. maddesi tam yukumlualik ol¢itha olarak Turkiye’de yerlesmeyi
“ikametgah (yerlesim yeri)” ve “oturma siiresi” olmak tzere iki esasa baglamaigtir.

Ikametgah (Yerlesim Yeri) Esas1

Gelir Vergisi Kanunu'nun 4. maddesine gore, ikametgah1 Turkiye’de bulunanlar Turkiye’de yerles-
mig sayilirlar. GVK, Tirkiye’de “yerlesmis sayilma” deyiminin igerigini belirledigi halde ikametgah
kavramina medeni hukuktan ayri bir belirleme getirememistir. Dolayisiyla ikametgah kavraminin ice-
riginin medeni hukuka gore belirlenmesi gerekir. Tiirk Medeni Kanunu'nun (TMK) 19. maddesine gore,
ikametgah, yerlesmek niyeti (siibjektif unsur) ile oturulan (objektif unsur) yerdir. Bir kimsenin birden
cok konutu farkh ulkelerde ise yerlesim yerinin bulundugu tlkenin saptanmasi 6énem tagir. Yasantinin
agirlikli olarak sirdartldugd, is iliskilerinin yogunlastirildigi, aile ¢evresinin bulundugu yer yerlesim
yerinin stibjektif unsurunun belirlenmesinde énemli olabilecek gostergelerdir.

Oturma suresi esasl

Tirkiye’de yerlesme bakimindan yasanin kabul ettigi ikinci esas oturma stresidir. Bir takvim yil1
icinde Turkiye’de stirekli olarak alt1 aydan fazla oturanlar Tiirkiye’de yerlesmis sayilir. Gegici ayrilmalar
Turkiye’deki oturma siiresini kesmez. Alt1 aylik oturma stresinin bir takvim yili igcinde agilmis olmasi
gerekir. Turkiye’de yerlesme bakimindan alt1 aylik oturma esasi, ikametgah esasini tamamlayici bir 61-
cudir. Dolayisiyla bir kigi Tiirkiye’de alt1 aydan daha kisa bir stire oturmus olsa da oturdugu siire i¢cinde
ikametgahinin Tarkiye'de oldugu belli ise tam yukimli olarak vergilendirilecektir.

GVK’nin 5. maddesi bazi kisilerin alt1 aylik oturma siiresinden fazla kalsalar bile bunlarin Turkiye’ye
yerlesmis sayillmayacagini belirtmistir. Buna goére; asagidaki kisiler Turkiye’de alt1 aylik oturma siire-

sinden fazla kalsalar bile Turkiye’'ye yerlesmis sayilmayacaklardir:

*  Belli ve gecici gorev veya is icin Tirkiye’ye gelen is, ilim ve fen adamlari, uzmanlar, memurlar,
basin ve yayin muhabirleri ve durumlar1 bunlara benzeyen diger kimselerle tahsil veya tedavi veya is-
tirahat veya seyahat maksadiyla gelenler;

+  Tutukluk, hikkimlilik veya hastalik gibi elde olmayan sebeplerle Tiirkiye'de alikonulmus]]
veya kalmis olanlar.

- Uyrukluk Olgiitit

GVK’'nin 3. maddesinin 2. bendi tam ytikiimliliikte uyrukluk él¢itini esas almigtir. Bu hikkiim kap-
samina giren Turk vatandaslar1 Tirkiye icinde ve disinda elde ettikleri gelirlerin timi tizerinden vergi-
ye tabi tutulurlar. Ancak istisnai olarak bulunduklari tilkede elde ettikleri kazancg ve iratlar icin o ulkede
gelir vergisi ya da benzeri bir vergi 6demislerse, o kazanc ve iratlar Tirkiye’de ayrica vergilendirilmez.

Yasa bu durumda cifte vergilendirmenin 6nlenmesinde istisna yontemini kabul etmistir.
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Dar Yikiimliliik

Turkiye'de yerlesmis olmayan gercek kisilerin Turkiye’'de elde ettikleri kazang ve iratlarin vergilen-
dirilmesi ile ilgili bir yiktmlalik seklidir. GVK, tam yukiumlualiukte kigisellik ilkesini kabul etmis olma-
sina kargilik, dar yukimluliikte mulkilik ilkesini kabul etmistir. Nitekim vergileme gelirin Turkiye’de
elde edilmesi kosullarina baglanmistir. Dar yiktumlulikte hedef kisiyi degil, kaynag: Turk ekonomisi
olan geliri vergilendirmektir. Dolayisiyla dar yuktumliiler sadece Turkiye'de elde ettikleri gelirler tize-
rinden Turkiye’de vergilendirilirler.

Kurumlar Vergisi Bakimindan

Kurumlar Vergisi Kanunu'nun (KVK) 1. maddesine gére kurumlar vergisinin yukumlileri sermaye
sirketleri, kooperatifler, iktisadi kamu kuruluslari, dernek ve vakiflara ait iktisadi igletmeler ve ig or-
takliklaridir. KVK’nin 8. maddesinin 1. fikrasina gore, yasal ya da is merkezleri Turkiye’de bulunan ku-
rumlar gerek Tirkiye'de gerekse yabanci tilkelerde elde ettikleri kurum kazanglari tizerinden vergilen-
dirilirler. Yasa, yasal merkez veya is merkezlerinden birinin Turkiye’de bulunmasini tam yukumlaluk
icin yeterli gormustir. KVK’'nin 8. maddesinin 2. fikrasina gore; yasal ve is merkezlerinden her ikisi de
Turkiye icinde bulunmayan kurumlar, dar yukumliluge tabidir. Bu kurumlar yalnizca Turkiye'de elde
ettikleri kazanglar Gizerinden vergilendirilir.

Tam ve dar yokimluligin kanuni merkez — is merkezi 6lgutleri ile belirlenmesi elektronik ticaret
baglaminda islevini kismen ya da tamamen yitirmektedir. Nitekim teknolojik gelismeler sonucunda,
sirketler faaliyetlerini tlkeleri disinda fiziki bir varlik goéstermeden icra edebilmektedirler. Bir diger
ifade ile, kanuni merkez o6l¢uti kolaylikla dolanilabilmekte, sirketler vergi yiukiinin daha az oldugu
veya hi¢ olmadig: tilkelerde kurulabilmektedir. Bu 6l¢iitin eksikligini gidermek i¢in kabul edilmis olan
“is merkezi” 6l¢iitli de sirketin yonetim kurulu toplantilarinin dijital olarak yapilmasi ya da yonetim fa-
aliyetlerinin teknolojinin sundugu imkanlardan yararlanilarak birden fazla tlkeye dagitilmasi halinde

islevsiz kalabilecektir.

Gelirin Kaynaginin Tespiti

Gerek gelir gerekse kurumlar vergisinde tam yukimliler diinyanin neresinden elde edildigine ba-
kilmaksizin gelirlerinin timu tzerinden Turkiye'de vergilendirildiklerinden, bunlarin elektronik ti-
caret araciligiyla elde ettikleri kazancglarinin vergilendirilmesi bakimindan da — ilkesel olarak — bir
problem bulunmamaktadir. Ancak dar yukamliler bakimindan hangi gelir unsurlarinin Tirkiye'de
elde edilmis oldugunun tespiti ve elektronik ticaretin bunlar Gizerindeki etkisi 6nem tasimaktadir.

Gelir Vergisi Kanunu vergiye tabi gelirin yedi kazang ve irat tirinden olustugunu belirtir. Bunlar
ticari kazanclar, zirai kazanclar, ticretler, serbest meslek kazancglari, gayrimenkul sermaye iratlari, men-
kul sermaye iratlar1 ve diger kazang ve iratlardir. Kurumlar vergisinin konusunu ise kurum kazanci
olusturur. Kurum kazanci gelir vergisinin konusuna giren gelir unsurlarindan olugur. Bununla birlikte,
KVK dar yukamlilerin vergiye tabi kazan¢larini tahdidi olarak sayma geregi géormustir:

- (...) Turkiye'de is yeri olan veya daimi temsilci bulunduran yabanct kurumlar tarafindan bu
yerlerde veya bu temsilciler vasitasiyla yapilan islerden elde edilen ticari kazanglar. (...)

- Turkiye'de bulunan zirai isletmeden elde edilen kazanglar.
- Turkiye'de elde edilen serbest meslek kazanglari.

- Taginir ve taginmazlar ile haklarin Turkiye’'de kiralanmasindan elde edilen iratlar.
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- Turkiye’de elde edilen menkul sermaye iratlar1.
- Turkiye'de elde edilen diger kazang ve iratlar.

Kanun, deginilen kazang veya iratlarin Turkiye’'de elde edilmesi ve Tiirkiye’de daimi temsilci bulun-
durulmasi konularinda, Gelir Vergisi Kanunu'nun ilgili hitkiimlerine atifta bulundugundan asagida bu
konuda yapacagimiz agiklamalar kurumlar vergisi bakimindan da gecerli olacaktur.

Gelir Vergisi Kanunu dar yuktmlulerin Tarkiye'de kazang ve irat elde etmesini belirli sartlara bag-
lamagtir. Buna gore:

- Ticari kazancglarda, kazang sahibinin Turkiye’de isyerinin olmasi veya daimi temsilci bulundur-
masi ve kazancin bu yerlerde veya bu temsilciler vasitasiyla saglanmasi;

- Zirai kazanglarda, zirai faaliyetlerin Turkiye’'de icra edilmesi;
- Ucretlerde,
a. Hizmetin Turkiye’de ifa edilmis veya edilmekte olmas1 veya Turkiye'de degerlendirilmesi;

b. Turkiye’de kain muesseselerin idare meclisi baskan ve uiyelerine, denetcilerine tasfiye memurla-
rina ait huzur hakki, aidat, ikramiye ve benzerlerinin Tirkiye'de degerlendirilmesi;

- Serbest meslek kazanclarinda, serbest meslek faaliyetlerinin Turkiye’de icra edilmesi veya
Turkiye’de degerlendirilmesi;

- Gayrimenkul sermaye iratlarinda: Gayrimenkuliin Turkiye’de bulunmasi ve bu mahiyetteki
mal ve haklarin Turkiye’de kullanilmasi veya Tiirkiye’de degerlendirilmesi;

- Menkul sermaye iratlarinda, sermayenin Turkiye'de yatirilmis olmasi;

- Diger kazancg ve iratlarda, bu kazang veya iratlar1 doguran isin veya muamelenin Turkiye’de ifa
edilmesi veya Turkiye'de degerlendirilmesi

hallerinde kazang veya irat Turkiye’de elde edilmistir.

Bu hukiim elektronik ticaret agisindan gézden gegirildiginde, kanun koyucunun vergilendirme yet-
kisini, ticari kazanclarda “igyeri veya daimi temsilci araciligiyla” Turkiye'de elde edilmis olan, serbest
meslek kazanglarinda “Turkiye’de icra edilmis serbest meslek faaliyetleri’nden dogan ve gayrimenkul
sermaye iratlarinda, “gayrimenkul (...) mahiyetindeki haklarin Tirkiye’de kullanilmasi veya Tarkiye’de
degerlendirilmesi” ile meydana gelen kazanclar Gizerinde kullandigi gorilmektedir. Bu durumda, bir
dar yukimlintn 6ncelikle elde ettigi bir gelir unsurunun niteliginin tespitinin yapilmasi; ardindan, bu
nitelige bagl olarak o kazang veya iradin Tuirkiye’de elde edilip edilmediginin; bir diger ifadeyle, o gelir
unsurunun kaynaginin Tarkiye olup olmadiginin belirlenmesi gereklidir.

Gelir Unsurlarinin Niteliginin Tespiti

Elektronik ticarette gelir unsurlarinin niteliginin tespiti de gigtiir. En belirgin nitelendirme sorunu
gelir unsurunun ticari kazan¢ mi yoksa gayrimaddi hak bedeli (royalty) mi oldugu noktasinda ken-
disini gosterir. Bu bakimdan bilgisayar programlarinin (yazilimlarin), telif haklarinin (copyright) ve
know-how’larin devri veya kullandirilmasi karsilig1 elde edilen kazang veya iratlarin ticari kazang mi
yoksa gayrimaddi hak bedeli mi oldugunun tespiti olduk¢ca 6nemlidir. Ayn1 sekilde, elektronik olarak
sunulan teknik, idari veya danismanlik hizmetlerinin Tirk vergi hukukundaki niteliklerinin belirlen-
mesi gerekir.
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Ticari kazang Gelir Vergisi Kanunu'nun 37. maddesinde “her tiirlu ticari ve sinai faaliyetlerden do-
gan kazang” olarak tanimlanmustir. “Ticari faaliyet”ten ne anlasilmasi gerektigi hususunda Gelir Vergisi
Kanunu'nda hikiim bulunmamaktadir. Tirk Ticaret Kanunu'ndaki “..bir ticari igletmeyi ilgilendiren
butin islem ve fiiller ticari islerdendir.” tanimindan hareketle bir “ticari igletme”nin her tirla faaliyeti-
nin ticari faaliyet olacagi ve dolayisiyla, bundan elde edilen kazanglarin Gelir Vergisi Kanunu uyarinca

ticari kazang olarak nitelendirilecegi sonucuna varabiliriz.

Gayrimaddi hak bedeli esasen (i¢) vergi hukukumuzda kullanilan bir kavram ve terim degildir.
Gayrimaddi hak bedellerinin bazilari (kullanma karsilig1 olanlar1) hukukumuzda gayrimenkul sermaye

iratlar1 kapsaminda diizenlenmistir.

Serbest meslek kazanci ise Gelir Vergisi Kanunu'nun 65. maddesinde “her tirli serbest meslek fa-
aliyetinden dogan kazang¢” olarak tanimlanmistir. Bu tanimin geregi olarak Kanun'da serbest meslek
faaliyeti “sermayeden ziyade sahsi mesaiye, ilmi veya mesleki bilgiye veya ihtisasa dayanan ve ticari
mahiyette olmayan islerin isverene tabi olmaksizin sahsi sorumluluk altinda kendi nam ve hesabina
yapilmasidir” ifadesi yer alir.

Gayrimaddi Hak Bedelleri (Gayrimenkul Sermaye Iratlary)

Model Anlagsma’nin 12. maddesinin gayrimaddi haklarin kullanilmasi (kiralanmasi) ya da kullan-
ma hakki (satis1, devri) karsiligr yapilan 6demelere uygulanacak kurallari icermektedir. Gelir Vergisi
Kanunu’'nda gayrimaddi hak bedellerine 6zgii bir hikiim bulunmaz. Gayrimaddi hak bedellerinin bir
bitin olarak ayr1 bir gelir unsuru halinde diizenlenmedigi; gayrimaddi haklarin “kullanim” bedelleri-

nin ise gayrimenkul sermaye iratlar1 icine yedirilmis oldugu gorulir.

Kanun 70. maddesinde, baskaca seylerin yani sira, su mal ve haklarin sahipleri, mutasarriflari, zil-
yetleri, irtifak ve intifa hakk: sahipleri veya kiracilar1 tarafindan “kiraya verilmesinden” elde edilen

iratlar1 gayrimenkul sermaye iradi saymagtir:

“(...) 5. Arama, igletme ve imtiyaz haklar1 ve ruhsatlari, ihtira berat1 (Ihtira beratinin mucitleri veya
kanuni mirascilar tarafindan kiralanmasindan dogan kazanglar, serbest meslek kazancidir.), alameti
farika, marka, ticaret unvani, her tiirlii teknik resim, desen, model, plan ile sinema ve televizyon filmle-
ri, ses ve goriintil bantlari, sanayi ve ticaret ve bilim alanlarinda elde edilmis bir tecriibeye ait bilgilerle
gizli bir formul veya bir imalat usulii izerindeki kullanma hakk: veya kullanma imtiyazi gibi haklar (Bu
haklarin kullanilmasi i¢cin gerekli malzeme ve techizat bedelleri de gayrimenkul sermaye iradi sayilir.);

6. (202 sayil1 Kanunun 35’inci maddesiyle degisen bent) Telif haklar1 (bu haklarin, muellifleri veya

bunlarin kanuni mirasgilar: tarafindan kiralanmasindan dogan kazanclar, serbest meslek kazancidir);

(...)”

Bu mal ve haklarin bir ticari isletmeye dahil bulundugu hallerde, bunlarin iratlar1 gayrimenkul ser-
maye iradi degil, ticari kazang olarak nitelendirilir.

Gayrimenkul sermaye iratlar1 icinde sayilan bu tanimin, OECD Model Anlagmasi'nda ve buna dayali
olarak Turkiye'nin tarafi oldugu ikili anlagsmalarda yer alan “gayri maddi hak bedelleri”, “edebi, sanatsal
veya bilimsel eserler tizerindeki herhangi bir telif hakkinin (copyright) (...) ya da sinai, ticari veya bi-
limsel tecriibeye iligskin bilginin kullanilmas1 ya da kullanma hakki kargilig: olarak elde edilen her cesit

6demedir” seklindeki tanimla uyumlu oldugu séylenebilir.
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Hizmet Bedelleri

Elektronik ticaret baglaminda gelirin nitelendirilmesinde izerinde durulmasinda yarar olan bir hu-
sus ticari kazang — serbest meslek kazanci ayrimidir. Hizmet edimleri bireysel olarak icra edildiginde
serbest meslek kazancina; ticari igletme yapisi igcinde icra edildiginde ise ticari kazanca viicut vermekte-
dir. Elektronik ticaret, pek ¢ok hizmetin ¢evrimici sunulabilmesini mimkiin kilmaktadir ama daha da
o6nemlisi elektronik ticaret ile birlikte igletim sistemi, yazilim gibi pek ¢ok Grtintin hizmet kapsaminda
degerlendirildigini séylemek mimkindur.

Gelirin Elde Edildigi Yerin Tespiti

Gerek gelir vergisi ve gerekse kurumlar vergisi bakimindan dar yiktmluler sadece “Turkiye’de elde
ettikleri” kazang ve iratlar izerinden Turkiye’'de vergi 6derler. Gergek kisi veya kurum, bir dar yikimlii-
nin Turkiye’den kazang veya irat elde edip etmediginin tespiti Gelir Vergisi Kanunu hiikkiimlerine goére
yapilir. Gelir Vergisi Kanunu'nun 7. maddesine gore, ticari kazanglarda, kazang sahibinin Tarkiye'de
isyerinin olmas1 veya daimi temsilci bulundurmasi ve kazancin bu yerlerde veya bu temsilciler va-
sitasiyla saglanmasi halinde kazang Turkiye'de elde edilmis sayilir. Gayrimenkul sermaye iratlarinda
gayrimenkulin Tirkiye’de bulunmasi ve bu mahiyetteki mal ve haklarin Turkiye’de kullanilmasi veya
Turkiye’de degerlendirilmesi; serbest meslek kazancglarinda, serbest meslek faaliyetlerinin Tiirkiye'de
icra edilmesi veya Turkiye’de degerlendirilmesi Tuirkiye'de elde etme anlamina gelir.

Elektronik ticaret baglaminda dar miikelleflerce Internet tizerinden sunulan hizmetler cogu kez
Turkiye’de icra edilmeyeceginden bunlarin Tirkiye'de elde edilip edilmediginin tespiti bunlarin
Turkiye'de “degerlendirilip degerlendirilmedigine”, yani hizmet bedeli 6demelerinin Tirkiye’de ya-
pilip yapilmadigina gore belirlenecektir. Gayrimaddi haklarin kullanimi Tarkiye'de olabileceginden,

bunlarda yer tespiti sorun yaratmayacaktir.

Ticari kazanglar bakimindan ise kazancin elde edildigi yerin tespiti dar yikimlinin Tarkiye’de
isyeri veya daimi temsilcisinin bulunmasi ve kazancin bu yer veya temsilci araciligiyla elde edilmesine
baglanmustir. Simdi bu kosullar1 inceleyelim:

Is Yeri

“Is yeri” Vergi Usul Kanunu hiikiimlerine gore belirlenir. Vergi Usul Kanunu'nun 156. maddesine
gore is yeri “magaza, yazihane, idarehane, muayenehane, imalathane sube, depo, otel, kahvehane, eg-
lence ve spor yerleri, tarla, bag, bahge, ciftlik, hayvancilik tesisleri, dalyan ve voli mahalleri, madenler,
tas ocaklari, ingaat santiyeleri, vapur btuifeleri gibi ticari, sinai, zirai veya mesleki bir faaliyetin icrasina
tahsis edilen veya bu faaliyetlerde kullanilan yerdir.” Bu tanimi esas alarak agagidaki degerlendirmeleri
yapabiliriz:

Nesnel Kosullar

Is yerinin fiziki bir varliga isaret etmektedir. Vergi Usul Kanunu'ndaki is yeri 6rnekleri de bunu
dogrular niteliktedir. Kanun koyucu 6rnekleri sayma amaciyla degil, tanimlama amaciyla vermistir.
Sayilanlar diginda kalan ve iglevi itibariyle onlara benzeyen her yer igyeridir.
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Oznel Kosullar

Yerin ticari faaliyetler icin “tahsis edilmis olmas1” veya bu amagcla “kullanilmas1” gerekir. Oyle ise is
yerinin, burada ticari faaliyetini stirdiiren kisinin mulkiyetinde olmasi sart degildir. Kanun koyucu belli
bir yerde fiili tasarrufu, yani zilyetligi yeterli gérmuistiir.

Bu fiili tasarrufun devamliligl yine Kanun'un 156. maddesindeki tanimdan agik¢a anlagilamamak-
tadir. Ancak hikmun “fiil” degil “faaliyet” ten bahsetmesi, tek seferlik ya da gecici eylemler yerine sii-
reklilik arz eden eylemleri isaret eder. Ayrica, Kanun'un “is yeri agma”y1 diizenleyen 154. maddesinde
“Is yeri agcmaktan maksat, belli bir yerde bilfiil ticari veya sinai faaliyete gecmek demektir. Bir yerin ne
maksatla olursa olsun sadece tutulmus olmasi (...) is yerinin ac¢ildigini goéstermez” denmekle devamlilik
unsuru daha acik bir sekilde ifade edilmistir.

Islevsel Kosul

Islevsel kosul olan belli bir yerde “ticari faaliyet siirdiiriilmesi”, Vergi Usul Kanunu’nun 156. mad-
desindeki tanimda yer almaktadir. Vergi Usul Kanunu'nda yer alan ig yeri tanimi OECD Model
Anlagmasi’'ndaki is yeri (fixed place of business) tanimi ile gerek lafzi, gerek unsurlari ve gerekse 6érnek-
leri itibariyle hemen hemen aynidir.

Daimi Temsilci

Kurumlar Vergisi Kanununun 3. maddesinin 4. bendi uyarinca “Turkiye’de daimi temsilci bulun-
durma” konusunda Gelir Vergisi Kanunu hikiimleri uygulanir. Gelir Vergisi Kanunu'nun 8. maddesinin
2. fikras1 uyarinca “daimi temsilci, bir hizmet veya vekalet akdi ile temsil edilene bagli olup, onun nam
ve hesabina muayyen veya gayrimuayyen bir middetle veya miiteaddit ticari muameleler ifasina yet-
kili bulunan kimsedir.” Kanun su kisilerin bagkaca sartlar aranmaksizin temsil edilenin daimi temsilcisi
sayilacagini 6ngérmustir:

1.  Ticari mumessiller, tiiccar vekilleri ve memurlari ile Turk Ticaret Kanunu'nun hukumlerine
gore acenta durumunda bulunanlar;

2. Temsil edilene ait reklam giderleri hari¢ olmak tizere giderleri devaml olarak kismen veya
tamamen temsil edilen tarafindan 6denenler;

3. Magaza veya depolarinda temsil edilen hesabina konsinyasyon suretiyle satmak tizere devamli
olarak mal bulunduranlar.

Ilgili maddeye gore bir kimsenin birkac kisiyi ayn1 zamanda temsil etmesi daimi temsilcilik vasfini
degistirmez.

Kanun koyucu Tirkiye’de elde edilen kazanglarin vergilendirilmesi noktasinda, dar miikellefin ken-
disine bagimli veya kendisinden bagimsiz bir kisi tarafindan Turkiye'de gerceklesen ticari faaliyetlerde
temsil edilmesini yeterli gormustiir. Bu durumda bagimsiz temsilciler, tam yiukimlii olarak, kendi ka-
zanglar1 Gizerinden vergilendirilecekleri gibi, aracilik ettikleri faaliyetlerde bir dar yikimli tarafindan
elde edilen kazanglar bakimindan da sekli — maddi vergi 6devlerine muhatap olacaklardir.
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Elektronik Ticaretin Vergilendiriimesindeki Guclukler ve Atilan Ulusal ve
Uluslararasi Adimlar

Urinlerin dijitallestirilmesi tirtinlerin gayri maddi mallara déntstiriliip Internet tizerinden iletil-
mesini mimkuin kildig1 i¢in kaynak, tiretim ve tiiketimin orijin ve yeri gibi kavramlar bulaniklasmak-
tadir. Bunlara ek olarak, Internet temelli isletmelerin isleyisini etkilemeksizin sunucularin diinyanin
herhangi bir noktasina yerlestirilebilmesi sonucu, isyeri kavrami da hem daha belirsiz hem de 6nemsiz
hale gelmektedir. Bu temel cografi tanimlardaki bozulma, vergi idareleri icin Ustesinden gelmeleri
gereken yeni zorluklar yaratmaktadir. E-ticaretin vergilendirilmesindeki zorluklarla miicadelede hem
ulkeler tek yanli olarak hem de uluslararasi arenada 6nemli adimlar atilmagtir.

Ulkelerin Tek Tarafli Attig1 Bir Adim Olarak Dijital Hizmet Vergisi

Ozellikle tilkelerin kendi gayri safi hasilalarin tizerinde gelir elde eden Amazon, Google, Meta gibi
cok uluslu sirketler, diger tlkelerde fiziki varliklar1 olmaksizin bu tlkelerden gelir elde etmektedir.
Gelirin elde edildigi ulkede vergi 6demeksizin faaliyet gosterilmesi bircok tlkeyi rahatsiz etmis ve bu
konuda OECD’nin lizerinde uzlagi saglanacak bir ¢6ziim bulmasi istenmistir. OECD’nin agagida bah-
sedilecek olan G20 ile birlikte hazirladigt BEPS’e Iliskin Kapsayici Cerceve'ye kadar dijital ekonominin
nasil vergilendirilecegine yonelik uluslararasi arenada ortak bir kabulden s6z etmek giictir. OECD biin-
yesinde yapilan ¢alismalarin bir tiirlii sonu¢clanamamasi nedeniyle Fransa, Hindistan, Ispanya, Italya,
Ingiltere gibi bircok tilke alternatif ¢6ziim olarak dijital hizmet vergisi (DVH) gibi vergiler ihdas ederek
teknoloji devi ¢ok uluslu sirketleri vergilendirme cabasina girmislerdir. Ulkemizde de internet araci-
ligryla dijital ortamda gerceklestirilen ticari faaliyetlerin vergilendirilmesini amaclayan “dijital hizmet
vergisi” de 7 Aralik 2019 tarihinde yayimlanan 7194 sayili kanunla mevzuatimizdaki yerini almig ve 1
Mart 2020’den itibaren yuriurlage girmistir. S6z konusu Kanun'da oldukc¢a genis kapsamli tanimlara
yer verilmig, bu sayede e-ticaret faaliyetlerinin bir¢cogu vergi kapsamina alinmagtir. E-ticaret faaliyetle-
rine yonelik reklamlar, cesitli dijital icerik satiglar1 ve dijital platform hizmetlerinden elde edilen gelir-
ler %7,5 oraninda dijital hizmet vergisine tabi olup, bu faaliyetleri gerceklestiren sirketlerin yurt diginda
yerlesik olmasi ulkemizdeki miikellefiyetini etkilememektedir.

Ulkemizde elde edilen hasilatin dijital hizmet vergisinin kapsamina girebilmesi icin sirketin
Turkiye’deki kazancinin 20 milyon TL'den ve diinya genelinde kazancinin ise 750 milyon Euro’dan faz-
la olmasi gerekmektedir, bu esiklerin altindaki sirketler dijital hizmet vergisinden muaf tutulmuslardir.

Dijital hizmet vergisinin konusu ilgili Kanun'un 1. maddesinde siralanmuistir. Buna gore:

- Dijital ortamda sunulan her tirli reklam hizmetleri (reklam kontrol ve performans 6l¢im hiz-
metleri, kullanicilar ile ilgili veri iletimi ve yonetimi gibi hizmetler ile reklamin sunulmasina iligkin
teknik hizmetler dahil),

- Sesli, gorsel veya dijital herhangi bir icerigin (bilgisayar programlari, uygulamalar, muizik, vi-
deo, oyunlar, oyun i¢i uygulamalar ve benzerleri dahil) dijital ortamda satig1 ile bu iceriklerin dijital
ortamda dinlenmesine, izlenmesine, oynanmasina veya elektronik cihazlara kaydedilmesine veya bu
cihazlarda kullanilmasina yonelik dijital ortamda sunulan hizmetler,

- Kullanicilarin birbirleriyle etkilesime gecebilecekleri dijital ortamlarin saglanmasi ve isletilme-
si hizmetleri (kullanicilar arasinda bir mal veya hizmetin satilmasina veya satilmasinin kolaylastirilma-
sina yonelik sunulan hizmetler dahil),

- Sayilan hizmetlere yonelik dijital ortamda dijital hizmet saglayicilar: tarafindan verilen aracilik
hizmetlerinden elde edilen hasilat,

verginin konusunu olusturmaktadir.
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Gorulecegi tizere s6z konusu vergi, dijital platformlarin buyik bir béliamunti kapsamina almaktadar.
Arama motorlarina ait reklamlari, bant (banner) reklamlar, yazilimlar yoluyla otomatik bigimde ¢evri-
mici gonderilen reklamlar, acilir pencereye ait olan reklamlar, laptop, tablet ve telefon gibi cihazlarda
kullanilmis olan yazilim ve programlar, film, video, resim, fotograf, grafik, makale, dergi, gazete gibi
gb6runtt, ses ve metin dosyasi icerikleri, dijital oyunlar, oyun ek paketleri ve oyun kodlar1 gibi her tirli
dijital unsur vergi kapsami icinde degerlendirilmistir.

Bununla beraber, dijital alanda yer alan baz1 hizmetler (icerigi nedeniyle) vergiden muaf tutulmus-
tur. Bu kapsamda “dijital verilerin ¢evrimici alanlarda depolanmasi, sanal ortamda satiga sunulan si-
nema, tiyatro, konser, mize, spor musabakalari, otobis, tren, ucak yolcu biletleri gibi dogrudan fay-
dalanilan bir hizmeti temsil eden biletler ve yasa ¢ercevesinde yetkili olan kuruluslarca ytritilen sans
oyunu ile musterek bahse ait sanal ortamda satig1 yapilan ve ¢ekilis veya bahse katilma hakk: sunan bilet

veya kuponlar” dijjital icerik olarak ele alinmamaktadar.

Dijital hizmetlere yonelik vergilerin mikellefi dijital hizmet saglayicilaridir. Kanunda bu kisilerin
tam milkellef olmalar1 ya da olmamalar1 veya dar miikellefiyet biciminde bu faaliyetleri ulkede bulu-
nan ig yeri veya strekli temsilcileri vasitasiyla yuratip yuratmediklerinin DHV miikellefiyetine etkisi
olmayacag ifade edilmistir. Verginin alt sinirinin; tilke icindeki faaliyetlerden kazanilan hasilat baki-
mindan 20 milyon TL, diinya ¢capinda kazanilan hasilat agisindan ise 750 milyon Euro olmasi 6ngoril-
mustir. Bu degerlerin altinda kalan kazanclar vergiye tabi degildir.

Dijital hizmet vergilerinin hedefindeki sirketlerin ABD mensgeli olmasi, ABD’nin bu ve benzeri ver-
gileri ihdas eden ulkelere karg1 sorugsturma a¢gmasi ile neticelenmistir. Bu sorusturmalar sonunda ABD,
dijital hizmet vergilerinin kendi sirketlerine ayirimcilik yaptig: gerekcesiyle s6z konusu vergiyi uygula-
yan veya uygulamay1 planlayan ilkelere kars1 misilleme yapacagini duyurmustur.

Bu gelismeler sirasinda agagida detayli agciklanacagi tizere OECD biinyesinde yillar siiren ¢alismalar
neticelenerek 6nce G7 ulkeleri, sonrasinda G20 ulkeleri dijital ekonominin vergilendirilmesi konusun-
da uzlagtya vardiklarini ifade etmislerdir. . Cok uluslu sirketlerin vergilendirilmesinde iki situnlu bir
yaklasim 6ngoren s6z konusu uzlasiya iligkin olarak OECD tarafindan 8 Ekim 2021 tarihinde bir a¢ik-
lama yapilmis olup bugiin itibariyle 137 tilke bu uzlagiy1 benimsediklerini agiklamiglardir. Uluslararasi
vergilendirme kurallarini yeniden belirleyen bu iki siitunlu yapinin birinci stitununa gére kiiresel ha-
silat1 20 milyar Euro’yu, karliligi %10’u gegen sirketlerin %10 tizerindeki karinin %25’i mal ve hizmet su-
nulan pazar lUlkelerden elde edilen hasilat esas alinarak bu tilkelere paylastirilacak, bunun karsiliginda
da pazar ulkeleri dijital hizmet vergilerini kaldiracaktir. S6z konusu anlagmanin 2028 yilinda uygula-
maya gecirilmesi planlanmaktadir.

Iki stitunlu yeni yap1 tizerinde uzlastya varilmasi sonrasinda, ABD dijital hizmet vergisi uygulayan
ve misillemede bulunacagini ilan ettigi tlkelerle tekrar gérusmustiir. ABD Hazine Bakanligi, 21 Ekim
2021’de Avusturya, Fransa, Italya, Ispanya ve Ingiltere ile Siitun I'in uygulamaya girecegi gecici dénem-
de dijjital hizmet vergilerinde nasil bir gecis yapilacagi konusunda anlastiklarint duyurmustur. 22 Kasim
2021 tarihinde ise Turkiye'nin de bu anlagsmaya dahil oldugu Turkiye Hazine ve Maliye Bakanlig ile
ABD Hazine Bakanlig1 tarafindan duyurulmustur. ABD Hazine Bakanligi, en son 24 Kasim 2021 ta-
rihli aciklamasiyla Hindistan’in da s6z konusu anlagmaya dahil oldugunu agiklamigtir. ABD’nin DHV
uygulayan tlkelerle yaptig1 anlagsmaya gore s6z konusu ilkeler, Stitun I'in uygulamaya girecegi tarihe
kadar dijital hizmet vergisi almaya devam edecekler, ama bu vergileri 6deyen sirketler gecis stirecinde
odedikleri dijital hizmet vergilerini Siitunl uygulamaya girdikten sonra 6édeyecekleri kurumlar vergi-
sinden duseceklerdir. Diger bir ifadeyle, gecis doneminde tahsil edilen dijital hizmet vergileri gelecekte
tahsil edilen kurumlar vergisinden mahsup edilecektir. ABD ise ticaret 6nlemlerine iligkin mueyyide-

lerini uygulamayacaktir.
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Elektronik Ticaretin Vergilendirilmesinde Ekonomik Isbirligi ve Kalkinma Orguti
(OECD) Bunyesinde Atilan Adimlar

Turku Konferansi (1997)

OECD’nin elektronik ticaret ile ilgili caligmalarinin baglangi¢c noktasini, Kasim 1997'de Turku’da
yapilan “Kiresel Elektronik Ticarette Engellerin Kaldirilmas1” bagligini tasiyan konferans olusturur.
Turku Konferansi’'nda e-ticarette vergilendirme, devletlerin 6nlem almasi gereken bir alan olarak be-

lirlenmistir ve hukuki belirsizliklerin en aza indirilmesi gereken meseleler kategorisinde ele alinmaistir.

Konferansta vergi tartigmalarinin temelini OECD Mali Isler Komitesi'nin hazirladig1 rapor olustur-
mustur. Bu raporda internetin vergi idaresi ve vergi politikasi acisindan getirdigi sorunlar ele alinmis,
internetin 6zelliklerinin gelir ve tiketim vergilerini ve uluslararasi vergi dizenlemelerini nasil etkiledi-
&i incelenmis ve bu sorunlarin ¢6ztimiinde devletlerin kullanabilecegi secenekler siralanmagtir.

Konferansta kararlastirilan iki 6nemli husus su sekildedir:

- E-ticaretin vergilendirilmesi nispeten basit olmali, vergi yiktmlilerinin gonillii olarak uygu-
layacagi bir sistem icermeli, geleneksel ticarete kars1 e-ticareti yapay olarak avantajli veya dezavantajli

duruma getirmemeli ve e-ticaretin gelismesini gereksiz yere engellememelidir.

- Higbir devletin tek basina hareket ederek bu sorunlara ¢6ziim tretemeyecegi hususunda mu-
tabakata varilmistir. Dolaylisiyla OECD’nin vergi sorunlarinin ¢é6ziimiinde yetkili organizasyon olarak
kabul edilmesi yaklasimi 6n plana ¢ikmistir. Bu gercevede, OECD hem uluslararasi diyalog ortamini
yaratmak hem de Ottawa konferansinda onaya sunulmak tizere e-ticarette ¢erceve vergilendirme ilke-
lerini hazirlamak ve e-ticaretin vergi idarelerinin 6niine koydugu sorunlarin ¢éziimlerini aragtirmaya
baglamakla gorevlendirilmistir.

Ottawa Konferansi1 (1998)

Ekim 1998’de Ottawa’da “Sinirsiz bir Dinya: Kiiresel Elektronik Ticaretin Potansiyelini Anlamak”
baslig1 altinda gercgeklestirilen Bakanlar konferansi, Turku Konferansinin devami niteligindedir. Turku
Konferansi’'nda atilan adimlar ve varilan sonuglar Ottawa Konferansinda resmi bir ifade bulmustur.
Bu Konferans'ta OECD’nin 6nct kurulug oldugu kabul edilmis ve OECD’nin faaliyetleri i¢cin bir Eylem
Plan1 olusturulmustur. Eylem Plani’'nda “dijital pazarin tabi olacagi hukuk kurallarinin olusturulmasi1”
bashig1 altinda vergilendirmeden s6z edilmektedir. OECD’ye goére mevcut hukuki kurallar dijital ol-
mayan doénemde, geleneksel ticari yasama uygun bir sekilde gelistirilmistir. Tuketiciler ve ig cevreleri
dijital diinyada etkinliklerini artirdik¢a mevcut kurallar yetersiz kalmis ve seffaf ve 6ngoriilebilir bazi
degisiklikler zorunlu hale gelmistir. OECD, Eylem Planini su sekilde belirlemistir:

OECD, diger uluslararasi ve bolgesel kuruluslar, is cevreleri ve Giye olmayan devletlerle igbirligi igin-
de;

- Teknik, protokol ve standartlar bakimindan ilgili gelismeleri izlemeyi ve gerektiginde vergi
sistemlerinin anlaml ¢aligmasini giivence altina alacak sekilde bilgi saglamays,

- lgili uluslararasi vergi kurallarinin agikliga kavusturulmasi icin bilgi saglamay,

- Elektronik ticarette meydana gelecek gelismeleri yanitlamak i¢cin mevcut kural ve idari uygula-

malarin uyarlanmasi konusunda rehberlik etmeyi stirdiirecektir.

Ottawa Konferansi sonucu yayinlanan raporda birtakim ilkeler kabul edilmistir. Kabul edilen ilkeler,
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ayni zamanda geleneksel ticaretin vergilendirilmesinde de hakim olan ilkeler olmasi bakimindan énem
tasimaktadir. OECD’nin e-ticaret ekseninde belirledigi ilkeleri, ayrim yapmama ilkesinin bir yansimasi
olarak degerlendirmek mimkundir. Nitekim OECD, geleneksel ticarette belirlenen vergileme ilkeleri-
nin, elektronik ticarette de belirleyici olmasi yaklagimini benimsemistir. OECD’nin belirledigi cerceve
ilkeler agagidaki gibidir:

- Tarafsizlik ilkesi, vergilendirme yapilirken geleneksel ve elektronik ticaret arasinda ayrim go-
zetilmeyerek esit ve tarafsiz vergilendirmenin yapilmasina vurgu yapmaktadir. Olusturulan bu ilkeye
bagli olarak elektronik ticaret i¢cin uygulanmasi gereken vergilemenin geleneksel ticarette uygulanan
vergilemeden farkli olmasi durumunun éniine gecilmesi hedeflenmistir. Isletme kararlarinin vergisel
faktorlerden ziyade ekonomik esaslar dikkate alinarak olusmasi saglanmalidir. Benzer islemleri yapan

benzer vergi yukiimlileri benzer vergi yiktune katlanmalidir.

- Verimlilik ilkesi, vergi verenler icin sisteme uyum maliyetlerinin, vergi otoriteleri i¢in yone-
timsel masraflarin en aza indirilmesi agisindan adimlar atilmalidar.

- Belirlilik (kesinlik) ve basitlik ilkesi, vergilendirmeye iligkin kurallar vergi yukimlilerinin an-
layacagi ve dolayisiyla bir islemin sonuclarini 6ngorebilecegi sekilde acik ve basit olmalidir. Yakimli
zorlanmadan verginin ne zaman, nerede ve nasil hesaplanacagini bilmelidir.

- Etkinlik ve adil olma ilkesi, vergilendirmenin dogru zamanda, dogru vergi miktar1 iizerinden
yapilmasi gerekliligini ortaya koymaktadir. Vergiden kaginma ve vergi kacakeiligi olasilig asgariye in-
dirilmeli ve bu olasiliga kars1 alinacak 6nlemler riskle orantili olmalidir.

- Esneklik ilkesi, vergilendirme bakimindan éngérilecek sistemler, teknolojik ve ticari gelisme-

leri yakalayabilecek sekilde esnek ve dinamik olmalidir.

Belirtilmis olan “tarafsizlik, verimlilik, belirlilik ve basitlik, etkinlik ve adillik, esneklik” ilkeleri, gii-
nimizde de gecerliligini koruyan prensipler olarak kabul gormektedir. OECD, hiitkiimetlerin hem
e-ticaretin gelismesi icin gereken mali ortami olusturma, hem de kamu hizmetlerinin adil ve 6ng6-
rilebilir bir bicimde dizenleme yikimliligi arasinda bir denge saglanmasi zorunluluguna dikkat
cekmektedir. Bu anlamda s6z konusu ilkeler, bu dengenin dogru bir bicimde kurulmasi i¢in ilk hareket

noktasini tegkil etmektedir.

Paris Forumu (1999)

Ekim 1999°da Paris’te gerceklestirilen Elektronik Ticaret Forumu, Ottawa Konferansindan son-
ra gecen bir yillik sirede meydana gelen gelismelerin degerlendirildigi bir toplanti olmustur. Paris
Forumu'nda dikkatler 6énceki konferanslarda belirlenen politikalarin uygulanmasi gerekliligin alt1 ¢i-

zilmigtir.

OECD/G20 Matrah Asindirma ve Kar Aktarimina (BEPS) iliskin Kapsayici Cerceve
(2021)

2009’dan sonra uluslararasi vergi sisteminde énemli bazi degisiklikler olmustur. G20 6nderliginde
2008 kuresel finans krizi sonrasinda vergide is birligi ve bilgi degisimi konular1 6n plana ¢ikmistir. Bu
gelisimeler OECD biinyesinde Global Forum (Kuresel Forum)'un olugsmasinin énciisii olarak nitelendi-
rilebilir. Kiresel Forum™un yaptig1 ¢alismalarin vergi kacakc¢iligi ve banka sirlarinin 6nine gecgilmesin-
de sagladig1 olumlu gelismeleri takiben G20 dikkatini vergi kayip ve kagagz ile cok uluslu isletmelerin
(CUI) etkin bir sekilde vergilendirmesine dogru yéneltmistir.
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OECD tarafindan 2018 yilinda yayimlanan “Matrahin Asindirma ve Kar Aktarimi (Base Erosion and
Profit Shifting-BEPS) Eylem Plan1” 15 eylem planindan olugmaktadir. Bunlardan 1 no.lu eylem plam
“Dijital Ekonomiye Iligkin Vergisel Sorunlar1 Tespit Etme” baghgin tasgimaktadir. 1 no.lu eylem pla-
nina gore dijital ekonominin, mevcut uluslararasi vergi dizenlemelerinde neden oldugu zorluklarin
tespiti ile dolayli ve dolaysiz vergilerin butiinctl bir sekilde ele alinarak bu zorluklara 6zgi ayrintili
¢6z0m seceneklerinin gelistirilmesi amaglanmaktadir. Ayrintili ¢6ziim segeneklerinin getirilmesi sek-
térde kullanilan cesitli is modellerinin detayli bir analizini gerektirmektedir. Ornegin Meta, Twitter,
Foursquare gibi sosyal aglar, kullanicilar tarafindan olusturulan igerikle yeni is modellerinin 6rnekle-
ri olmaktadirlar. Kullanicilarin genellikle ticretsiz kullandiklar1 sosyal aglarin en énemli gelir unsuru,
kullanicinin yasi, cinsiyeti, ilgi alanlar1 ve konumlar1 gibi birtakim kisisel 6zelliklerini dikkate alarak
yapilan reklamlar olusturmaktadir. Ayrica kullanicilarin tek baglarina ya da kargilikli olarak oynayabil-
dikleri sosyal ag tabanli online oyunlar ya da kullanicilara belirli bir bedel karsiliginda standart kulla-
nicilardan farkli olarak sunulan icerik ya da hizmetler sosyal aglarin yarattig1 yeni is modelleri olarak
degerlendirilmektedir.

OECD ve G20 de mevcut uluslararasi vergi kurallarinin, CUTI’lerin, herhangi bir tilkede asgari dii-
zeyde kurumlar vergisi 6demeden 6nemli gelir elde etmelerini olanakli kildigina karar vermistir. Bu
kapsamda, tlkeler ve uluslararas1 érguitler CUT’ler icin gecerli olan uluslararas: vergi kurallarina iliskin
degisiklikler tizerinde ¢alismalara baslamistir. BEPS 1 no.lu eylem plani gercevesinde Dijital Ekonomi
Gorev Glct (Task Force On Dijital Economy, TFDE) adinda bir komisyon, OECD Mali Isler komi-
tesi (CFA) blinyesinde 2013 yilinda kurulmustur. Komisyona, OECD, G20 uyesi olmayan ulkeler de
esit sartlarda taraf olarak katilmistir. Komisyon, is diinyasi, sivil toplum, akademisyenler ve gelismekte
olan ulkeler tarafindan hazirlanan yazil girdileri paydaslarla birlikte kapsamli bir sekilde analiz ederek
CUT’lerin vergilendirilmesinde seffaflig1 saglamak amaciyla 2015 yilinda bir rapor hazirlamugtir.

Raporda, hizla dijitallesen ekonomi ve gelistirdigi elektronik ticaret, uygulama programlari satisi,
cevrimici reklam, cevrimici 6deme hizmetleri, bulut bilisim (cloud computing) gibi ticaret modelle-
rinin neden oldugu vergi sorunlar1 ortaya konulmustur. Nitekim bu ticaret modelleri faaliyetleri so-
nucunda ortaya ¢ikan reklama dayal gelirler, dijital satiglar/kiralama gelirleri, Gyelige dayal gelirler,
danigsmanlik ve finans hizmetleri gelirleri gibi kavranamayan gelirler ortaya ¢ikmis ve bu durum daha
yuksek BEPS risklerini dogurmustur. Rapor, 6zellikle bu modelleri sik¢a vergi planlama amach kulla-
nan CUT'ler karsisinda ¢6ziim &nerileri gelistirme cabasi icerisinde olmustur.

OECD tarafindan 2018 yilinda “Dijitallesme Nedeniyle Ortaya Cikan Vergi Zorluklari-Ara Rapor”
(Tax Challenges Arising from Digitalisation —Interim Report 2018) bagligiyla bir rapor yayimlanmasgtir.
Raporda djjitallesen ticaretin getirdigi sorunlarin kisa dénemli ¢o6ziimu tartisilmakta ve aciklanmak-
ta olup, bu kapsamda is modelleri ve deger olusturma tizerinde durulmaktadir. Dijitallegen ticaretin
vergilendirilmesi ve uluslararasi vergilemeye uyumu saglamak tzere farkli is modellerinde, katma
deger veya deger olusturma lzerine yogunlasilmistir. Bir bagka deyisle, katma deger hangi agamada
ve nerede olusuyorsa o asamada ve yerde vergilemenin yapilmasi ve vergi sorumlularinin buna goére
tanimlanmasinin gerektigi belirtilmektedir. Dijital ortamda is sahipleri tirtinlerini fiziki olarak tlke-
lerde bulunmaksizin tlke tiiketicilerine sunmakta oldugundan vergileme yetkisi karsilikli olarak i¢ ice
gecmektedir.

OECD tarafindan 2020 yilinda “Dijitallesme Nedeniyle Ortaya Cikan Vergi Zorluklari-Ekonomik
Etki Degerlendirmesi” (Tax Challenges Arising From Digitalisation-Economic Impact Assessment:
Inclusive Framework on BEPS,2020) basligiyla bir rapor yayimlanmaistir. Raporda, dijitallesmeden
kaynaklanan vergi sorunlarinin ¢6zimi i¢in taraf tilkelerce ¢ok tarafli enstriman (multilateral instru-
ment-MLI) araciligiyla iki sttunlu bir ¢6ziim 6nerisi Gizerinde durulmustur. Birinci siitun, nexus ve kar
dagilimina odaklanirken ikinci stitun, kalan BEPS sorunlarini ele almak i¢in tasarlanmaig kiiresel mini-
mum vergiye odaklanmaktadir. Bu cercevede, birinci siitun (pillar one), kar tahsisi ve nexus kurallari-
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nin tutarli ve eszamanl bir sekilde incelenmesi yoluyla uluslararasi vergi sistemini yeni igs modellerine
uyarlamay1 amaclamakta; ikinci sttun (pillar two) ise, kalan BEPS zorluklarini ele almak ve merkezi
veya faaliyet gosterdigi uilke neresi olursa olsun uluslararasi alanda faaliyet gosteren isletmelerin mini-
mum vergi seviyesini 6demesini saglamak i¢in tasarlanmaigtir.

Uluslararasi vergi kurallarini giincellemek ve reforme etmek i¢in yapilan uzun miizakerelerin sonu-
cu olarak, Ekim 2021’de, OECD/G20 Matrah Asindirma ve Kar Aktarimi’na Iligkin Kapsayici Cercevenin
137 uyesi, ekonominin dijitallesmesinden kaynaklanan vergi sorunlarina yonelik iki stitunlu yakla-
sim1 iceren bildiri Gizerinde anlagmaya varmigtir. 20 Aralik 2021'de ise OECD, OECD/G20 Matrah
Asindirmasi ve Kar Aktarimi Projesi (BEPS) kapsaminda onaylanan iki adiml yaklagimin ikinci adimi-
na dair “Kuiresel Asgari Vergiye Iliskin Model Kurallar1” yaymlanmustir (‘Model Kurallar”). S6z konusu
Model Kurallar, Gelire Dahil Olma Kurali (Income Inclusion Rule — IIR) ve Yetersiz Vergilendirilmis
Odemeler Kuralini (Undertaxed Payment Rule - UTPR) kapsamakta olup; tiim bu kurallar bir biitiin
olarak Kiiresel Matrah Asindirmay1 Onleme Kurallar1 (“GloBE Kurallar1”) olarak anilmaktadhr.

OECD’nin getirdigi ¢6zum iki stitundan olusmaktadir; Stitun 1 (Pillar 1) ve Stutun 2 (Pillar 2). S6z
konusu iki stitunlu ¢éziim, kriterleri saglayan CUI’lerin minimum %15 kurumlar vergisine tabi olmasini
saglamay1 ve en buytk ve en karli ¢cok uluslu sirketlerin karlarini dinya ¢apindaki tlkelere yeniden
tahsis etmeyi hedeflemektedir. Bir diger deyisle, her iki Siitun da temel olarak, hem pazar ilkelerine
kiiresel buyuk sirketlerin elde ettikleri kazanctan daha fazla pay verilmesini saglayacak hem de vergi
cennetleri gibi zararl vergi uygulamalarinin 6niine gececektir.

Iki stitunlu ¢6ztimiin 6nemli noktalar::
Birinci Sttun

- Karesel hasilat1 20 milyar Euro ve karlilig1 %10’u gecen CUI’lerin karlarinin ve vergi haklari-
nin Ulkeler arasinda daha adil bir gekilde dagitilmasini saglamay: amaclar. Sttun 1 ile karlilig1 %10™u
asan sirketlerin bu oranin Uzerindeki artik karinin %25’i pazar tlkeleri arasinda hasilata dayali dagitim
anahtar1 uyarinca paylastirilir ve bu sekilde ilgili ulkelerde vergilendirilir. Dolayisiyla, Stitun 1 ile bu
sirketlerin kari, s6z konusu yetki alanlarindaki fiziksel mevcudiyetinden bagimsiz olarak, satiglarin ger-
ceklestigi yetki alanlarina/ulkelere yeniden tahsis edilir.

- Zorunlu ve baglayici uyusmazlik ¢c6ziim mekanizmasi ile vergide belirlilik ilkesi saglanmaktadir.

- Dijital hizmet vergisi ve benzeri yukimluliklerin kaldirilmasi hedeflenmektedir.

- Belli durumlarda uygulanacak olan basitlestirilmis ve gelistirilmis bir emsallerine uygunluk
ilkesi 6ngorulmektedir.

Ikinci Stitun

- Situn 2'nin amaci, CUT'lerin faaliyet gosterdikleri her bir yetki alaninda ortaya ¢ikan gelir ize-
rinden ilgili Glkede asgari diizeyde vergi 6denmesini saglamaktir. Dolayisiyla, Siitun 2 ile tlkelerin
vergi tabanlarini korumak i¢in kullanabilecekleri %15 oraninda kiiresel bir asgari kurumlar vergisi geti-
rilerek tlkeler arasindaki vergi rekabetinin belli 6l¢tide sinirlandirilmasi igin ¢alisilacaktir.

- GloBE kurallari, CUI'lerden nihai ana isletmenin konsolide mali tablolarindaki yillik gelirin
ilgili mali y1l ve 6ncesindeki dort mali yilin en az ikisinde 750 milyon Euro veya daha fazla olmasi ha-
linde uygulanir.

Iki Siitunlu Coéziim 18.10.2021 tarihinde Washington’da G20 Maliye Bakanlar1 ve Merkez Bankasi
yoneticilerine sunularak onaylanmustir. iki Stitunlu Céziim ayrica 30.10.2021 tarihinde Roma’da yapi-
lan G20 Liderler Zirvesinde de liderlerce onaylanmustir. Iki Stitunlu Céziimiin 2024 yili itibariyle yti-
rurliige girmesi planlanmakta ve bununla birlikte tilkelerin tek tarafli olarak yurtrlage koydugu dijital

hizmet vergisi ve benzeri vergilerin de bu diizenlemeyle kaldirilacag1 6ngoérulmektedir.
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BOLUM OZETI

Elektronik ticaret, isletmelerin is yapis sekillerini buytik 6l¢iide etkilemis ve degistirmistir. Tekno-
lojinin sundugu imkanlar sayesinde isletmeler, dinyanin herhangi bir noktasindan digerine kolaylikla
mal veya hizmet sunabilmektedir. Bununla birlikte gerek ulusal gerekse uluslararas1 vergi kurallari,
bir tlkenin vergilendirme yetkisini kullanabilmesi i¢in o tilkede ilgili isletmenin bir fiziksel varliginin
bulunmasini aramaktadir. Ornegin, Gelir ve Kurumlar Vergisi Kanunlarinda ytukimlulik, bir gercek

kisinin Turkiye’de yerlesmesine veya bir kurumun Turkiye’de is merkezi bulunmasina baglanmastir.

Uluslararasi vergi anlasmalarinda ise ticari kazanglarin vergilendirilmesi, vergilendirmenin yapila-
cagi ilkede bir is yeri veya temsilci bulunmasina baglanmaistir. Fiziki varligi esas alan vergi sistemi, e-ti-
careti vergilendirmede yetersiz kalmagtir. Ulusal ve uluslararasi vergi sistemleri, fiziksel varliga dayal
olacak sekilde kurgulanmaigtir. E-ticaret ile birlikte isletmeler, mal ve hizmetlerini musterilerinin bu-
lundugu tlkede fiziksel varlik gostermeden veya herhangi bir temsilcilik bulundurmadan sunabilme
imkanina sahip olabilmektedir. Bu durum, isletmelerin, faaliyetin yapildig: tilkede vergi 6demeksizin
gelir elde edebilmelerine imkan vermektedir. E-ticaretin ginimuzde geldigi nokta, devletlerin vergi
gelirlerini dogrudan etkilemektedir. Olusan bu durum, ulusal ve uluslararas1 vergilendirmenin temel

sorunlarindan birini olugturmaktadir.

Uluslararasi e-ticarette birden fazla tilkenin vergilendirme yetkisi gindeme gelebilecegi gibi hicbir
ulkenin vergilendirme yetkisi kapsamina girmemesi, dolayisiyla vergilendirilememesi de s6z konusu
olabilir. Elektronik ticaret, tilkelerin sinirlarini kolaylikla astigindan bir ticari iglem ayni anda birden
fazla devletin vergilendirme yetkisini giindeme getirebilir. Bu durumda elde edilen gelirin hangi tlke-
nin egemenlik alanina girerek vergilendirme yetkisi oldugunun tespiti, vergilendirme agisindan buyik
onem tasimaktadir. Uluslararas: vergilendirmenin en temel meselelerinden biri, iste bu vergilendirme

yetkisinin devletlerarasi bolusimudur.

Uluslararasi cifte vergilendirmeyi 6énleme anlagmalarinda yer alan is yeri kavramai, e-ticaretin ge-
rekliliklerini karsilamaya yetmediginden baska ¢éziimler giindeme gelmistir. Bu ¢éztmler, dijital
hizmet vergileri gibi ulusal ¢oztimler ve uluslararasi alanda 6zellikle Ekonomik Isbirligi ve Kalkinma
Orgitii tarafindan gelistirilen ¢oéziimler olarak karsimiza ¢ikmaktadir. Ekim 2021'de, Ekonomik Is-
birligi ve Kalkinma Orgiitii/G20 Matrah Asindirma ve Kar Aktarimr’na Iliskin Kapsayici Cerceve nin
137 uyesi, ekonominin dijitallesmesinden kaynaklanan vergi sorunlarina yonelik iki stitunlu yaklasimi
iceren bir bildiriyi kabul etmistir. Buna gore birinci stitun kar tahsisi ve nexus kurallarinin tutarh ve
eszamanli bir sekilde incelenmesi yoluyla uluslararasi vergi sistemini yeni is modellerine uyarlamay1
amaclamaktadir. Tkinci siitun ise Ekonomik Isbirligi ve Kalkinma Orgiitii/G20 Matrah Asindirma ve
Kar Aktarimr’na Iligkin Kapsayici Cercevenin zorluklarini ele almak ve merkezi veya faaliyet gosterdi-
&1 ulke neresi olursa olsun uluslararasi alanda faaliyet gosteren igletmelerin minimum vergi seviyesini

6demesini saglamak i¢in tasarlanmastir.
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GOZDEN GECIRELIM

L. v “1Kki (ya da daha ¢ok) devlette benzer vergilerin ayni yikimli tizerine ayni
vergiyi doguran olay nedeniyle ve es zamanl vergilendirme dénemlerinde salinmasi” olarak ta-
nmimlanabilir.

2. Ticari faaliyetten elde edilen kazanglar1 vergilendirmede birincil yetki ........Tlkeye aittir.

8. Ticari kazancglarin vergilendirilmesi bakimindan OECD Modelinin tizerine inga edildigi te-

mel ilke uyarinca bir devletin bir tesebbtisii bir diger devlette bir .......... araciligiyla ticari faaliyet
surdirmedigi sirece o diger devlet tarafindan dogrudan vergilendirmeye tabi tutulmasi mim-
kiin degildir.

SORU 4 Ulkemizde elde edilen hasilatin dijital hizmet vergisinin kapsamina girebilmesi i¢in
sirketin Turkiye'deki kazancinin .......... TL'den ve diinya genelinde kazancinin ise............... Euro’dan
fazla olmas1 gerekmektedir.

SORU 5 - ... ilkesi, vergilendirmeye iligkin kurallar vergi ytikimlilerinin anlayacag: ve
dolayisiyla bir iglemin sonuglarini 6ngorebilecegi sekilde agik ve basit olmalidir. Yikiimli zor-
lanmadan verginin ne zaman, nerede ve nasil hesaplanacagini bilmelidir.

SORU 6 - ... ile ulkelerin vergi tabanlarin1 korumak i¢in kullanabilecekleri %15 oraninda
kuresel bir asgari kurumlar vergisi getirilerek tilkeler arasindaki vergi rekabetinin belli dl¢ide
stnirlandirilmasi i¢in ¢alisilacaktir.

SORU 7 - Iki Siitunlu Céztimiin 2024 yih itibariyle yiiriirliige girmesi planlanmakta ve bu-
nunla birlikte tilkelerin tek tarafli olarak yururlige koydugu dijital hizmet vergisi ve benzeri ver-
gilerin de bu diizenlemeyle ............. dngorilmektedir.

SORU 8 - .........yukumliler gerek Turkiye icinde gerekse Turkiye disinda elde ettikleri gelirin
timu Gzerinden vergilendirilirler. ........yakumluler ise sadece Turkiye icinde elde ettikleri gelir
uzerinden vergi 6derler.

9. Gelir Vergisi Kanunu'nun (GVK) 4. maddesi tam yukiumlulik 6l¢uti olarak Turkiye'de yer-
lesmeyi ............ V€ ............... olmak Gizere iki esasa baglamistir.

10.Gerek gelirvergisi ve gerekse kurumlar vergisi bakimindan dar yiktmliiler sadece ..................
kazang ve iratlar tizerinden Tirkiye’de vergi 6derler.

CEVAP ANAHTARI
1. Cifte vergilendirme 6. Sttun 2
2. kaynak 7. kaldirilacag:
3. igyeri 8. Tam yukumluler/dar yikimliler
4. 20 milyon / 750 milyon 9. ikametgah (yerlesim yeri)/oturma stiresi
5. Belirlilik (kesinlik) ve basitlik ilkesi 10. Turkiye’'de elde ettikleri

i
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Gunumuzde bilgi ve enformasyonun etkin olarak iglenmesinde
belki de en 6nemli yere sahip olan bilisim teknolojisinin gelisimi ve
ozellikle modern bilgisayarin 20 yuzyilin ikinci yarisindan itibaren
etkisini hissettirmeye baglayan sosyo-ekonomik déntisimiin i¢inde
sekillenerek kullanimin yayginlasmasiyla birlikte, toplumsal kurum-
lar1 gesitli yonleriyle etkilemeye baglamistir. S6z konusu etkinin kap-
sami1 ve boyutlari, déonisimun dinamikleri ve derinligiyle baglantili-
dir. Toplumsal bir kurum olan hukuk da bir¢ok yontuyle s6z konusu
gelisimden etkilenmektedir. Bu baglamda, bilisim suglari, bilgisayar
suclari1 gibi bircok ad altinda incelenen suglar, déoniisimin maddi ceza
hukukuna etkisini olusturmaktadir.

Bu kapsamda bilisim suglar1 olarak adlandirilan sugclar, tek bagina
ne bir bilim dal1 olarak biligim ne de bir bilisim sistemi olarak bilgisa-
yar ya da Internet’in kullanilmaya baglanmasiyla agiklanabilmektedir.
Biligsim sistemlerinin kullanilmasinin sosyo-ekonomik déntigiim igin-
de ceza hukukuna etkisi olarak anlasilmasi karsisinda, bir¢cok sucun
biligim suglar1 bagligi altinda incelenmesi mimkindiir. Nitekim bu
gelisimin etkisiyle diizenlenen Avrupa Konseyi Sibersu¢ S6zlesmesi
s6z konusu etkinin belirli bir dénemdeki etkisi olarak énemli bir 6r-

nek olugturmaktadir.

Farkli nitelikteki bircok sucun bilisim suglar1 ad1 altinda gindeme
gelmesi, bilisim suglarinin incelenmesine iligkin belirli bir sinirlandi-
rilmaya gidilmesi zorunlulugunu dogurmaktadir. Bu nedenle konu,
daha ¢ok 5237 Sayili TCK'nin 243 ve 244. maddelerinde dizenlenen
stmirli tutulmus banka ve kredi kartlarinin koétiiye kullanilmast sugu-
na ve ayrica Elektronik Imza Kanununda diizenlenen suclara da ilgisi
oldugu 6lciide kisa bir sekilde deginilmistir. Ozellikle TCK'nin 243 ve
244. maddesinde diizenlenen suglar, ceza mevzuatlarina yeni suglarin
girmesi anlaminda niteliksel bir etki olarak karsimiza ¢cikmaktadir.

Ayrica kisgisel verilerin korunmasina iligkin TCK’nin 135 vd. madde-
lerinde duzenlenen suglar da inceleme konusu yapilmistir. Her ne ka-
dar genel olarak bilisim suclar1 bagligi altinda incelenmese ve Sibersug

Soézlesmesinde yer verilmemis olsa da kisisel verilerin korunmasi da
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sosyo-ekonomik doénisgiim stirecinde bilisim sistemlerinin kullaniminin énemli bir etkisi olarak ortaya
¢ikmakta ve kigisel verilerin korunmasina iligkin suglar bu etkinin bir sonucu olarak ceza mevzuatlarin-
da yer edinmektedir.

Bu suclarin incelenmesi, sosyo-ekonomik dontisiim i¢inde anlam kazanan ve biligim suglar1 adi al-
tinda sug olarak diizenlenen fiiller ydoninden, diizenleme yeri ve kapsamina iligkin soruna ve sorunun
¢ozumine iligkin 5287 Sayil1 TCK’de hakim olan yaklagimin ve yéntemin tespiti bakimindan énem arz
etmektedir.

Bu nedenle, bilisim sistemleri ve 6zellikle Internet araciligiyla islenen cocuk pornografisi, irkcilik
ve yabanci digmanligi, hakaret gibi sugclar ile telif haklarinin korunmasina iligkin suglar, kapsam dis1
birakilmistir. Gercekte, bu tiir suclarin biligim suglar1 arasinda incelenmesinin nedeni, bilisim sistem-
lerinin kullanilmas1 suretiyle islenme oranlarinin artmasi ve yayginlasmasindan kaynaklanmaktadir.
Niceliksel etki olarak gindeme gelen bu husus farkli acilardan 6énem az edebilmekle birlikte bu calig-
manin kapsami disinda birakilmastir.

TCK’deki ifadesiyle, “Bilisim Alaninda Suglar” hem 765 Sayili TCK hem de 5237 Sayili TCK’nin ¢e-
sitli yonleriyle dizenlenmistir. 765 Sayili TCK'nin 525a vd. maddelerinde “Bilisim Alaninda Sucglar”
bashg altinda diizenlenen suglar, sosyo-ekonomik déniisimde bilisim sistemleri ve 6zellikler bilgi-
sayar sistemlerinin kullaniminin bir etkisi olarak ilk defa ceza mevzuatimizda yer edinmistir. Kisisel
verilerin korunmasina iliskin suglar ise ilk defa 5287 sayil1 TCK’de 6zel olarak diizenlenmistir.

Bu haliyle ceza hukuku ag¢isindan sorunun bir yén, bilgi ve enformasyonun, korunmaszyla ilgilidir.
Sorunun diger bir yoni, sayisallasma olarak adlandirilan durum ile ilgilidir. Sosyo-ekonomik faali-
yetlerin agirlikli olarak bilisim ve bilgisayar sistemleri araciligiyla gerceklestiriliyor olmasi karsisinda,
bilisim alt yapisinin korunmasi da énemli hale gelmistir. Bu tiir sorunlar, bir biitiin olarak, bilisim sis-
temlerine ve bilgi ya da enformasyonu temsil eden veriye yonelik bir kisim fiillerin sug olarak diizen-
lemesine iliskin tartigmalar1 beraberinde getirmistir.

S6z konusu sorunlara iligkin olarak ceza hukukunda tartismalarin merkezini olusturan hususlar,
hangi degerin korundugu ve bununla baglantili olarak bu degerlere yonelik saldirilar: ifade eden hangi
tur fiillerin sug olarak diizenlenmesi gerektigidir. Nitekim, bilisim suglar1 olarak adlandirilan suclarda,
oncelikli olarak ceza mueyyidesiyle koruma altina alinan degerin ne oldugunun tespiti 6nemlidir. Bu
husus, bir yandan korumanin amacini ve megruiyetini géstermektedir. Diger bir yandan da su¢un hu-
kuki konusunun saptanmasi sonucunu dogurmaktadir. Su¢ olarak dizenlenen fiiller ise, s6z konusu
degerlere yonelik ihlal yontemlerinin ne sekilde oldugunun ya da olabileceginin belirlenmesi suretiyle
tespit edilmigtir.

Sorunun odak noktasinin sucun hukuki konusunun ve bununla baglantili olarak 6zellikle su¢ olarak
diizenlenecek fiillerin belirlenmesi olarak ortaya ¢ikmasi, s6z konusu suglarin incelenme yontemini de
belirlemistir. Bu dogrultuda, tartismanin merkezinin sucun hukuki konusu ve su¢ olarak dizenlenen
fiiller olmasi, bu incelemenin agirlikli olarak bu iki husus etrafinda yapilmasi tercihini de belirleyen
etkenlerdendir.
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Bilisim Suclari - Terim, Tanim ve Kapsam Sorunu

Bilisim ve 6zellikle bilgisayar sistemlerinin yayginlasmas: ile birlikte ceza hukuku alaninda, bunla-
rin kotiye kullanimlarina iliskin fiillerin cezalandirilabilirligi ve kotiiye kullaniminin ortaya ¢ikardigi
sorunlarin ¢6ziimi ya da ¢6ztime iliskin yaklasimlar sonucu, bir¢ok tanim yapilmis ve bu tanimlari ifa-
de etmek Uzere bir¢ok terim kullanilmastir. “Bilgisayar suclar1”, “bilgisayar suglulugu”, “biligim suglar1”,
“internet suclar1” ve Sibersug so6zlesmesinde de ifade edildigi sekliyle “siber suclar” terimler kullanila-
bilmektedir.

Tanim ve terim zenginligi yaninda, bu alanda ortaya ¢ikan ihlallerin cezalandirilabilmesine iligkin
suclar esas alinarak, bilgisayarin ya da bilisim sisteminin su¢un maddi konusu ya da sugta kullanilan
ara¢ olmasi gibi hususlar esas alinarak bir¢ok siniflandirma yapilmasi kapsam sorunlarini da berabe-
rinde getirmistir.

Nitekim bu sug¢larinin ne oldugu tizerinde herkesin ittifakla kabul edebilecegi bir tanimin yapila-
bilmesinin zor oldugunu ve bunun yerine bilgisayar suglarina iligkin genel bir kategori suctan bahset-
menin daha dogru oldugunu ifade edilmistir. Bu kapsamda s6z konusu suglarin suglar1 “ceza kurallar
uyarinca bilgisayarin konusunu veya vasitasini yahut simgesini olusturdugu sug olgusunu iceren fiiller”
olarak belirlenmesi yerinde olabilecektir. bilisim ve bilgisayarin farkli anlamlara sahip oldugunu ve
“bilgisayar sugu” ile “bilisim sugu”nun birbirinden farkl seyleri ifade ettigini; pratikte ise bilgisayarin
en yaygin bilisim araci olmasi nedeniyle “bilisim suclar1” yerine “bilgisayar suglar1” teriminin kullanil-
dig1 da bu goras kapsaminda belirtmektedir.

Bilisim ve bilgisayar terimlerinin farkli anlamlara sahip oldugu, bu kavramlarin birbiri yerine ge-
cecek sekilde kullanilmasinin hatali oldugu Yenidiinya ve Degirmenci tarafindan da ifade edilmistir.
Yazarlara gore bilisim terimi, bilgisayara gore, daha genis bir alan1 kapsayip bir tist kavramdir. Bilgisayar
verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden degerlendirilmesi faaliyetlerini, diger bir an-
latimla veri-iglemi tek basina gerceklestirebilmektedir. Bilisim ise, hem verilerin islenmesini hem de
verilerin aktarimini kapsar. Bilisim sistemlerinin en yaygin kullanilan unsurunun bilgisayarlar olmas,
“bilgisayar sucu” teriminin yayginlik kazanmasina neden olmustur. Bu agiklama dogrultusunda yazar-
lar bilisim su¢u terimini kullanmay1 uygun bulduklarini belirtmektedirler.

Ersoy da bilisim sucu ve bilgisayar sucu ayrimini yapmakta, bilisim sucunun bilgisayari da kapsayan
ancak daha genis olan biligsim araclarina kars1 ya da biligim araclari ile islenen suclar1 da kapsar sekilde
anlasilmasi gerektigini ifade etmektedir.

Turk hukukunda, 6zellikle bilisim sucu ya da bilgisayar sucu terimleri tercih edilmekte ve bu iki
terim arasinda anlam ve kapsam farklilig1 yaratilmaktadir. S6z konusu ayirim “biligim sistemi” ve “bil-
gisayar” terimlerinin farkliligindan hareketle dile getirilmektedir. Bunlar arasinda yapilan ayirim so-
nucunda, bilisim sugu teriminin bilgisayar suclarini da iceren genis bir kapsama sahip oldugu vurgu-
lanmaktadir. Yazarlar tarafindan yapilan bu ayirim, 6zellikle bilisim suglar agisindan sucun konusu ya
da sucta kullanilan arag¢ olarak “bilgisayar”, 765 Sayili TCK’de belirtildigi sekliyle, “bilgileri otomatik
isleme tabi tutmus sistem” ve TCK’nin 243 vd. maddelerinde yer alan “bilisim sistemi’nin kapsaminin
ne olduguna iligkin tartigmalardan kaynaklanmagtir.

765 Sayil1 TCK’nin 525a vd. ve TCK’nin 243 vd. maddelerinde dizenlendigi sekliyle, sucun konusu-
nun ya da sucta kullanilan aracin tespitinden 6nce bilisim sugu ile neyin anlagilmasi gerektiginin tespiti
gerekmektedir. Yukarida yapilan tanimlara dikkat edilecek olursa, Tirk Hukukunda bilisim ya da bilgi-
sayar suclari, bilisim sistemi, bilgileri otomatik igleme tabi tutan sistem ve bilgisayar terimlerinin anlam
ve kapsami belirlenmek suretiyle tanimlanmaktadir. Bu dogrultuda, bilisim ve bilgisayarin anlamlarin-
dan yola cikilarak ve ayrica bilisim sistemi olarak degerlendirilen arag ve aygitlar ve de bilgisayar ara-
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sindaki farklar da esas alinarak bilisim ya da bilgisayar sucu tanimlar1 yapilmaktadir. Ayni sekilde s6z
konusu suglarin siniflandirilmasinda da sugta kullanilan ara¢ ya da sugun maddi konusu olan bilgisayar
ya da biligim sistemi esas alinmaktadair.

Bilindigi tizere suglarin siniflandirilmasinda sugun maddi konusu ya da sucta kullanilan arag esas
alinabilmekte ve suclar bu sekilde de ayirima tabi tutulabilmektedir. Bu ayirim ise, Toroslu'nun ifade
ettigi tizere, 6ncelikli olarak maddi konusu olmayan su¢larin bulunup bulunmadigina iligkin tartig-
malar nedeniyle ¢esitli sorunlara yol agabilmekte, bir yandan da farkl nitelikteki suglarin bir araya
toplanmasi sonucunu dogurarak, suglarin siniflandirilmasinda beklenen yararin saglanmasina engel
olmaktadir. Sucta kullanilan aracg ise baz1 suglarda 6zellikle suca etki eden neden olarak 6nem tagtya-
bilmektedir.

Suclarin, maddi konu ya da sugta kullanilan aracin esas alinarak siniflandirilmaya tabi tutulmasinda
ortaya cikan sakinca, sucun maddi konusu ya da sugta kullanilan arag esas alinarak suglarin tanimlan-
mas1 durumunda da gecerliligini korumaktadir. Bu dogrultuda, sucta kullanilan arag¢ ve sucun maddi
konusu esas alinarak bilisim ya da bilgisayar suclarinin tanimi yapilmasi da sosyo-ekonomik doénii-
simde bilisim sistemlerinin hukuka etkisinin ve ortaya ¢ikardig1 sorunlarin dogru bicimde tespitini
zorlagtirmaktadir. Biligim sistemlerinin kullaniminin sorunlar1 ne sekilde etkilediginin saptanmasi ba-
kimindan maddi konu ya da kullanilan ara¢ kapsaminda bu suglarin topluca incelenmesi kismen yarar
saglamaktadir. Ayni sekilde, ceza mevzuatlarinda yer alan suglarin unsurlarinin bu tir fiilleri kapsayip
kapsamadiginin tespiti bakimindan da yarar saglayabilmektedir. Fakat bu tir fiillerle hangi degere yo6-
nelik saldirinin s6z konusu oldugunun tespitinde yetersiz kalmaktadir. Nitekim bilisim ve 6zellikle
bilgisayar sistemlerinin kullanimin yayginlasma oranina bagli olarak, cok cesitli fiillerin iglenebilir hale
gelmesi, bu tanimlarin kapsaminin ¢ok farkli amaclara yonelik suglar1 da kapsayacak sekilde genisletil-
mesine ya da kendi i¢cinde alt ayirimlar yapilmasina neden olmaktadir.

Bilisim sistemlerinin kullaniminin yayginlasmasi, 6zellikle bilgisayar sistemlerinin agirlikli olarak
kullanimi, kullanildig1 yere ve amacina gére hukuki sorunlara yol acabilmektedir. Ceza hukuku baki-
mindan ortaya ¢ikan sorunlar, sugun unsurlarindan kaynaklanabildigi gibi cezalandirma siyaseti agi-
sindan daha énce sug olarak dizenlenmeyen bir fiilin, su¢ haline getirilmesinin gerekli olup olmadig1
seklinde ortaya ¢cikmaktadir. Ozetle, sug ve cezada kanunilik ilkesi agisindan mevcut suglarin unsurlari-
nin bu tir fiilleri kapsayip kapsamadigi ya da bu tur fiillere iligkin yeni suclarin diizenlenmesi, sorunun
odak noktasini olusturmaktadir.

Sucun hukuki konusu agisindan bakildiginda bunun anlamz, ortaya ¢ikan yeni fiiller karsisinda, ha-
lihazirda cesitli suglar ile korunan hukuki degerlerin, bu tir yeni fiiller karsisinda korunmasina iligkin
yontemin saptanmasidir.

Sieber, 1998 tarihli ¢alismasinda, bilgisayar suglar1 teriminin ilk olarak 1960’1 yillarda ortaya ¢iktig1-
n1 ve ilk baglarda sadece ekonomik ¢ikar amaciyla islenen suglar kapsaminda degerlendirilen bilgisayar
suglarinin, 1980’1l yillardan itibaren daha da genisleyerek, telif haklarina iligkin ihlalleri, daha 6nce
kigisel verilerin korunmasi olarak ayr1 baglik altinda incelenen hususlar1 ve Internet’in yayginlagmasi
ile birlikte, yasadis1 iceriklerin dagitimi gibi bir¢ok konuyu da kapsamina aldigini ifade etmistir. Bunun
sonucunda “bilgisayar suclar1” ve “bilgisayar ile ilgili su¢lar” terimlerinin daha genis bir sekilde her tur-
la kotuye kullanimlar: da kapsayacak sekilde genisletildigini, sonrasinda veri veya enformasyon sucu
gibi cesitli terimlerin de kullanildigini ifade etmistir. Yazara gore; cesitli terim ve tanimlar bilgisayarin
herhangi bir alanda kullanilmas1 sonucu ortaya ¢ikan ve o alana iligkin sorunlara isaret eden tanim ve
terimlerdir. Bu nedenle yazar, belirli bir alanda ortaya ¢ikan sorunlara ya da amaca 6zgiilenen veya
teknik agidan yapilan tanimlarin ve bunlari ifade eden terimlerin, hukuki agidan sinirh bir degere sahip

oldugunu ifade etmektedir. Bugiine kadar yapilan tanimlarin yerine, bilgisayar araciligiyla gercekles-
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tirilen fiillerin, bu fiiller nedeniyle korunmak istenen hukuki degerlere gére tanimlanmasi ve incelen-
mesi gerektigini savunmustur. Yazar bu agidan, “bilgisayarlarin kétitye kullanimlar1”, “bilgisayarlarla il-
gili ekonomik sugclar”, “bilgisayarla ilgili 6zel hayatin gizliligini ihlal” ve “diger hukuki degerlere yonelik
saldirilar” basliklar1 altinda Gi¢ grupta toplamastir.

Sieber’in aktardigi sekliyle, bilisim, bilgisayar suglari, bilisim suglar1 gibi bircok adlar altinda in-
celenen suclar, spesifik bir soruna isaret etmekten ¢ok sosyo-ekonomik déntisim strecinde biligim
sistemlerinin koétiye kullanimlarinin yarattigi sorunlara ¢6zim arayiglarin1 kapsamaktadir. Sieber’in
u¢ grup altinda topladig: etki, bilisim alanindaki gelisime paralel olarak kendi biinyesine yeni konular1
da katmaktadir. Bu husus ayni zamanda, bilisim sugu veya bilgisayar sucu gibi ¢esitli adlar altinda in-
celenen suglar arasinda niteliksel farkliliklarinin oldugunu ve zamanla niteliksel farklilarin artacagini
gostermesi acisindan 6nemlidir.

Biinyesine yeni konular1 da ekleyen s6z konusu gelisim karsisinda, bilisim ya da bilgisayar suclari
olarak adlandirilan suglarin yukarida aktarilan, “ceza kurallar1 uyarinca bilgisayarin konusunu veya va-
sitasini yahut simgesini olusturdugu sug¢ olgusunu igeren fiiller” 6rneginde oldugu gibi su¢un maddi
konusu ya da sugta kullanilan arag olarak bilisim ya da bilgisayar sistemlerinin esas alinarak tanimlan-
masi, farkll nitelikte ve farkli degerleri korumaya yonelik bir ¢ok sucun bir araya toplanmasi ve ince-
lenmesi sonucunu dogurur.

Bu durum niteliksel olarak farkli olan bir¢ok sucun bir araya toplanmasi anlamina gelir. Bu tir ta-
nimlar, ortak 6zelligi, sadece bilisim ya da bilgisayar sistemlerinin kullanilmas1 olan suglarin, biligim
suglar1 ya da bilgisayar suglar1 adi altinda incelenmesi agisindan etkinin yéni, boyutlar: ve derinligi
hakkinda bilgi verir. Bunun 6tesinde niteliksel bir anlam tagimaz.

Ozetle, bilisim suclar1 ya da bilgisayar suclarina iliskin bir tanim yerine, bilisim ya da bilgisayar
suglar1 ad1 altinda incelenen suglarin, bilisim ya da bilgisayar sistemlerinin kullaniminin belirli bir d6-
nemde ceza hukukuna etkisi olarak nitelendirilmesi mumkundir. Sieber’in ifade ettigi sekliyle, ceza
hukuku bakimindan etki, farkli hukuki degerlere yonelik ihlalleri icermektedir.

Ihlal edilen degere gére de ayrim yapilabilecek olan bu etki yeni sug tiplerinin ceza mevzuati iceri-
sine girmesi, bunun yaninda halihazirdaki suclarin islenme kolayliginin ortaya ¢ikmasi ya da iglenme

oranin artmasi seklinde, ayirima tabi tutulabilir.

Sonug olarak, “bilisim sucu”, “bilgisayar su¢u”, adlar altinda incelenen suglar, hukuki konu agisindan
kategorik bir nitelik tastmamaktadir. Bunlara iligkin tanimlar da “bir kavramin niteliklerini eksiksiz
olarak belirtme veya aciklama” anlaminda, tanimdan beklenen fayday: géstermekten uzaktir. Biligim
suclari, bilgisayar suclar1 gibi adlar altinda incelenen suclar ise, bilisim sistemlerinin ceza mevzuat-
larma etkisi bakimindan belirli bir dénemde ceza mevzuatlarinda yer verilen sug tiplerini ifade et-
mektedir. Bunun yaninda halihazirda ceza mevzuatlarinda yer alan bazi suglarin bilisim sucu vs. adlar
altinda incelenmesi, s6z konusu suglarin iglenme yogunlugunun bilisim sistemlerinin kullanilmasi ile
artmasinda yatmaktadir.

Incelemede “biligim sugu” teriminin kullanilmasi, belirli bir tanimin esas alinmasindan ¢ok, bu ad
altinda incelenen suglarin sosyo-ekonomik doniisimle baglantisinin daha rahat kurulabilmesine ola-
nak saglamasindan dolay1 tercih edilmistir.
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Bilisim Sucglari Agisindan Avrupa Konseyi Sibersu¢ Sézlesmesi

Bilisim sistemlerinin kullaniminin ceza hukukuna etkisi, sadece tlkesel diizeyde diizenlemelerin
konusu olmakla kalmamuis, ayn1 zamanda “Aovrupa Konseyi Sibersug Sozlesmesi "nin (Resmi Gazete de yer alan
cevirideki advyla “Sanal Ortamda Islenen Suglar Sozlesmesi”) de konusunu olusturmustur..

Sozlesmede, bir biligim sistemi olarak bilgisayar sistemlerinin ceza hukukuna etkisi ve ortaya cikar-
dig1 sorunlar, hem maddi ceza hukuku agisindan hem de ceza yargilamasi agisindan ele alinmis ve bu
alanlarda bilgisayar sistemlerinin kullanilmasi merkezinde ortaya ¢ikan sorunlara iliskin ¢é6ztimler ge-
tirilmek istenmistir. S6zlesmenin ikinci kismini olusturan maddi ceza hukukuna ve ceza yargilamasina
iliskin sorunlar iki ana bélime ayrilmis ve birinci bélimde maddi ceza hukukuna iliskin diizenleme-
lere yer verilmistir. Ikinci béliimde ise, ceza yargilamasina iliskin sorunlar ele alinarak 6zellikle delil-
lerin elde edilmesi, korunmasi ve saklanmasina iliskin olarak ortaya ¢ikan sorunlara ¢6ziim getirilmek
istenmistir.

Bunun yaninda, bilisim suglar1 olarak adlandirilan suglarin 6zellikle bilisim aglari ile islenmesinin
yaygin bir hal almasi ve Internet’in hizla yayginlasmasi, bu suclara iliskin sorunlarin ulusal bir sorun
olmaktan ¢ok uluslar arasi bir sorun haline gelmesi gerceginden hareketle ayrica Gi¢glinct bir kisima yer
verilmistir. Uclincii kismin konusu, Sézlesmeye taraf devletlerin birbirleri arasinda adli yardimlagsma-
lar1 ve suglularin iadesidir.

Sozlesmenin amaclary, “1.Siber suclar alaninda iilkelerin maddi ceza hukuku hitkiimlerini wyumlu hale getir-
mek, 2. Bu suglarin ve bilgisayar sistemi kullanilarak islenen ya da delilleri elektronik formda olan baska suglarin
sorusturulmast ve kogusturulmast igin gerekli olan ulusal ceza muhakemesi hukuku yetkilerini belirlemek, 8. Hizli
ve etkin bir uluslararast isbirligi rejimi olusturmak” seklinde siralanmaktadir.

Sozlegsmede yer ver verilen suglarda ortak amacg, bu tir suclara iliskin olarak taraf devletlerin ceza
mevzuatlarinda uyum saglamadir. S6zlesmede yer alan suclar, daha 6nceki dénemlerde cesitli tilkele-

rin ceza mevzuatinda diizenlenmis olan suglarin uluslararas: diizeyde ele alinmasi seklindedir

Bu dogrultuda, Sézlesmenin ikinci kisminda “Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigiine
ve Erisilebilirligine Kars: Su¢lar” bagligi altinda yetkisiz erisim (2. madde) yetkisiz mudahale (3. madde),
veriye miidahale (4. madde), sisteme miidahale (5. madde) ve aygitlarin koétiiye kullanilmasi (6. madde)

suclarina yer verilmistir.

“Yasadust erisim”, S6zlesmenin 2. maddesinde, kasten ve hukuka aykir1 bir sekilde bir bilgisayar sis-
teminin tamamina veya bir kismina girme seklinde tanimlanmistir. Ayn1 maddede, yetkisiz erigim
sucunun taraf devletlerin ceza mevzuatlarinda diizenlenirken, givenlik énlemlerinin ihlal edilmesi
suretiyle islenebilecegine, verinin elde edilmesi ya da diger gayri mesru bir niyetle sisteme girilmesi ya
da bilgisayar aglar1 vasitasiyla birbirine bagh bilgisayar sistemleri araciligiyla islenebilecegine iligkin ek
unsurlar1 getirebilecekleri belirtilmistir.

“Yasadist araya girme” ise, S6zlesmenin 3. maddesinde dizenlenmis olup buna gore, bilgisayar sis-
teminden elektromanyetik dalgalar yayilmasi da dahil olmak tizere, kamuya a¢ik olmayan bilgisayar
verilerinin iletimi sirasinda, bunlara teknik yontemler kullanilmak suretiyle midahale edilmesinin sug
haline getirilmesi 6ng6riulmustiir. Bu maddeye gore, taraf devletlerin bu sugun olugmasini kétiiniyet ya
da bilgisayar aglar1 araciligiyla islenmesi sartina baglayabilmeleri miimkandiir.

Sozlesmenin 4. maddesinde veriye miidahale, 5. maddesinde sisteme mudahale diizenlenmistir.
So6zlesmenin 4. maddesinde gore, veriye zarar verilmesi, verinin bozulmasi, degistirilmesi veya orta-
dan kaldirilmasinin sug olarak diizenlenmesi gerekmektedir. Madde incelendiginde, verinin bilgisayar

icinde bulunmasi ya da herhangi bir saklama aygitinda olmasi arasinda fark yaratilmadigi gérulmekte-
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dir. Ayn1 maddenin ikinci fikrasinda, taraf devletlerin s6z konusu sucun gerceklesmesi i¢cin ciddi zara-
rin varligl sartina yer verebilecekleri ifade edilmistir.

So6zlesmenin 5. maddesinde, sisteme mildahale diizenlenmistir. S6zlesmenin besinci maddesinde
sistemin igleyisinin ciddi olarak engellenmesinin sug haline getirilmesi gerektigi belirtilmistir. Sistemin
isleyisinin engellenmesine iligkin midahaleler, sisteme veri yoluyla midahale edilmesi ya da sistem
icerisindeki verilere mudahale edilmesi esas alinarak diizenlenmistir. Bu ac¢idan, fiziki miidahaleler
sozlesmede sistemin igleyisine mudahale kapsaminda degerlendirilmemistir.

So6zlesmenin 6. maddesinde ise, birtakim hazirlik hareketlerinin su¢ olarak dizenlenmesi yoluna
gidildigi gorilmektedir. Nitekim 6. maddenin 1. fikrasina gore, S6zlesmenin 2-5. maddelerinde diizen-
lenen suglarin iglenmesi icin 6ncelikli amacinin s6z konusu suclarin iglenmesine yonelik tasarlanmis ya
da uyarlanmis olan program da dahil cihazlarin (m. 1/,a. i); s6z konusu suglarin iglenmesi amaciyla, bir
bilgisayarin tamamina ya da bir kismina erisimi saglayabilecek bir bilgisayar sifresinin, erisim kodunun
ya da benzer verinin (m. 1/a.ii), Gretiminin, satisinin, kullanilmak i¢in tedarikinin, ithal edilmesinin,
dagitilmasinin ya da diger sekilde erisilebilir kilinmasinin taraf devletlerce su¢ olarak diizenlenmesi
htkmiine yer verilmistir.

Ayni maddenin “b” bendinde, Sézlesmenin 2 ila 5. maddeleri arasinda diizenlenen suglarin islenme-
si amaciyla, “a” bendinde sayilan hususlarin elde bulundurulmasinin sug olarak diizenlenmesi gerektigi
ifade edilmistir. Elde bulundurmanin sug sayilabilmesi i¢in taraf devletlerin yukarida sayilanlarin be-
lirli bir say1da olmasina iligkin ek sart getirebilecekleri hitkkmiine yer verilmistir.

Maddenin 2. fikrasina gére yukarida sayilan hiikkiimler, bu tir aygit ya da programlarin, bir bilgisa-
yarin korunmasi ya da test amaci gibi S6zlegsmenin 2 ila 5. maddelerinde belirtilen suglarin iglenmesi
amacini gitmeyen mesru amaclar i¢cin Uiretimi, satisi, kullanilmak igin tedariki, ithal edilmesi, dagitil-
masi ya da diger sekilde erisilebilir kilinmasini cezalandiracak sekilde yorumlanamaz

Ayni1 maddenin son fikrasinda ise, bilgisayar sifreleri, erisim kodlarinin ya da benzer verilerin satisi-
nin, dagitiminin ya da diger sekillerde erisilebilir kilinmasinin cezalandirilabilmesine iligkin hikiimler
sakli tutulmak kaydiyla, taraf devletlerin ceza mevzuatinda birinci fikrada diizenlenen hususlar1 kap-

sam dig1 birakabilecegi belirtilmistir.

Soézlegsmenin 7. ve 8. maddelerinde, bilgisayar araciligiyla sahtekarlik ve bilgisayar araciligiyla do-
landiricilik fiilleri diizenlenmistir. Yedinci maddeye gore bilgisayar araciligiyla sahtekarlik, “verilerin
agtk¢a okunabilir ya da anlasilabilir olup olmadigina bakilmaksizin, bilgisayar verilerinin hukuki acidan orijinal
verilermis gibi degerlendirilmesi ya da hareket edilmesi amactyla verilerin orijinalliginin bozulmast sonucunu do-
guran, bilgisayar verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme, silme veya erisilemez kilma
ve boylece orijinal verilerden farkli veriler meydana getirme, fiillerin hukuka aykir: olarak kasten islenmesi” sek-
linde tanimlanmistir. 8. maddede diizenlenen bilgisayar araciligiyla dolandiricilik, sistemin igleyisine
ekonomik bir yarar saglanmas1 amaciyla mudahale edilmesi ve yarar saglanmasi seklinde tanimlanmaig
ve maddede sisteme yeni veri yerlestirilmesi, verinin degistirilmesi, silinmesi veya erisilmez kilinmas,
bunlarin yaninda sistemin igleyisine diger herhangi bir miidahale se¢imlik hareketler olarak diizenlen-
mistir.

So6zlesmenin 9.maddesinde ise, icerikle ilgili suglar baslig1 altinda ¢ocuk pornografisine iligkin hii-
kiimler yer almaktadir. Bu kapsamda yasaklanan fiiller, bilgisayar sistemleri araciligiyla dagitmak ama-
cryla cocuk pornografisinin tretilmesi (m. 9/1.a), sunulmasi veya temin edilebilir hale getirilmesi (m.
9/1.b) ; dagitilmas1 ya da iletilmesi (m. 9/1.c); kendisi ya da bagkas1 i¢in bilgisayar sistemi araciligiyla elde
edilmesi (m.9/1.d); son olarak, bilgisayar sistemi igerisinde ya da bilgisayar veri depolama ortaminda
cocuk pornografisi bulundurulmasidir (m. 9/1.e). Maddede ¢ocuk pornografisi, bir kiicigiin cinsel ice-
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rikli bir eylemde kullanilmasi, kii¢tik gibi gériinen bir kisinin cinsel igerikli bir eylemde kullanilmasi ya
da bir kiicigun cinsel igerikli bir eylemde yer aldigini temsil eden gergekei imaj olarak tanimlanmugtir.
Maddeye gore, kiiclik 18 yasindan kucukleri ifade etmekte, taraf devletlerin 16 yasina kadar indirilebil-

melerine imkan taninmaktadir.

10. maddede ise, telif haklar1 ve baglantili haklarin korunmasina iligkin uluslararas: diizenlemelerde
yer alan hiktmlerin etkin bir sekilde uygulanabilmesi ve de ihlallerin cezalandirilabilmesine iliskin

cezai hukiimlere yonelik dizenlemelere yer verilmistir.

Soézlesme incelendiginde, bilisim suglarinin, S6zlesmedeki ifadesiyle siber suglarin kapsaminin sa-
dece bilgisayar ve veriye yonelik fiilleri esas almadigi bilisim sistemlerinin kullanilmasiyla ve 6zellikle
Internet’in yayginlasmasi ile birlikte niceliksel olarak ortaya cikan sorunlar1 da kapsadigi goriilmekte-
dir. Bu a¢idan ¢ocuk pornografisi, telif haklarina iligkin ihlaller ve son olarak Sézlesmeye yapilan ek
protokolle kapsama alinan, yabanct diismanliginin ve irk¢iligin énlenmesine iligkin hikimler de bu
grubu olusturmaktadir. S6zlesmede bu su¢larin minimum bir uzlagsmayi temsil ettigi ve taraf devletle-

rin kendi mevzuatlarinda baska suclar1 da 6ngorebilecekleri belirtilmistir.

Bilisim Suclari Agisindan Turk Ceza Kanunu

Bilisim Alaninda Suclar

Bilisim Sistemine Yetkisiz Erigim (Bilisim Sistemlerine Hukuka Aykir1 Girme)

Yetkisiz erisim suguna iliskin olarak TCK’nin 243. maddesinin birinci fikrasinda yer alan diizenleme
su sekildedir: (1) Bir bilisim sisteminin butiiniine veya bir kismina, hukuka aykir1 olarak giren veya ora-
da kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas verilir. (2) Yukaridaki fikra-
da tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda iglenmesi halinde, verilecek
ceza yar1 oranina kadar indirilir. (8) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse,
alt1 aydan iki yila kadar hapis cezasina hitkmolunur. (4) (Ek: 24/3/2016-6698/30 md.) Bir biligim siste-
minin kendi i¢ginde veya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin
teknik araclarla hukuka aykir1 olarak izleyen kisi, bir yi1ldan ti¢ yila kadar hapis cezasi ile cezalandirilir.”

4 )
Siber Su¢ Sozlesmesi Madde 2 - Yasadis1 Erisim

“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz yere gerceklestirilen erisimi,
kasten yapildig: zaman, kendi i¢ hukuku kapsaminda cezai bir sug olarak tanimlanmast i¢in gerekli olabilecek ya-
sama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, séz konusu sugun, bilgisayar verilerini elde
etmek veya baska sahtekar niyetle veya bir bilgisayar sistemine bagl baska bir bilgisayar sistemiyle iliskili olarak

giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasini sart kosabilir.”

- J

Sorun, veri ve veri isleme faaliyetinin yetkisiz kisilerin mtidahalesinden uzak bir sekilde gercekles-
tirilmesi oldugunda, 6zellikle, ag Gizerinden bilisim sistemleri ile iletisim kurma imkanlarinin artma-
st karsisinda, bu tur faaliyetin ana unsurunu olusturan bilisim sistemlerinin yetkisiz mtidahalelerden
uzak bir gekilde kullaniminin saglanmasinin da 6nemi artmistir. Bu a¢idan, bilisim sistemlerinde yetki-
siz Gictinc kigilerin iglem yapabilme yetkisini elde etme ( en azindan okuma yetkisi) anlamina gelen bi-
lisim sistemlerine yetkisiz erisimin cezalandirilabilir bir fiil olarak nitelendirilmesi yoluna gidilmistir.
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Bilisim sistemleri araciligiyla gerceklestirilebilen diger ihlaller esas alindiginda bilisim sistemine
erigim, diger bircok sucun islenmesinde bir ara¢ olarak gerceklesebilmektedir. Bu ac¢idan, yetkisiz eri-
simin ayr1 bir su¢ olarak dizenlenmesi, su¢ olarak diizenlenen diger fiilleri gerceklestirme olanagina
sahip olan kisinin, somut durumda bunlar1 gergeklestirip gerceklestirmedigine bakilmaksizin cezalan-
dirilabilmesine olanak saglamaktadir. Yetkisiz erigim fiilinin esas alindig1 diizenlemelerde ve bu dog-
rultuda 243. maddede de diizenlendigi sekliyle, sisteme herhangi bir zarar verip verilip verilmedigine
bakilmaksizin failin cezalandirilmaktadir ve bu haliyle tehlike sucu niteligindedir.

Sucun Hukuki Konusu
Genel Olarak

Bilisim sistemlerine yetkisiz erisim suguyla, s6z konusu sistemlerin sahibi ya da kullanicilarinin
ilgili sistem uzerinde tasarruf edebilmelerine iligkin yetkinin korunmasi amac¢lanmistir. Bu tasarruf
yetkisi, genel olarak bir bilgisayar sistemine kimlerin erigim saglayabileceginin ya da diger bir ifade ile
girebileceginin, sistem sahibi ya da sistem Uzerinde hak sahibi olan diger kisiler tarafindan belirlene-
bilmesi anlamindadir. Bu sekliyle, diga dontik bir nitelik tagiyan tasarruf yetkisinin gérintimu, kimi
diuzenlemelerde kisinin malvarlig1 Gzerindeki tasarruf yetkisinin korunmasi ve dolayisiyla mameleki
bir degerin korunmasi, kimi diizenlemelerde ise, 6zel hayatin gizliliginin belirli bir yéntnin korun-
masi seklinde ortaya ¢ikmustur.

Mameleki Bir Degerin Korunmast A¢isindan Siberalan

Malvarliginin ve dolayisiyla kisiye ait mameleki degerin korunmasina iliskin yaklasim, ABD’de 6zel-
likle federe devletlerde (eyalet) kendisini gostermektedir. Bu devletlerin ilgili dizenlemelerinde veri-
nin kendisi esya olarak kabul edilmis ve dolayisiyla verinin ele gecirilmesi su¢cu da mameleki degerin
korunmasina yonelik bir sug¢ olarak diizenlenmistir. Ayni1 yaklagim, yetkisiz erisim su¢u bakimindan da
gecerliligini korumaktadir. Bu husus, bir yénden yetkisiz erisim sucunun 6zellikle Federe devletlerde
ceza mevzuatlari icerisinde diizenlendigi yerde etkisini gostermektedir. Diger bir ydonden, yetkisiz eri-
sim sucunun kiyasen incelendigi ve baskasinin milkiine girilmesi olarak ¢evrilebilecek olan “criminal
trespass” sucunun niteligi goz 6ninde tutuldugunda, ABD ve 6zellikle federe devletlerde yetkisiz eri-
sim sucu ile mameleki degerin korunmak istendigi sonucuna goétirmektedir. Burada 6zellikle vurgu-
lanmasi gereken nokta, sanal bir alanin varlig1 noktasindan hareket edilmis olmasidir.

Gergek ve sanal alan ayirimi Avrupa Konseyi Sibersu¢ Sozlesmesinde de yer almistir. S6zlesmenin
aciklayici raporunda da (gerekgesi) siber alan ya da sanal alan “Enformasyon teknoloji alanindaki hizl gelis-
menin modern toplumun her béliimiinde dogrudan etkiler dogurdugu, diinyanin herhangi bir yerinden herhangi
bir kisinin erisim saglayabilecegi internet de dahil olmak iizere enformasyon super-otoyollarinin ve aglarinin orta-
ya ¢ctkisymn bu gelismeyi hizlandirdigr. Enformasyon ve iletisim servislerine baglanilmast suretiyle kullanicilarin
bir gesit ortak alan yarattiklart ve bunun siber alan olarak adlandirildig:...” seklinde ifade edilmektedir.

Bu durumda, gergek alan ve sanal alan ayiriminda, Sézlesmenin agiklayici raporunda belirtilen or-
tak alan icinde, kisiye ait ya da kisinin tasarrufu altinda olan bir alanin yetkisiz Gi¢linct kisilerin mida-
halesinden korunmasi s6z konusu olmaktadir. Bu yaklagim ise genel olarak gercek alan ve sanal alan ya

da siber alan seklinde ikili bir ayirima dayanmaktadar.
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Ozel Hayatin Gizliliginin Korunmas: Kapsaminda Siberalan

Sanal alan gercek alan ayirimi, Italyan Ceza Kanununda diizenlenen yetkisiz erisim sucunda da,
sucun hukuki konusu bakimindan etkisini gostermistir. Sisteme yetkisiz erigim sucu, Kanunun “kzgilere
karsi suglar” dizenleyen 12. bolimiinde bireysel 6zgurliklere karsi suclar kapsaminda, “konut dokunul-
mazligina karst suglar” arasinda 615 ter maddesinde diizenlenmistir. Italyan Ceza Kanunun 615 ter mad-
desinde, “bilisim” veya “telematik” sistemlerine hukuka aykir1 girme veya hak sahibinin agik veya zimni
rizasi hilafina sistemde kalmaya devam etme fiilleri cezalandirilmaktadir.

Konut dokunulmazligina kars1 suclar arasinda diizenlenen yetkisiz erigsim sucu ile ilgili olarak mad-
de gerekcesinde, “bilisim” ve “telematik” sistemleri ile Italyan Anayasasinin 14. maddesince giivence alt1-
na alinan ve daha énemli hallerde Italyan Ceza Kanunun 614. ve 615. maddeleri ile korunan ilgili kisiye
ait saygi1 alan1 kapsaminda olan konutun dustinsel olarak genisledigi ifade edilmistir.

Bu gerekce incelendiginde, 6zel hayatin gizliligi kapsaminda fiziksel bir alan olarak korunan konut
yaninda bilgisayar sistemlerinin kullanilmaya baslanmasi ile birlikte konutun diistinsel olarak genisle-
digi ifade edilmekle, diisiinsel bir alanin varlig1 da vurgulanmaktadir. Bu ikili ayirim dogrultusunda sa-
nal alan i¢inde kiginin tasarrufunda bulunan alan, ABD’de genel olarak malvarligina iliskin bir degerin
korunmast olarak karsimiza ¢ikmakta iken, Italya’da, 6zel hayatin gizliliginin korunmasi kapsaminda,
konutun bir uzantist olarak algilanmis ve yetkisiz erisim sucu, konut dokunulmazliginin elektronik
ihlali olarak ifade edilmistir.

Surrin Korunmast Agisindan Verinin Gizliliginin Dolayl: Olarak Korunmast

Yetkisiz erisim sucunun hukuki konusunun belirli bir alan —siber alan- agisindan malvarliginin ve
kisinin malvarlig1 tizerindeki tasarruf yetkisinin korunmasi ya da 6zel hayatin gizliligi kapsaminda ko-
nut dokunulmazliginin korunmasi ile ayni1 yénde oldugu goérisleri yaninda, bu sugcun hukuki konusu
ile ilgili olarak ileri stiriilen diger bir gorus, yetkisiz erisim sugunun sirrin korunmasina yonelik oldu-

gudur.

Italyan Ceza Kanununda yetkisiz erisim sucunun diizenlendigi yer ve hukuki konusuna iliskin ileri
striilen elegtirilere gore, bilisim sistemleri yukarida aktarildig: iizere konut ve konutun devami olan bir
sanal alan yaratmamaktadir. Bu agidan, bilisim sistemlerine yetkisiz erigim sucu ile korunmak istenen
husus, bilisim sistemleri i¢erisinde bulunan veri hakkinda yetkisiz Gigtincii kisilerin bilgi sahibi edine-
memesi olup, bu husus konut dokunulmazliginin da dahil oldugu 6zel hayatin gizliliginin korunmasi
bakimindan baska bir yonii gindeme getirmektedir. Bu da 6zel hayatin gizliligin korunmasinin bir
yont olarak sirrin korunmasidir. Bilisim sistemleri acisindan, sirrin korunmasi, biligim sistemleri ige-
risindeki verilere erisimin korunmasi olarak ortaya ¢ikmakta ve s6z konusu durum verinin gizliliginin
korunmasini gindeme getirmektedir.

S6z konusu yaklasim, sirrin korunmasi esasindan hareketle diizenlenen verinin ele gecirilmesine
iligkin suclarla hukuki konu bakimindan paralellik arz etmektedir. Verinin ele gecirilmesine iligkin sug-
larda verinin gizliligine yonelik dogrudan bir koruma saglanirken, bilisim sistemlerine yetkisiz erisime
iligkin dizenlemelerde bilisim sistemlerinin gizliliginin korunmasi dolayisiyla bilisim sistemleri igeri-
sindeki verinin gizliligi korunmakta; verinin gizliligi bakimindan, sirrin korunmasi anlaminda, dolayl
bir koruma saglanmaktadair.
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Tiirk Ceza Kanunda Diizenlenen Yetkisiz Erisim Sugunun Hukuki Konusu

243. maddede diizenlenen yetkisiz erisim sugunun hukuki konusu ile ilgili olarak cesitli gorisler
ileri strtlmustar. Bu goérislerden bir kisminda, 244. maddede diuzenlenen sugun hukuki konusunun
6zel hayatin gizliliginin korunmasi oldugu ifade edilmistir. Kurt, bilisim sistemine yetkisiz erisim sucu
ile sistem sahibinin kigisel alanina girildigini ifade etmistir. Yazara gore; “Bilisim sistemine girme ve orada
kalmaya devam etme sugunda korunan hukuki yarar, 6zel hayatin gizliligi ve sirlarin masuniyeti olarak belirlene-
bilir. Bilisim sistemi ve iginde bulunan veriler, programlar sistem sahibinin ézel alani da bulunmaktadir. Bu sug ile
bu alana girilmesi suretiyle giivenlik ve siikun duygusunun sarsilmas: énlenmeye ¢alistlmastir. Bilisim sistemi sa-
hibinin kisisel alanina girilmektedir. Hak sahibi izin vermedikge bu alana girilmesi miimkiin degildir. Anayasanin
20. maddesindeki ‘6zel hayatin gizliligi'ne iliskin maddesine paralel bir hiikiim olarak karsimiza ¢tkmaktadir.”
Yazarin bu goérisi incelendiginde, bilisim sistemlerinin kullanilmasi ile birlikte, ABD’de federe devlet-
lerde bagkasinin miilkiine girme ile ayni1 yénde geligen, Italyan Ceza Kanununda konut dokunulmaz-
liginin elektronik ihlali seklinde somutlastirilmak istenen, gercek alanin yaninda bir siber alanin var

oldugu gorust ile paralellik arz etmektedir.

Bickin ise, 243. maddede diizenlenen sucun hukuki konusunun karma bir nitelik gosterdigini ve
devaminda Kurt ile ayn1 yonde ilk olarak “bireyin ézel hayatinin korundugunu”belirtmektedir. Yazar, 6zel-
likle 2. fikrada yer alan diizenlemeyi esas alarak, “malvarliginin” da korunan hukuki menfaatler arasinda
oldugunu, ¢iinka bu fikrada bedeli karsiliginda yararlanilabilen sistemler hakkinda ilgili sucun iglen-
mesi halinin diizenlendigini vurgulamaktadr.

TCK'’nin 243 maddesinde diizenlenen yetkisiz erisim sugunun hukuki konusunun karma bir nitelik
tasidig, bagka bir acidan, Diilger tarafindan da ifade edilmistir. Yazar, yetkisiz erisimin engellenmesiyle
sistemin malik ya da kullanicilar1 olarak sistemden faydalanan kisilerin bir¢ok sayidaki farkli tirden
cikarlar1 koruma altina alindigini belirtmektedir. Bu kisilerin ¢ikarlarinin, verilerin gizliliginin korun-
masi, 6zel hayatin dokunulmazligi ya da kisilerin ya da kurumlarin ihtiya¢ duydugu giivenlik duygusu
gibi farkli hukuksal degerler olabildigini ifade etmistir. Yazar, farkli tirden cikarlar olarak ifade ettigi
bu degerlerin Ustiinde ve bu degerleri kapsayacak sekilde “bilisim sisteminin giveligi nin korunmasinin
asil hukuki konuyu olusturdugunu belirtmistir. Aktarilan bu goris ise, yukarida belirtildigi tizere, Siber
Sug so6zlesmesinin 2. maddesinde diizenlenen yetkisiz erisim sucu ile ilgili olarak S6zlesmenin agikla-
yic1 raporundaki gerekce ile paralellik arz etmektedir.

Bu kapsamda TCK’'nin 243. maddesinde diuzenlenen yetkisiz erisim su¢unun hukuki konusunun
saptanmasinda TBMM Genel Kurul goriismelerinde 244. maddeye iligkin degisiklik teklifi ve bu teklif
hakkindaki goruslerin bilinmesi 6énemlidir. S6z konusu degisiklik teklifine iliskin gértisler maddenin
hangi hukuki konuya yonelik olarak diizenlenmek istedigini gostermesi bakimindan énemlidir.

Nitekim, 248. maddeye iliskin TBMM Genel Kurulunda yapilan gériismelerde sucun unsurlarina
iliskin bir degisiklik teklif edilmis ve bu teklif kabul edilerek madde son seklini almigtir. Sucun unsurla-
rinda yapilmasi istenen degisiklige iliskin “Biliyorsunuz bir de bilgisayar sistemin bozan hackerlar var,
onlar size bir sey génderdi, Gizerine tikladiniz ve bir sisteme girdiniz. Hemen bunu sug haline getirirsek,
¢ok genis bir kapsama almis oluruz, su¢ kapsamini genisletmis oluruz. Burada da -hazirladigimiz tas-
lakta- girme ve orada kalma serhini koyduk; ¢iinkii, bu bir kasttir. Kazara girersiniz ¢ikarsiniz, bu baska
bir sey; ama girdiniz kaldiniz, degistirdiniz, bozdunuz, bu farkl bir sey. Iste biz tasarida, buraya aciklik
getirdik. Baglantili olarak 244’te de bir agiklik getiriyoruz.” gerekgesi ileri siralmusgtur.

Ayni degisiklik teklifinde 243. maddenin son fikrasinda diizenlenen agirlatici nedenin varligi halin-
de 6ngoriilen cezanin miktarina iliskin olarak su gorus dile getirilmistir: “Cocugunuz 16 yasinda; gelds,
bilisim sistemine girdi ve istemeden bir degisiklige ya da veri kaybina neden oldu. Biz, su andaki tasarida diyoruz
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ki, bu kisiyi iki yildan dort yila kadar mahkam edelim; ama, bir sonraki maddede diyoruz ki, bozma niyeti olana,
bozma amacyla, veriyi degistirme amactyla, sistemin tamamina zarar verme amactyla bu eylemi isleyene de bir
yildan idi¢ yila kadar ceza verelim; hazirlanan metin bu sekilde. Simdi, bir sey diisinin; sucu isleyen kisi, hakimin
karsisina gececek, bu isi bilmeyerek yaptiysa, daha az ceza almak i¢in “hakim bey, benim kastum vards, bu isi bilerek,
isteyerek yaptim” diyecek ve bunun karsiliginda daha az bir ceza alip kurtulacakti. Fiilde dengesizlik var.”

Her iki gorus incelendiginde, 243. maddenin hukuki konusu ile ilgili olarak 6zel hayatin gizliliginin
ya da bu kapsamda sirrin korunmasina iligkin tercihin esas alinmadig1 gérilmektedir. Bunun yerine,
biligim sisteminin igleyisinin korunmasi agisindan biligim alaninda islenen suglarin konusunu olustu-
ran hareketler arasinda 6énem dercesine gore bir ayirim yapilmistir. Bu agidan, s6z konusu fiiller iginde
en hafifi sisteme girilmesi olarak kabul edilmektedir. Her ne kadar hatali olarak sugun manevi unsuru
kapsaminda sadece girmenin sug¢ sayilmasi ¢esitli sakincalara yol agacag: belirtilmisgse de gerekcenin
devami incelendiginde girmenin 6nem derecesi bakimindan en alt sirada oldugu ve en 6énemli husu-
sun sistemin bozulmasi olarak ifade edildigi goriilmektedir.

Bu kapsamda s6z konusu sucla korunan hukuki degere yonelik olarak farkli gorisler ileri surtilmek-
tedir.

Yetkisiz Erisim Su¢unun Maddi Unsuru-Sisteme Girme ve ya Orada Kalmaya Devam Etme

”» «

Yaygin olarak “illegal access” “yetkisiz veya hukuka aykir erigim” olarak adlandirilan bu sugun maddi un-
surunu olusturan ilk hareket sisteme erisim (access) olarak dizenlenmektedir. Avrupa Konseyi Sibersug
Soézlesmesi'nin Ingilizce metninde de bu sug “illegal access” (yetkisiz/hukuka aykir1 erisim) olarak adlan-
dirilmaktadir. Ayni sekilde ABD ve Ingiltere’de bu sug yetkisiz erisim olarak adlandirilmakta ve bu suca
iligkin diizenlemelerde sucun maddi unsuru, sisteme erigim (access) olarak dizenlenmektedir.

Parker, Turkceye erisim olarak cevrilen “access” teriminin ceza hukuku alaninda karigikliklara yol
acabilecegini, bu terimin fiziksel bir alana erisilmesini ya da girilmesini ¢agristirdigini, fakat bilgisaya-
ra girigsin bu a¢idan imkansiz oldugunu belirtmektedir. Bilgisayar sistemlerinin isleyisinde, bilgisayara
sinyal gonderilmesi ve bunun sonucunda, bilgisayarin, bu sinyale belirli bir programin calismasi ve
siklikli bir programin baslamasi seklinde cevap vermesinin séz konusu oldugunu ifade etmektedir.
Bu nedenle, kullanilmas1 gereken dogru terimlerin, “bilgisayara yaklasilma (approach) ya da enformasyona
girilmesi” ve bilgisayarin “kullanilmast” oldugunu vurgulamaktadir.

Gunumizde yaygin olarak kullanilan Windows ve Unix tabanli igletim sistemleri a¢isindan degini-
lecek olursa, en az bir yonetici hesab1 ve bunun yaninda sistemin teknik olarak elverdigi sayida olug-
turulabilecek kullanici hesab1 bulunmaktadir. Kullanicilar kimi zamanlarda yénetici yetkilerine de sa-
hip olabilmesine ragmen, 6zellikle ¢cok kullanicili sistemler agisindan genel olarak sinirli yetkiye sahip
olabilmektedir. Sistem igerisinde kullanicilarin yetkilerinin belirlenmesi genel olarak sistem igerisinde
yer alan yonetici tarafindan gercgeklestirilmektedir. Bu agidan yonetici, sistem icerisindeki kullanicilari
belirli dizin, klasor ya da dosyalara erigim yani genel olarak verilere erisim bakimindan sinirlandirabi-
lecegi gibi bununla birlikte belirli iglemlerin yapilmasi bakimindan da sinirlandirabilir. Ozellikle, cok
kullanicili sistemlerde kullanicilarin yetkilerinin belirlenmesi sistem kaynaklarina kimlerin ne sekilde

erigebileceginin 6nceden tespit edilmesi bakimindan énem arz etmektedir.

Yonetici (administrator ya da root), bir bilgisayar sisteminde, sistemin teknik olarak elverdigi 6l¢ctide
her tiirla yetkileri kullanabilir. Yonetici disindaki kullanicilar ise, yonetici ile ayni yetkilere sahip olabi-
lecegi gibi bunun yaninda daha sinirli bir yetkilendirme s6z konusu olabilir. Bu durum genel olarak yo6-
netici ve diger kullanicilarin ilgili sistem tizerindeki yetkileri olarak karsimiza ¢ikmaktadir. Bu yetkiler
ise genel olarak iki grupta toplanabilir. Bunlardan birincisi genel olarak sisteme “log on (oturum agma)”
yetkisi digeri ise kullanicilarin sistem icerisinde islem yapma (okuma-yazma-calistirma) yetkisidir.
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Bu ayrim igerisinde, oturum a¢ma “log on” yetkisi, kimlerin sistemi kullanma yetkisi oldugunu gos-
termektedir. Bu acidan bir sistemde kimlerin oturum agma yetkisinin oldugunun belirlenmesi kimle-
rin sistemde iglem yapabileceginin tespiti anlamina gelmektedir. Bu yetki ayn1 zamanda diger yetkile-
rin kullanilmasina iligkin bir 6n kosul olarak ortaya cikar.

S6z konusu yetkiye sahip olan kullanicinin sistemde oturum a¢gmasindan sonraki konumu ise, sis-
tem icerisindeki iglem yapma yetkileri gindeme getirir. Bu ise, genel olarak sistem araciligiyla ya da
icerisinde var olan veri ve programlar tizerinde ya da bunlar araciligiyla islem yapilabilmesi yetkisi an-
lamina gelmektedir. Sistemde oturum agma yetkisi olan kullanicilarin sistemde hangi islemleri yapa-
bilecegi, kullanici hesabina ya da kullanic1 hesabinin bagli bulundugu gruba goére sinirlandirilabilir. Bu
nedenle, bir bilgisayar sisteminde isletim sisteminin elverdigi 6l¢iide degisik diizeyde islem yapabilme
yetkisine sahip olan kullanici hesaplarinin olusturulmas: miamkuandir.

Bu dogrultuda, yetkisiz erisim fiilinde failin amaci kullanma yetkisi olmadigi bir sistem tizerinde
hukuka aykir1 olarak kullanma yetkisini saglamasi yani sistemde oturum agmasi suretiyle en azindan
okuma yetkisinin elde edilmesi olarak 6zetlenebilir. Bu durum sistem icindeki yetkilerin elde edil-
mesi bakimindan yoénetici diizeyinde ya da kullanic1 diizeyinde erisim olarak adlandirilabilmektedir.
Yetkisiz erigim, sistemi kullanmaya yetkili kullanicilara ait erisim kodlarinin (kullanici adi, sifre vb.)
ele gecirilmesi suretiyle gerceklestirilebilecegi gibi sistem agiklarindan faydalanilmasi ya da sistemde
acik yaratilmasi suretiyle de gerceklestirilebilir. Ayrica, sisteme yetkisiz erisim, bagka bir bilgisayarin
kullanilmasi suretiyle hedef bilgisayara iletisim araglar1 araciligiyla erisilmesi suretiyle gerceklestirile-
bilecegi gibi, hedef bilgisayarin dogrudan kullanilmasi yoluyla da gerceklestirilebilir.

Ozetle teknik olarak oturum a¢cma (log on) yetkisi olarak da adlandirilan ve kimlerin sistemde otu-
rum acgabilecegini belirleyen yetkinin ihlal edilerek sistemde oturum a¢ma, TCK'nin 243. maddesinde
belirtilen hukuka aykir1 girmeyi olusturur. Bu madde kapsaminda, sisteme hukuka aykir1 olarak elde
edilen erigim kodlarindan yararlanilmasi suretiyle girilmesi, sistemdeki agiklardan faydalanilarak ya da
sistemde aciklar yaratilarak girilmesi arasinda bir fark yoktur. Ayni sekilde sistemin tamamaina ya da bir
kismina girilmesi bakimindan bir farklilik yoktur.

Yukarida sistemi kullanma ya da daha teknik bir ifade ile sistemde oturum a¢gma yetkisi olmayan
bir kisinin sisteme girmesi olasilig1 incelenmistir. Burada incelenmesi gereken diger husus, genel ola-
rak bilisim sisteminin butiiniine ya da bir kismina girmeye yetkili olan bir kisinin sisteme kendisine
ait oturum a¢ma yetkisinin iligkilendirildigi kullanict hesabindan baska bir hesap ile sisteme girmesi
olasiligidir.

Burada o6zellikle iki olasilik agisindan degerlendirme yapilmasi gerekir Bunlardan birincisi, sistem
icerisinde islem yapma yetkisinin kapsami digeri ise, maddede agik¢a vurgulandig: Gzere, bilisim sis-

temi igerisinde sistemin belirli kisimlarina girige iligkin yetkilendirme olarak karsimiza ¢ikmaktadir.

Sistem icerisinde iglem yapma yetkisinin kapsami bakimindan incelendiginde, sistem icerisinde
islem yapma icin farkl yetkilendirme s6z konusu ise, kural olarak sisteme girme yetkisine sahip bir
kisinin bagka bir kullanic1 hesabi kullanarak sisteme girmesi durumunda yetkisiz erisim gerceklesir.
Bu durumda, sistem igerisinde sinirli isglem yapma yetkisine sahip bir kullanicinin daha ust dizeyde
islem yapma yetkisine sahip bir kullanici hesab1 araciligiyla sisteme girmesi halinde hukuka aykir1 bir
giristen bahsedilir. Ayni dizeydeki kullanicilar bakimindan ise, islem yapma yetkisi bakimindan bir
farklilagtirma yapilip yapilmadigi sisteme girmenin hukuka aykiriligin tespitinde 6lcut teskil eder.

Madde metni incelendiginde sadece sistemin butiinline giristen bahsedilmemekte bunun yanin-
da sistemin bir kismina girilmesi hali de su¢ olarak éngoérilmektedir. Belirli bir kisma girilmesinin
stnirlandirilmasi, yukarida belirtildigi Gizere, tek bir sistem icerisindeki yetkiler bakimindan okuma,
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yazma ve ¢alistirma yetkileri icerisinde en azindan okuma yetkisinin de verilmemis olmas1 anlamina
gelmektedir. Bu ise, yukari da belirtildigi Gizere, oturum a¢ma yetkisi kapsaminda diigiintlebilir, ¢cinkii
olan oturum a¢ma yetkisi sistemde islem yapma yetkisinin énkosuludur. Sistem icerisindeki kisim ve
bu kapsamda dustiniilebilecek veri bakimindan iglem yapma yetkilerinin kullanimi konusunda bunlar
Uzerinde en azindan okuma yetkisinin bulunmasi sarttir.

Bunun disinda, bagkasina ait herhangi bir kullanici hesabini kullanmadan sistem agiklarinda ya-
rarlanilmasi gibi diger yollarla sistem icerisinde girisin sinirlandirilmis oldugu bir bélime girilmesi,

yetkisiz erisimi olusturur.

243. maddede diizenlenen sugun gerceklesmesi icin sistemin bitiniine ya da bir kismina hukuka
aykir1 olarak girilmesi ya da hukuka aykir1 olarak, sistemde kalinmaya devam edilmesi yani var olan
yetkinin sonlandirilmig olmasina ragmen sisteme erisimi gerekmektedir. Sisteme girme veya orada
kalmaya devam etme, , 243. maddede duzenlenen yetkisiz erisim sucunun maddi unsurunu olustur-
makta olup bu haliyle son degisikle birlikte secimlik hareketli su¢ haline getirilmistir.

Suca Etki Eden Nedenler

Yetkisiz erisim sugunun dizenlendigi 248. maddenin 2. fikrasinda, fiilin bedeli karsilig1 yararlanila-
bilen sistemler hakkinda islenmesi, cezada indirim sebebi olarak 6ngoérilmuis bunun yaninda son fikra-
da sistemin icerdigi verilerin degigsmesi ve de yok olmasi hali ise agirlatici neden olarak dizenlenmistir.

- Yetkisiz Erisim Sucunun Bedeli Karsiligr Yararlanilabilen Sistemler Hakkinda Islenmesi

248. maddenin 2. fikrasinda yetkisiz erisim sucunun bedeli karsilig1 yararlanilabilen sistemler hak-
kinda iglenmesi cezada indirim sebebi olarak diizenlenmistir. Kanunun madde gerekcelerinde bedeli
karsilig1 yararlanabilen sistemlerin ne oldugu ve neden bu sekilde bir cezada indirim sebebinin 6ngo-
ruldigit hakkinda herhangi bir gerekceye yer verilmemistir.

Karagiilmez, maddede yer alan bu ifadenin yoruma agik oldugunu, belirli bir ticret karsiliginda hiz-
met veren web sayfalarinin bu kapsamda diistinilebilecegini belirtmektedir. Yazar, internet kafe ve
benzeri yerlerde bedeli karsiliginda sistemin kullanilmasinin bu kapsamda diigiintilemeyecegini ifade
ederek maddede sistemin kullanildig1 mekanin degil sistem icerisindeki elektronik yapida sunulan tc-
retli hizmetleri vurguladigini savunmaktadir. Yazara gore, belirli bir siire Internet baglant1 servisinin
saglanmasi da bu fikra kapsaminda degildir.

Yazicroglu ise, bu fikrada diizenlenen hafifletici sebebi, tGcreti karsilig1 hizmet veren sistemlere gi-
rilmesi seklinde yorumlamakta ve devaminda ve bu diizenlemenin yetkisiz erigim sugunun uygulan-

masinin genisliginden dogacak sakincalar1 gidermesi bakimindan isabetli oldugunu ifade etmektedir.

- Yetkisiz Erisim Fiili Sonucunda Sistemin Igerdigi Verinin Degismesi ya da Yok Olmast

243. maddenin 8. fikrasinda sisteme yetkisiz erisim sonucunda sistemin igerdigi verinin degismesi
veya yok olmasi agirlatici neden olarak diizenlenmistir. Bu fikrada, TCK’nin 23. maddesinde diizen-
lendigi sekliyle, neticesi sebebiyle agirlagsan bir su¢ s6z konusu olup agirlatici nedenin uygulanabilmesi
icin failde verinin degistirilmesi ya da yok edilmesi yoniinde bir kastinin olmamasi gerekmektedir. Bu
fiilin kasitli olarak iglenmesi halinde, 244. maddenin 2. fikrasinda yer alan hikiim giindeme gelecektir.

Bilisim sistemlerinde yer alan ve bunlarin isleyisini saglayan ana yazilimlar olarak karsimiza ¢ikan
isletim sistemleri acisindan degerlendirildiginde, genellikle bu tir igletim sistemlerinin her agilisinda
ya da bu sistemlere girilmesinde guinliik kayitlar: iceren veriler gibi bircok veri sistemin igleyisine bagl
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olarak degisebilmektedir. Bu tiir degisiklikler sistemin olagan ¢alismasi i¢in zorunlu ya da islevsel olup
bunlardaki degisiklik bu fikra kapsamina girmemektedir.

Bu fikrada 6ngorilen agirlatici nedenlerin uygulanmasi agisindan birinci ya da ikinci fikrada diizen-
lenen sistemler bakimindan maddede 6zellikle cezanin miktar1 bakimindan bir fark yaratilmamaistir.
Fikrada belirtilen durumun gergeklesmesi halinde verilecek ceza, yetkisiz erisimin konusunun bedeli

karsiligi sistemler olup olmamasina bakilmaksizin alt1 aydan iki yila kadar hapis cezasidir.

Araya Girme

248. maddenin son fikrasina 6698 sayili Kanun ile “ Bir bilisim sisteminin kendi i¢inde veya bilisim sis-
temleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi,
bir yildan ii¢ yila kadar hapis cezast ile cezalandiriir.” hikmu eklenmigtir. Sonradan eklenen bu diizenleme
Siber Su¢ Soézlesmesinde yetkisiz erisim sucundan bagimsiz bir sug¢ olarak dizenlenmesi éngorilen
“Yasadis1 Araya Girme” suguna iligkin dizenlemenin TCK’'deki karsilig1 olarak yer almaktadir.

4 )

Siber Su¢ S6zlesmesi Madde 2 - Yasadisi Araya Girme

“Taraflardan her biri, bilgisayar verileri tasryan bir bilgisayar sisteminden elektromanyetik dalgalarla yayilma
da dahil olmak iizere, bilgisayar verilerinin bir bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bil-
gisayar sisteminin kendi icinde umuma kapali olarak iletimi esnasinda teknik yontemler kullanilarak araya girme
fiilinin, haksiz yere ve kasten yapildigr zaman, kendi i¢i hukuku kapsaminda cezai sug¢ olarak tanimlanmast i¢in
gerekli olabilecek yasam tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, sézkonusu sucun sah-
tekarliga yonelik veya baska bir bilgisayar sistemine bagli bir bilgisayar sistemiyle iliskili olarak islenmis olmasini

sart kosabilir”

- J

Diger nitelikli hallerden farkli olarak bu diizenlemenin yetkisiz erisim sugunu agirlastiran bir neden
olmaktan ¢ok farkli unsurlar iceren bir suga yonelik oldugu goéralmektedir. Nitekim diizenlemede
fiilin sisteme girmeksizin yapilmasi gerekliligi getirilmistir. Aslinda bu haliyle bu diizenleme kisiler
arasindaki haberlesmenin gizliligini ihlal sugunun tamamlayicist olarak da gorilebilir. TCK’nin 132.
maddesinde diizenlenen sugun olugmasi i¢in kisiler arasinda bir haberlesmenin varligi aranmakla bir-
likte biligim sistemleri araciligiyla yapilan iletisimde taraflar her zaman i¢in hazirda bulunmamakta
iletisim kimi zamanlar insan-insan, kimi zamanlar insan-sistem ya da sadece sistem- sistem arasinda
gerceklesebilmektedir. S6z konusu diizenleme ile bu hususa iligkin kisiler arasindaki haberlesmenin

gizliligi ihlal su¢larinin unsurlarinda ortaya ¢ikan eksiklik tamamlanmaktadir.
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Bilisim Sistemine ve Veriye Mudahale

Genel Olarak

Sosyo-ekonomik yapi igerisinde faaliyetlerin agirlikli olarak bilgisayar sistemleri araciligiyla veri
isleme seklinde gerceklestirilmeye baslanmasi ve bu kapsamda sayisallasmanin yogunlugundaki artis,
verinin gizliligine ve igerigine iligkin koruma yaninda veri ve bilisim sistemlerinin bitinliginin ve
erigilebilirliginin de korunmasini gindeme getirmistir.

Verinin iglenmesi faaliyeti bilgisayar ortaminda genel olarak bir veri grubunu olugturan ve sistemin
nasil caligmasi gerektigine ve sistem igerisindeki verinin iglenmesine iligkin komutlar1 igeren program-
lar araciligryla gerceklestirilebilmektedir. Programin kendisi genel olarak verinin diizenli ve 6ngoérilen
sekilde islenmesini saglayan bir veri grubunu olusturmaktadir Veri isleme streci icerisinde merkezi bir
isleve sahip programlara miudahale edilmesi ise, her zaman i¢in sistemin tamamen zarar gérmesine yol
agmamakla birlikte, veri igleme faaliyetinde aksamalara neden olabilmektedir. Bu agidan veri isleme

faaliyeti icerisinde, bunlarin da midahalelerden korunmasi 6énem arz etmektedir.

Verinin iglenmesi faaliyetinin ana unsurunu olusturan bilgisayar sistemlerinin igleyisinin ve biitin-
laginin korunmasinin énemi de bu sistemlerin kullaniminin yayginlasmasi ve faaliyetlerin biligim
sistemlerine bagh olarak yapilmasina paralel bir sekilde artmaktadir’.

Gunumizde bilgisayar sistemlerinin isleyisine, veri ve programlara miudahale genel olarak bunlara
dogrudan erisim yoluyla gerceklestirilebilecegi gibi bu amaci giiden koétii amacgli programlarin kulla-
nilmasi da yaygin bir yontemdir. “Viris’, “Solucan’, “Mantik Bombalar:”, “DOS saldirilari®”, “Truva At1®”
yontemleri gintiimuzde yaygin olarak kullanilan yontemlere 6rnek gosterilebilir.

Bu gelisim sonucunda, veri ve programlara ve ayrica bilgisayar sistemlerinin isleyisine mtidahalenin
engellenmesi zorunlulugu giindeme getirilmis ve bunlara yénelik miidahaleler ceza mevzuatlarinda
diizenlenmeye baslanmistir. Bu diizenlemelerde yeni ve 6nemli olan nokta, midahalenin konusunun
fiziki varlig1 olmayan veri, program ya da genel olarak biligim sistemlerinin yazilim unsuru olmasi ve
sisteme yonelik miidahalelerin yazilim unsuruna yonelik olarak gerceklestirilmesidir.

Sibersug¢ Sozlesmesinde bu husus veri ve programa miudahale esas alinarak, veriye miidahale 4.
maddede, sisteme muidahale ise 5. maddede diizenlenmistir. S6zlesmenin 4. maddesine gore “veriye
miidahale’, bilgisayar verilerinin haksiz bir sekilde kasten tahrip edilmesi, silinmesi, bozulmasi, degis-
tirilmesi veya erisilmez kilinmasidir. “Bilgisayar sistemlerine miidahale” ise S6zlesmenin 5. maddesinde
bilgisayar verisi girisi yapmak, bilgisayar verisi gondermek, bilgisayar verilerini tahrip etmek, silmek,
bozmak, degistirmek veya erisilmez kilmak suretiyle bilgisayar sistemlerinin isleyisini ciddi bir sekilde
haksiz ve kasten engellemek olarak tanimlanmagtir.

So6zlegsmenin 4. maddesinde diizenlenmig olan veriye miidahale fiilinin gergeklesebilmesi icin ve-
rinin bilgisayar sistemi icerisinde veya herhangi bir veri tagiyicisinda bulunmas: arasinda fark yaratil-
mamuigtir®. Sisteme miidahalede ise, bilgisayar sisteminin fiziki bir zarar gérmesi aranmamus isleyisinin

'HEYMANN,; s. 378

?Ingilizce “denial of service” teriminin kisaltmasi olan “DOS” saldirilarinda sistemin isleyemez hale gelmesi ya
da sisteme erigimin engellenmesini amaglayan hareketlere verilen genel bir ad olarak tanimlanmasi1 mimkundir.
YILMAZ, s. 319 vd.

#Truva at1 ise adin1 Truva efsanesinden almig olup genel olarak baska bir programin icine yerlestirilmis olan kot
amacli kod ya da program olarak tanimlanabilmektedir. Bu haliyle bilgisayar program ve verilerine zarar verme
gibi bircok amacla kullanilabilmektedir. PARKER, s. 89,
4Bkz. S6zlesme agiklayici rapor, parag., 60, http://conventions.coe.int/Treaty/en/Reports/ Html/185.htm..
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ciddi bir sekilde engellenmesi esas alinmigtir. Sisteme mudahalede genel olarak sistemdeki verilere
mudahale edilmesi ya da sisteme veri iletilmesi suretiyle miudahale esas alinmis ve bu haliyle bilisim
sisteminin fiziki varligini olusturan donanimina yonelik fiziksel mtidahale kapsam dig1 birakilmagtir.

So6zlesmenin 4. maddesinde diizenlenen veriye muidahale ile ilgili olarak Sézlesmenin agiklayici
raporunda, maddi varlig1 olan seylere yonelik zarar verme girisimlerine korumaya benzer bir sekilde
bilgisayar veri ve programlarina yonelik fiillerin korunmak istendigi, bu acidan verinin butinligu ve
diizgin bir sekilde ¢alismasi ve kullanimin korunmasinin amaclandig: belirtilmektedir’. Veriye mi-
dahale bakimindan ilgili kisinin veri tizerinde, veriye yonelik olarak ti¢linci kisiler tarafindan gercek-
lestirilecek muidahalelerden uzak bir sekilde tasarrufta bulunabilmesi saglanmak istenmektedir. ilgili
kisinin tasarruf yetkisi, verinin elde edilmesinde, tictinci kisilerin verinin igerigini 6grenmesinin ya da
veriyi kullanmasinin 6niine gecilmesi seklinde, diga déntik olarak korunmakta iken; veriye midahale-
de, veriyi elinde bulunduran kisinin veri Gizerinde tasarruf yetkisinin, veriye miidahale edilerek ve bu
sekilde zarar verilerek hukuka aykir1 bir bicimde sinirlandirilmasi ya da ortadan kaldirilmasi anlamin-

da ice doniik olarak korunmaktadar.

Tirk Ceza Kanununda da s6z konusu gelisimin etkisiyle 244. maddenin 1. fikrasinda sisteme mii-
dahale, 2. fikrasinda ise veriye miidahaleye iligkin dizenlemelere yer verilmistir. Buna gore “(1) Bir
biligim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile ceza-
landirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri bagka bir yere géonderen kisi, alt1 aydan Ui¢ yila kadar hapis cezasi ile
cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
biligim sistemi lizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir. (4) Yukaridaki fikralar-
da tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar
saglamasinin bagka bir su¢ olusturmamasi halinde, iki yildan alt1 y1la kadar hapis ve besbin giine kadar
adli para cezasina hikmolunur.”

Sucun Hukuki Konusu A¢isindan Mala Zarar Verme Sucu Karsisinda Sisteme ve
Veriye Mudahale

Biligsim sistemine yonelik miidahaleler genel olarak veri ya da programlara midahale agisindan ele
alinmakta, bu haliyle ilgili kisinin sistem tGzerinde sistemin isleyisi bakimindan tasarruf yetkisinin ko-
runmasl veriye paralel bir sekilde ortaya ¢ikmaktadir. Nitekim Sézlesmenin agiklayici raporunda bu
husus, sistemi kullanan kisilerin ya da sistem operatorlerinin sistemin sorunsuz bir sekilde iglemesin-
deki ¢ikarlarinin korundugu seklinde ifade edilmistir®.

Bilisim sistemine ve veriye miidahale suglar1 yukarida belirtildigi izere genel olarak malvarligina
karsi suglar arasinda diizenlenmekte, hukuki konu esas alinarak yapilan diizenlemelerde ise mala zarar
verme sucu ile ayn1 béliimde yer almaktadir. Ozellikle hukuki konu bakimindan esas alinan bu dii-
zenleme tarzi, bu suglarin hukuki konusunun tespitinde 6nem arz etmekte ayni zamanda bu suglarin
diizenlenmesinde klasik mala zarar verme sucunun kapsami bakimindan tartismalar1 da beraberinde
getirmektedir.

Bu kapsamda, klasik mala zarar verme sugunun diizenlenmesinde tarihsel stire¢ esas alindiginda
tasinir ya da tasinmaz malin fiziki yapisi ya da diger bir ifade ile maddi varligi esas alinarak bunlara yo-
nelik zarar verici fiillerin engellenmesi amaglandigi goériliir. Mala zarar verme sugunun ceza kanunlari

’Bkz. S6zlesme agiklayici rapor, parag. 60 http:/conventions.coe.int/Treaty/en/ Reports/Html/185.htm
°Bkz. S6zlesme agiklayici rapor parag. 65 http://conventions.coe.int/Treaty/en/ Reports/Html/185.htm
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icerisinde diizenlenmesinde ise, genel olarak bu sucun secimlik hareketli bir su¢ olarak ele alinmasi yo-
luna gidilmis ve bu yénde mala zarar verme sugunun maddi unsuru belirlenmistir. Bu agidan, TCK’de
mala zarar verme sugu, Kanunun 152. maddesinde diizenlenmis olup sucun maddi unsurunu olusturan
hareketler tasinir ya da tasinmaz malin kismen ya da tamamen yikilmasi, tahrip edilmesi, yok edilmesi,
bozulmasi, kullanilmaz hale getirilmesi ve de kirletilmesi olarak karsimiza ¢ikmaktadir.

Bilisim sistemlerinin yayginlagsmasi bu kapsamda veri igleme faaliyetinin artmasi ile birlikte, veri ya
da programlar1 hedef alan miudahalelerin 6nlenmesi ve bu tir fiillerin cezalandirilabilirligi sorununu
ortaya ¢cikmistir. Geleneksel mala zarar verme sugunda genel olarak tasinir ya da tasinmaz malda genel
olarak fiziksel bir zarar arandig1 ifade edilmekte, bilisim sistemlerine yonelik sistemin yazilim unsu-

runa mudahale bilisim sistemi bakimindan her zaman i¢in fiziksel bir degisiklige yol agmamaktadar.

Sisteme muidahale bakimindan ortaya ¢ikan sorun, sistemin yazilim ve donanim unsurlarindan
olugmasi karsisinda, sistemin fiziki yapisi yani donanimina yonelik olmayan yani yazilim unsuruna
yonelik miidahaleler sonucunda sistemin fonksiyonlarini yerine getirememesinin mala zarar verme
sucu kapsaminda degerlendirilip degerlendirilemeyecegidir. Bu durumda, sugun unsurlarini olusturan
hareketler ve bu hareketler sonucunda sistemin fiziki yapisinda bir degisiklik olmadan sistemin igleyi-
sine miidahale edilmis olmasi bakimindan soruna yaklagsmak gereklidir.

Bilisim sistemine yonelik miidahalelerde genel olarak sorun, sisteme muidahale teskil edebilecek
fiillerin mala zarar verme sugunu olusturup olusturmadigidir. Bu tiir miidahalelerde sistemin maddi
varlig1 ya da fiziki yapisinda bir degisiklik olmamasina kargin sistemin fonksiyonlarini yerine geti-
rememesi s6z konusu olmaktadir. Bu haliyle mala zarar verme sucgu agisindan ¢éziimlenmesi gere-
ken husus, mala zarar verme sucunun unsurlarinin bu tir fiilleri kapsayip kapsamadigl noktasinda
toplanmaktadir. Sorunun bu noktada toplanmasi ise, diger bir husus hakkinda, yani bu tir fiillerin
cezalandirilmasi ise korunmak istenen degerin yani bu sucun hukuki konusu bakimindan bir ¢6ziime
ulasgtirabilmektedir. Sorunun sug¢un maddi unsuru bakimindan ortaya ¢ikmasi ve bunun ¢é6zimi i¢gin
yeni bir suca yer verilmesi, mala zarar verme sug¢unun hukuki konusu ile bu su¢un hukuki konusunun
ayni oldugunu gostermektedir.

Nitekim sisteme mudahale bakimindan yukarida 6rnek olarak verilen ceza kanunlarinda hukuki
konu agisindan bu yaklasimin sergilendigi ve sisteme miidahaleye iliskin ya veriye midahale ile bir-
likte ya da veriye miudahaleden bagimsiz bir sug¢ seklinde malvarliginin korunmas: merkezinde 6zel
diuzenlemelerin yapildig1 géralmektedir.

Verinin biitinligiine yénelik miidahalelerde ise sorun, yukarida belirtildigi sekliyle mala zarar ver-
me sugunun unsurlar1 bakimindan ortaya ¢ikmakla birlikte sorunun diger bir yéontt maddi varlig1 olma-
yan verinin, genel olarak maddi varlig: olan tasinir ve taginmaz malin esas alinarak dizenlendigi mala
zarar verme sucunun konusunu olusturup olusturmadigidir”.

Verinin mal/egya olarak kabul edilip edilemeyecegine iligkin sorun ise, veriye midahaleye yonelik
fiillerin cezalandirilmasinda iki farkli yaklasimin esas alinmasina yol agmistir. Birinci yaklasim, genel
olarak ekonomik deger tasiyan verinin mal / esya olarak kabul edilmesi seklinde olup bu haliyle genel
olarak kita Avrupasinda ve Turk Ceza Hukukunda mala zarar verme su¢cunun konusunun maddi varligi
olan taginir veya taginmaz mal olmasi sartindan uzaklagilmaktadir®. Diger yaklasim ise, veriye muda-

’SIEBER, s. 77.

SEnformasyonun bilisim sistemleri icerisinde temsil edici iglevi olan veriye muidahale 6zellikle verinin miidahale-
lerden korunmasi istegi ise 6ncelikli olarak, yukarida ifade edildigi Gizere glinimuizde yaygin olarak enformasyon ya
da biligim toplumu olarak ifade edilen déntusiim icerisinde verinin igerdigi enformasyonun bagli basina bir ekono-
mik deger olarak ortaya ciktig1 gériisiine isaret etmekte ve ekonomik degere sahip veri saklandig1 aygitin iglevinden
bagimsiz olarak bir deger ifade etmektedir.
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halenin verinin saklandig: diger bir ifade ile bulundugu mala yénelik bir zarar verme fiili oldugudur.
Burada verinin saklandig1 maddi mal esas alinarak, veriye miidahale ile verinin saklandig1 malin islevi-
ne mudahale edilmis oldugu vurgulanmaktadir.

Bu dogrultuda ABD’de 6zellikle federe devletlerin (eyaletlerin) ceza mevzuatlarinda genel olarak
ekonomik degeri olan veri, mal olarak kabul edilmis ve veriye miudahale de verinin mal olarak kabul
edilmesi merkezinde diizenlenmistir. Bu dogrultuda, sisteme ve veriye miidahale mala zarar verme
kapsaminda ele alinmig bunlara miidahale malvarligina karsi suglar olarak diizenlenmistir.

Ikinci yaklasimda ise, verinin kendisi mala zarar verme sucu kapsaminda sucun konusunu olustura-
bilecek bir mal olarak kabul edilmemektedir. Burada, veriye yonelik miidahale, dogrudan mala zarar
verme olarak kabul edilmemis, sorun verinin saklandigi mal esas alinarak ele alinmistir. S6z konusu
yaklagima gore, veriye mudahale, verinin saklandig1 mal, icerdigi veri ile birlikte bir igleve sahip olup
veriye muidahale sonucunda bu igleve zarar verilmekte bu haliyle mala zarar verme s6z konusu olmak-
tadir. Bu durumda, veriye miudahaleye iligkin 6zel dizenleme yapilmasi bu duruma iligkin bir agiklik
getirilmesi amacini tasimaktadir®. Ayni yaklagim, sisteme muidahale bakimindan gecerli olup, her ne
kadar sistemin yazilim unsuruna yonelik miidahale s6z konusu olsa da, burada, sistemin iglevini yerine
getirememesi s6z konusu oldugundan, mala zarar verme sugcunun olustugu soéylenebilir.

Yukarida aktarilan hususlar topluca degerlendirildiginde, sistem ve veriye miidahaleye iliskin suc ya
da suglarin, genel olarak mala zarar verme suguna iliskin htitktimlerin 6zellikle sistemin yazilim yéniine
ve veriye mudahale bakimindan uygulanabilir olup olmadig1 noktasinda ortaya ¢ikan tartismalar ve s6z
konusu soruna aciklik getirme istegi noktasindan hareketle ortaya ¢iktigr gérilmektedir. Bu haliyle de
sisteme ve veriye mudahale genel olarak mala zarar verme kapsaminda degerlendirilmektedir. S6z ko-
nusu fiillerin mala zarar verme kapsaminda degerlendirilmis olmasi, bu yoéndeki fiillerin esas alindigi

suclarin hukuki konusu bakimindan da bir igleve sahiptir.

Bu ac¢idan degerlendirildiginde, ister ABD de federe devletlerde kabul edildigi sekliyle veri mal
olarak kabul edilsin isterse verinin saklandig1 malin iglevi ya da sistemin igleyisi esas alinarak soruna
yaklasilsin, mala zarar verme kapsamindaki fiiller s6z konusu olmakta bu haliyle de malvarliginin ko-
runmast amaglanmaktadir. Sisteme ve veriye miidahale fiillerine iligkin sug¢, mala zarar verme sucu ile
ayni hukuki konuya sahiptir.

Turk Ceza Kanununda Duzenlenen Bilisim Sistemine ve Veriye Miidahale Sugcunun
Hukuki Konusu

Yukarida sisteme ve veriye miidahalenin hukuki konusu tartisilirken, bu fiillerin ayrica sug olarak
diizenlenmesinin nedenlerinden hareket edilmis, bu kapsamda mala zarar verme sugunun unsurunda
ve kapsaminda ortaya ¢ikan tartismalar bu sugun hukuki konusunun saptanmasinda esas alindigi be-
lirtilmisti.

TCK'’nin gerekgesi incelendiginde de sisteme ve veriye yonelik miidahale fiillerinin mala zarar ver-
me suguna gore 6zel bir dizenlemeye tabi tutuldugunun belirtildigi gérilmektedir. Sisteme ve veriye

1

miuidahale ile ilgili olarak madde gerekcesinde “..sistemlere yoneltilen 1zrar fiilleri ézel bir su¢ haline getiril-
migstir. Aracin fizik varligi ve islemesini saglayan biitiin diger unsurlari, soz konusu sucun konusunu olusturmak-

tadir. Fikrada se¢imlik hareketli bir su¢ meydana getirilmistir.” denmektedir.

9 Aktaran, SIEBER, s. 91-92
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TCK’nin 244. maddesinin 1. ve ikinci fikralarinda diizenlenen “sistem ve veriye miidahale” sugunun
da mala zarar verme sugu ile baglantili olarak incelendigi ve sisteme ve veriye zarar verme fiillerinin
ayrica 6zel olarak diizenlendigi yazarlarca da kabul edilmektedir . Bu dogrultuda 5237 Sayili TCK ve
765 Sayil1 TCK bakimindan da sistem ve veriye miidahalenin genel olarak mala zarar verme sucu kap-
saminda degerlendirildigi ve 765 Sayil1 Kanunun 525/b 1. fikrasinda ve TCK'nin 244 1 ve 2. fikralarinda
diizenlenen sistem ve veriye miidahalenin mala zarar vermenin 6zel bir sekli olarak genel kabul gor-
digt gorulmektedir.

Sisteme ve veriye mudahalenin mala zarar verme sucunun 6zel sekli oldugu kabuld, ayni zamanda
Tirk Ceza Hukukunda da sisteme ve veriye miidahalenin hukuki konusu ile mala zarar vermenin hu-

kuki konusunun birbirine paralel oldugu sonucuna gétirebilmektedir.

Sucun Maddi Unsuru
Sistemin isleyisini Engelleme ve Bozma

Genel Olarak

Sistemin isleyisini engelleme ve bozma TCK’nin 244. maddesinin 1. fikrasinda, “Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezast ile cezalandirilir.” seklinde duzenlen-
mistir. 244. maddenin birinci fikrasinda sugun unsurunu olusturan se¢imlik hareketler “bilisim sistemi-
nin isleyisinin engellenmesi” ve “sistemin isleyisinin bozulmasi”dir. Maddede yer aldig: sekliyle, bilisim siste-
minin igleyisi genel olarak veri isleme faaliyeti anlamina gelmekte olup bu haliyle fikrada veri isleme
faaliyetinin engellenmesi ya da bozulmasi diizenlenmistir.

Kanunda, engellemenin ve bozmanin tanimina yer verilmemistir. Tark Dil Kurumu Sézlugiunde
“engellemek’, “bir seyin gerceklesmesini veya yapilmasini 6nlemek’; “bozmak” ise, “bir seyi kendisinden beklenilen
151 yapamayacak duruma getirmek” olarak tanimlanmaktadir. Bu kapsamda bilisim sisteminin igleyisinin
engellenmesi sistem araciligiyla veri isleme faaliyetinin gerceklestirilmesinin engellenmesi, biligim sis-
teminin bozulmasi ise sistemin veri isleme faaliyetini yapamayacak hale getirilmesi olarak tanimlana-
bilir.

Nitekim, yazarlar tarafindan sistemin igleyisinin engellenmesinin sistemin cesitli yonleriyle siirekli
ya da gecici olarak is géormesinin engellenmesi anlamina geldigi, sisteme her tirlii miidahalenin bu
kapsamda degerlendirilmesi gerektigi ifade edilmistir'’. Sistemin tamamen calisamaz hale gelmesi'?,
sistemin olagan kogullarda yapmasi gereken islevlerin degisiklige ugratilmasi'®, haksiz miidahale ile sis-
temin saglikli igleyisinin gecici veya siirekli sekilde ortadan kaldirilmasinin' sistemin igleyisini bozma
anlamina gelecegi ifade edilmistir'.

0TCK’nin 244. maddesinde diizenlenen sisteme ve veriye zarar verme sugunun mala zarar verme sugcunun 6zel bir
sekli oldugu hakkinda ayrica bkz, Inci BICKIN, Siber Su¢ Sézlesmesi ve 5287 Sayili Tiirk Ceza Kanununda Bilisim
Suglar, Yargitay Dergisi, C.82, Ocak — Nisan 2006, Say1 1-2, s. 158. KARAGULMEZ, s. 187, KURT, s. 161.

IMERAN, s. 371; Aym1 yénde DULGER, s. 234, KARAGULMEZ, s. 188.

Kurt, biligim sisteminin engellenmesi halinde sistemin bozulmasinin s6z konusu olmayip normalde yerine getir-
digi fonksiyonlar1 ifa etmesinin engellendigini ifade etmektedir. KURT, s. 164.

2KURT, s. 164.

BMERAN, s. 371.

4KARAGULMEZ, s. 188..

BSistemin isleyisinin engellenmesi agisindan kimi yazarlarca sistemin elektriginin kesilmesi durumunda da siste-
min isleyisinin engel olma kapsaminda degerlendirilebilecegi ifade edilmistir. Bkz. YAZICIOGLU, Bilgisayar Sucla-
11, s. 263. MERAN, s. 371.Mala zarar verme sugunda belirtildigi sekliyle mala zarar verilmis olmasi nedeniyle bagka-
sina zarar verme s6z konusu olmakta, bu acidan elektrigin kesilmesi suretiyle makinelerin islemesinin engellenmesi
orneginde oldugu gibi dogrudan mala yonelik olmayan fiiller mala zarar verme kapsaminda degerlendirilmemek-
tedir. Bkz. TOROSLU, Ceza Hukuku Ozel Kisim, s. 156.
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Mala Zarar Verme Sucu A¢isindan Sistemin Isleyisinin Engellenmesi ve Bozulmasi

244. maddenin 1. fikras1 incelendiginde, Sibersu¢ s6zlesmesinden farkli olarak, sisteme mudaha-
lenin sistemin yazilimina yonelik olarak sisteme veri géonderilmesi, yerlestirilmesi gibi hareketlerle
gerceklestirilecegine iligkin bir diizenlemeye yer verilmedigi gorilmektedir. Burada tespit edilmesi
gereken, sistemin yazilimina veri araciligiyla midahale halinin mi yoksa her tiirld miidahalenin mi bu
kapsamda degerlendirilmesi gerektigidir.

Bu hususun tespiti, 244. maddenin 1. fikrasinin yazilima yoénelik fiiller yaninda, maddi varligi yani
donanimina ydnelik, mala zarar verme sugunun konusunu olusturabilecek fiilleri de kapsayan 6zel bir
su¢ mu oldugu; yoksa bu fikranin sadece sistemin yazilim unsuruna yonelik fiillerin esas alinarak mala
zarar verme sugunu tamamlayan bir sug olarak diizenlendiginin tespiti bakimindan énem arz etmek-
tedir.

Yukarida belirtildigi tizere, sisteme muidahale, sistemin 6zellikle yazilim kismina miidahale teskil
eden fiillerin cezalandirilabilmesine iliskin mala zarar verme sugunun unsurlarina agiklik getirilmesi
amaciyla cesitli tilke kanunlarinda dizenlenmeye baglanmistir. Sisteme miuidahalenin bu kapsamda
diizenlenmesi ise, 6ncelikli olarak yazilima mudahalenin esas alinmasi suretiyle sisteme miidahale fi-
illerinin diizenlenmesi sonucuna gétirmus olup Sibersu¢ S6zlesmesinin 5. maddesinde de bu husus
somutlastirilmistir.

244. maddede ise, sadece sistemin igleyisinin engellenmesi veya bozulmasindan bahsedilmis olup
bunun sistemin yazilimina veri araciligiyla midahale edilerek gerceklestirilecegine iligkin agik bir hiik-
me yer verilmemigtir. Madde ile ilgili yaygin kabul, sisteme veri yoluyla miidahale yaninda sistemin
isleyisini engelleyen ya da bozan her tiirld midahalenin de bu madde kapsaminda degerlendirilmesi
yoniundedir. Bunun yaninda, 244. maddenin 1. fikrasinin sadece donanima y6nelik mtidahaleleri kap-

sadig1 gorust de ileri sirtalmusgtur.

Bu fikra kapsaminda hangi tiir fiillerin dizenlendiginin belirlenmesi, TCK’de sisteme miidahalenin
mala zarar verme sucu kargisindaki konumunun saptanmas: bakimindan énemlidir. Eger bu fikranin
yazilima yonelik veri araciligiyla gerceklestirilen fiilleri kapsadigi kabul edilecek olursa, mala zarar ver-
me sucu bakimindan 244. maddenin birinci fikrasinda, sucun konusunun sistemin yazilim yénanin
esas alindig1 sonucuna varilabilecektir. Fakat bu fikranin donanima ve yazilima yoénelik fiilleri bir biitiin
olarak kapsadig1 ya da donanima yonelik fiilleri kapsadigi kabul edilecek olursa, mala zarar verme su-
cuna gore biligim sistemini bir butiin olarak konu edinen 6zel hikkiim oldugu sonucuna varilabilecektir.

244. maddenin 1. fikrasinda yer alan diizenlemenin mala zarar verme sugunu tamamlayici nitelik-
te bir dizenleme oldugu kabul edilecek olursa, geleneksel olarak taginir ya da tasinmaz malin maddi
varligina yonelik hareketleri kapsayan mala zarar verme sugcu ile sisteme mudahale bir butiin halinde
uygulanabilecektir. Bu kapsamda, yazilima yonelik hareketler sonucunda sistemin igleyisinin engellen-
mesi ya da bozulmasi halinde 244. maddenin 1. fikrasi, sistemin tahrip edilmesi, yok edilmesi gibi do-
nanima yonelik fiilleri kapsayan maddi varligina yonelik fiillerde ise, TCK. nun 151. maddesi uygulama
alani bulacaktir. Bu durumda, sorun, cezalarin miktarinda ve 3. fikrada diizenlenen agirlatici nedenle-
rin uygulanmasinda ortaya ¢ikmaktadir.

244. maddenin 1. fikrasinin 151. maddeye gore, hem donanima hem de yazilima ya da sadece do-
nanima yonelik fiilleri diizenleyen, 6zel bir su¢ oldugu kabul edilecek olursa, bu durumda mala zarar
verme sucunun maddi unsurunu olusturan hareketlerin bilisim sisteminin maddi unsurunu olustu-
ran donanima yonelik gerceklestirilmesi durumunda nasil bir ¢6zime varilmasi gerektigi sorun olarak
karsimiza ¢ikmaktadir. Bu durumda, sorun, mala zarar verme sucunun dizenlendigi 151. maddenin
biligim sistemleri bakimindan uygulanip uygulanamayacagidir.
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Bilisim sistemleri ve Ozellikle bilgisayar sistemleri esas alindiginda bunlarin karakteristik 6zellik-
lerini donanim yani fiziksel yapidan ¢ok yazilim unsuru belirlemektedir. Bu agidan, bir aygit olarak
bilgisayar sistemlerini diger aygitlardan ayiran unsur yazilim kapsaminda belirli komutlar araciligryla
veri igleme faaliyetini yapabilmesi ya da daha genel bir ifade ile islem yapabilmesidir. Programlar ara-
ciligiyla verinin iglenmesi ve de saklanmasi yani yazilim unsuru, sadece donanima bagh caligsan aygit-
lardan farkini ortaya koymaktadir. Veri isleme faaliyeti olarak adlandirilan bu siire¢ ise kanunda biligim
sisteminin igleyisi olarak formiile edilmistir.

Bilisim suglar1 arasinda sisteme mudahalenin ayr1 olarak diizenlenmesinin nedeni ise, veriye mi-
dahale edilmesi suretiyle sistemin isleyisine miidahale edilebilmesidir. Biligim sisteminin isleyisinden,
yazilima bagh veri isleme faaliyeti olarak anlagildigina gore 244. maddenin birinci fikrasinda bilisim
sisteminin igleyisine midahale edilmesi diizenlenmesinin, bilisim sisteminin yazilim yéniine yani veri
isleme faaliyetine igaret ettigi sonucuna goturebilmektedir. Bu kapsamda, sisteme yonelik fiziki mi-
dahaleler yoluyla degil, sistemin yazilimina ve veriye miidahale ya da yazilimda degisiklik yapilmasi
nedeniyle isleyisinin engellenmesi ya da bozulmasi halinin bu fikrada dizenlenmek istendigi soyle-
nebilir.

Bu acidan incelendiginde, bilisim sistemi acisindan, sistemin igleyisinin engellenmesi, bilisim sis-
temi olarak bilgisayarin caligma yontemi esas alinarak, caligma yéntemine yani veri igleme faaliyetine
miuidahale edilmesi yoluyla sistemin ¢alismasinin engellenmesi olarak karsimiza cikmaktadir. Nitekim,
bir bilgisayar sistemi, islemleri kapasitesine gore siraya koyarak gerceklestirir. Bir bilgisayar sisteminin
islem yapabilme sonug¢landirma hizi onun donanimsal yapisi ile baglantilidir. Bir sistemin belirli bir
stirede yapabilecegi islem miktarini, yani sistemin islem kapasitesinin zorlanmasi ise, bir siire sonra sis-
temin islem yapamaz hale gelmesi ile sonuglanir. Bu durumda, sistemin donanim ya da yaziliminda bir
bozukluk meydana gelmemesine ragmen kapasitesi tizerinde igslem talep edilmesi nedeniyle ¢alisamaz
hale gelmektedir. Yani sistemin donanim ve yazilimi ile birlikte butinlagi ve gérdagu islev bakimin-
dan bir bozukluk meydana gelmemekte fakat sistem belirli bir siire calisamamaktadir.

Bu kapsamda degerlendirilebilecek miidahale yontemleri birbirinden farkli olmalarina ragmen, su
ornekle konuyu agiklamak mumkindir. Bir web sayfasina erisim, genel olarak o web sayfasinin ba-
rindirildig1 sunucu bilgisayara baglanti kurulmasi ve sunucuda bulunan web sayfasinin igeriginin yer
aldig1 verinin kopyalanmasi anlamina gelmektedir. Web sayfasinin yer aldig1 sunucunun ise, belirli bir
zaman diliminde ancak belirli sayida baglantiy1 saglayabilecek ve veri kopyalamasina izin verebile-
cek bir kapasiteye sahiptir. Birim zamandaki islem kapasitesinin asilmasini saglayacak sekilde sisteme
baglanti kurulmasi ve veri kopyalanmasina iligkin bilgisayar araciligiyla génderilen talep, yani veri ile-
tilmesi, sistemin génderilen taleplere cevap verememesi sonucunu dogurabilmektedir. Bu durum ise,
belirli bir zaman diliminde sistemin 6ngoriilen hizmeti verememesi, ( 6rn. web sitesine erisilememesi)
sonucunu dogurmaktadir.

Yukarida verilen 6rnek disinda, sistem igerisindeki veriye miidahale edilmesi, veri yerlestirilmesi
yoluyla da bu sistemin isleyisinin engellenmesi mimkiin olmakla birlikte bu 6rnekte oldugu sekliyle
sistem icerisindeki verinin ya da genel olarak yazilimin degistirilmesi, yok edilmesi gibi durumlar ger-
ceklesmeden ya da sistem bozulmadan da sistemin ¢alisamamasi s6z konusu olabilmektedir. Nitekim,
bu hususu da kapsamasi amaciyla Sibersu¢ S6zlesmesinde diger hareketler yaninda sistemin veri iletil-
mesi (transmitting) yoluyla isleyisinin engellenmesi de sisteme midahalenin diizenlendigi 5. maddede
yer almistir.

Bilisim sisteminin igleyisinin bozulmasi ise, bu kapsamda sistemin yazilimini olusturan igletim sis-
temi ya da diger programlar gibi sistem icerisinde veri isleme faaliyetini ya da genel olarak islem ya-
pabilmesini saglayan unsurlarina miidahale edilmesi sonucu, bunlarin islem yapabilme kabiliyetinin
tamamen ya da kismen ortadan kaldirilmas1 anlamindadir.
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Bilindigi Gizere, bir aygitin fonksiyonunu yerine getirememesi bozulma kapsaminda degerlendiril-
mekte ve bu haliyle bu tir bir fiil mala zarar verme sug¢unu olusturabilmektedir. Bir biligim sistemi ele
alindiginda sistemin iki farkli sekilde bozulmasi s6z konusu olabilmektedir. Bu agcidan bir bilgisayarin
islemcisine, anakartina, sabit diski gibi donanimina ait unsurlara zarar verilmesi sonucu sistemin kul-
lanilmasinin 6niine gecilebilmesi miimkiandir. Butin bu fiiller ise mala zarar verme sugu kapsamin-
dadir.

Bunun yaninda, bilisim sisteminin ve bu kapsamda ortaya ¢ikan bilgisayar sistemlerinin donanim
ve yazilim unsuru ile birlikte calismasi bunlara yoénelik fiiller ile de sistemin bozulmasi, yani tamamen
ya da kismen kullanilmasinin 6niine gecilmesi miimkin hale gelmistir. Bu durumda, sistemin donani-
minda herhangi bir degisiklik meydana gelmemekle birlikte yazilim unsurunun bozulmasi nedeniyle
sistem ¢alismamaktadir.

Aslinda burada, sistemin igleyisinin bozulmasina iligkin bir hikmiin yer almamis olmasi durumun-
da da sistemin igleyisinin bozulmasinin mala zarar verme suc¢u kapsaminda bozma olarak degerlendi-
rilmesi miimkiuin olabilecektir. Clinkii bozma, sistemin fonksiyonu yerine getirememesi olarak anlagil-
diginda bunun fiziksel bir miidahale ya da yazilima miidahale yoluyla gerceklestirilmesi arasinda bir
fark yoktur. Her ikisinde de 6zgiilendigi amag icin kullanilamamasi hali ortaya ¢ikmaktadir.

Bu durumda, sistemin donaniminda, diger bir ifadeyle maddi varliginda ve butiinlaginde bir degi-
siklik olmasindan ve bozulmasindan bagimsiz olarak sistemin g¢alisamamasi durumunda, sistemin bo-
zulmus sayilip sayillmayacagina iliskin ortaya ¢ikabilecek tereddiidiin giderilmesi amaciyla bu hitkkme
yer verildigini soylemek mimkindir. Bunun sonucunda, maddede ayrica bilisim sisteminin isleyisi-
nin bozulmasina yer verilmesi, bu madde ile fiziksel mudahalelerden ¢ok yazilim ve veriye mudahale
yoluyla sistemin bozulmasina iliskin bir dizenleme yapildig1 sonucuna gétirmektedir.

244. maddenin birinci fikrasinda diizenlenen fiillerin, yazilim unsuruna yoénelik miidahalelerin veri
araciligryla gerceklestirilmesi seklinde oldugunun kabuli, 2. fikrada diizenlenen veriye midahale ile
sisteme mildahale arasindaki iligkinin ise genel olarak gecitli su¢ seklinde olmasi sonucunu dogurmak-
tadir. Ayn1 gerekce s6z konusu sugun mala zarar verme suc¢una gore, sadece yazilim unsurunu kapsa-
yan, 6zel bir norm olmasi sonucuna goétiirdugi kanaatindeyiz.

Bilisim Sistemindeki Verileri Bozma, Yok Etme, Degistirme, Verileri Bagka Bir Yere
Gonderme

Bu sug, TCK’nin 244. maddesinin ikinci fikrasinda ayrica diizenlenmis ve sisteme mudahaleye gore
daha az ceza 6ngoriulmustir. 244. maddenin 2. fikrasinda, “Bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere gén-deren
kisi, alt1 aydan Ug yila kadar hapis cezasi ile cezalan-dirilir” hikmiine yer verilmistir.

Maddede yer alan secimlik hareketlerden ilki, bilisim sistemi icerisindeki “verinin yok edilmesi”dir.
Bilisim sistemi igerisindeki verinin yok edilmesi, verinin varligina son verilmesi, ortadan kaldirilmas,
hak sahibinin tekrar elde edemeyecegi ya da biiyiik giuglikler sonucu elde edebilecegi sekilde tasarru-
fundan ¢ikarilmasi verinin yok edilmesi olarak tanimlanabilir.

Maddede yer alan diger bir secimlik hareket bilisim sisteminin i¢indeki “verinin bozulmasi”dir.
Verinin bozulmasi verinin igerigine ya da yapisina miudahale suretiyle verinin kismen ya da tamamen
kullanilamayacak hale gelmesi olarak tanimlanabilir. Burada 6zellikle verinin igerigine miidahalenin

var olan verinin icerdigi bilgi ya da enformasyona olumsuz muiidahaleyi kapsadigini belirtmek gerekir.
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Sistem igerisindeki veriye ve veri grubunu olusturan programa viriis vb kotii amacl kodlarin sadece
eklenmesi, bu anlamda veriyi bozma degil, verinin degistirilmesi ya da sisteme veri yerlestirme olarak
degerlendirilmelidir. Clinki bu halde viriis gibi kotii amacli kodlarin 6ngérilen sekilde ¢aligmasindan
onceki bir asamada var olan bir veriye eklenmesi s6z konusu olup bu agamada veri tamamen ya da kis-
men kullanilamaz hale gelmemistir.

Bu ac¢iklama dogrultusunda, madde metninde yer alan verinin degistirilmesi ise var olan verinin
kullanilmasini engellemeyen fakat verinin igeriginin ya da kendisinin orijinalligini ortadan kaldiran
her tirlua degisiklik olarak tanimlanabilir. Bu agidan kétii amacli kodlarin veriye yerlestirilmesi bu kap-
samda degerlendirilebilmektedir.

“Verinin erisilmez kilinmasi1” ise, genel olarak verinin icerdigi bilgi ya da enformasyona muidaha-
le edilmeden veriye olagan sekilde erisimin engellenmesi olup veri, icerik bakimindan biitinliguni
korumaktadir. Veri, ne yok edilmekte ne de bozulmakta, fakat verilere ulagim icin gereken islem bagi
koparilmaktadir. Veriye erisilmesi bakimindan erigimin engellenmesinin gecici ya da daimi olmasi ara-
sinda bir fark yoktur.

4 )
Yargitay 8. Ceza Dairesi 2019/3839 E., 2020/5418K.

Sanigin, magdura ait MSN adresinin internet sifresini, onun bilgisi ve rizasi disinda degistirerek, magdurun
bilisim sistemindeki hesabina erisimini engellemesi bi¢iminde sibutu kabul edilen eyleminin, TCK'nin 244 /2.
madde ve fikrasinda tanimi yapilan sistemi engelleme, bozma, verileri yok etme veya degistirme sucunu olusturdu-
gu gozetilmeden, hukuki nitelendirmede yanilgrya diisiilerek, yasal ve yeterli olmayan yazili gerekgelerle santk hak-

kinda TCK’nin 248 /3. madde ve fikrasindaki bilisim sistemine girme sucundan mahkumiyet hitkmi kurulmas,

244. maddenin 2. fikrasinda dizenlenen hareketlerin sonuncusu ise, “sistem igerisindeki verinin
baska bir yere gonderilmesi”dir. Verinin bagka bir yere génderilmesinin, verinin transferi, verinin kop-
yalanmas1 oldugu ve kopyalandig1 yerin 6nemsiz oldugu, ifade edilmistir.

\
Yargitay 8. Ceza Dairesi 2015/1581 E., 2016/9981 K.

Saniklarin, katilana ait bilgisayarlara uzaktan erisim yoluyla baglanip katilana ait sunuculara izinsiz olarak
girilerek sifrelerinin degistirildigi, kullanilmaz hale getirildigi ve katilana ait ROP programinin tim datalarinin
stlindigi iddiast dizerine agilan davada; sorusturma asamasinda alinan 28.11.20009 tarihli inceleme raporuna gére
katilanin bilgisayarlarinda bulunan 4 adet klasérin silindiginin tespit edildigi ancak uzaktan baglanti yaptig:
tespit edilen IP numarasinin kime ait olduguna, bu IP numarast ile baglant: yapan bilgisayarin kim tarafindan
kullamildigina, saniklarin, bilirkisi raporunda server ve client olarak belirlenen numaralara gére sug tarih ve
saatinde katilana ait bilgisayarlardan kendi bilgisayarlarina baglanti gerceklestirildiginin anlasildigini beyan
etmeleri karsisinda, bilirkisi raporunda belirlenen baglanti IP lerine gore hangi yone dogru baglant: yapildigina,
klasorlerin bu baglant: sirasinda silinip silinmedigine, klasorlerin mahiyetine, katilanin sisteme girisinin engel-
lenip engellenmedigine, sifrelerin degistirilip degistirilmedigine dair dosya igerisinde bir tespitin bulunmadigr
anlasiimakla; oncelikle katilanin bilgisayarlarina baglanii yapiig: tespit edilen IP numarasinin kime ait oldugu-
nun tespiti ve gerektiginde baglanti yapan bilgisayar iizerinde inceleme yaptirilarak belirtilen hususlarda bilirkisi
raporu alinmast ile tiim deliller birlikte degerlendirilip sonucuna gore saniklarin hukuki durumlarimin takdir ve
tayini gerektigi gozetilmeden eksik arastirmayla yazili sekilde hiikiimler kurulmas:,

- J
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Bu suca iligkin 6zel bir diizenleme de Elektronik Imza Kanununda yer almaktadir. Oz itibariyle
veriye muidahale tegkil eden fiiller elektronik imza ve sertifikaya iligkin 6zel diizenleme yapma geregi
olarak ayrica diizenlenmistir. Bu kapsamda Elektronik Imza Kanunun 16. maddesinde “fmza olustur-
ma verilerinin izinsiz kullanimi”sucgu “Elektronik imza olusturma amact ile ilgili kisinin rizast disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar: yeniden olusturanlar ile
1zinsiz elde edilen imza olusturma araglarint kullanarak izinsiz elekironik imza olusturanlar bir yildan ii¢ yila
kadar hapis ve elli giinden az olmamak iizere adli para cezasvyla cezalandirilirlar. Yukaridaki fikrada belirtilen
suglar elektronik sertifika hizmet saglayicisi ¢alisanlart tarafindan islenirse bu cezalar yarisina kadar artirilir”
htkmiine yer verilmistir. Ayn1 Kanunun Elektronik sertifikalarda'® sahtekarlik baslikl1 17. maddesinde
ise “Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak olusturulan elektronik serti-
fikalar: taklit veya tahrif edenler ile bu elektronik sertifikalar: bilerek kullananlar, tki yildan bes yila kadar hapis
ve iz giinden az olmamak iizere adli para cezasvyla cezalandirilyr. Yukaridaki fikrada belirtilen suglar elektronik
sertifika hizmet saglayicist ¢alisanlar: tarafindan islenirse bu cezalar yarisina kadar artiriir.” hikmine yer

verilmistir.

Her iki diizenleme de incelendiginde 6zi itibariyle veriye miidahaleye iligkin hareketlerin elektro-
nik imza ve sertifika acisindan énemli gortlen yonlerinin diizenlenmesi seklinde oldugu goérular. Bu
haliyle veriye mudahale agisindan 6zel hikiim niteliginde olup elektronik imza ya da sertifika verileri-
ne mudahale durumunda maddelerde sayilan hareketlerin (kopyalama, yeniden olusturma, elde etme
vs, taklit tahrif vs.) gerceklestirilmesi durumunda Elektronik imza Kanununda diizenlenen bu suglar

uygulanma alani bulur.

Suca Etki Eden Nedenler

244. maddenin 3. ve 4. fikralarinda suca etki eden nedenler ac¢isindan iki agirlatici nedene yer veril-
digi gorulmektedir. Bunlardan birincisi, 244. maddenin 1. ve 2 fikrasinda diizenlenen fiillerin bir kamu
kurum ya da kurulusuna ya da banka veya kredi kurumuna ait bilisim sistemi izerinde islenmesidir.

Son fikrada yer alan hiukim ise, genel olarak bilisim ya da bilgisayar sistemleri araciligiyla yarar
saglama fiillerinin cezalandirilmasina yénelik bir dizenlemedir. Bu diizenleme Bilgisayar dolandirici-
l1g1 ad1 altinda halihazirda bir ¢ok tilke mevzuatinda yer alan suga paralel bir hiikkim icermektedir. Bu
acidan sorun bilgisayar sistemleri araciligiyla, veriye ya da sisteme miidahale yoluyla yarar saglanmasi
halinde veri ya da program manipillasyonunun yani hileli bir takim hareketlerin s6z konusu olmas,
lakin dolandiricilik sugcunun unsuru acisindan bunun gercek kisiye yonelik bir hile olmamasi ve bu ge-
kilde yarar saglanmasi nedeniyle dolandiricilik sugu kapsaminda degerlendirilememesidir. Bu sorunu
gidermek amaciyla da Sibersug¢ S6zlesmesinde de 6ngoruldign sekliyle 6zel bir diizenleme yapilmasi

yoluna gidilmesi tercih edilmistir.

Siber Su¢ S6zlesmesi Madde 8 - Bilgisayar ile Baglantili Dolandiricilik

Taraflardan her bir, asagida belirtilenler, kasten ve haksiz yere gerceklestirildigi zaman, ir baska sahsin mal
kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda cezai su¢ olarak tanimlanmast i¢in gerekli olabilecek
yasama tedbirlerini ve diger tedbirleri kabul edecektir:

16 S6z konusu Kanuna gore elektronik sertifika, imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi ifade eder.
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Sahislarin kendilerine veya bir baskasina haksiz yere maddi menfaat saglamak igin hile veya sahtekarlik niye-
tiyle;

a. bilgisayar sistemlerine veri girisi yapma, verileri degistirme, silme veya engelleme;

b. bir bilgisayar sistemini isleyisine herhangi bir miidahalede bulunma.

Uygulamada s6z konusu hiitkiim ilk baslarda internet bankaciligini kullanmak suretiyle baskalarinin
hesaplarindan hukuka aykir1 olarak para transferi yapilmasi fiillerinde uygulanmis iken sonrasinda
Yargitay Ceza Genel Kurulunun 2009/11-198 E., 2009/ 268 K. sayili karar1 ile s6z konusu fiiller hirsizlik
sucu kapsaminda degerlendirilmeye baglanmistir. Hali hazirda bu son fikradaki diizenlemeye 6rnek
olarak bagkasinin Bitcoin hesabindan hukuka aykir1 olarak Bitcoin transfer etme fiilleri gosterilebilir.

Bu hitkmun yurarliikten kalkmis olan 765 sayili TCK'de karsilig olarak diizenlendigi ifade edilen
525b/1. maddesi s6z konusu hukmuin yirurlikte oldugu dénemlerde baskalarina ait banka ya da kredi
kartlarinin s6z konusu kartlar1 kullanilmasi fiillerine bilgileri otomatik igleme tabi tutan ATM cihazlar
ya da birer terminal niteligi tasityan POS cihazlarinin kullanilmasi nedeniyle uygulanmastir. Bu fiillere
yonelik olarak 5237 TCK'de 6zel diizenleme yapilmasi yoluna gidilmis ve s6z konusu fiiller 245. mad-
dede 6zel olarak dizenlenmistir.

Yasak Cihaz veya Programlar

Siber Su¢ S6zlesmesine uyum siirecinde TCK bagimsiz bir su¢ olarak 245/A maddesinde diizenle-
nene bir sug olup s6z konusu maddeye gore “Bir cthazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullanilmast suretiyle isle-
nebilen diger suglarin islenmesi i¢in yapilmast veya olusturulmas: durumunda, bunlar: imal eden, ithal eden, sevk
eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi,
bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandirilir.”

Bu hiikkiim incelendiginde korunan hukuki konu ya da hukuki deger agisindan bir¢ok sugun is-
lenmesine yonelik hazirlik hareketi olarak nitelendirilebilecek davraniglarin cezalandirilmasi yoluna
gidilmesi ve bu kapsamda soyut tehlike sucu olarak diizenlenmesi nedeniyle belirsizligin s6z konusu
oldugu ifade edilebilir. Nitekim TCK'nin 245/A maddesinde, bilgisayar programai, sifre veya guvenlik
kodunun ya munhasiran bilisim alaninda iglenen suglarin veya bilisim sistemleri araciligiyla islenebi-
len diger suclarin islenmesi i¢in yapilmasi ya da farkli bir amacla yapilmis olmakla birlikte s6z konusu
suclar1 iglemeye yonelik sonradan uyarlanmis olmasi gerekmektedir.

Bu haliyle sucun olusumu agisindan 6zel kast, yani miinhasiran biligim alaninda islenen suglarin
veya bilisim sistemleri araciligiyla islenebilen diger suglarin iglenmesi icin maddede sayilan hareket-
lerden bir ya da birkaginin gerceklesmesi gerekmektedir. Haliyle 6rnegin test ya da bilimsel bir faaliyet
kapsaminda bu maddede sayilan hareketlerin yapilmasi manevi unsurunun olusmamasindan dolay1
su¢ olmayacaktir.
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Banka veya Kredi Kartlarinin Kétuye Kullaniimasi
Genel Olarak

765 say1l1 TCK doneminde bagkasina ait banka ya da kredi kartlarinin kullanilmasi1 ATM ya POS ci-
hazlarinin bilgileri igleme tabi tutan sistem olarak kabul edilmesi ve bu tir fiillerde bilgileri igleme tab
tutan sistem araciligiyla yarar saglandigi sonucuna varilmasina binaen adi 765 sayili TCK’nin 525b/2.
maddesinin uygulanmasi yoluna gidilmisti (YARGITAY CGK E. 2000/6-62 K. 2000/72 T. 11.4.2000).
S6z konusu uygulama sonrasinda 5237 Sayili Tiirk Ceza Kanununda banka ve kredi kartlarinin kétiiye
kullanilmasina iligkin 245. maddede 6zel dizenleme yapilmasi yoluna gidilmistir. Bunun yaninda 5464
say1 Banka ve Kredi Kartlar1 Kanununda da 5287 sayil1 TCK’ye ek yeni suglar dizenlenmistir.

Ozellikle kredi kartlarinin bilisim sistemlerinin kullanilmasindan ¢ok daha énce kullanilmaya bas-
lanmasi kargisinda kredi kartlarinin bilisim alaninda suglar arasinda degerlendirilmesine yol acan hu-
sus s6z konusu kartlar acisindan bir niteliksel etki olmaktan ¢cok TCK agisindan adi gecen maddenin
uygulanmasindan kaynaklanan bir sorun olarak gindeme gelmistir. Bunun yaninda, bu tiir kartlarin
elektronik ticaret alaninda en yaygin 6deme araci olarak kullaniliyor olmasi, bunlarin kétiiye kullanil-
masinin bilisim suclar1 arasinda anilmasinin diger bir sebebidir. Bu nedenle bu sug¢larin biligim suglar1
arasinda degerlendirilmesi ¢cok da yerinde olmamakla birlikte hem genel olarak elektronik ticarette
yaygin olarak kullanityor olmasi hem de eski TCK'de uygulanacak normun tespiti agisindan gindeme
gelmesi ve nihayetinde 5287 sayili TCK’de bilisim alaninda suglar arasinda 6zel diizenleme yapilmasi
nedeniyle agsagida TCK’de diizenlenen suglara kisaca deginilecektir.

Baskasina Ait Kartin Hukuka Aykiri Olarak Kullanilmasi

TCK'nin 245. maddesinin birinci fikrasinda “Bagskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisi-
nin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alt
yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandrilir.” hikmune yer verilmistir.

5464 sayili Kanunun 8. maddesinde banka ve kredi kart1 tanimlanmistir. Buna gore, “banka karti,”
“Mevduat hesabt veya dzel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmay: saglayan kar-
2" ifade eder. “Kredi kart1” ise “Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit cekme olanag:
saglayan basily karti veya fiziki varligr bulunmayan kart numarasiny,” ifade eder.

TCK 245/2. maddesinin uygulanmasi agisindan failin kart1 ne sekilde ele gecirdiginin 6énemi ol-
mamaktadir. Bu kapsamda kartin hukuka uygun olarak ele gecirilmesi veya elde bulundurulmasi ne-
ticesinde kartin riza dis1 olarak kasten kullanilmasi durumunda sug olusabilecektir. Bu nedenle kartin
ornegin hirsizlik sonucu ele gecirilmesi, teslim edilen kuryenin karti kullanmasi, kartin bulunmasi son-
rasinda riza dis1 kullanimi arasinda fark bulunmamaktadir. Burada 6nemli olan husus kartin hukuka
aykir1 olarak kullanilmasi olup ele gecirme ya da elde bulundurma ayr1 bir su tegkil ettigi durumda
ayrica s0z konusu suglardan dolay1 da cezalandirilir.
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Yargitay CGK, 30.04.2019 tarihli ve 172-861 Sayili1 Karar

Ayrintilarina Ceza Genel Kurulunun 30.03.2010 tarihli ve 17-65 sayili kararinda da yer verildigi gibi; 5237
sayily TCK'min 245/1. maddesinde diizenlenen banka veya kredi kartlarinin kétiye kullanilmast sucunun kanun-
daki diizenlenis sekli goz oniine alindiginda bilesik su¢ olarak diizenlenmedigi gériilmektedir. Banka veya kredi
kartimin kétiye kullanilmast sucu ile birlikte olusabilecek diger suglara kanunda ongoriilen ceza miktarlart da,
bu sugun bilesik su¢ olarak diizenlenmedigini acik¢a ortaya koymaktadir. Bu nedenle, banka veya kredi kartinin
hukuka aykirt olarak ele gecirilmesi durumunda olusabilecek hirsizlik, yagma, dolandiricilik gibi suglar ile banka
veya kredi kartlarini kétiiye kullanma sucu arasinda gercek ictima kurali wygulanarak fail her bir suctan ayri ayri
cezalandirilmalidir. Banka veya kredi kartinin kanunlarda sug olarak diizenlenen eylemlerle ele gegirilmesi ve
sartlarin varligr halinde, TCK'nin 245. maddesinin birinci fikrasindaki sugun yaninda ayrica hirsizlik, dolandi-

ricilik ya da yagma gibi sug olusabilecegi kabul edilmelidir...”
J

Sugun olusumu igin kart hamilinin rizasinin bulunmamasi gerekir. Bu kapsamda kart hamilinin
kartin calinmasi ya kayip bagvurusunda bulunmasi sonrasinda rizaen kullanmasi ya da bagkalarina kul-
landirtmast durumunda ise 5464 sayili Banka ve Kredi Kartlar1 Kanunun 37/1. maddesinde diizenlenen
suc kapsaminda degerlendirilmesi gerekir. S6z konusu hiitkme gore, “Banka karti veya kredi kartin: kay-
bettigi ya da ¢aldirdig: yolunda gercege aykirt beyanda bulunarak karti bizzat kullanan veya baskasina kullan-
diran kart hamilleri ile bunlar: bilerek kullananlar bir yildan di¢ yila kadar hapis ve ikibin giine kadar adli para
cezast ile cezalandirilirlar.”

TCK’ nin 245. maddesinin 1. firkasinda yer alan diizenleme agisindan ayni Kanunda sahsi cezasizlik
sebepleri ve etkin pismanlik hali diizenlenmistir. TCK'nin 245/1. maddesine gore, “Birinci fikrada yer
alan sucun; a) Haklarinda ayrilik karary verilmemis eslerden birinin, b) Ustsoy veya altsoyunun veya bu derece-
de kayin hisumlarindan birinin veya evlat edinen veya evlatligin, ¢c) Ayni konutta beraber yasayan kardeslerden
birinin, zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz. (5) (Ek: 6/12/2006 —
5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karst suclara iliskin
etkin pismanlik hitkiimler: wygulanir.”

S6z konusu hikmin maddeye konularak malvarligina kars1 suglar ile iliskinin de kurulmasi kar-
sisinda bu sucun esasen malvarligina kars1 sug¢ olarak kabul edilerek korunan hukuki degerin kisinin
malvarligi Gizerindeki haklar1 oldugu sonucuna ulasilabilir.

Sahte Banka veya Kredi Karti Uretme, Satma, Devretme, Satin Alma veya Kabul Etme

TCK’nin 245/2. maddesinde “Bagskalarina ait banka hesaplarvyla iliskilendirilerek sahte banka veya kredi
kartudireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar
adli para cezast ile cezalandirilir.” hikmiine yer verilerek sahte kredi kart1 ya da banka kartlarina yonelik
olarak zararin olugsmasini esas almayan tehlike sucu niteliginde bir dizenlemeye yer verilmistir.

S6z konusu sugun olugabilmesi agisindan 6ncelikli olarak baskalarinin banka hesaplariyla iligkilen-
dirilmis bir banka ya da kredi kartinin sahte olarak olusturulmasi gerekmektedir. Bu kapsamda kart
basvurusunda so6zlesme ve eki belgelerde sahtecilik yapilmis olmasi durumunda 5464 sayil1 Banka ve
Kredi Kartlar1 Kanunun 37/2. maddesi uygulanir. S6z konusu hitkme gore “Kredi kart: veya idiye isyeri
sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak amactyla sahte belge ibraz edenler
bir yildan ii¢ yila kadar hapis cezasina mahkim edilirler.” Yargitay kararlarinda bu iki hitkmiin uygulanmasi
acisindan sahte belge ibraz suretiyle bagvurulma agamasinda 87/2’nin uygulama alan1 bulacagini kartin
uretilmis olmasi durumunda TCK’nin 245/2. maddesinin uygulanma alani bulacagi sonucuna ulagil-
mustir (Ornek karar icin bkz. Yargitay 8. Ceza Dairesi 2019/19765 E., 2020/578 K.).
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245/2. maddesinde sug¢ olarak diizenlenen hareketler sahte kartin tretilmesi (olusturma, yaratma,
kopyalayarak olusturma), devredilmesi (bir malin milkiyetini, ya da mal Gzerindeki hakk: bagkasina
gecirmek), satin alma, (belirlenen fiyatin 6denerek mal edinme), kabul etme (sunulan bir seyi alma)
olarak tanimlanmigtir. Bu haliyle kartin kullanilmasi suretiyle yarar saglanmasi ya da zarar verilmesi
sart1 aranmamakla bir tehlike sucu olarak diizenlenmigtir. Bu hikkiimle korunan degerin sahtecilik suc-
lariyla ayn1 ydonde banka ve kredi kartlarina duyulan gtven iligkisi oldugu séylenebilir.

Sahte Banka veya Kredi Kartinin Kullanilmasi Suretiyle Yarar Saglanmasi

TCK 245/2 maddesinde tehlike sugu olarak diizenlenen suca iligkin olarak sahte kartin kullanilmasi
sartin1 aramamaktaydi. Bu diizenleme ile sahte olarak olusturulmus olan kartin ayrica kullanilarak ya-
rar saglanmasi hali dizenlenmigtir. Burada yararin ekonomik bir yarar olacagi séylenebilir.

Yargitay kararlarina gore, bu husus tartismali olmakla, 245/2 madde kapsaminda kartta sahtecilik
fiilinin gerceklestirilmesine binaen kartlarin kullanilmis olmasi durumunda fail hem 245/2 hem de
245/3’ten cezalandirilmas1 gerektigi sonucuna ulasilmaktadir (Ornek karar icin bkz. Yargitay 8. Ceza
Dairesi 2013/7794 E., 2014 / 13790 K.; Yargitay 11. Ceza Dairesi 2012/2110 E., 2013/9973 K.).

Kisisel Verilerin Korunmasina iliskin Suclar

Genel Olarak

Bilindigi Gzere, 6zel hayatin korunmasi kimi yonleri ac¢isindan cezai dizenlemelerin konusunu da
olusturmustur. Nitekim, 765 Sayil1 TCK’de 6zel hayatin gizliligi kapsaminda degerlendirilen konut do-
kunulmazlig: ile haberlesmenin gizliligine iligkin sucglar yer almaktaydi. 765 Sayili TCK’nin 193. vd.
maddelerinde yer alan “mesken masuniyeti aleyhine ciiriimler’, 195. vd. maddelerinde yer alan genel olarak

haberlesmenin gizliligini korumaya yonelik olarak karsimiza ¢ikan “Strrin Masuniyeti Aleyhine Ciiriimler”
765 Sayili1 TCK’de 6zel hayatin gizliliginin korunmasina iligkin suclar olarak diizenlenmekteydi.

5287 Sayil1 TCK'de ise, hem 6zel hayatin gizliligi genel olarak, hem de 6zel hayatin gizliliginin ce-
sitli yonleri ayrica 6zel olarak diizenlenmistir. 5237 Sayili TCK'de 6zel hayatin gizliligine iligkin suglar,
genel olarak, “Ozel Hayata ve Hayatin Gizli Alamina Karst Suglar” bashkli 9. béliimiinde 132. vd. mad-
delerinde diizenlenmistir. Kanunun 132. maddesinde “haberlesmenin gizliligini ihlal’, 133. maddesinde
“kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast’, 134. maddesinde “6zel hayatin gizliligini thlal”,

suclarina yer verilmistir.

765 Sayil1 TCK'den fakli olarak, TCK’de, ayrica kisisel verilerin korunmasina iligkin kimi suglara yer
verilmistir. Kanunun 185. maddesinde, “kisisel verilerin kaydedilmesi” 136. maddesinde, “verileri hukuka
aykirt olarak verme veya ele gecirme”, 138. maddesinde ise, “verileri yok etmeme” sucglar1 diizenlenmistir.
Kisisel verilerin korunmasina iligkin suclara iligkin olarak 187. maddede, kisisel verilerin korunmasina
iligkin 135 ve 186. maddelerde diizenlenen suglarin “kamu gérevlisi tarafindan ve gérevinin verdigi yetki ki-
tiiye kullanilmak suretiyle” ve “Belli bir meslek ve sanatin sagladigt kolayliktan yararlanmak suretiyle” islenmesi
halinde verilecek cezanin yar1 oraninda arttirilacagi 6ngoéralmustir.

Bu hususlar dogrultusunda, 6ncelikli olarak TCK’nin 185 vd. maddelerinde diizenlenen sug¢larin hu-
kuki konusu olarak ortaya ¢ikan 6zel hayatin gizliligi esas alinirken bu hususu Anayasanin 6zel hayatin
gizliligine iliskin 20. maddesinde 2010 yilinda yapilan degisiklikle acik bir hitkme baglanmistir. Bu
haliyle bu diizenlemelerde yer alan suclarla korunan hukuki deger genel olarak 6zel hayatin gizliligi
kapsaminda degerlendirilen kisisel verilerin korunmasi hakki olup Anayasanin 20 maddesinin son fik-
rasina gore, “(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hak-
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kina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin agik rizastyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla dizenlenir” Bu dizenleme ile baglantili olarak 2016 yilinda
6698 say1li Kisisel Verilerin Korunmasi1 Kanunu kabul edilerek hikiimleri Kanunda belirtilen tarihlerde
yurarlige girmistir.

S6z konusu Kanun incelendiginde kisisel verilerin iglenmesine iligkin genel olarak usul ve esaslarin
belirlendigi gorulur. Kanunda “kisisel veri’, “Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi” olarak tanimlanmuistir. Kanuna gore “kigsisel verilerin islenmesi,” “Kigisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmest, yeniden diizenlenmest, aciklanmasi, ak-
tarimasi, devralinmast, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler tizerinde gerceklestirilen her tirli islemi” ifade eder

Kisisel verilerin islenmesi agisindan genel olarak uyulmasi gereken ilkeler ise Kanunun 4. maddesin-
de genel olarak dizenlenmistir. Buna gore kisisel veriler islenmesinde “a) Hukuka ve diiriistliik kurallarina
uygun olma. b) Dogru ve gerektiginde giincel olma. c) Belirli, actk ve mesru amaglar i¢in islenme. ¢) Islendikleri
amagla baglantily, stnarly ve 6lgiilii olma. d) Ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire
kadar muhafaza edilme.” ilkelerine uyulmasi zorunludur.

Kanunda belirtilen sorumluluk ve yuktmliliklerin yerine getirilmemesi agisindan ise ikili bir yap-
tirnm yoluna gidilmig olup bir kisim fiiller a¢isindan Kanunun 18. maddesinde idari yaptirim igeren
kabahatler olarak diuzenlenmigtir. S6z konusu maddede Kanunda duzenlenmis bulunan aydinlatma
yiikimliliginin ihlali, veri givenligine tliskin yikimlilikleri yerine getirilmemesi, Kurul tarafindan verilen
kararlariyerine getirilmemesi, ve veri sorumlular: siciline kayit ve bildirim yikiimliligine aykir: hareket edilmest
fiilleri kabahat olarak diizenlenmistir.

Ceza hukuku anlaminda sug olusturan fiiller acisindan ise Kanunun 17. maddesinde “(1) Kigisel ve-
rilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5287 sayil Tiirk Ceza Kanununun 135 ila 140 inct madde
hiikiimleri uwygulanir. (2) Bu Kanunun 7 nci maddesi hiikmiine aykiri olarak; kisisel verileri silmeyen veya ano-
nim hale getirmeyenler 5287 sayili Kanunun 138 inci maddesine gére cezalandurilir.” hikmune yer verilerek
TCK'nin ilgili maddelerinin uygulanacag belirtilmistir.

Turk Ceza Kanunun 135 vd. maddelerindeki suglar incelendiginde, genel olarak kisisel verilerin is-
lenmesine iligkin ilkeler olarak ifade edilen, hem ulusal hem de uluslararas1 diizenlemelerde cesitli
sekillerde yer verilen kisisel verilerin iglenmesine iligkin usul ve esaslar1 esas alindig1 gérilmektedir. Bu
acidan, TCK’nin 135 vd. maddelerinde, durtist ve hukuka uygun toplama ve isleme, amacla baglilik ilke-
leri baglig1 altinda incelenen kisisel verilerin iglenmesine iligkin usul ve esaslarin belirli ydnleriyle konu
edinildigi gérilmektedir. Nitekim, 135. maddede sugun maddi unsuru olarak kisisel verinin kaydedil-
mesi, 186. maddede duzenlenen sucun secimlik hareketlerini olusturan, kisisel verinin ele gecirilmesi,
verinin bagkasina verilmesi ve yayilmasi, diriast ve hukuka uygun toplama ve igleme ayrica amacla
baglilik ilkesinin bir géorinimu olarak karsimiza ¢ikmaktadir. 138. maddede diizenlenen verinin yok

edilmemesi ise 6zellikle amagla baglilik ilkesi ile iligkisi bulunmaktadir.
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Kisisel Verilerin Kaydedilmesi Sucu

TCK'nin kisisel verilerin korunmasina iligkin ilk sug kisisel verilerin hukuka aykir1 olarak kayde-
dilmesi sugudur. TCK'nin 135. maddesinde, “(1) Hukuka aykiri olarak kisi-sel verileri kaydeden kimseye alt1
aydan ii¢ yila kadar hapis cezast verilir... Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenleri-
ne; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
tliskin olmast durumunda birinci fikra wyarinca verilecek ceza yart oraninda artiridir.” hikmiune yer verilmistir.

135. maddede diizenlenen sucun maddi unsuru, kigisel verilerin kaydedilmesidir. Kanunda kaydet-
menin ne anlama geldigine iligkin bir tanima yer verilmemistir. TDK s6zligiine gore “kaydetme” genel
olarak yazmak, baz1 6nemli noktalar1 tespit etmek; herhangi bir seyi bir yere mal etmek, bir seyin tarih,
numara veya adini bir deftere gecirmek; hatirlamak icin yazmak, not etmek; sesi veya resmi manyetik
bant Gizerine gecirmek; bilisim acisindan ise, elektronik veya sayisal araclarda bilgiyi korumaya almak
anlamlarini tagimaktadir. Bu kapsamda, genel olarak, her turli kisisel verinin hukuka aykir1 olarak
kaydi, 135. maddede diuzenlenen sucu olusturmaktadir. Bunun yaninda 185. maddenin ikinci fikrasinda
ikili bir ayirima gidilmis “kisilerin siyasi, felsefi veya dini gérislerine, 1rki kokenlerine’, “hukuka aykirt olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglaniilarina” iligkin bilgilerin kisi-
sel veri olarak kaydedilmesi durumunda diizenlemenin son haliyle ceza daha da arttirilmaktadar.

Verileri Hukuka Aykiri Olarak Verme, Yayma veya Ele Gecirme Sucu

Kisisel verilerin korunmasina iligkin olarak TCK’nin 186. maddesinde yer alan diger bir sug, su sekil-
de dizenlenmistir: “(1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir
yildan dort yila kadar hapis cezast ile cezalandirilir... (2) Su¢un konusunun, Ceza Muhakemesi Kanununun 236
ncr maddesinin besinci ve altinct fikralart wyarinca kayda alinan beyan ve gérintiiler olmas: durumunda verilecek
ceza bir kat artirilir.

Maddede kisinin kendisi hakkindaki verileri kontrol edebilmesi bakimindan, ilgili kisi hakkindaki
verinin, sadece riza gosterdigi ya da hukuken kisisel veri islemeye yetkili kisilerin elinde bulunmasi ve
yetkisiz G¢linct kisilerin eline gegmesinin dnlenebilmesi i¢in kigisel verinin baskasina verilmesi, yayil-
masi ve ele gecirilmesi seklinde secimlik hareketli bir sug¢ olarak diizenlenmistir. TCK’'nin 186. madde-
sinde duzenlenen sug, genel olarak hangi tir verilerin, kimler tarafindan ne sekilde kaydedilebilecegi-
ne iliskin bir koruma saglarken, bu maddede diizenlenen sug, kisisel verinin yetkisiz Gictincii kisilerin
eline gecmesinin 6nlenmesi ya da kisisel verinin iceriginin genel olarak 6grenilmesinin engellenmesi
acgisindan, kisisel verilerin iglenmesi siireci igerisinde, kisi bakimindan bir koruma getirmektedir. Ayni
sekilde,

4 )

Yargitay 19. Ceza Dairesi 2019/28161 E., 2020/18552 K.,

.. TCK'nun 135 ve 136 . maddelerindeki kisisel verilerin korunmasina iliskin diizenlemelerde sadece sir niteli-
ginde kisisel verilerin korunacagina iliskin bir hitkmiin bulunmamast ve aksine 135. maddenin gerekgesinde gergek
kisiyle ilgili her tirli bilginin kisisel veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her tirli kisisel
verinin hukuka aykir: olarak baskasina verilmesi, yayilmast ve ele gecirilmest fiillerinin kanunun 186. maddesin-
deki sucu olusturdugu kabul edilmelidir.”

- J

kisisel verilerin korunmasi genel olarak kisinin kendisi hakkindaki verileri kontrol hakk: olarak ta-
nimlandiginda, ilgili kisinin kendisi ile ilgili verileri kimlerin isledigini bilebilmesi veya éngorebilmesi
bakimindan 186. maddede dluzenlenen su¢ 6nem tagimaktadir.

i
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Maddede yer alan secimlik hareketlerden, kisisel verinin baskasina verilmesi ve yayilmasi, bir y6-
nuyle kisisel veri islemeye yetkili olan kisilere yonelik verinin islenmesine iligkin bir i¢ sinir1 olugtur-
maktadir. Kigisel veri iglemeye yetkisi olan kisgilerin hukuka uygun olarak kisisel verileri kaydetmesi
halinde de s6z konusu veriler izerindeki tasarrufu, verinin tiglincti kisilere verilmesi ya da verilerin
iceriginin bircok kisi tarafindan 6grenebilecek sekilde bagkalarinin bilgisine sunmasi yani yaymasi ba-
kimindan sinirlandirilmaktadir. Bu haliyle, kisisel verilerin kullaniminin sinirlandirilmasi ve istenme-
yen ya da yetkili olmayan ifsalardan korunmasi istenmektedir.

Maddede dizenlenen su¢cun maddi unsurunu olusturan secimlik hareketlerden bir digeri, verinin
yetkisiz G¢lnci kisiler tarafindan ele gecirilmesidir. Bu hiitkim bakimindan, kisisel verilerin yetkisiz
ucuncu kisiler tarafindan elde edilmesinin engellenmesine yonelik bir isleve sahiptir. 135. maddede
genel olarak kisisel verilerin toplanmasindan bahsedilmesi karsisinda, bu maddede diizenlenen kisisel
verinin ele gecirilmesi, kaydedilmis olan kigisel verinin hukuka aykir1 olarak elde edilmesi anlamina
gelmektedir.

\
Yargitay 8. Ceza Dairesi 2019 / 23499 E., 2020 / 17559 K.

“..Bolge Midiirliigii oniindeki ... Bankast ATM sine kart kopyalama diizenegi yerlestirilmesinden sékiilmest
anmina kadar her hangi bir kart hamiline ait banka karti veya kredi kartt bilgilerini kopyalama suretiyle elde edip
etmedigi konusunda Bankalararas: Kart Merkezi tarafindan rapor aldiriip sonucuna gore; kart hamillerine ait
kart bilgileri kopyalanarak bir kart olusturulmamas: halinde ele gegirilen kopyalama cihazinda bilgi bulunmast
halinde eyleminin magdur sayisinca TCK.nin 186. maddesinde diizenlenen kisisel verileri hukuka aykiri olarak ele
gecirme, bulunmamast halinde ise kisisel verileri hukuka aykirt olarak ele gegirmeye tesebbiis sucunu olusturacagt
ve sugun magdurunun kart bilgilerinin sahibi olan banka miisterileri olacagu cihetle; manyetik serit bilgilerinin
kopyalanarak sahte bir banka veya kredi kartu diretilmesi halinde kartlar: gercege aykir: olarak iiretilen banka sa-
yisinca TCR.min 245/2. maddesi ile ayni bankanin birden fazla kartinin degisik zamanlarda kopyalanmas: duru-
munda 43. maddesinin, sanigin bankanin ATM cihazlarina yerlestirdigi diizenekle, islem yapmaya gelen kisilere
ait kartlarin manyetik serit bilgilerini kopyalamak ve sifrelerini elde etmeye ¢calismast halinde ise eyleminin TCK.
nin 186, 35. ve 43/2. maddelerinde diizenlenen kisisel verileri hukuka aykir: olarak ele gecirmeye tesebbiis sucunu

J

olusturacag: gozetilmeden eksik arastirmayla yazili sekilde hiikiim kurulmasu...”

Verileri Yok Etmeme Sucu

Kisisel verilerin korunmasina iligkin olarak TCK’'de yer alan tUg¢lnci sug kisisel verilerin yok edil-
memesidir. Verileri yok etmeme bagligini tagiyan 138. maddeye gore “(1)Kanunlarin belirledigi siirelerin
geemis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimli olanlara gorevlerini yerine getirmediklerinde
altr aydan bir yila kadar hapis cezasi verilir... (2) (Ek: 21/2/2014-6526/5 md.) Sucun konusunun Ceza Muhakemesi
Kanunu hiikiimlerine gore ortadan kaldirilmas: veya yok edilmesi gereken veri olmast halinde verilecek ceza bir
kat artirilir” Kisisel Verilen Korunmasi Kanunun 17/2. maddesi de s6z konusu Kanuna tabi kisisel veri
isleme faaliyetleri acisindan sucun unsurlarini genisletmistir. Buna gore: “2) Bu Kanunun 7 nci maddesi
hiikmiine aykirt olarak; kisisel verileri silmeyen veya anonim hdle getirmeyenler 5237 sayii Kanunun 138 inct
maddesine gére cezalandirilir.” Kanunun 7. maddesinde ise “MADDE 7- (1) Bu Kanun ve ilgili diger kanun
hiikiimlerine wygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde
kisisel veriler resen veya ilgili kisinin talebi jizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim héle
getirilir. (2) Kisisel verilerin silinmest, yok edilmesi veya anonim héle getirilmesine iliskin diger kanunlarda yer
alan hiikiimler saklidir.(8) Kigisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine tliskin usul
ve esaslar yonetmelikle diizenlenir.” hikmine yer verilmistir.
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Kisisel verilerin kaydedilmesinin ve islenmesinin kisisel verilerin korunmasina iligkin hikiimlerle
ayrintili olarak diizenlenmesi ve bu agidan kisisel verilerin islenmesi, kisisel verilerin korunmasi hakki
kapsaminda istisnai bir durum olmasi, beraberinde Kkisisel veriye ihtiya¢ duyulmadigi durumlarda ve-
rinin yok edilmesi ya da ilgili kisiyle olan dogrudan ya da dolayli baglantisinin ortadan kaldirilmasini
gindeme getirmektedir.

Kisisel verinin yok edilmesi yukarida belirtildigi Gizere, verinin tamamen ortadan kaldirilmasi anla-
mina gelebilecegi gibi bunun yaninda verinin icerdigi bilgi ya da enformasyon ile ilgili kiginin arasin-
daki baglantinin ortadan kaldirilmasi seklinde de gerceklestirilebilir. Bu ikinci husus, 6zellikle bilimsel
ve istatistiki amaglarla kigisel verinin iglenmesinde 6nem arz etmektedir. Saklama zorunlulugunun or-
tadan kalkmasi sonrasinda, bu tiir faaliyetler i¢in verinin gerekli oldugunda kullanilabilmesi a¢isindan
verinin yok edilmesi tamamen ortadan kaldirma yaninda ilgili kisi ile baglantisinin kurulamayacak
hale getirilmesi olarak anlagilmalidir. Bu son durumda, verinin ilgili kisi ile dogrudan ya da dolaylh bir
bicimde irtibat saglanamayacak hale getirilmesi sonucunda kisisel verilerin korunmasina iligkin dii-
zenlemelerin amacini olusturan veri/enformasyon mahremiyeti kapsaminda 6zel hayatin gizliliginin
korunmasina iligkin bir beklenti s6z konusu olmamaktadir. Bu durumda, verinin icerdigi bilgi ya da
veri herhangi bir konu hakkinda genel bir bilgi olarak kalmakta ve ancak istatistiki ya da bilimsel bir
anlam tagiyabilmektedir.

TCK’nin 138. maddesinde, amacin ortadan kalkmasi ya da amacin gerceklemesi sonucunda kisisel
verilerin yok edilmesi hususuna yer verilmemis, bunun yerine kanunlarin belirledigi sirelerin ge¢cmis
olmasi sonucunda verinin yok edilmemesi esas alinmig ve ihmali bir su¢ olarak diizenlenmistir. Bu son
husus Kisisel Verilerin Korunmas: Hakkinda Kanunun 17. maddesinde diizenlenerek adi gecen Kanun

kapsaminda kalan kisisel veri igleme faaliyeti acisindan su¢ kapsamina alinmustir.
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BOLUM OZETI

Gunumizde bilgi ve enformasyonun etkin olarak iglenmesinde teknik acidan belki de en 6nem-
li yere sahip olan bilisim teknolojisinin gelisimidir. Bilisim teknolojisi, 6zellikle modern bilgisayarin
20. yuzyilin ikinci yarisindan itibaren etkisini hissettirmeye baslayan sosyo-ekonomik dénisimunin
icinde sekillenerek toplumsal iligki ve kurumlar gesitli yonleriyle etkilemeye baglamigtir. Toplumsal
bir kurum olan hukuk da bir¢cok yéniiyle s6z konusu gelisimden etkilenmistir. Bu baglamda bilisim
suclar, bilgisayar suclar1 gibi bir¢ok ad altinda incelenen suclar, dontsiimiin ceza hukukuna niceliksel

ve niteliksel etkisini olusturmaktadir.

Ceza hukuku acgisindan sorunun bir yént bilgi ve enformasyonun, korunmasiyla ilgilidir. Sorunun
diger bir yoni ise sayisallagsma olarak adlandirilan durum ile ilgilidir. S6z konusu sorunlara iligkin ola-
rak ceza hukukunda tartigmalarin merkezini olusturan hususlar, hangi degerin korundugu ve bununla
baglantili olarak bu degerlere yonelik saldirilar: ifade eden hangi tar fiillerin su¢ olarak diizenlenmesi
gerektigidir. Bilisim suglar1 olarak adlandirilan suglarda, dncelikli olarak ceza mileyyidesiyle koruma
altina alinan degerin ne oldugunun tespiti 6énemlidir. Bu husus, bir yandan da korumanin amacini
ve mesruiyetini gostermektedir. Haliyle bu da sucun hukuki konusunun ve bununla baglantili olarak

ozellikle sug olarak diizenlenecek fiillerin belirlenmesine yonelmeyi gerekli kilmaktadir.

Farkl nitelikteki bircok sucun bilisim suclar1 ad1 altinda gindeme gelmesi, bilisim sug¢larinin ince-
lenmesine iliskin belirli bir sinirlandirilmaya gidilmesi zorunlulugunu dogurmaktadir. Bu nedenle bu
bolumde 5237 Sayili Turk Ceza Kanunu’'nun 243. ve 244. maddelerinde diizenlenen suglar agirlikli ola-
rak incelenmistir. Banka ve kredi kartlarinin kétitye kullanilmasi sucu ile Elektronik Imza Kanununda
diizenlenen suglar da ilgisi oldugu 6l¢ude ele alinmigtir. Sosyo-ekonomik déntisiim stirecinde biligim
sistemlerinin kullaniminin diger énemli bir etkisi olarak ortaya c¢ikan kisisel verilerin korunmasina
iliskin Turk Ceza Kanunu’'nun 135 ve diger maddelerinde duzenlenen suclar da yine niteliksel bir etki

olarak inceleme konusu yapilmaistir.
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GOZDEN GECIRELIM

Yetkisiz erisim sucundan bahsedilebilmesi i¢in sisteme erigim a¢isindan en azindan ................
.................. yetkisinin elde edilmis olmasi gerekir.

Veriye miidahale sugunda sistem Uzerine .........c............ yetkisinin kullanilmis olmasi esastir.

Cihazlarin kétuye kullanma sugunun gerceklesebilmesi i¢cin maddede belirtilen suglarin is-
lenmesine yonelik olarak ...........cccooveeririerunnnnee kastin bulunmasi gerekir.

Bilisim sistemleri araciligiyla dolandiricilik sucu 6zt itibariyle dolandiricilik sugunda................
................... unsurunun bulunmamasi nedeniyle klasik dolandiricilik sugunun unsurlarinda ortaya

cikan eksikligi gidermek amaciyla diizenlenmistir.

Yargitay kararlarina goére sahte kredi kartin1 devralan ve sonrasinda kullanarak yarar saglayan
fail, oo gOTE cezalandirilir.

CEVAP ANAHTARI

1. okuma

2. yazma

3. 6zel
4. hile
5. hem 243/2 hem de 2438/3. maddelere

i
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