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Dijital teknolojilerdeki gelismelerin etkiledigi alan-
lardan biri de kigisel verilerin korunmasidir. Dijital
teknolojilerdeki gelismelerle birlikte, veri artan oranda
6nem kazanmaisg ve kigisel verilerin korunmasi daha da
gincel bir sorun haline gelmistir. Endiistri 4.0’1n temel
bilesenlerinden olarak kabul edilen yapay zeka, nesne-
lerin interneti (internet of things), buyuk veri (Big Data) ve
blokzinciri uygulamalar1 gibi teknolojiler, kisilere veya
makinelere ait verilerin toplanmasina ve kaydedilmesi-
ne dayanmaktadir. Bu nedenle, icinde bulundugumuz
cagda veri “yeni petrol” olarak nitelendirilmektedir.

Turk Hukuku'nda kigisel verilerin korunmasit konu-
su 2000’lerin bagindan itibaren gindemde yer almak-
tadir. 2004 yilinda Tirk Ceza Kanunu'nda kisisel verile-
rin korunmasina iligkin hitkiimler eklenmis, 2010 y1ilin-
da ise kisisel verilerin korunmasi bir temek hak olarak
Anayasa’daki yerini almigtir. Avrupa Birligi'ndeki gelis-
melere de paralel olarak Turkiye'de 2016 yilinda Kisisel
Verilerin Korunmasi Kanunu (KVKK) yurarlige girmis
ve Kisisel Verileri Koruma Kurumu kurulmustur.

Kisisel verilerin korunmasi meselesinin merkezinde
catigan iki temel menfaat yer almaktadir. Bir taraftan
bilginin serbest dolasimi saglanmak istenmektedir; zira
inovasyonun tesviki, teknolojik gelisim ve ilerleme i¢in
bu dolasim degerlidir. Diger taraftan ise ilgili kisilerin
hem Devlet hem de 6zel tesebbiisler kargisinda korun-
mas1 gerekmektedir. Nitekim, bilgi toplumunda kisisel
veriler korunmazsa, birey devletler ve 6zel tesebbiisler
karsisinda zarar gérme riski altina girer. Ayrica kigisel
verilerin korunmasi temel hak ve 6zgurliikler ile de ya-
kindan baglantilidir. Ozellikle yapay zeka teknolojile-
rindeki gelismelerle birlikte, karar veren algoritmalar
yayginlagmis ve veri diktatérligu gindeme gelmistir.
Iste kisisel verilerin korunmas1 hukuku bu menfaat ¢a-

tismasini ¢ézmeye caligmaktadir.



KISISEL VERILERIN-KORUNMASIHUKUKU

Kisisel Verileri Koruma Hukuku’'nun Tarihcgesi

Oncelikle karsilastirmali hukukta kisisel verilerin korunmasina iliskin olarak bugiine kadar atilan

adimlar tizerinde kisaca duralim:

Alman Federe Devleti'nde kabul edilen 1970 tarihli yasa ve takip eden ulusal dizenlemeler ile dev-

letler, vatandaglarinin verilerinin tilke digina ¢ikarilmasini kontrol altina almaya ¢alismagtir.

Uluslararasi kuruluslar, uluslararas: ticarete zarar verilmesini 6nlemek amaciyla devletlerin kisisel
verilere iligkin olarak saglamasi gereken asgari koruma seviyesini belirlemeye caligsmiglardir. S6z konu-
su uluslararasi dizenlemelerden baslicalar1 sunlardir:

1. OECD Iilkeleri (1980)
2. 108 sayili Avrupa Konseyi Sozlesmesi (1981)

3. 45/95 sayil Bilgisayarla Islenen Kisisel Veri Dosyalarina Iligkin Rehber Ilkeler (BM Rehber Ilke-
leri) (1990)

4. 95/46/EC sayil1 AB Yonergesi (1995)
5. 97/55/EC - 2000/31/EC - 2002/58/EC sayil1 Yonergeler

6. Avrupa Birligi Genel Veri Koruma Tuzigu (2016) (“General Data Protection Regulation” veya
“GDPR”)

Turkiye’de 6nce 2004 yilinda Tirk Ceza Kanunu ile kisisel verilerin korunmasina iligkin diizenle-
meler getirildi. Daha sonra 2010 yilinda yapilan degisiklik ile, kisisel verilerin korunmasi bir temel hak
olarak Anayasa'ya girdi. 2016 yilinda Kigisel Verilerin Korunmasi Kanunu yirarlige girdi. Yine 2016
yilinda, 1981 tarihli ve 108 sayil1 Avrupa Konseyi S6zlesmesi onaylandi.

Kisisel Verilerin Korunmasi Kanunu’nun Konu ve Yer Bakimindan Uygulama Alani

KVKK m. 2/1'e gore, “Bu Kanun hiikiimleri, kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
isleyen gercek ve tiizel kisiler hakkinda wygulanyr.”

Bazi durumlarda kanun koyucu KVKK'nin uygulama alani bulmayacagin belirtmektedir. Ornegin,
KVKK m. 28/1.a hikmiine gore, sahsi telefon veya adres defteri gibi, kisisel verilerin, Giciinct kisile-
re verilmemek ve veri givenligine iligkin yukamluliklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi
KVKK kapsaminda degerlendirilmeyecektir.

Yer bakimindan uygulama konusunda ise miilkilik prensibi kabul edilmistir. Bu ¢ercevede, Tirkiye
Cumbhuriyeti sinirlar1 icerisinde gerceklestirilen veri igleme faaliyetleri bakimindan KVKK uygulama
alani bulacaktir. Kisisel verilerin hukuka aykiri olarak islenmesi haksiz fiil tegkil ettiginden milletlerara-
s1 6zel hukuk kurallar1 geregi de KVKK'nin uygulanmasi s6z konusu olabilir.

Kisisel Veri Uzerindeki Hakkin Niteligi

Kisisel verilerin izerindeki hakkin niteligi tartigmalidir. Kisisel veriler bir ekonomik degere sahip-
tir. Peki buradan hareketle, veri sahiplerinin kisisel verileri Gizerinde miulkiyet hakkina sahip olduklar:
distnilebilir mi? Gergekten de kisisel veriler, bireyin kisiliginin bir Griinidar. Bu trtina kullanan ki-
siler, karsiliginda adil bir bedel 6demelidirler. Bununla birlikte, Tirk Hukuku'nda da benimsenen egya
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anlayis1 cercevesinde, hukuki anlamda esya, Gizerinde bireysel hakimiyet saglanabilecek, ekonomik bir
deger tasiyan, kisi ve hayvan disinda “cismani bir varliktir”. Oysa veri, cismani bir varlik niteligi tagima-
maktadir. Diger taraftan, kisisel veriler tizerinde milkiyet hakki kabul edildigi takdirde, ilgili kisi, veriyi
devralan kisinin veri tizerinde gerceklestirdigi tasarruflar konusunda s6z hakkini kaybedecektir. Oysa,
ilerideki boliimlerde de gorulecegi Gizere, veri isleme yalnizca ilgili kisinin rizasiyla yapilabilir.

Peki kisisel veriler tizerindeki hak fikri miulkiyet hakk: sayilabilir mi? Bir taraftan, kigisel veri tize-
rindeki hak, eser sahibinin manevi haklarina benzer bir nitelik tasimaktadir. Bunlara 6rnek olarak eseri
umuma arz yetkisi ve eserde degisiklik yapilmasini yasaklama yetkisi gosterilebilir. Bununla birlikte,
Fikir ve Sanat Eserleri Kanunu'nda (FSEK) eser turleri sinirli sayim ilkesine tabi olarak siralanmastir. Bu
cercevede, ilim ve edebiyat eseri, sinema eseri, muzik eseri gibi kategoriler belirlenmistir. Ayrica, fikri
milkiyet hukukunun varlik amaci, bilingli olarak sarf edilen caba ile eser ve buluslarin yaratilmasini
tesvik etmektir.

Diger bir ihtimal olarak akla kisisel veri tizerindeki hakkin kigilik hakkinin bir parcasi olup olmaya-
cag1 gelmektedir. AB Temel Haklar Bildirgesi (2000), Bélum II / Ozgiirlikler, Madde 7'ye bakildiginda
su ifadelerin yer aldig1 gérilmektedir: “Herkes, ozel ve aile yasamina, konutuna ve haberlesmesine saygi goste-
rilmesini isteme hakkina sahiptir.” Bu madde ayrica, Gist aramasi ve konut dokunulmazligini da kapsamak-
tadir. Madde 8’de ise, kisisel bilgilerin korunmasi kenar bagligi ile su hikme yer verilmigtir:

“1. Herkes, kendisine iliskin kisisel bilgilerinin korunmasint isteme hakkina sahiptir.

2. Bu tiir bilgiler, belirtilen amaglar i¢in ve ilgili kisinin muvafakatine veya yasada ongorilen baska mesru
temele dayali olarak adil sekilde kullanilmalidir. Herkes, kendisi hakkinda toplanmas olan bilgilere erisme ve bun-
larda diizeltme yaptirma hakkina sahiptir.

8. Bu kurallara wyulmasi, bagimsiz bir makam tarafindan denetlenecektir.”

Turkiye Cumhuriyeti Anayasasi’'nda 6zel hayatin gizliligi kenar baslikli m. 20/8’te su ifadeler yer
almaktadir:

“(8) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
tlgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasvyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller ka-
nunla diizenlenir”

Tark Hukuku'nda 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu'nun amaci ortaya koyan 1. mad-
desinde su ifadeler yer almaktadir:

“(1) Bu Kanunun amact, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kigilerin
temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yikiimliliikleri ile
wyacaklart usul ve esaslar: diizenlemektir.”

Tium bu metinler dikkate alindiginda, hukukumuzda kisisel verilerin bireyin kisilik hakkiyla ilgili
oldugu kabul edilmektedir. Nitekim, kisilik hakkinin ¢esitli gérinam tirleri bulunmakta olup bunlar
sinirl sayida degildir. Bu ¢ercevede, bireyin kigisel verileri izerindeki hakk: da tipki viicut butinlaga,
6zel yasami ve seref ve haysiyeti gibi kisilik hakkinin bir pargasidir.
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Kisisel Verilerin Korunmasina iliskin Temel Kavramlar

Kisisel Veri

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu'nda (m. 3/d) “kisisel veri”, kimligi belirli veya belir-
lenebilir gercek kisiye iligkin her turla bilgi olarak tanimlanmuistir. Bu baglamda, tiizel kisilere iligkin
veriler ile 6lms kisiler hakkindaki veriler KVKK kapsaminda kisisel veri degildir.

Burada dikkat edilmesi gereken bir diger nokta, bir gercek kisiye iliskin her tiarli bilginin kigisel
veri niteligi tagidigidir. Bu ¢ercevede, kisinin etnik kokeni, cinsel tercihi, egitim bilgisi, hobileri, fiziksel
ozellikleri, yazisi, sesi, goruintiisi kisisel veri niteligi tasimaktadir. Bu baglamda, bilgi, 6znel veya nesnel
olabilir. Ayrica bilgi gizli bir nitelik tasimak zorunda da degildir. Onemle belirtmek gerekir ki, bu bil-
ginin dogru olmasi da gerekmez.

Kimligi Belirli veya Belirlenebilir Kisi

Kimligi belirli veya belirlenebilir olma kavramlarinin ne anlama geldigi tizerinde durulmasinda
fayda vardir. Belirli olma, verinin, kendi basina ve dogrudan ilgili kisiyi tespite elverisli olmasini ifade
eder. Ornegin, kisinin ad1 ve soyad gibi bilgiler kimligi belirli bir kisiye iligkindir. Belirlenebilir olma
ise, bir kimsenin kimliginin, ismi diginda tanimlayicilar kullanilarak ve bagka verilerle birlestirilerek
tespit edilebilir olmasini ifade etmektedir. Ornegin, kisinin TC kimlik numarasi, parmak izi veya ayirt
edici fiziksel 6zellikleri gibi bilgiler ilgili kisiyi dogrudan dogruya tespit etmeye elverisli olmamakla
birlikte, yine de kigisel veri niteligindedir.

Anonim ve Takma Adl (Psédonim Veri)

Anonim hale getirme, “Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini” ifade eder (KVKK m. 3/1.b). Bu ne-
denle, anonim veriler KVKK kapsaminda degildir. Oysa psédonim yani takma adl veriler, kisisel veri
niteligi tagimaktadir Psédonim veriler, ilave bilgiler olmadan, belli bir gercek kisiyle eslestirilemeyen
verilerdir. Mesela kisilerin adlarinin sifreli olarak yayinlandig: bir listenin anahtar1 kullanilarak ilgili
kisilere ulagilabilir.

Ozel Nitelikli Kisisel Veriler

KVKK m. 6/1’e gore, “Kisilerin irk, etnik kokeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya diger
inanglary, kilik ve kvyafeti, dernek, vakif ya da sendika iiyeligi, saglhg, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir.” Kanun koyucu bu tir
verilerin islenmesi bakimindan diger tiir verilere kiyasla daha siki sartlar getirmistir.

Kisisel Verilerin islenmesi

Kisisel verilerin iglenmesi, verilerin ilk defa elde edilmesinden baslayarak veriler tizerinde gercek-
lestirilen tiim iglemleri ifade etmektedir. Kisisel verilerin islenmesi, KVKK m. 3/1.e’de su sekilde acik-
lanmaktadir: “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilme-
si, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getirilmest,
stniflandiridmast ya da kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tirli islem” veri
islemedir.

oy
s _i’"&
';;1 E g.? KISISEL VERILERIN KORUNMASI HUKUKU 55
S



UCUNCU-BOLUM

Bilgisayar, cep telefonu, drone, tarayici, akilli saat gibi cihazlarla iglenen veriler de KVKK kapsamin-
da yer almaktadir. Ornegin, kisisel verilerin bir web sitesine yiiklenmesi de kisisel veri isleme niteligi
tastmaktadir.

Veri Kayit Sistemi

KVKK'’ya gore, kagit tizerinde kayit altina alinan verilerin “herhangi bir veri kayit sisteminin parcast
olmak kaydryla” Kanun kapsaminda yer alir. KVKK m. 3/1.h bendinde, veri kayit sisteminden ne anlagil-
masi1 gerektigi hikiim altina alinmigtir. Buna goére, veri kayit sistemi, kisisel verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistemini ifade etmektedir. Bu ¢ercevede is yerlerindeki personel
dosyalar1 ve muayenehanelerdeki hasta dosyalar1 bu kapsamda yer almaktadir. Belirtmek gerekir ki,
eger bir veri kayit sistemi s6z konusu degilse, KVKK'nin uygulanmas: mimkiin olmayacaktir. Bununla
birlikte, bu durumlarda da Tturk Ceza Kanunu’'nun ilgili hiikiimlerinin uygulanmasi s6z konusu olabilir.

Veri Sorumlusu

KVKK m. 3/1.1 hikmuine gore “veri sorumlusu”, “Kigisel verilerin isleme amaglarini ve vasitalarini be-
lirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi...” ifade
etmektedir. Burada alt1 ¢izilmesi gereken ilk husus, ilgili kisiler yalnizca gercek kisiler olabilirken, veri
sorumlularinin gercek veya tiizel kisiler olmasinin mimkiin oldugudur.

Veri sorumlusu, esas itibariyle, isleme faaliyetinin “neden” ve “nasil” yapilacagi sorularinin cevabini
verecek kigidir. Amag ile kastedilen, veri isleme faaliyetinin sonunda ne tiir bir netice elde edilmek
istendigidir. Arag ise veri isleme faaliyetinin organizasyonel ve teknik boyutlari; isleme faaliyetinin
kapsamu; kisi ve veri kategorileri; Gi¢tinct kisilerin erigim imkanlari; verilerin saklanma stiresi gibi hu-
suslar1 ifade eder. Tuzel kisiler, kisisel verileri isleme konusunda gerceklestirdigi faaliyetler kapsaminda
bizatihi kendileri veri sorumlusudur. Kanunda, kamu hukuku tiizel kisileri ve 6zel hukuk tiizel kisileri
bakimindan bir farklilik gozetilmemistir.

Veri isleyen

Veri isleme kavramiyla baglantili bir diger kavram ise, KVKK m. 3/1.g bendinde diizenlenmis olan
veri igleyen kavramidir. Anilan hikiimde “veri isleyen”, “Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gercek veya tiizel kisi...” olarak tanimlanmaktadir. Veri isleyen, veri sorumlusu-
nun kisisel veri igleme s6zlesmesi yapmak suretiyle yetkilendirdigi ayr1 bir gercek veya tuzel kisidir.
Kisisel verileri kendisine verilen talimatlar ¢ercevesinde isler. Veri isleyenlerin faaliyetleri daha ¢ok veri

islemenin teknik kisimlari ile sinirhdir.

Burada su hususa dikkat edilmesi gerekir: Herhangi bir gercek veya tiizel kisi ayni zamanda hem
veri sorumlusu, hem de veri isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili
tuttugu verilere iligkin olarak veri sorumlusu sayilirken, muisterisi olan sirketlere iligkin tuttugu veriler
bakimindan ise veri igleyen olarak kabul edilecektir.

Acik Riza

KVKK m. 8/1.a hitkmune gore “acik r1za”, “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve dzgiir
iradeyle agtklanan rizay...” ifade etmektedir.

Kisisel verilerin, ilgili kisinin ac¢ik rizasina dayali olarak islendigi hallerde, rizanin en ge¢ isleme
aninda verilmesi gerekmektedir. Riza, yazili, s6z1 veya elektronik ortamda verilebilecegi gibi ilgili kisi,
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rizasinl her zaman geri alabilir. Bu durumda, ac¢ik rizaya dayali veri igsleme faaliyetine ileriye etkili
olarak son verilmelidir. Ayrica belirtmek gerekir ki, rizanin varligini veri isleyenin ispatlamasi gerek-
mektedir.

Acik rizasi alinmadan 6nce ilgili kiginin veri igleme faaliyeti hakkinda bilgilendirilmesi gereklidir.
Bunun amact, ilgili kisinin haklarini etkin bicimde kullanabilmesi ve seffafligin saglanmasidir. Aydin-
latma yapilmamas1 halinde ilgili kisilerin neye riza verdiklerini bilmeleri mimkin olamayacagindan

riza da gecersiz olacaktir.

Hukukumuzda battaniye rizalar gecersiz kabul edilmektedir. Daha acik bir ifadeyle, riza genel bir
onay seklinde degil, belirli verilerin yalnizca belirli amaglarla islenmesine iligkin olmalidir. Kisisel Veri-
leri Koruma Kurulu, 2020 yilinda verdigi bir kararda, belirli bir konu ile sinirlandirilmayan ve ilgili is-
lemle sinirli olmayan genel nitelikteki a¢ik rizalarin “battaniye rizalar” olarak kabul edildigini ve huku-
ken gecersiz sayildigini belirtmistir. (Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru ile ilgili Kisisel Verileri Koruma Kurulu'nun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti)

Burada dikkat edilmesi gereken bir diger nokta da, rizanin “opt-in” seklinde verilmesi gerekliligidir.
Bu ¢ercevede, kisinin sessiz kalmasi, 6rnegin bir web sitesinden ayrilmayarak kalmaya devam etmesi
acik riza kapsaminda degerlendirilmemektedir. Kisisel Verileri Koruma Kurulu da vermis oldugu bir
kararinda “.. yalnizca amazon hizmetlerinin kullanilmasi suretiyle gizlilik bildiriminde yer alan
hususlarin kabul edilmis oldugu varsayiminin Kanuna uygun bir agik riza olarak nitelendirilemeyece-
gi..”ni belirtmistir (Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili
Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti).

Gecerli bir acik rizadan s6z edilebilmesi i¢in rizanin 6zgir irade ile verilmesi gerekir. Bu cercevede,
eger veri sorumlusu ve ilgili kisi arasinda ekonomik dengesizlik veya bagimlilik iligkisi bulunuyor ise,
6zgur iradeden s6z edilemeyebilir. Isci-igveren iligkisinin s6z konusu oldugu durumlarda, veri sorum-
lusunun tekel konumunda olmasi halinde ya da ilgili kisinin s6z konusu hizmet ya da Girine muhtag

olmasi hallerinde durum boéyledir.

Kisisel Verilerin Korunmasi Hukukuna Egemen Olan Baslica ilkeler

KVKK m. 4/2’ye gore, kisisel verilerin islenmesinde agagidaki ilkelere uyulmasi zorunludur:

(a) Hukuka ve durtstlik kurallarina uygun olma.

(b) Dogru ve gerektiginde gtincel olma.

(c) Belirli, acik ve mesru amaglar i¢in islenme.

(¢) Islendikleri amacla baglantili, sinirl ve 6lciilii olma.

(d) Ilgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.

“Hukuka ve durustlik kuralina uygunluk ilkesi’ne gore, veri igleyen, kanuna, diger hukuk kuralla-
rina ve durustliik kuralina uygun hareket etmelidir. Durtistlitkk kuralina uygun olma; veriler islenirken,
ilgili kisilerin ¢ikarlarinin ve makul beklentilerinin dikkate alinmasini gerektirmektedir.

Kisisel Verileri Koruma Kurulu vermis oldugu bir kararinda, bir varlik yonetim sirketinin, ilgili ki-
sinin telefon numarasina ayni igerikteki mesajlar1 birden fazla kez géndermesinin veri sahibinin sahip
oldugu hakki koétuye kullanmast olarak nitelendirmistir (Bir varlik yonetim sirketinin ilgili kisiye ayni
konu ile ilgili birden ¢ok mesaj gonderimine iliskin Kigisel Verileri Koruma Kurulunun 31/05/2019
Tarihli ve 2019/159 Sayili Karar Ozeti)

Durustluk kuralindan, “seffaflik ilkesi” dogar. Buna gore, ilgili kisi, verilerinin kim tarafindan ve han-
gi amagclarla islendigini 6grenebilmelidir. Bilgi; anlasilir, somut sekilde ve basit bir dille paylagiimalidir.
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“Dogruluk ilkesi” cercevesinde, dogru olmayan kisisel veriler gecikmeden silinmeli veya duzeltilme-
lidir. Nitekim, verilerin dogru olmamasz, ilgili kisilerin temel hak ve 6zgurliklerine, ekonomik ¢ikarla-
rina ve manevi butiinliigiine zarar verebilir. Ornegin, dogru olmayan adres verisi nedeniyle ilgili kisiye
yapilan tebligatlar ulagsmayabilir.

Ayrica, veri sorumlusu, eger verilere dayali olarak ilgili kisiyle ilgili bir sonug¢ ortaya koyuyor ise,
veriler giincel olmalidir. Ornegin, ilgili kisiler tarafindan saglanan verilere dayali olarak kredi verme
islemleri gerceklestiriliyor ise veriler giincel olmalidir. Kimi hallerde ise, dzellikle delillerin muhafazast
amacryla verilerin gincellenmemesi zorunlu olabilir.

“Amaca baglilik ilkesi” cercevesinde belirli bir amagla toplanan veriler, farkli bir amacla iglenemez.

Aksi halde, isleme 6ncesinde bilgilendirme ve acgik riza alma zorunlulugu anlamaina yitirir.

“Sinirh siire saklanma ilkesi’ne gore, eger mevzuatta verilerin ne kadar siireyle saklanacag belirtil-
memis ise, Kisisel veriler, islenme amaclarinin gerektirdiginden daha uzun stre saklanmamalidur.

Kisisel verileri koruma hukukunun en énemli ilkelerinden biri “veri minimizasyonu (6l¢ulaluk) il-
kesi’dir. Bu ilkeye gore, veri sorumlusu, amacina ulagsmak icin gerekenden fazla veri islememelidir. S6z
konusu amaca ulagmak i¢in verilerin iglenmesi sart degilse, veri islememe yoluna bagvurmalidir.

Bu konuda Kisisel Verileri Koruma Kurulu'nun vermis oldugu bir kararda su ifadeler yer almaktadir:
“Bir havayolu tasimacilik sirketinin (veri sorumlusu) sundugu sadakat programint kullanan ilgili kisinin kullanict
adi ve parola bilgilerini degistirme talebi karsisinda ilgili kisiden arkaly onlii kimlik goriintisi talep etmesi, kim-
lik dogrulama islemi i¢in daha az verinin islenmesinin mimkin oldugundan hareketle veri sorumlusunun somut
olayda isledigi kimlik gorintiisiinin islendikleri amagla baglantili, sinirly ve 6lgili olma ilkesine aykiridir.” (Bir
havayolu tasimacilik sirketinin (veri sorumlusu) sundugu sadakat programin kullanan ilgili kisinin kullanict adi
ve parola bilgilerini degistirme talebi karsisinda ilgili kisiden arkali 6nlii kimlik gorintisi talep eden veri sorum-
lusu” hakkinda Kisisel Verileri Koruma Kurulu’nun 01.10.2019 Tarihli ve 2019/294 sayil1 Karar Ozeti)

“Veri guivenligi (butiinluk ve gizlilik) ilkesi”, kisisel verilerin korunmasi sadece hukuki yontemlerle
sinirli olmayip, teknolojik tedbirler alinmasini da gerektirir. Burada “gerekli 6nlemler”in neler oldugu,
islenen verinin niteligi ve temel hak ve 6zgurliikklere gelebilecek muhtemel miidahale dikkate alinarak
belirlenir. Amag, bu mudahalenin asgari seviyeye indirilmesidir.

Kisisel Verilerin islenme Sartlari

Kisisel verilerin iglenmesi hukukuna egemen olan en temel ilkelerden bir tanesi, kisisel verilerin
islenmesinin, kural olarak yasak olmasi ilkesidir. Bununla birlikte, bir igleme sebebi yani hukuka uy-
gunluk sebebi var ise, kigisel veriler iglenebilir. Nitekim, temel hak ve 6zgurlukler (kisisel verilerin ko-
runmasini talep etme hakki) baska hukuki menfaatlerle sinirlandirilabilir. KVKK m. 5’te kisisel verilerin
ilgili kisilerin agik rizasi olmadan islenemeyecegi agikca belirlendikten sonra, kanunda sayilan bazi hal-
lerde, ilgili kisinin acgik rizas1 olmadan da kisisel verilerin islenmesinin miimkiin olacagi belirtilmigtir.

Asagidaki sartlardan birinin varligi halinde, ilgili kiginin agik rizasi1 aranmaksizin kisisel verilerinin
islenmesi mimkundir:

(a) Kanunlarda agik¢a 6ngoérilmesi.

(b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki ge-
cerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden butinliginin korunmasi
icin zorunlu olmasi.

(c) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kigisel verilerin iglenmesinin gerekli olmasi.
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(¢) Veri sorumlusunun hukuki yukimlialigina yerine getirebilmesi i¢in zorunlu olmasi.
(d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
(e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu olmasi.

(f) Ilgili kisinin temel hak ve ézgiirlikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmas1”

Ornegin, calisana ait 6zIik bilgilerinin tutulmasi Is Kanunu geregi zorunlu oldugundan ilgili kisi-
lerin agik rizasinin alinmasi gerekmez. Keza, kagirilan veya kayip kisinin telefonu tizerinden konum
bilgisinin belirlenmesi i¢in o kisiden riza alinmasi da fiili imkansizlik geregi s6z konusu olmayacaktir.

Bu noktada dikkat edilmesi gereken husus, acik riza ve diger hukuka uygunluk sebepleri arasinda
hiyerarsik bir iligki bulunmadigidir. Ayrica, kisisel veri igleme faaliyetinin amacinda birden fazla sayida
kigisel veri isleme sart1 bulunabilir. Ornegin, maas bordrosu diizenlemek amaciyla calisanlarin kisisel
verilerinin iglenmesinin hukuki dayanagi, kisisel veri igleme sartlarindan sézlesmenin ifasi ve veri so-
rumlusunun hukuki yukimlaliginin yerine getirilmesidir.

Ozel nitelikli kisisel verilerin islenmesi bakimindan kanun koyucu daha kati bir yaklasgim benim-
semistir. KVKK m. 6’ya gore, 6zel nitelikli kigisel verilerin, ilgilinin ac¢ik rizasi olmaksizin iglenmesi
yasaktir. Ancak “..saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngoriilen hallerde ilgili kisinin agik
rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saglhiginin korunmast,
koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmast ve yonetimi amacryla, sir saklama yikimliligi altinda bulunan kisiler veya yetkili kurum ve kuru-

luslar tarafindan ilgilinin agik rizast aranmaksizin islenebilir.”

ilgili Kisinin Haklari

Veri sorumlularina ve veri igleyenlere birtakim yukiamluliikler yukleyen Kanun, ilgili kigilere de bir
dizi haklar tanimigtir. Bu cercevede, KVKK m. 11’e gore ilgili kisiler veri sorumlularina bagvurarak ken-
dileriyle ilgili olarak asagidaki haklar1 kullanabilirler:

“(a) Kisisel veri islenip islenmedigini 6grenme,

(b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

(¢) Kigisel verilerin islenme amacini ve bunlarin amacina wygun kullanilip kullanilmadigini 6grenme,
(¢) Yurt iginde veya yurt disinda kisisel verilerin aktarildigu iigincii kisileri bilme,

(d) Kigsisel verilerin eksik veya yanlis islenmis olmast halinde bunlarin diizeltilmesini isteme,

(e) 7 nci maddede ongoriilen sartlar ¢ergevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

() @) ve (e) bentleri wyarinca yapilan islemlerin, kisisel verilerin aktaridig iigiinci kisilere bildirilmesini is-
teme,

() Islenen verilerin miinhasiran otomatik sistemler vasitasvyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya ¢tkmasina itiraz etme,

(&) Kisisel verilerin kanuna aykir: olarak islenmesi sebebiyle zarara ugramast halinde zararin giderilmesini

talep etme,

haklarina sahiptir.”

o
s _Bfa"%,
';;1 E gp_i, KISISEL VERILERIN KORUNMASI HUKUKU 59
S



UCUNCU-BOLUM

ilgili Kisilerin Haklarinin Korunmasi

Ilgili kisilerin, bu haklarini kullanabilmeleri icin éncelikle veri sorumlularina basvurmalar1 gerek-
mektedir (KVKK m. 13). Bu bagvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya stresin-
de bagvuruya cevap verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten
itibaren otuz ve her halde bagvuru tarihinden itibaren altmis giin icinde Kurula sikayette bulunabilir
(KVKK m. 14/1). O halde, ilgili kisilerin Kisisel Verileri Koruma Kurulu'na sikayette bulunmadan 6nce
veri sorumlularina bagvurmalari usulii bir zorunluluktur. Bununla birlikte, Kurul’'un bir ihlal iddiasini
Ogrenmesi Uzerine resen inceleme yapmasi da miimkiindiir. Yapilan inceleme neticesinde, Kisisel veri-
leri hukuka aykir1 olarak igledigi tespit edilen kisilere idari yaptirim uygulanir. Ayrica bu kisiler yénin-
den Turk Ceza Kanunu m. 185-140 huktmleri uyarinca cezai yaptirim uygulanmasi da s6z konusu olur.
Son olarak, kisisel verileri hukuka aykir1 olarak islendigi icin maddi ve manevi zarara ugrayan kisilerin
Turk Medeni Kanunu hiikiimleri ¢cercevesinde tazminat talepleri saklidir.
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BOLUM OZETI

Dijital teknolojilerdeki gelismelerle birlikte veri, artan oranda énem kazanmais ve kisisel verilerin
korunmasi daha da gincel bir sorun haline gelmistir. Endistri 4.0’1n temel bilesenlerinden biri olarak
kabul edilen yapay zeka, nesnelerin interneti (internet of things), buytk veri (Big Data) ve blokzinciri
uygulamalar gibi teknolojiler, kisilere veya makinelere ait verilerin toplanmasina ve kaydedilmesine

dayanmaktadir. Bu nedenle icinde bulundugumuz ¢agda veri “yeni petrol” olarak nitelendirilmektedir.

Kisisel verilerin korunmasi1 meselesinin merkezinde catisan iki temel menfaat yer almaktadir. Bir
taraftan, bilginin serbest dolagim1 saglanmak istenmektedir; ¢linkli inovasyonun tegviki, teknolojik ge-
lisim ve ilerleme i¢in bu dolasim degerlidir. Diger taraftan ise, ilgili kisilerin hem devlet hem de 6zel
tesebbisler kargisinda korunmasi gerekmektedir. Bilgi toplumunda kisisel veriler korunmazsa birey,
devletler ve 6zel tesebbisler karsisinda zarar gérme riski altina girer. Ayrica, kisisel verilerin korun-
mas1 temel hak ve 6zgirliklerle de yakindan baglantilidir. Ozellikle yapay zeka teknolojilerindeki ge-
lismelerle birlikte karar veren algoritmalar yayginlagmis ve veri diktatorligi gindeme gelmistir. Iste
kisisel verilerin korunmasi hukuku, bu menfaat ¢catigmasini ¢dzmeye ¢alismaktadir.

Kisisel verilerin, bireyin kisilik hakkiyla ilgili oldugu kabul edilmektedir. Kisilik hakkinin ¢esitli go-
rinim tarleri bulunmakta olup bunlar sinirlh sayida degildir. Bu g¢ercevede, bireyin kisisel verileri
uzerindeki hakk: da tipki viicut butiinlagi, 6zel yasami ve seref ile haysiyeti gibi kisilik hakkinin bir
parcasidir. Turk Hukuku'nda Kkisisel verilerin korunmasi, temel bir hak olarak Anayasa’da diizenlen-
mistir. Ayrica, Avrupa Birligi'ndeki gelismelere paralel olarak Turkiye’de 2016 yilinda Kisisel Verilerin
Korunmasi Kanunu yururlige girmis ve Kisisel Verileri Koruma Kurumu kurulmustur. Hukukumuzda
kisisel verilerin islenmesinin kural olarak yasak oldugu esas1 gecerlidir. Ancak bu veriler basta acik riza
olmak tizere, Kisisel Verilerin Korunmasi Kanunu’'nda sayilan veri isleme sartlarindan birinin bulun-

mas1 durumunda ve kisisel verilerin korunmasi hukukuna egemen olan ilkelere uyularak iglenebilir.

Veri sorumlularina ve veri igleyenlere birtakim ytiktumlulikler yukleyen Kanun, ilgili kisilere de bir
dizi hak tanmimistir. Kanuna aykir1 veri isleme faaliyeti gerceklestirilmesi durumunda, kisisel verileri
hukuka aykir1 olarak isledigi tespit edilen kisilere idari yaptirim uygulanir. Ayrica, bu kisiler yontn-
den Turk Ceza Kanunu'nun 135-140. maddeleri uyarinca cezai yaptirim uygulanmasi da s6z konusu
olabilir. Son olarak, kisisel verileri hukuka aykir1 olarak islendigi icin maddi ve manevi zarara ugrayan

kigilerin Turk Medeni Kanunu hiikkiimleri ¢ercevesinde tazminat talepleri saklidir.
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GOZDEN GECIRELIM

1.  Turk Hukukunda gercek kisilerin kisisel verileri tizerindeki hak
hakkidir.

2. Kisisel verileri iglenen, kimligi belirli veya belirlenebilir gercek kisiler
________________ olarak isimlendirilir.

8. Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir surette kimli-
&i belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesine
___________________ ad1 verilir.

4. Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurul-
masindan ve yénetilmesinden sorumlu olan gercek veya tiizel kisiye
ad1 verilir.

5. Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igsleyen gercek

veya tlzel kigiye ad1 verilir.

6. Belirli veri tirlerinin belirli amaclarla islenmesini konu almayip genel bir onay seklinde
verilen rizalar olarak isimlendirilmekte olup gecersizdir.

7z iligkin kigisel veriler ise ancak kamu sagliginin korunmasi, koru-
yucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiratilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukiumlilagi altinda bulunan

kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizasi aranmaksizin iglenebilir.

8 ilkesi'ne gore, eger mevzuatta verilerin ne kadar sireyle sakla-
nacag belirtilmemis ise, kisisel veriler, islenme amacglarinin gerektirdiginden daha uzun siire
saklanmamalidir.

9. o __ ilkesi'ne gore, veri sorumlusu, amacina ulagsmak i¢in gereken-

den fazla veri islememeli, s6z konusu amaca ulagsmak i¢in verilerin iglenmesi sart degilse, veri
islememe yoluna bagvurmalidir.

10. Ilgili kisilerin, kisisel verilerinin hukuka aykir1 olarak islendigi gerekcesiyle Kisisel Ve-
‘na bagvurmalari

rileri Koruma Kurulu’na sikayette bulunmadan 6nce
usulll bir zorunluluktur.

CEVAP ANAHTARI
1. kisilik 6. battaniye rizalar
2. ilgili kisi 7. Saglik ve cinsel hayata
3. anonim hale getirme 8. Sinirli siire saklanma
4. veri sorumlusu 9. Veri minimizasyonu — Ol¢ulilitk
5. veri igleyen 10. veri sorumlular1
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SOZLUK

Agtk riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgur iradeyle agiklanan rizadir.

Anonim hale getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesidir.

Ilgili kisi: Kisisel verisi islenen gercek kisidir.
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her tirla bilgidir.

Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tarli islemdir.

Ozel nitelikli kisisel veri: Kisilerin 1rki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

Psédonim (takma adly) veri: 1lave bilgiler olmadan, belli bir gercek kisiyle eslestirilemeyen veridir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen gercek
veya tlzel kigidir.

Veri kaytt sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemdir.

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisidir.
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