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Soézlesmelerde sekil, genel olarak taraflar1 du-
sinmeye sevk etmesi, sozlesmeye aciklik ve kesinlik
saglamasi, ispat ve guvenlik saglamasi, s6zlesmenin
yorumunu kolaylastirmas1 agisindan faydali goril-
mektedir. Ancak hukuki islemlerin biiyiik cogunlugu-
nun, 6zellikle gecerlilik sart1 olarak sekle bagli olmas1
bircok hukuki islemin gecersizlik yaptirimiyla karsi-
lasmasina yol agacaktir. Bir diger yandan, elektronik
ortamda yer alan verilere dayanan hukuki islemlerin,
yapilar1 geregi agir sekil kosullarina uymasi mimkuin
degildir. Bu hukuki islemlerin, 6zellikle internet tize-
rinden akdedilen soézlesmelerin kat1 gekil kosullarina
tabi tutulmasi halinde gecersizlik yaptirimiyla karsi-
lagma riski dogmaktadir. Bu sebeple tilkemizde ve di-
ger Ulkelerde guivenli elektronik imza diizenlemeleri
yapimis ve guvenli elektronik imzaya belirli hukuki
sonuglar baglanmustir.

Imza, kigileri birbirinden ayirmayi, kisinin
kimligini tespit etmeyi mumkin kilar. Kisi, metni
imzalayarak irade beyanini ortaya koyar. Boylece,
kisinin metinde yer alan hukuki sonucu benimsedigi
kabul edilir. Elektronik belgelerin metin ve el yazisi
unsurlarini icermemesi bu belgelerin nasil imzalana-
cag1 sorununu dogurmustur. Bu soruna ¢6ziim olarak
dijital imza (gGvenli elektronik imza) bulunmustur.
Guvenli elektronik imza da kisinin kimligini tespit
etmeyi mumkiin kilar ve elektronik belgenin imza-
layan tarafindan yazildigim1 (baglayici oldugunu),
belgenin degisiklige ugramadigini ve belgenin varli-
gin1 dogrulamayi saglar. Giivenli elektronik imzanin,
geleneksel imza ile benzer fonksiyonlar1 yerine ge-
tirmesi nedeniyle, givenli elektronik imzaya 6énemli

hukuki sonuglar baglanmustir.

Bu boélimde genel olarak sekil kavramy, el ile atilan
imza, el ile atilan imzaya baglanan hukuki sonuglar,
elektronik imza, dijital imza, dijital imzanin teknik
yapisi, guvenli elektronik imzaya baglanan hukuki
sonuglar ve elektronik imza ile ilgili belirli diizenle-

meler incelenecektir.




ELEKTRONIK IMZA VE ELEKTRONIK-IMZA KANUNUU

Sozlesme Nedir

Borg¢ kavrami doktrinde, dar anlamda bor¢ ve genis anlamda bor¢ olmak tizere ikiye ayrilarak ince-
lenmektedir. Dar anlamda bor¢ “alacaklinin bor¢ludan istemeye yetkili oldugu, bor¢lunun da yerine getirmek
zorunda oldugu tek bir edimi, yani bir tek alacak veya borcu...” ifade edecek bicimde tanimlanmaktadir. Genis
anlamda borg ise alacakli ve bor¢lu arasinda farkli bor¢lar dogurabilen ve bu bor¢larin biatiinant olus-

turan hukuki iliski ya da borg iligkisi olarak tanimlanmaktadir.

Borg iligkileri hukuki islemden veya dogrudan kanundan kaynaklanabilir. Iste sozlesmeler de borg
iligkisi kuran hukuki islemlerdir. 6098 sayil1 Turk Bor¢lar Kanunu’'nun (RG. 04.02.2011, S. 27836, TBK)
1. maddesinin 1. fikrasinda, s6zlesmelerin taraflarin kargilikli ve birbirine uygun irade agiklamalariyla
kuruldugu belirtilmistir. Bir baska ifadeyle s6zlesme, karsilikli ve birbirine uygun irade aciklamalariyla
kurulan hukuki iligkidir.

Sozlesmelerde Sekil

Iradenin dis diinyaya s6z, yazi, isaret gibi bir bicimde aktarilmasi sekil olarak adlandirilir. Her hu-
kuki islem ve her irade beyani belirli bir sekilde yapilir. Ornegin, bir sézlesmenin imzalanmasi s6zles-

menin sekli ile ilgili bir husustur.

Hukuk sistemimizde kural olarak sekil 6zguirligi gegerlidir. Bu kural TBK m. 12/1'de “Sézlesmelerin
gecerliligi, kanunda aksi ongoriilmedikge, hi¢hir sekle bagl: degildir.” seklinde diizenlenmigtir. Sekle bagh ol-

mamak ile kastedilen s6zlesmelerin belirli bir sekilde yapilmasinin zorunlu olmadigi, yani sekil 6zgur-

lagadur.
(o \
@‘ DIKKAT EDELIM
(o]
Bunlara Dikkat Edelim: S6zlesmelerde sekil amaca gore, gecerlilik sekli ve ispat sekli

olmak Uzere ikiye ayrilmaktadir. Gegerlilik sekli, taraflarin sekil sartina uymamalari (o)
halinde hukuki islemin gegersiz oldugu sekildir. Bir hukuki islemin ispati icin aranan
sekil ise ispat seklidir.

\ o)

Gegerlilik Sekli

TBK m. 12/2’ye gore “Kanunda sozlesmeler igin éngériilen sekil, kural olarak gecerlilik seklidir. Ongériilen
sekle wyulmaksizin kurulan sézlesmeler hiikiim dogurmaz.” S6z konusu diizenlemeye gore bir s6zlesme, ka-
nun ile belirli bir sekle tabi tutulmus ise bu sekil gecerlilik sekli olacak ve bu sekle uyulmamasi halinde
so6zlesme hukiim dogurmayacak, yani gecersiz olacaktir. Kanunda diizenlenen sekil sart1 yasal sekil ya

da kanuni gekil olarak da adlandirilmaktadar.
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Sekil, gecerlilik kosulu olarak yalnizca kanunda éngoérilmemektedir. Taraflar kendi 6zgtr iradeleri
dogrultusunda kanunda gekle baglanmamus bir s6zlesmeyi belirli bir sekilde yapmak Gizere anlasabi-
lirler. Bu durumda iradi sekil s6z konusu olmaktadar. Iradi sekilde, taraflarin kanunda sekle baglanma-
mis bir s6zlesmeyi belirli bir sekilde yapmak Gizere anlagmalar1 halinde, belirlenen sekilde yapilmayan
sozlesme taraflar1 baglamaz (TBK m. 17/1). Ancak, taraflar gecerlilik kosulu yerine ispat kosulu olarak
da iradi sekil kararlagtirabilirler. Taraflar, herhangi bir belirleme yapmaksizin yalnizca yazili sekil ka-

rarlagtirirlarsa, yasal yazili sekle, yani adi yazili sekle iliskin htikkimler uygulanacaktir (TBK m. 17/2).

Tekrar etmek gerekir ki gecerlilik sekline uyulmamasinin yaptirimi sézlesmenin gecersiz olmasidir.

ispat Sekli

Daha 6nce belirtildigi gibi ispat sekli bir hukuki iglemin varliginin ispat1 i¢in gerekli olan sekildir.
Mahkemede goérilmekte olan bir davada ispat ise taraf taleplerinin dayandig: olay ve olgularin dogru
olup olmadigini konusunda hakimi ikna etme faaliyeti olarak tanimlanmaktadir. Ispat sekli kanundan
veya taraf iradelerinden kaynakli olabilir. Taraflar kendi 6zgiir iradeleri dogrultusunda belirli bir ispat
sekli belirleyebilirler. Bu durumda da iradi sekil s6z konusu olur. Ispat, medeni usul hukuku ile ilgili bir
konu oldugu i¢in ispata iligkin kurallar 6100 sayili Hukuk Muhakemeleri Kanunu'nda (RG. 04.02.2011,
S. 27836, HMK) diizenlenmistir.

HMK’da ispat sekli ile ilgili iki ana kural bulunmaktadir. Birinci kurala gére, HMK’da senetle ispat
zorunlulugu baslig: ile dizenlenen m. 200/1 uyarinca, yapildiklar tarihte miktar veya degeri belirli
bir tutar1 agan hukuki islemler kural olarak yalnizca senet ile ispat edilebilir. Burada senetle ispat zo-
runlulugu ile kastedilen kesin delille ispat zorunlulugudur. Bu hiitkiim, bahsedilen hukuki islemlerde
yazili sekli zorunlu tutmaktadir. Ancak bu kuralin istisnalar1 bulunmaktadir. Ikinci kural ise, HMK m.
201 geregince; senet ile ileri stiriilen her cesit iddiaya karsi ileri siirtilen ve senedin hiitkiim ve kuvvetini
ortadan kaldiracak veya azaltacak nitelikte bulunan hukuki islemlerin tanikla ispatinin yasak olmasidar.
Bir diger ifadeyle senede kars1 ancak senetle veya diger kesin delillerle ispat miimkiindur. Bu kuralin

da belirli istisnalar1 bulunmaktadar.

Ispat sekline uyulmamasinin sonucu hukuki islemin varliginin veya dogrulugunun ispat edilme-
mis olmasidir. Ispat sekline uyulmamasi sézlesmenin gecersiz olmasina neden olmaz. Gegerli olarak
kurulan ancak ispatlanamayan bir hak veya hukuki islem gercekten var olsa bile mahkeme tarafindan

dikkate alinmayacaktir. Bu nedenle ispat sekli son derece 6nemlidir.

Seklin Turleri

Sekil, yapilis bicimine gore; “s6zlu sekil”, “adi yazili sekil”, “nitelikli yazili sekil” ve “resmi gekil” ola-
rak dorde ayrilarak incelenmektedir.
Sozlu sekil, taraflarin iradelerini s6z1li olarak dis dinyaya aktarmalaridir. Sekil 6zgurliga geregi

kural olarak, s6zlesmeler -kanunda veya taraflarca yapilan s6zlesmede aksi kararlagtirilmadikca- s6zIi

sekil ile gecerli bicimde kurulabilmektedir.

Adi yazili sekil, beyan sahibinin, sekle bagli irade beyaninin igerigini yaziyla belgeleyip imzalanmas1
seklinde tanimlanmaktadir. Adi yazili seklin metin ve imza olmak tizere iki unsuru bulunmaktadir. Adi

yazili sekilde yalnizca imzanin el yazisi ile olmasi gerekir. Metin, el yazisi, daktilo, yazic1 vb. araglarla

oy
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olusturulan, beyanda bulunan kisinin iradesinin yer aldig1 somut belgedir. Imza ise belirli bir kiginin

belgeyi yazdigini veya onayladigini belirlemek icin kullanilan isarettir.

Nitelikli yazili sekil, adi yazili sekle gore ilave unsurlarin yer aldig sekil tiirtidiir. Ornegin, 4721 sayili
Tirk Medeni Kanunu'nun (RG. 08.12.2001, S. 24607, TMK) 538. maddesinin birinci fikras1 uyarinca
el yazili vasiyetname nitelikli yazili sekle tabi tutulmustur. Hiktm; “El yazili vasiyetnamenin yapildig
yil, ay ve giin gisterilerek basindan sonuna kadar miras birakann el yazisvyla yazilmis ve imzalanmas olmast
zorunludur.” seklinde diizenlenmistir. Goruldugu tizere, adi yazili sekilde metnin nasil yazildigi 6nem
arz etmezken, el yazili vasiyetnamede (nitelikli yazili sekil) metnin basindan sonuna kadar belirli un-
surlarla birlikte el yazisiyla yazilmis olmasi sart1 aranmugtir. Benzer sekilde, kefalet s6zlesmesi de TBK
m. 583/1'deki “Kefalet sozlesmest, yazili sekilde yapilmadikca ve kefilin sorumlu olacagr azami miktar ile kefalet
tarihi belirtilmedikge gecerli olmaz. Kefilin, sorumlu oldugu azami miktari, kefalet tarihini ve miiteselsil kefil
olmast durumunda, bu sifatla veya bu anlama gelen herhangi bir ifadeyle yiikiimlilik altina girdigini kefalet soz-

lesmesinde kendi el yazisvyla belirtmesi sartiir.” hikmuyle nitelikli yazili sekle tabi tutulmustur.

Resmi sekil, bazi hukuki islemlerin resmi makamlarin huzurunda ve katilimiyla yapilmasidir. Resmi
sekilde, hukuki islem veya s6zlesme kanunda dizenlenen usul ve esaslara uyularak resmi senet diizen-
leme yetkisi bulunan kisi tarafindan yapilir. Resmi senet diizenlemeye yetkili makamlar genel olarak,
sulh hakimligi, noter ve tapu sicil midurliikleridir. Ornegin, TBK m. 237/1 hikmii “Tasinmaz satisinin
gegerli olabilmesi i¢in, sézlesmenin resmi sekilde diizenlenmesi sarttir.” seklinde diizenlenmistir. Bu htikim

uyarinca, taginmaz satiginin gecerlilik kosulu resmi gekle baglanmagtir.

imza Nedir?

Daha 6nce belirtildigi Gizere imza, bir kisinin bir belgeyi yazdigini veya onayladigini belirlemek igin
kullanilan isarettir. Imza, kisinin kimligini tespit etmeye, onu diger kisilerden ayirmaya yarar. Imza,
genellikle ad ve soyadi icerecek bicimde atilir. 2525 sayili Soyadi Kanunu (RG. 02.07.1934, S. 2741) m.
2’ye gbre imzada, 6z adin 6nde, soy adinin sonda kullanilacagi belirtilmistir. Ancak, bu hukiim emredi-
ci olmayip, bir isaret veya baska sézciiklerden olusan yazilar da imza olarak kabul edilebilecektir. Keza
imzanin kisaltilmis hali olan paraflar da imza olarak nitelendirilmektedir. Imzanin her zaman aym

sekilde atilmasi sart degildir.

TBK m. 14/1 hukmu “Yazuli sekilde yapilmast ongérilen sozlesmelerde bor¢ altina girenlerin imzalarimin
bulunmasi zorunludur.” seklinde diizenlenmistir. Bu hiikiim uyarinca, bir s6zlesme ile borg altina giren
tarafin s6zlesmede imzasinin bulunmasi gerekmektedir. Iki tarafa borg yiikleyen sdzlesmelerde, her iki

taraf da borg altina girdigi icin iki tarafin da imzasinin bulunmasi gerekmektedir.

Genel kural TBK m. 15/1 geregince, bor¢ altina giren kiginin el yazisi ile imza atmasi zorunlulugu-
dur. Bu hiikkiimler birlikte degerlendirildiginde, adi yazili sekle baglh bir s6zlesmede, bor¢ altina giren

kisinin el yazis1 ile atilmig imzasinin bulunmasi zorunludur.

TBK m. 14/2; “Kanunda aksi dngorillmedikce, imzalr bir mektup, asillar: bor¢ altina girenlerce imzalanmas
telgraf, teyit edilmis olmalar: kayduyla faks veya buna benzer iletisim araglar: ya da giivenli elektronik imza ile
gonderilip saklanabilen metinler de yazili sekil yerine geger.” hikmiint ihtiva etmektedir. Bu maddede sayi-
lan araclar adi yazili sekil sartini yerine getirmektedir. Ancak, bunun i¢in TBK digindaki bir kanunda bu

hikmun aksine bir diizenlemenin yer almamasi1 gerekmektedir.

Guvenli elektronik imza ile génderilip saklanilan metinler konumuz agisindan 6énem arz etmek-
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tedir. Kanun, gtivenli elektronik imza ile génderilip saklanan metinlerin adi yazil sekil sartini yerine

getirdigini kabul etmistir.

Imza ile ilgili genel kuralin el yazisi ile imza atmak oldugunu belirtmistik. Bu kuralin TBK m. 15 ve
16’da 6ngorulmus U istisnast bulunmaktadir. Bu istisnalar; bir aragla imza atmak, gérme engellilerin

imzas1 ve imza atamayanlarin imza yerine gecen isaretler kullanmasi olarak sayilabilir.

Bir aragla imza atmak ancak 6rf ve adetce kabul edilen hallerde ve 6zellikle cok sayida c¢ikarilan
kiymetli evrakin imzalanmasinda gecerli kabul edilmistir (TBK m. 15/2). Ancak 6102 sayil1 Tiirk Ticaret
Kanunu'nun (RG. 14.02.2011, S. 27846, TTK) 756. maddesinin ikinci fikras1 ve 780. maddesi uyarinca
bono, polige ve ceklerde imzalarin el ile atilmas1 zorunludur. Bu senetlerde herhangi bir mekanik arag

(6rnegin, damga) ile atilacak imza kullanilamaz.

Gorme engellilerin imzasi ile ilgili TTK m. 15/3’te “Gérme engellilerin talepleri halinde imzalarinda sahit
aranir. Aksi takdirde gérme engellilerin imzalarin el yazist ile atmalar: yeterlidir.” diizenlemesi yer almakta-
dir. Ayrica, 1512 sayili Noterlik Kanunu (RG. 18.01.1972, S. 14090, NK) m. 78 uyarinca noterin; ilgilinin
isitme, konugma veya gérme engelli oldugunu anlamasi halinde ilgilinin istegine bagl olarak islemle-

rin iki tanik huzurunda gerceklestirilecegi hiikim altina alinmastir.

Herhangi bir sebeple imza atamayan kisiler (6rnegin, okuma yazma bilmeyenler, saglik durumlar:
nedeniyle imza atamayanlar) ise, TBK m. 16/1 uyarinca, imza yerine usuliince onayli parmak izi, el ile
yapilmig bir isaret veya mithur kullanabileceklerdir. Ancak, bu hikiim kambiyo senetleri icin uygu-
lanmamaktadir (TBK m. 16/2). S6z konusu parmak izini, el isaretini veya mihrii onaylamaya yetkili
makam noterdir. Keza NK m. 75'te “ligililerle tanik, terciiman ve bilirkisi imza atamadiklar: ve imza yerine
gecen bir el isareti kullanmadiklar: takdirde, varsa miihiir, yoksa sol elinin bas parmagt, bu da yoksa diger parmak-

larmdan biri bastirilir ve hangi parmagin bastirildigr yazilir.” hikmi yer almaktadir.

imzaya Baglanan Hukuki Sonuclar

Bir kisi, metne imza atarak irade beyanim aciklar. Imza araciligryla hukuki islemi gerceklestiren
kisinin kimliginin tespit edilmesi saglanir ve metinde yer alan ifadelerin imzalayan tarafindan kabul
edildigi varsayilir. Bir diger ifadeyle, bir kisi metne imza attiginda, kisinin metinde yer alan hukuki

sonucu kabul ettigi anlagilir.

(o \

HATIRLATMA

Daha énce belirtildigi Gzere, TBK m. 14/1 uyarinca, borg altina giren kisinin
sozlesmeyi imzalamasi ile yazili sekil sarti yerine getirilmis olur. Bir diger ifadeyle
imza, gegerlilik kosulu olarak sekle bagl bir sézlesmede, gecerlilik kosulunu o
yerine getirmeyi saglayan bir unsurdur.

Yazili sekilde yapilmasi 6ngérulen bir sézlesme imzalanmadan s6zlesme gecerli

olmaz.
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HMK m. 199 hikm; “Uyusmazlik konusu vakialar: ispata elverisli yazili veya basili metin, senet, ¢izim,
plan, kroki, fotograf, film, gorintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tagwyicilart bu Kanuna gére belgedir.” dizenlemesi ile “belge” kavraminin kapsamina nelerin girece-
gini belirtmistir.

Medeni usul hukukunda “belge” ile “senet” kavramlar1 birbirlerinden farklidir. Senet, hakimi bag-
layici nitelikte olan kesin deliller arasinda yer almakta iken, belge kesin deliller arasinda sayilmamaisg-
tir. Senet, onu dizenleyen kiginin imzasini tagimalidir. Belgede ise boyle bir zorunluluk yoktur. Hatta
belgenin onu dizenleyen kisinin imzasini igermesi halinde ortada bir senet s6z konusu olabilecektir.
Kesin delillerin dayanak tegkil ettigi bir iddiay1 hakim dogru kabul etmek zorundadir. Sonug olarak
imza, diger unsurlariyla birlikte bir belgenin hukuken senet olarak degerlendirilebilmesini mimkin

kilmaktadir. Bu da ispat agisindan 6nemli sonuglar dogurmaktadir.

HMK m. 205/1; “Mahkeme huzurunda tkrar olunan veya mahkemece inkar edenden sadir oldugu kabul edilen
adi senetler, aksi ispat edilmedikge kesin delil sayilirlar.” duzenlemesi ile adi senetlerin aksi ispat edilmedikce
kesin delil olarak nitelendirilecegini hilkme baglamigtir. Adi senet, resmi makamlarin katilim1 olmak-

s1zin diuzenlenen senettir.

Elektronik imza Kanunu

5070 sayil1 Elektronik Imza Kanunu (RG. 23.01.2004, S. 25355, EIK) Avrupa Birligi'nin 1999/98 sayili
Yonergesine uygun olarak dizenlenerek 15.01.2004 tarihinde kabul edilmis ve 23.07.2004 tarihinde
yurirlige girmistir. Kanun ile elektronik imzanin hukuki, teknik yoénleri ve kullanim esaslar1 diizen-
lenmistir. EIK’ya dayanarak hazirlanan, elektronik imzanin hukuki ve teknik yonleri ile uygulamasina
iliskin usul ve esaslar1 diizenleyen Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik (RG. 06.01.2005, S. 25692) 06.01.2005 tarihinde yurarlige girmistir.

Elektronik imza Nedir?

“Elektronik imza” denilince akla “dijital imza” gelse de iki kavrami karistirmamak gerekir. Elektronik
imza, dijital imzay1 da kapsamina alan, elektronik belgeleri imzalamak i¢in kullanilan farkli yéntemleri
ifade eden bir Gst kavram olarak degerlendirilmektedir. Elektronik imza yéntemlerine 6rnek olarak;
biyometrik imza (parmak izi, retina taramasi gibi), PIN (Personal Identification Number), dijital ortama
aktarilmig el yazisi ve dijital imza verilebilir.

EIK m. 8/1/b'de elektronik imza; “Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve kimlik dogrulama amacvyla kullanilan elektronik veriyi” ifade edecek bicimde duzen-

lenmistir.

Dijital imza Nedir?

Dijital imza, 6zel bir algoritma (hash fonksiyonu) kullanilarak olusturulan ve génderenin 6zel anah-
tar1 ile sifrelenen bir ileti/mesaj 6zetidir. Dijjital imza mesaja eklenerek aliciya géonderilir. Alici, kendisi-
ne iletilen mesajdan yeniden bir mesaj 6zeti ¢ikarir ve gonderenin agik anahtari ile dijital imza sifresini
cozerek elde ettigi 6zet ile kendi hesapladig1 6zeti karsilastirir. Boylece gonderilen mesaj ile kendisine
ulasan mesajin ayni oldugu, degisiklige ugramadig (veri butanlugn), ilgili kisi tarafindan gonderildigi
(kimlik dogrulama) ve mesajin gonderildigi (gonderildigini inkar edememe-baglayicilik) dogrulanmaig

olur.
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Dijital imzanin olusturulmasi i¢in kriptografi (sifreleme) kullanilir. Kriptografi, anlagilabilir durum-
da bulunan verilerin anlagilamayacak hale donustarilmesinde kullanilan matematik yéntemlerinin

butinuadur.

Sifreli mesaj anlamsiz bir hale geldigi i¢in, bu mesaji1 anlamli bir hale donustiirmek igin sifrenin ¢6-
zilmesi gerekir. Sifrenin ¢6zilmesi icin ise anahtar gereklidir. Sifreleme icin bir¢cok teknik bulunmakla
birlikte, en sik kullanilan sifreleme yontemleri; simetrik sifreleme yontemi ve asimetrik sifreleme yon-

temidir.

Simetrik sifreleme yonetimde tek sifre (anahtar) hem mesajin sifrelenmesi hem de mesajin ¢ézul-
mesinde kullanilir. Dolayisiyla, gonderici ve alic1 ayni anahtar1 kullanir. Bunun i¢in génderici ve alici-
nin anahtar1 bilmesi gerekir. Iletinin giivenli bir bicimde génderilebilmesi anahtarin gizliligine bagh
oldugu icin, simetrik sifreleme yéntemi yalnizca birbirine givenen taraflarca kullanilmasi halinde ve

internet ortami disarisinda bir ortamda paylasilmasi halinde gtivenli bir bigimde kullanilabilecektir.

Asimetrik sifreleme yonteminde ise biri gizli (6zel) ve biri acik(genel) olmak tzere iki anahtar bu-
lunmaktadir. Gizli anahtara yalnizca kullanici erigebilir ve giivenlik geregi bu anahtarin kimse ile pay-
lasilmamasi gerekir. Acik anahtar ise herkese agiktir ve gtivenilir Gi¢clincii kisiler tarafindan ilan edilir.

Dijital imzanin sifrelenmesi i¢cin asimetrik sifreleme yontemi kullanilmaktadir.

Dijital imzanin Teknik Yapisi

Asimetrik sifreleme yontemi sayesinde mesaji gonderenin kimligi tespit edilebilecektir. Mesajin,
Ozet fonksiyonu (hash) kullanilarak tiretilen 6zet degeri (hash degeri) sayesinde ise mesajda herhangi

bir degisiklik yapilmadig: tespit edilebilecektir.

Yukarida bahsedildigi tizere, dijital imza asimetrik sifreleme yontemi kullanilarak olusturulur.
Asimetrik sifreleme yonteminde agik ve gizli olmak tGizere iki anahtar bulunur. Bu anahtarlar elektronik
sertifika hizmet saglayicilar (ESHS) tarafindan uretilir ve bir sertifika ile temsil edilirler. Bu sertifikada
anahtar sahiplerinin kimlik bilgileri yer alir. Boylece dijital imzanin kimlik dogrulama fonksiyonu ye-

rine getirilir.

Dijital imzanin taklit edilmesi zordur. Zira asimetrik sifreleme yonteminde kullanilan anahtar ¢ifti
uzun ve karmasik bir yapidadir. Ancak bu uzun sifrelerin kirilarak taklit edilmesi imkansiz degildir. Bu

sebeple dijjital imzanin tamamen guvenilir oldugu dustinilmemelidir.

Dijital imza ile imzalanmis mesajin alicisi, imzanin dayandig sertifikay: saglayan sertifika hizmet
saglayicisinin sunucusunda sertifika bilgilerine ulasabilir ve boylelikle gondericinin kimligini tespit
edebilir. Ayrica gondericinin ac¢ik anahtar1 da sertifika hizmet saglayicisinin sunucusunda yayimlana-

cagl1 i¢in, alici, mesajin gondericiden gelip gelmedigini kontrol edebilir.

Dijital imzada gavenlik sorunu gizli anahtarin saklanmasiyla ilgilidir. Zira gizli anahtara sahip olan
kisi herkesin ulagabildigi acik anahtara eriserek mesajin igerigine ulasabilecektir. Gizli anahtar dijital

imzanin olusturulmasina, agik anahtar dijital imzanin dogrulanmasina imkan vermektedir.

Gizli anahtar kullanici tarafindan taginabilecek nitelikte bir chip kartta muhafaza edilmektedir. Gizli
anahtar yalnizca kullaniciya tahsis edildigi icin bu chip kartin yetkisiz kisilerin eline ge¢cmemesi i¢in

kullanicinin gerekli 6zen ve tedbiri gostermesi gerekir.
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Kullanici, chip kartin1 okuyucuya yerlestirip bilgisayara

bagladiktan sonra, PIN sifresini girip imzala butonuna

tiklayarak elektronik belgeyi dijital imza ile imzalamakta- ©
dir. Teknik yapis1 anlatilan tim stire¢ bilgisayar yazilimlar:
vasitasiyla otomatik olarak gerceklestirilmektedir.

\ o)

Uygulamada chip kartin giivenligini saglamak adina PIN (Personal Identification Number-Kisisel
Kimlik Numarasi) kullanilmaktadir. PIN, genellikle dort veya sekiz haneden olusan, bir cihazi kullana-
cak kullaniciy1 dogrulamak i¢in sifre olarak kullanilan say1 dizisidir. Chip kartin sifresi olarak PIN’lerin
kullanimi, dort veya sekiz hanelik bir sifrenin zayif gtvenlik énlemi saglamasi nedeniyle doktrinde

elestirilmektedir.

Hash Fonksiyonu (Hash Function-Ozet Fonksiyonu)

Asimetrik sifreleme yonteminde sertifikaya baglanan anahtarlar kimlik dogrulama islevini
yerine getirmektedir. Ancak goénderilen mesajda degisiklik yapilip yapilmadig1 yalnizca bu yoéntem
kullanilarak anlagilamaz. Aliciya ulasan mesajin génderici tarafindan génderilen orijinal mesaj olup
olmadigini tespit etmek amaciyla hash fonksiyonu gelistirilmistir. Hash fonksiyonu, mesaj1 belirli bir
uzunlukta 6zet degerine (hash value) donusturir. Bu 6zet degeri mesaji gonderen kisi tarafindan mesa-
ja eklenir ve mesaj1 alan alici mesaja tekrar ayn1 hash fonksiyonunu uygulayarak elde ettigi 6zet degeri
ile gonderici tarafindan génderilen 6zet degerini karsilastirir. Mesajda herhangi bir degisiklik yapilma-
st halinde hash degeri de degisecegi icin kargilagtirma sonucunda mesajda bir degisiklik yapilip yapil-

madig1 anlagilir.

o \
@‘ DIKKAT EDELIM

Burada dikkat edilmesi gereken nokta sifrelemenin asil mesaja

(o] degdil, asil mesajin hash dederi Uzerine yapilmasli ve mesaja o

eklenerek aliciya génderilmesidir.
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Glunumiizde en yaygin kullanilan hash fonksiyonlar1 128 bit

boyutta hash degeri tireten MD5 (Message-Digest algorithm
5) ve 224, 256, 384 veya 512 bit boyutlarinda hash degeri ©
ureten SHA-3’tur. (Secure Hash Algorithm 38). MD5 hash
fonksiyonu cesitli saldirilara maruz kalarak guvenilirligi
sarsilmig olsa da gintiimuzde yaygin olarak kullanilmakta-

dir.

\ o)

Konuyu bir 6rnekle acgiklayalim. Anin B’ye dijjital imzal1 bir mesaj gondermek istedigini varsayalim.
A'nin gondermek istedigi mesaj “B tarafindan satilan X markali Y model diziistii bilgisayar: 12.000 TL bedel
karsihginda satin aldigim: beyan ederim.” olsun. Oncelikle, A bu mesaja hash fonksiyonu uygulayacak ve
bir sonug elde edecektir. Sonucun “2e779edc849e4a9c9838dd7e02548838” oldugunu varsayalim. Daha
sonra A, bu hash degerini mesaja ekleyecek ve kendi gizli anahtarini hash degerine uygulayacaktir. Bu
durumda “2e779edc849e4a9c9838dd7e02548838” hash degeri sifreli olarak (genellikle hash degerine
gore cok daha uzun bir sifre olacaktir) mesajin altinda yer alacaktir. Iste burada yer alan sifreli hash

degeri A'nin djjital imzasidir. Mesaj bu haliyle B’ye gonderilecektir.

Mesaj kendisine iletilen B, 6ncelikle “B tarafindan satilan X markalr Y model diziistii bilgisayar: 12.000
TL bedel karsiliginda satin aldigimi beyan ederim.” mesajina hash fonksiyonunu uygulayacak ve “2e779ed-
c849e429c9838dd7e02548838” hash degerini bulacaktir. Daha sonra A'nin gizli anahtar1 yalnizca A'nin
acik anahtar1 kullanilarak ¢ozilebilecegi icin B, Anin agik anahtarini sifreli hash degerine uygulayacak
ve “2e779edc849e4a9c9838dd7e02548838” degerini gorebilecektir. Iki hash degeri de ayni oldugu igin
gonderilen mesaj ile iletilen mesajda bir degisiklik yapilmadig1 dogrulanmis olacaktir. Zira mesajda ya-
pilacak en ufak degisiklik hash degerinin farkli hesaplanmasina yol acacaktir. Ayrica sifreli hash degeri
A'nin agik anahtari ile ¢6zilebildigi icin mesajin A tarafindan gonderildigi aksi ispat edilinceye kadar

kesin olacaktir.

Ornegi gorsel olarak aciklayacak olursak, A'nin B’ye dijital imzali olarak génderdigi mesaj;

B tarafindan satilan X markali Y model diziistii bilgisayar1 12.000 TL bedel karsilifinda
satin aldigim beyan ederim.

A
04.10.2022

MIIBOWIBAATBAI3pJFuPgjWyaZuM1yuh4mKICmpjiVb Y CnWoDOS0SNwROHuvmw6KSF
6q4hL 1Fm2GDLgPVwoE3UlgkaTzjJq Y3 ECAWEAAQJACil4zgmvxFKbeJ8kRV6ZTHT7Z/Tq
v8pGrXg0P Chg001Yb3InPEuQfgQreu7Mfwd3 XqqubyO8SNOA+1Fa8VIvONQIhAO3Abqqnalq
SQtSh/VBiHAImjdOnbdWrZQswHRSDVsNPAIEAmM2IV+Y+ul+nTem6ABguQnqwF8Tg TN
ORxiNdWWODMmSCIQCmnmqwTFx2aKRPeisd73PongecgkT2LoTEV3ZYpCak/wlgY 6Xugm8
SyyskHTBmRzd9u4btHaMcF/X1Y/SeJPQ7xZsCIQDqHEU7Csep/2m9d423nVkiJEiSigAGqQ4
wJ48ceHS 1GQ== (A’ nin gizli anahtar)

A /

oviv
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2e779edc849e4a9c9838dd7¢02548838 (B'nin, Anin gonderdigi mesaja hash
fonksiyonu uygulayarak hesapladig1 hash degeri)

B oncelikle “B tarafindan satilan X markali Y model diziistii bilgisayar: 12.000 TL bedel karsiliginda satin
aldigimi beyan ederim.” mesajina hash fonksiyonu uygulayarak “2e779edc849e4a9c9838dd7e02548838”
hash degerini elde eder.

Daha sonra B, elektronik sertifika hizmet saglayicidan edindigi A'nin a¢ik anahtarin

(MFw wwDQY]JKoZIhveNAQEBBQADSwAwWSA]BAI3p]FuPgjWya2uMIlyuh4dmKICmpjiVbYCnWo-
DOSOSNWROHuvmw6K5F6q4hL1IFm2GDLgPVwoE3UIqgkaTzjJqYxjECAWEAAQ==) A'nin gizli anahta-

rina uygular ve asagidaki sonucu elde eder. Bu noktada, sifreli hash degeri A'nin agik anahtari ile ¢6zi-

/ )
B tarafindan satilan X markal1 Y model diziistii bilgisayar1 12.000 TL bedel

karsiliginda satin aldigimi beyan ederim.

A
04.10.2022
\_ 2e779edc849e4a9c9838dd7e02548838 (imzal1 hash degeri) )
lebildigi icin mesajin A tarafindan génderildigi aksi ispat edilinceye kadar kesinlegsmis olur.
( )
1.  2e779edc849e429c9838dd7e02548838 (B'nin hesapladig hash degeri)
2. 2e779edc849e4a9c9838dd7e02548838 (imzali hash degeri)
- J

Son olarak B iki hash degerini karsilastirir ve mesajin orijinal mesaj olup olmadigini (mesajda degi-

siklik yapilmadigini) dogrular.

Iki deger de ayni oldugu icin mesajin A tarafindan génderilen orijinal mesaj oldugu dogrulanmais
oldu.
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HATIRLATMA

Yukarida belirtilen teknik islemlerin tumu bilgisayar tarafindan belirli yazilimlar
vasitaslyla otomatik olarak gerceklesmektedir. Dolayislyla uzun bir siralama ile
anlatilan guvenli elektronik imzanin olusturulmasi ve dogrulanmasi islemleri
saniyeler icerisinde tamamlanmaktadir.

\ o)

Zaman Damgasi

Hukuki iglemlerin ne zaman gerceklestirildigi 6énemlidir. Bir sézlesmenin kurulmasiyla taraflarin
hak ve bor¢lar1 dogacak, buna bagli olarak ifa zamani belirlenebilecek, siire sinirinin oldugu hukuki is-
lemlerde stirenin bitmesi hak kayiplarina yol agacaktir. Bu gibi sebeplerle irade beyanlarinin ne zaman

gerceklestirildigini belirlemek gerekir.

Elektronik ortamdaki verilerle olusturulan belgelerde, belgenin olusturulma zamanina ¢ok basit bir
bicimde, bilgisayarin tarih ve saat ayarlarinin degistirilmesi ile mtidahale edilebildigi i¢cin hukuki isle-
min yapilma anini bu gekilde belirlemek gtivenli degildir. Zaman damgasi, elektronik ortamda yapilan
irade beyanlarinin yapilma anini belirlemek ihtiyacini givenilir bir bicimde karsilamak tizere gelisti-
rilmistir.

EIK m. 8/1 h bendinde zaman damgas1; “Bir elektronik verinin, iiretildigi, degistirildigi, gonderildigi,
alindigt ve / veya kaydedildigi zamanin tespit edilmesi amacryla, elektronik sertifika hizmet saglayicisi tarafindan

elektronik imzayla dogrulanan kayd: ... ifade eder.” seklinde tanimlanmasgtir.

Zaman damgasi elektronik sertifika hizmet saglayicis1 (ESHS) tarafindan elektronik imzayla dog-
rulanan kayit sistemidir. Goénderici, mesajin1 énce ESHS’ye ulastirir ve ESHS, géndericinin dijital im-
zasina, mesajin kendisine ulagma zamanini gésteren bir damga ekler ve elektronik imzasiyla imzalar.
Boylece, gondericinin mesajina ESHS tarafindan eklenen zaman damgasi sayesinde, mesajin gonderil-
me zamani guvenli bir bigimde tespit edilebilir. Ayrica mesajin génderilme zamanina ESHS tarafindan

tutulan kayitlardan da ulagilabilir.

Guvenli Elektronik imza Nedir

Guvenli elektronik imza;

“a) Miinhasiran imza sahibine bagl: olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma aract ile olusturulan,

¢) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) Imzalanms elektronik veride sonradan herhangi bir degisiklik yapilip yapimadiginin tespitini saglayan,”

elektronik imza olarak tanimlanmuisgtir.

o
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Bir elektronik imzanin gtivenli elektronik imza sayilmasi i¢in; miinhasiran imza sahibine bagh ol-
masi, sadece imza sahibinin tasarrufunda bulunan giuvenli elektronik imza olusturma araci ile olustu-
rulmasi, nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglamas1 ve im-
zalanmis elektronik veride sonradan herhangi bir degisikligin yapilmamaigs olmasi gerekir. Aksi takdirde
gluvenli elektronik imzaya baglanan hukuki sonuglar uygulama alani bulmayacaktir. Giivenli elektronik
imzada kullanilan gizli anahtar, kullanici tarafindan tasinabilecek nitelikte bir chip kartta muhafaza

edilmektedir.

EIK kapsaminda diizenlenen giivenli elektronik imza, Avrupa Birliginin 1999/93 sayil1 Yonergesi'nde

duzenlenen gelismis elektronik imza ile paraleldir.

EIK’da giivenli elektronik imza ile kast edilen elektronik imza tiirti dijital imzadar.

Munhasiran imza Sahibine Baglh Olma Unsuru

Kimlik dogrulamasi islevinin yerine getirilmesi, elektronik imzanin minhasiran imza sahibine bagh
olmasi ile mimkindir. Yukarida yaptigimiz agiklamalarda el yazisi ile atilan imza i¢in kiginin kimligini
tespit etmeyi ve onu diger kisilerden ayirmayi sagladigini belirtmistik. Ayn1 durum guvenli elektronik
imza icin de gegerlidir. El yazis1 ile atilan imza, el yazisinin 6zgin ve karakteristik olmas1 nedeniyle
kimlik tespitini saglarken, gtivenli elektronik imzada kimlik tespiti, gtivenli elektronik imza olusturma
aracinin sadece imza sahibinin tasarrufunda bulunmasiyla, giivenli elektronik imzanin munhasiran
imza sahibine bagli olmasiyla ve giivenli elektronik imzanin nitelikli elektronik sertifikaya bagli olma-

styla saglanmaktadr.

Sadece imza Sahibinin Tasarrufunda Bulunan Guvenli Elektronik imza Olustur-
ma Araci ile Olusturulma Unsuru

EIK m. 6'da giivenli elektronik imza olusturma araclari;
“a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasin,

b) Uzerinde kayitl olan elektronik imza olusturma verilerinin arag disina hicbir bicimde ¢ikarilamamasini ve
gizliligini,
¢) Uzerinde kayitly olan elektronik imza olusturma verilerinin, iiciincii kisilerce elde edilememesini, kullanila-

mamasini ve elektronik imzanin sahtecilige kars: korunmasin:

d) Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi tarafindan imzanin

olusturulmasindan dnce goriilebilmesini,” saglayan imza olusturma araglari olarak tanimlanmagtir.

O halde, guvenli elektronik imzadan bahsedebilmek i¢in, giivenli elektronik imzanin, yukarida sa-
yilan gartlar1 tagiyan bir gtivenli elektronik imza olusturma araci ile olusturulmasi gerekmektedir. Bu

sartlar1 tastyan elektronik imza olusturma arac1 EIK’ya goére giivenli kabul edilmistir.

Daha 6nce belirtildigi Gizere, giivenli elektronik imzada kullanilan gizli anahtar, kullanici tarafindan
tasiabilecek nitelikte bir chip kartta muhafaza edilmektedir. Bu chip kart gtivenli elektronik imza ara-
cinda yer almaktadir. Uygulamada giivenli elektronik imza olusturma araci genellikle; chip kart ve kart
okuyucu USB parcalarindan olusmaktadir. Bu donanimlar bilgisayara baglandiktan sonra bir yazilim

vasitasityla imzalama islemi tamamlanmaktadir.
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Nitelikli Elektronik Sertifikaya Dayanarak imza Sahibinin Kimliginin Tespitini
Saglama Unsuru

EIK m. 3/1.1 bendinde elektronik sertifika, “Imza sahibinin imza dogrulama verisini ve kimlik bilgi-

lerini birbirine baglayan elektronik kaydi” ifade edecek bicimde tanimlanmustir.
EIK m. 9'da, nitelikli elektronik sertifikada bulunmasi gereken unsurlar asagidaki sekilde sayilmastir:

“Nitelikli elektronik sertifikada;

a) Sertifikamin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

¢) Imza sahibinin teghis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

) Sertiftkanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar: ve kullanilacagu islemlerdeki maddi sinirlamalara iliskin bilgilerin,
J) Sertifika hizmet saglayicisimin sertifikada yer alan bilgileri dogrulayan giivenli elektronik imzasinin, bulun-

mast zorunludur.”

Goruldugu tizere, kimlik dogrulama iglevinin 6nemli bir pargas: olan nitelikli elektronik sertifikada

imza sahibinin teshis edilebilecegi kimlik bilgileri yer almaktadir.

EIK m. 9/1, d bendinde yer alan imza dogrulama verisi EIK m. 8/1/f'ye gore “Elektronik imzay: dogru-
lamak igin kullanilan sifreler, kriptografik acik anahtarlar gibi verileri” ifade etmektedir. Imza sahibinin acik

anahtar1 bu kapsamdadir.

Sertifikanin gecerlilik siiresinin baslangic ve bitis tarihi de ESHS ler tarafindan sertifikaya islenir.

imzalanmis Elektronik Veride Sonradan Herhangi Bir Degisiklik Yapilip Yapilma-
diginin Tespitini Saglama Unsuru

Imzalanis elektronik veride herhangi bir degisiklik yapilip yapilmadigi hash fonksiyonu ile saglan-

maktadir. Bu konu, yukarida ayrintili olarak agiklandigi icin tekrarlanmayacaktir.

Guvenli Elektronik imzaya Baglanan Hukuki Sonugclar

Daha 6nce belirtildigi Gizere, kanunda aksine hiitkim bulunmadig: takdirde, TBK m. 14/2 uyarinca

guvenli elektronik imza ile génderilip saklanabilen metinler yazili sekil yerine gecer.

Gerek EIK m. 5/1, gerek TBK m. 15/1. fikrasinda giivenli elektronik imzanin el ile atilan imza ile ayn1
hukuki sonucu dogurdugunu hitkkiim altina almistir. Ancak, bu kural her hukuki islem i¢in gecerli de-
gildir. EIK m. 5/2'de bu kuralin istisnalar1 “Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki
islemler ile banka teminat mektuplar: ve Tiirkiye'de yerlesik sigorta sirketleri tarafindan diizenlenen kefalet se-

netleri disindaki teminat sézlesmeleri, giivenli elektronik imza ile gerceklestirilemez.” seklinde diizenlenmistir.
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Boylece, gtivenli elektronik imza ile resmi sekle veya 6zel bir merasime tabi olmayan hukuki islemler
ve teminat s6zlesmeleri harig (yalnizca banka teminat mektuplari ve Turkiye’de yerlesik sigorta sirket-
leri tarafindan diizenlenen kefalet senetleri gtivenli elektronik imza ile yapilabilir), adi yazili sekilde
yapilabilen tim so6zlesmeler yapilabilir. Nitelikli yazili sekilde s6zlesme metninin de el yazisi ile ya-
zilmas1 arandig icin; nitelikli yazili sekil sartinin bulundugu sézlesmelerde giivenli elektronik imza

kullanilamayacaktir.

Ornegin, kanunla resmi sekle tabi tutulan tasinmaz satis1; kanunun 6zel bir merasime tabi tuttugu
evlilik; kanunun nitelikli yazili sekle tabi tuttugu el yazili vasiyetname ve kefalet s6zlesmesi, banka
teminat mektuplar1 ve Turkiye'de yerlesik sigorta sirketleri tarafindan diizenlenen kefalet senetleri di-
sindaki diger teminat s6zlesmeleri gecerlilik sekline uygun olmadigi i¢in gavenli elektronik imza ile

gerceklestirilemez.

Hatirlamak gerekir ki, kanun koyucu HMK’'nin 199. maddesinde “..fotograf, film, goriintii veya ses kayd:

gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyicilari...” belge olarak nitelendirmistir.

Medeni usul hukukunda kesin deliller; ikrar, kesin hiikiim, senet ve yemin olarak sayilmigs olup, bu
deliller hakimi baglayici niteliktedir. Hakim, kesin delillerin dayandig: bir iddiay1 dogru kabul etmek
zorunda olup, bu konuda hakimin takdir yetkisi bulunmamaktadir. Kanunda diizenlenen takdiri de-
liller ise; tanik, bilirkisi, kesif ve uzman goériusudir. Hakim bu delillere dayanan iddialarin dogru olup

olmadigini takdir yetkisine dayanarak degerlendirebilir.

Yukarida da belirtildigi gibi senetler kesin deliller arasinda yer almaktadir. HMK m. 205/2 hukmi;
“Usuliine gore giivenli elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.” seklinde diizenlen-
mistir. Hikme gore, usuliine uygun olarak guvenli elektronik imza ile olusturulan elektronik verilerin

aksi ispat edilinceye kadar kesin delil olarak nitelendirilecegi kabul edilmistir.

HMK m. 205/8, guvenli elektronik imzanin teyit edilmesi ile ilgili; “Hakim, mahkemeye delil olarak
sunulan elektronik imzali belgenin, giivenli elektronik imza ile olusturulmus olup olmadigint resen inceler.” di-
zenlemesini icermektedir. Re’sen inceleme, hakimin belgenin elektronik imza ile olusturulup olustu-

rulmadigini kendiliginden arastirmasi anlamina gelmektedir.

Guvenli elektronik imzali veriye dayanarak mahkemeden bir talepte bulunulmas: halinde, karsi
taraf bu verinin dogrulugunu veya varligini inkar edebilir. Bu durumda HMK'nin “Givenl: elektronik
imzayla olusturulmus verinin inkdr: halinde, hakim tarafindan veriyi inkar eden taraf dinlendikten sonra bir
kanaate varilamamagsa, bilirkisi incelemesine basvurulur.” seklindeki 210. maddesi uygulanir. Hikme gore

hakim, taraflar1 ve gerekirse bilirkisiyi dinleyerek verinin dogrulugu hakkinda bir karara varacaktir.

(o \

HATIRLATMA

Hatirlamak gerekir ki, burada anlatilan hukuki sonuglar her elektronik imza icin
gecerli olmayacaktir. Burada bahsedilen hukuki sonugclar yalnizca guvenli o
elektronik imza icin gecerlidir.
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ey
%@3 ELEKTRONIK IMZA VE ELEKTRONIK IMZA KANUNU 79
20



DORDUNCU BOLUM

Elektronik Sertifika Hizmet Saglayicisi

Dijital imzanin, guvenli elektronik imza olarak degerlendirilebilmesi i¢cin nitelikli elektronik sertifi-
kaya dayanarak imza sahibinin kimlik tespitini saglamasi gerektigini belirtmistik (EIK m. 4/1/c). Bunun
altinda yatan sebep, acik anahtar ve gizli anahtar olusturma algoritmalar1 ve yontemlerinin tek basina
guvenli olmamasidir. Bu algoritmalar ve yontemlerin kotii niyetli bir kisi tarafindan bilinmesi ve im-
zada kullanilmak Gizere sahte bir kimlige bagh bir cift dijital imza anahtar1 Gretilmesi mimkiandir.
Bu nedenle dijital imza agik anahtarinin givenilir bir G¢tinct kisi tarafindan onaylanarak belirli bir
kisiye tahsis edilmesine ihtiya¢c duyulmustur. Guvenilir G¢tinci kisi (Trust Center), sertifika makami
(Certification Authority) veya onay makami olarak da adlandirilmaktadir. Tirk hukukunda bu makam
ESHSdir. ESHS’lerin yayimladig: sertifikalarda yer alan bilgilerin dogru oldugu kabul edilmektedir .

Ayrica, zaman damgasi hizmetini de ESHS sunmaktadir.

Dijital imzada kullanilan asimetrik sifreleme yontemi kapsaminda agik ve gizli anahtarlar (sifreleri)
ESHS hazirlar. Hazirlanan her anahtar, her bir kullanici i¢in ayr1 olarak olusturulmaktadir. Dijital imza
kullanicis1 ESHS’ye bagvurarak, kimlik bilgilerini iletir, bunun tizerine ESHS, acik anahtar1 kullanici-
nin kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Gizli anahtar ise kullanic1 disinda
kimseye verilmez. Kullanici, aliciya dijital imzali bir mesaj gonderdiginde alici, ESHS nin listesinden

kullanicinin agik anahtarina ulasabilir ve sifreli mesaji ¢6zerek, okunur hale getirebilir.

Elektronik Sertifika Hizmet Saglayicisinin Faaliyete Baslamasi

ESHS olarak faaliyete baglayabilme sartlar1 EIK m. 8’'de diizenlenmistir. Hikme goére ESHS faaliyete

baslamak icin herhangi bir izin almak zorunda degildir.

EIK m. 8/1; “Elektronik sertifika hizmet saglayicisy, elektronik sertifika, zaman damgast ve elektronik imza-
larla ilgili hizmetleri saglayan kamu kurum ve kuruluslar: ile gercek veya dzel hukuk tiizel kisilerdir. Elektronik
sertifika hizmet saglayicisi, Kuruma yapacagu bildirimden iki ay sonra faaliyete gecer.” seklinde diizenlenmistir.
Goruldugu tizere, bu hitkme gore gercek veya tiizel kigiler herhangi bir izne tabi olmaksizin ESHS ola-
bilecektir. Burada diizenlenen usul bildirim usuld olarak adlandirilmaktadir. Ancak bahsi gecen mad-
denin devam eden fikralarina ve Elektronik Imza Yonetmeligine birlikte bakildiginda, burada aslinda
bildirim usuliinin degil izin usulinin dizenlendigi anlagilacaktir. Bu hususa ilerleyen paragraflarda

ayrintili olarak deginilecektir.

ESHS'nin faaliyete baglayabilmesi icin Bilgi Teknolojileri ve Iletisim Kurumu’'na (BTK) bildirimde

bulunmasi gerekmektedir. Bu bildirimde belirli sartlarin saglanmasi gerekmektedir.
EIK m. 8/2°de bu sartlar;
“a) Giivenlti iiriin ve sistemleri kullanmatk,
b) Hizmeti giivenilir bir bigimde yiiriitmek,

¢) Sertifikalarin taklit ve tahrif edilmesini onlemekle ilgili her tiirlii tedbiri almak” olarak sayimstir. BTK,
ESHSnin bu sartlar1 yerine getirip getirmedigini re’sen inceler. Sartlardan birinin eksik olmasi veya ye-
rine getirilmedigi tespit edilirse, bu eksiklerin giderilmesi i¢cin hizmet saglayicisina bir ay1 gecmemek
lizere bir siire verilir, bu stire icinde hizmet saglayicisinin faaliyetleri durdurulur (EIK m. 8/3). Bu siire

icerisinde de eksikler giderilmezse, BTK, ESHS nin faaliyetlerine son verir (EIK m. 8/8).
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ESHS faaliyetlerine devam ederken, yukaridaki paragrafta sayilan sartlar1 (EIK m. 8/2'de yer alan
sartlar) kaybederse yine yukaridaki paragrafta anlatilan, énce siire verilmesiyle baslayan usul (EIK m.

8/3) uygulanir.

EIK m. 20’de yer alan “Bu Kanunun wygulanmasina iliskin usul ve esaslar; ilgili kurum ve kuruluslarin go-
riisii alinarak Kurum tarafindan ¢ikarilacak yonetmeliklerle diizenlenir.” hilkmi geregince, EIK m. 8/2’de yer
alan sartlar, Elektronik Imza Yonetmeligi ile somutlastiriimistir. Yonetmelik Ek-1'de bildirimde sunula-

cak bilgi ve belgeler dizenlenmistir.

Elektronik Imza Yénetmeligi m. 7/1'de; “Kurum, yapilan bildirimi derhal incelemeye alir ve incelemeyi iki
(2) ay i¢inde sonuclandurir. Bildirim sartlarin eksiksiz olarak yerine getiren ESHS, bildirim yaptig: tarihten iki
(2) ay sonra faaliyete geger.” hilkmii diizenlenmistir. BTK’nin bildirimi re’sen incelemesi, iki ay igerisinde
kararini agiklamasi, bildirim sartlarini yerine getirmeyen hizmet saglayicilarin faaliyetinin durdurul-
masi birlikte degerlendirildiginde “bildirim” ad1 altinda gecen usuliin aslinda izin usulti oldugu anlasil-

maktadir. BTK'nin ESHS’lerin faaliyetine son verme yetkisi de bu gorisii destekler niteliktedir.

Elektronik Sertifika Hizmet Saglayicisinin Temel Yukumlultkleri

ESHS’lerin temel yukimliliikleri EIK m. 10’da diizenlenmistir. Ancak, ESHS lerin ytkiimliilitkle-
ri bu maddede sayilanlar ile sinirh degildir. ESHSlerin EIK’da diizenlenen diger maddelere ve genel
hikiimlere gore de yukumlilikleri bulunmaktadir. Biz, bu konu kapsaminda en énemli ve bilinmesi

gereken yukumliluklere deginmekle yetinecegiz.
EIK m. 10/1’ de diizenlenen ESHSnin énemli yitkkiimliliikleri;

“b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore veya Tiirkiye Cumhuriyeti kimlik karti

vasitasryla uzaktan givvenilir bir bicimde tespit etmek

d) Imza olusturma verisinin sertifika hizmet saglayicist tarafindan veya sertifika talep eden kigi tarafindan ser-
tifika hizmet saglayicisina ait yerlerde iiretilmesi durumunda bu islemin gizliligini saglamak veya sertifika hizmet

saglayicisinin sagladigr araglarla diretilmesi durumunda, bu isleyisin givenligini saglamak

e) Kanunlarda ongoriilen sinirlamalar sakly kalmak iizere sertifikanin kullanimina iliskin ozellikler, wyusmaz-
liklarin ¢oziim yollaru ile ilgili sartlar ve giivenli elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda

talep eden kisiyi sertifikanin tesliminden once bilgilendirmek

) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini baskasina kullandirma-

mast konusunda, sertifika sahibini bilgilendirmek
2) Yaptigr hizmetlere iliskin tiim kayitlar: yonetmelikle belirlenen siireyle saklamak

h) Faaliyetine son verecegi tarihten en az ii¢ ay once durumu Kuruma ve elektronik sertifika sahibine bildirmek”

olarak sayilabilir.

Guvenli elektronik imzanin en 6nemli fonksiyonlarindan biri olan kimlik tespiti, daha 6nce de be-
lirtildigi iizere, ESHS’lerce cikarilan nitelikli sertifikalar ile saglanmaktadir. ESHS, ac¢ik anahtar1 kulla-
nicinin kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Boéylece imza sahibinin kimligi

tespit edilebilir.

Guvenli elektronik imzaya baglanan hukuki sonug¢lardan en 6nemlisi olan giivenli elektronik imza-
nin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden kisiye sertifika tesliminden 6nce

bilgi vermek de ESHS nin yuktimliiliikleri arasindadar.
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ESHS, sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini bagkasi-
na kullandirmamasi konusunda, sertifika sahibini bilgilendirmek ile yukiimladir. Bu bilgilendirmeyi
yaptiktan sonra imza olusturma verisini bagkasina kullandirmak imza sahibinin sorumluluguna tabi
olacaktir. Uyusmazlik halinde ESHS, bilgilendirme yaptigini ispatlamakla yukimliadur. Aksi takdirde
meydana gelen zararlardan sorumlu olacaktir. Keza ESHSnin hukuki sorumlulugunun diazenlendigi
EIK m. 13’te “Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayamlarak ¢ikarilan yénetmelik
hiikiimlerinin thlali suretiyle digiinci kisilere verdigi zararlar: tazminle yiikiimliidiir. Elektronik sertifika hizmet

saglayicist kusursuzlugunu ispat ettigi takdirde tazminat édeme yikimliligi dogmaz.” hikmu yer almaktadir.

ESHS, verdigi hizmetlere iliskin tim kayitlar1 yonetmelikle belirlenen siireyle saklamakla ytukim-
ladar. Ayrica faaliyetine son verecegini en az Ui¢ ay 6nce BTK’ya ve sertifika sahibine bildirmekle yii-

kumladur.

Son olarak, EIK m. 10/2°de “Elektronik sertifika hizmet saglayicistiiretilen imza olusturma verisinin bir kop-
yasint alamaz veya bu veriyi saklayamaz.” hikmi yer almaktadir. Bu hikiim geregince, ESHS nin urettigi
imza olusturma verisi yalnizca imza sahibine tahsis edilecek, gizliligi korunacaktir. ESHS kendisi dahi

bu veriyi kopyalayamayacak veya bu veriyi saklayamayacaktir.
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BOLUM OZETI

Elektronik belgeler el ile imzalanamamakta olup imzanin taranarak belgeye eklenmesi gtvenlik
ihlalleri nedeniyle mimkuin degildir. Taranmis imzanin, imzalayan tarafindan elektronik belgeye ek-
lendigini ispatlamak ¢ok zordur. Taranmig imza, kolaylikla kot niyetli tictincii kisilerin eline gecebilir
ve imza kopyalanarak taklit edilebilir. Bilgisayarda uretilen belgelerin tarih, saat, yazar bilgileri kolay-
likla degistirilebilmektedir. Bu sebeplerle elektronik ortamda yer alan verilere dayanan hukuki iglem-
lerin yazili sekle uygun yapilamamasi sorunu dogmustur. Bu sorun, elektronik imza dizenlemeleri
ile dijital imza ya da Elektronik Imza Kanunu’nda yer alan giivenli elektronik imzanin kullanilmasiyla
cozulmustir.

Gerek Elektronik Imza Kanunu gerekse Turk Bor¢lar Kanunu giivenli elektronik imzanin el ile ati-
lan imza ile ayn1 hukuki sonucu dogurdugunu hitkiim altina almigtir. Burada gtivenli elektronik imza
ile kastedilen, kanundaki sartlar1 tasiyan dijital imzadir. Ancak, bu hukuki sonug¢ yalnizca Elektronik
Imza Kanunu madde 4’te tanimlanan giivenli elektronik imza icin gecerlidir. Burada sayilan sartlar
tasimayan veriler, Hukuk Muhakemeleri Kanunu madde 199 geregince belge olarak kabul edilebil-

mektedir.

Guvenli elektronik imzaya baglanan hukuki sonuclardan bir digeri ispata iligkin olmak tizere usulii-
ne uygun olarak giivenli elektronik imza ile olusturulan elektronik verilerin, aksi ispat edilinceye kadar
kesin delil olarak nitelendirilecegidir. Elektronik imza denilince akla dijjital imza gelse de elektronik
imza dijital imzay1 da kapsamina alan elektronik belgeleri imzalamak i¢in kullanilan farkli yéontemleri
ifade eden bir Gist kavramdir. Elektronik imza yoéntemlerine 6rnek olarak; biyometrik imza (parmak

izi, retina taramasi gibi), PIN, dijital ortama aktarilmais el yazis1 ve dijital imza verilebilir.

Dijital imzanin teknik yapisi temel olarak; asimetrik sifreleme yontemine, hash fonksiyonuna ve
zaman damgasina dayanmaktadir. Asimetrik sifreleme yonteminde kullanilan gizli ve acik anahtarlar
elektronik sertifika hizmet saglayicilar: tarafindan uretilir ve bir sertifika ile temsil edilirler. Bu sertifi-
kada anahtar sahiplerinin kimlik bilgileri yer alir. Béylece dijital imzanin kimlik dogrulama fonksiyo-

nu yerine getirilir. Hash fonksiyonu ile mesajda herhangi bir degisiklik yapilmadigi dogrulanair.

Zaman damgas1 ile guvenli elektronik imzali belgenin ne zaman olusturuldugu ve génderildigi
tespit edilir. Zaman damgas1 hizmeti, elektronik sertifika olusturulmasi elektronik sertifika hizmeti
saglayicilarin gorevleri arasindadir. Elektronik sertifika hizmeti saglayicilar, acik anahtar: kullanicinin
kimlik bilgileriyle birlikte sertifikaya baglar ve listede yayimlar. Gizli anahtar ise kullanici1 disinda kim-
seye verilmez. Boylece imza sahibinin kimligi tespit edilebilir. Giivenli elektronik imzanin elle atilan
imza ile esdeger oldugu hakkinda sertifika talep eden kisiye sertifika tesliminden 6nce bilgi vermek de
Elektronik sertifika hizmeti saglayicilarin yikiimlilikleri arasindadir. Elektronik sertifika hizmeti sag-
layicilar, sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini bagkasina

kullandirmamasi konusunda sertifika sahibini bilgilendirmek ile yikamladir.
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GOZDEN GECIRELIM

1.  Sozlesmelerde gecerlilik sekline uyulmamasinin Yaptirimi ... e eesnseeeensesesesssseseenns
iken ispat sekline uyulmamasinIn YAPLITIINIL c..c.eveeeereeesenseeessssrses e sesssesssssessssssssssssssssssesss =

2. Adiyazili sekle bagh bir sézlesmede kural olarak, borg altina giren kisinin
... bulunmasi zorunludur.

8. Senet, hakimi baglayici nitelikte olan .................... arasinda yer almaktadir.

4. vcceessneee dijital imzay1 da kapsamina alan, elektronik belgeleri imzalamak i¢in kul-
lanilan farkli yéntemleri ifade eden bir tist kavram olarak degerlendirilmektedir.

5. crrmessssmnnneennneene. 0Z€] bir algoritma (hash fonksiyonu) kullanilarak olusturulan ve gondere-
nin ozel anahtarl 1le §1frelenen bir ileti/mesaj 6zetidir.

6. Dijital imzanin gifrelenmesi i¢in ........coccesmevrvrerenn.. Kullanilmaktadar.

7. Gerek EIK m. 5/1, gerek TBK m. 15/1 giivenli elektronik imzanin
... hikiim altina almagtir.

8. Guvenli elektronik imza ile ......cccversnecesssccsicesneeen. VE teminat s6zlesmeleri harig
(valnizca banka teminat mektuplari ve Turklye de yerle§1k 51gorta sirketleri tarafindan dizenle-
nen kefalet senetleri giivenli elektronik imza ile yapilabilir), ............c......... yapilabilen tim sozles-
meler yapilabilir.

9. Usuliine uygun olarak giivenli elektronik imza ile olusturulan elektronik veriler; aksi
ispat edilinceye kadar ...................... olarak degerlendirilecektir.

10. Dijital imza agik anahtarinin givenilir bir Gi¢inct kisi tarafindan onaylanarak belirli bir
kisiye tahsis edilmesine ihtiya¢ duyulmustur. Gluvenilir tictincu kisi (Trust Center), sertifika ma-
kamu (Certification Authority) veya onay makami olarak da adlandirilmaktadir. Tirk hukukun-

da bu makam .........ccoemen. dIT.
CEVAP ANAHTARI

1. s6zlesmenin gecersiz olmasi / s6zles- 6. asimetrik sifreleme yontemi

menin varliginin veya dogrulugunun ispat

edilmemis olmasidir.

2. El yazisi ile atilmis imzasinin 7. el ile atilan imza ile ayn1 hukuki sonucu
dogurdugunu

3. kesin deliller 8. resmi sekle veya 6zel bir merasime
tabi olmayan hukuki iglemler/ adi yazili
sekilde

4. Elektronik imza 9. kesin delil

5. Dijital imza 10. Elektronik sertifika hizmet saglayicisi
(ESHS)

b 3
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SOZLUK

Algoritma: Bir sorunun ¢6ziimil veya cevabini bulmak tizere sinirli sayida adimlardan olusan siste-
matik yontem.

Anahtar: Bilisimde sifre yazmak ve ¢6zmek icin kararlagtirilmig olan yol.
Bit: Bilgisayarda veri depolama ve aktariminda en ktguk birimdir. Bir byte 8 bitten olusur.

Biyometrik imza: Imza sahibinin biyometrik verilerini kullanarak ve genellikle bu verilerin imzala-
nan belgeye ¢ézillemez bicimde baglanmasiyla olusturulan imzalama yéntemi.

Chip kart: Akilli kart veya timlesik devre kart1 olarak da adlandirilan, entegre devreler igceren, her-
hangi bir mikrocip boyutunda karttir.

Delil: Bir vakianin ispati igin bagvurulan arag veya aragclar.
Dijital: Sayisal.

Hukuki islem: Bir ya da daha ¢ok kisinin hukuk diizeninin 6ngoérdugu sinirlar icerisinde, hukuki

sonug veya sonugclar dogurmaya yonelik irade aciklamasi.

Hukuki sonu¢: Hukuk diizeninin hukuki olaylara bagladig: sonu¢. Hukuki sonuca bagli olarak bir
hak veya hukuki iligki kurulur, degistirilir veya ortadan kaldirilir.

Irade beyani: Hukuki bir sonuca yonelik islem iradesini dig diinyaya aciklamak.
Paraf: Yalniz adin veya ad ve soyadin bag harfleriyle atilan kisa imza.

Sunucu: Bilgisayar biliminde sunucu, istemci ad1 verilen baska programlar veya cihazlar i¢in islev-

sellik saglayan belirli bilgisayar donanim ve yazilimlarinin (bilgisayar programlarinin) bilesimidir.
USB: Dis donanimlarin bilgisayar ile baglanti kurabilmesini saglayan baglanti aparati.
Uciincii kigi: Bir sézlesmenin, davanin veya icra takibinin taraflarinin disinda olan kisi.

Veri: Olctim, deney, gézlem gibi arastirma yéntemleri vasitasiyla elde edilen ham olgu veya goz-
lemler.

Yiiriirliige girmek: Bir kanun, yonetmelik vb. dizenlemenin, kararin uygulanir duruma gelmesi.
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