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Gunumuzde bilgi ve enformasyonun etkin olarak iglenmesinde
belki de en 6nemli yere sahip olan bilisim teknolojisinin gelisimi ve
ozellikle modern bilgisayarin 20 yuzyilin ikinci yarisindan itibaren
etkisini hissettirmeye baglayan sosyo-ekonomik déntisimiin i¢inde
sekillenerek kullanimin yayginlasmasiyla birlikte, toplumsal kurum-
lar1 gesitli yonleriyle etkilemeye baglamistir. S6z konusu etkinin kap-
sami1 ve boyutlari, déonisimun dinamikleri ve derinligiyle baglantili-
dir. Toplumsal bir kurum olan hukuk da bir¢ok yontuyle s6z konusu
gelisimden etkilenmektedir. Bu baglamda, bilisim suglari, bilgisayar
suclari1 gibi bircok ad altinda incelenen suglar, déoniisimin maddi ceza
hukukuna etkisini olusturmaktadir.

Bu kapsamda bilisim suglar1 olarak adlandirilan sugclar, tek bagina
ne bir bilim dal1 olarak biligim ne de bir bilisim sistemi olarak bilgisa-
yar ya da Internet’in kullanilmaya baglanmasiyla agiklanabilmektedir.
Biligsim sistemlerinin kullanilmasinin sosyo-ekonomik déntigiim igin-
de ceza hukukuna etkisi olarak anlasilmasi karsisinda, bir¢cok sucun
biligim suglar1 bagligi altinda incelenmesi mimkindiir. Nitekim bu
gelisimin etkisiyle diizenlenen Avrupa Konseyi Sibersu¢ S6zlesmesi
s6z konusu etkinin belirli bir dénemdeki etkisi olarak énemli bir 6r-

nek olugturmaktadir.

Farkli nitelikteki bircok sucun bilisim suglar1 ad1 altinda gindeme
gelmesi, bilisim suglarinin incelenmesine iligkin belirli bir sinirlandi-
rilmaya gidilmesi zorunlulugunu dogurmaktadir. Bu nedenle konu,
daha ¢ok 5237 Sayili TCK'nin 243 ve 244. maddelerinde dizenlenen
stmirli tutulmus banka ve kredi kartlarinin koétiiye kullanilmast sugu-
na ve ayrica Elektronik Imza Kanununda diizenlenen suclara da ilgisi
oldugu 6lciide kisa bir sekilde deginilmistir. Ozellikle TCK'nin 243 ve
244. maddesinde diizenlenen suglar, ceza mevzuatlarina yeni suglarin
girmesi anlaminda niteliksel bir etki olarak karsimiza ¢cikmaktadir.

Ayrica kisgisel verilerin korunmasina iligkin TCK’nin 135 vd. madde-
lerinde duzenlenen suglar da inceleme konusu yapilmistir. Her ne ka-
dar genel olarak bilisim suclar1 bagligi altinda incelenmese ve Sibersug
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sosyo-ekonomik doénisgiim stirecinde bilisim sistemlerinin kullaniminin énemli bir etkisi olarak ortaya
¢ikmakta ve kigisel verilerin korunmasina iligkin suglar bu etkinin bir sonucu olarak ceza mevzuatlarin-
da yer edinmektedir.

Bu suclarin incelenmesi, sosyo-ekonomik dontisiim i¢inde anlam kazanan ve biligim suglar1 adi al-
tinda sug olarak diizenlenen fiiller ydoninden, diizenleme yeri ve kapsamina iligkin soruna ve sorunun
¢ozumine iligkin 5287 Sayil1 TCK’de hakim olan yaklagimin ve yéntemin tespiti bakimindan énem arz
etmektedir.

Bu nedenle, bilisim sistemleri ve 6zellikle Internet araciligiyla islenen cocuk pornografisi, irkcilik
ve yabanci digmanligi, hakaret gibi sugclar ile telif haklarinin korunmasina iligkin suglar, kapsam dis1
birakilmistir. Gercekte, bu tiir suclarin biligim suglar1 arasinda incelenmesinin nedeni, bilisim sistem-
lerinin kullanilmas1 suretiyle islenme oranlarinin artmasi ve yayginlasmasindan kaynaklanmaktadir.
Niceliksel etki olarak gindeme gelen bu husus farkli acilardan 6énem az edebilmekle birlikte bu calig-
manin kapsami disinda birakilmastir.

TCK’deki ifadesiyle, “Bilisim Alaninda Suglar” hem 765 Sayili TCK hem de 5237 Sayili TCK’nin ¢e-
sitli yonleriyle dizenlenmistir. 765 Sayili TCK'nin 525a vd. maddelerinde “Bilisim Alaninda Sucglar”
bashg altinda diizenlenen suglar, sosyo-ekonomik déniisimde bilisim sistemleri ve 6zellikler bilgi-
sayar sistemlerinin kullaniminin bir etkisi olarak ilk defa ceza mevzuatimizda yer edinmistir. Kisisel
verilerin korunmasina iliskin suglar ise ilk defa 5287 sayil1 TCK’de 6zel olarak diizenlenmistir.

Bu haliyle ceza hukuku ag¢isindan sorunun bir yén, bilgi ve enformasyonun, korunmaszyla ilgilidir.
Sorunun diger bir yoni, sayisallasma olarak adlandirilan durum ile ilgilidir. Sosyo-ekonomik faali-
yetlerin agirlikli olarak bilisim ve bilgisayar sistemleri araciligiyla gerceklestiriliyor olmasi karsisinda,
bilisim alt yapisinin korunmasi da énemli hale gelmistir. Bu tiir sorunlar, bir biitiin olarak, bilisim sis-
temlerine ve bilgi ya da enformasyonu temsil eden veriye yonelik bir kisim fiillerin sug olarak diizen-
lemesine iliskin tartigmalar1 beraberinde getirmistir.

S6z konusu sorunlara iligkin olarak ceza hukukunda tartismalarin merkezini olusturan hususlar,
hangi degerin korundugu ve bununla baglantili olarak bu degerlere yonelik saldirilar: ifade eden hangi
tur fiillerin sug olarak diizenlenmesi gerektigidir. Nitekim, bilisim suglar1 olarak adlandirilan suclarda,
oncelikli olarak ceza mueyyidesiyle koruma altina alinan degerin ne oldugunun tespiti 6nemlidir. Bu
husus, bir yandan korumanin amacini ve megruiyetini géstermektedir. Diger bir yandan da su¢un hu-
kuki konusunun saptanmasi sonucunu dogurmaktadir. Su¢ olarak dizenlenen fiiller ise, s6z konusu
degerlere yonelik ihlal yontemlerinin ne sekilde oldugunun ya da olabileceginin belirlenmesi suretiyle
tespit edilmigtir.

Sorunun odak noktasinin sucun hukuki konusunun ve bununla baglantili olarak 6zellikle su¢ olarak
diizenlenecek fiillerin belirlenmesi olarak ortaya ¢ikmasi, s6z konusu suglarin incelenme yontemini de
belirlemistir. Bu dogrultuda, tartismanin merkezinin sucun hukuki konusu ve su¢ olarak dizenlenen
fiiller olmasi, bu incelemenin agirlikli olarak bu iki husus etrafinda yapilmasi tercihini de belirleyen
etkenlerdendir.
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Bilisim Suclari - Terim, Tanim ve Kapsam Sorunu

Bilisim ve 6zellikle bilgisayar sistemlerinin yayginlasmas: ile birlikte ceza hukuku alaninda, bunla-
rin kotiye kullanimlarina iliskin fiillerin cezalandirilabilirligi ve kotiiye kullaniminin ortaya ¢ikardigi
sorunlarin ¢6ziimi ya da ¢6ztime iliskin yaklasimlar sonucu, bir¢ok tanim yapilmis ve bu tanimlari ifa-
de etmek Uzere bir¢ok terim kullanilmastir. “Bilgisayar suclar1”, “bilgisayar suglulugu”, “biligim suglar1”,
“internet suclar1” ve Sibersug so6zlesmesinde de ifade edildigi sekliyle “siber suclar” terimler kullanila-
bilmektedir.

Tanim ve terim zenginligi yaninda, bu alanda ortaya ¢ikan ihlallerin cezalandirilabilmesine iligkin
suclar esas alinarak, bilgisayarin ya da bilisim sisteminin su¢un maddi konusu ya da sugta kullanilan
ara¢ olmasi gibi hususlar esas alinarak bir¢ok siniflandirma yapilmasi kapsam sorunlarini da berabe-
rinde getirmistir.

Nitekim bu sug¢larinin ne oldugu tizerinde herkesin ittifakla kabul edebilecegi bir tanimin yapila-
bilmesinin zor oldugunu ve bunun yerine bilgisayar suglarina iligkin genel bir kategori suctan bahset-
menin daha dogru oldugunu ifade edilmistir. Bu kapsamda s6z konusu suglarin suglar1 “ceza kurallar
uyarinca bilgisayarin konusunu veya vasitasini yahut simgesini olusturdugu sug olgusunu iceren fiiller”
olarak belirlenmesi yerinde olabilecektir. bilisim ve bilgisayarin farkli anlamlara sahip oldugunu ve
“bilgisayar sugu” ile “bilisim sugu”nun birbirinden farkl seyleri ifade ettigini; pratikte ise bilgisayarin
en yaygin bilisim araci olmasi nedeniyle “bilisim suclar1” yerine “bilgisayar suglar1” teriminin kullanil-
dig1 da bu goras kapsaminda belirtmektedir.

Bilisim ve bilgisayar terimlerinin farkli anlamlara sahip oldugu, bu kavramlarin birbiri yerine ge-
cecek sekilde kullanilmasinin hatali oldugu Yenidiinya ve Degirmenci tarafindan da ifade edilmistir.
Yazarlara gore bilisim terimi, bilgisayara gore, daha genis bir alan1 kapsayip bir tist kavramdir. Bilgisayar
verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden degerlendirilmesi faaliyetlerini, diger bir an-
latimla veri-iglemi tek basina gerceklestirebilmektedir. Bilisim ise, hem verilerin islenmesini hem de
verilerin aktarimini kapsar. Bilisim sistemlerinin en yaygin kullanilan unsurunun bilgisayarlar olmas,
“bilgisayar sucu” teriminin yayginlik kazanmasina neden olmustur. Bu agiklama dogrultusunda yazar-
lar bilisim su¢u terimini kullanmay1 uygun bulduklarini belirtmektedirler.

Ersoy da bilisim sucu ve bilgisayar sucu ayrimini yapmakta, bilisim sucunun bilgisayari da kapsayan
ancak daha genis olan biligsim araclarina kars1 ya da biligim araclari ile islenen suclar1 da kapsar sekilde
anlasilmasi gerektigini ifade etmektedir.

Turk hukukunda, 6zellikle bilisim sucu ya da bilgisayar sucu terimleri tercih edilmekte ve bu iki
terim arasinda anlam ve kapsam farklilig1 yaratilmaktadir. S6z konusu ayirim “biligim sistemi” ve “bil-
gisayar” terimlerinin farkliligindan hareketle dile getirilmektedir. Bunlar arasinda yapilan ayirim so-
nucunda, bilisim sugu teriminin bilgisayar suclarini da iceren genis bir kapsama sahip oldugu vurgu-
lanmaktadir. Yazarlar tarafindan yapilan bu ayirim, 6zellikle bilisim suglar agisindan sucun konusu ya
da sucta kullanilan arag¢ olarak “bilgisayar”, 765 Sayili TCK’de belirtildigi sekliyle, “bilgileri otomatik
isleme tabi tutmus sistem” ve TCK’nin 243 vd. maddelerinde yer alan “bilisim sistemi’nin kapsaminin
ne olduguna iligkin tartigmalardan kaynaklanmagtir.

765 Sayil1 TCK’nin 525a vd. ve TCK’nin 243 vd. maddelerinde dizenlendigi sekliyle, sucun konusu-
nun ya da sucta kullanilan aracin tespitinden 6nce bilisim sugu ile neyin anlagilmasi gerektiginin tespiti
gerekmektedir. Yukarida yapilan tanimlara dikkat edilecek olursa, Tirk Hukukunda bilisim ya da bilgi-
sayar suclari, bilisim sistemi, bilgileri otomatik igleme tabi tutan sistem ve bilgisayar terimlerinin anlam
ve kapsami belirlenmek suretiyle tanimlanmaktadir. Bu dogrultuda, bilisim ve bilgisayarin anlamlarin-
dan yola cikilarak ve ayrica bilisim sistemi olarak degerlendirilen arag ve aygitlar ve de bilgisayar ara-
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sindaki farklar da esas alinarak bilisim ya da bilgisayar sucu tanimlar1 yapilmaktadir. Ayni sekilde s6z
konusu suglarin siniflandirilmasinda da sugta kullanilan ara¢ ya da sugun maddi konusu olan bilgisayar
ya da biligim sistemi esas alinmaktadair.

Bilindigi tizere suglarin siniflandirilmasinda sugun maddi konusu ya da sucta kullanilan arag esas
alinabilmekte ve suclar bu sekilde de ayirima tabi tutulabilmektedir. Bu ayirim ise, Toroslu'nun ifade
ettigi tizere, 6ncelikli olarak maddi konusu olmayan su¢larin bulunup bulunmadigina iligkin tartig-
malar nedeniyle ¢esitli sorunlara yol agabilmekte, bir yandan da farkl nitelikteki suglarin bir araya
toplanmasi sonucunu dogurarak, suglarin siniflandirilmasinda beklenen yararin saglanmasina engel
olmaktadir. Sucta kullanilan aracg ise baz1 suglarda 6zellikle suca etki eden neden olarak 6nem tagtya-
bilmektedir.

Suclarin, maddi konu ya da sugta kullanilan aracin esas alinarak siniflandirilmaya tabi tutulmasinda
ortaya cikan sakinca, sucun maddi konusu ya da sugta kullanilan arag esas alinarak suglarin tanimlan-
mas1 durumunda da gecerliligini korumaktadir. Bu dogrultuda, sucta kullanilan arag¢ ve sucun maddi
konusu esas alinarak bilisim ya da bilgisayar suclarinin tanimi yapilmasi da sosyo-ekonomik doénii-
simde bilisim sistemlerinin hukuka etkisinin ve ortaya ¢ikardig1 sorunlarin dogru bicimde tespitini
zorlagtirmaktadir. Biligim sistemlerinin kullaniminin sorunlar1 ne sekilde etkilediginin saptanmasi ba-
kimindan maddi konu ya da kullanilan ara¢ kapsaminda bu suglarin topluca incelenmesi kismen yarar
saglamaktadir. Ayni sekilde, ceza mevzuatlarinda yer alan suglarin unsurlarinin bu tir fiilleri kapsayip
kapsamadiginin tespiti bakimindan da yarar saglayabilmektedir. Fakat bu tir fiillerle hangi degere yo6-
nelik saldirinin s6z konusu oldugunun tespitinde yetersiz kalmaktadir. Nitekim bilisim ve 6zellikle
bilgisayar sistemlerinin kullanimin yayginlasma oranina bagli olarak, cok cesitli fiillerin iglenebilir hale
gelmesi, bu tanimlarin kapsaminin ¢ok farkli amaclara yonelik suglar1 da kapsayacak sekilde genisletil-
mesine ya da kendi i¢cinde alt ayirimlar yapilmasina neden olmaktadir.

Bilisim sistemlerinin kullaniminin yayginlasmasi, 6zellikle bilgisayar sistemlerinin agirlikli olarak
kullanimi, kullanildig1 yere ve amacina gére hukuki sorunlara yol acabilmektedir. Ceza hukuku baki-
mindan ortaya ¢ikan sorunlar, sugun unsurlarindan kaynaklanabildigi gibi cezalandirma siyaseti agi-
sindan daha énce sug olarak dizenlenmeyen bir fiilin, su¢ haline getirilmesinin gerekli olup olmadig1
seklinde ortaya ¢cikmaktadir. Ozetle, sug ve cezada kanunilik ilkesi agisindan mevcut suglarin unsurlari-
nin bu tir fiilleri kapsayip kapsamadigi ya da bu tur fiillere iligkin yeni suclarin diizenlenmesi, sorunun
odak noktasini olusturmaktadir.

Sucun hukuki konusu agisindan bakildiginda bunun anlamz, ortaya ¢ikan yeni fiiller karsisinda, ha-
lihazirda cesitli suglar ile korunan hukuki degerlerin, bu tir yeni fiiller karsisinda korunmasina iligkin
yontemin saptanmasidir.

Sieber, 1998 tarihli ¢alismasinda, bilgisayar suglar1 teriminin ilk olarak 1960’1 yillarda ortaya ¢iktig1-
n1 ve ilk baglarda sadece ekonomik ¢ikar amaciyla islenen suglar kapsaminda degerlendirilen bilgisayar
suglarinin, 1980’1l yillardan itibaren daha da genisleyerek, telif haklarina iligkin ihlalleri, daha 6nce
kigisel verilerin korunmasi olarak ayr1 baglik altinda incelenen hususlar1 ve Internet’in yayginlagmasi
ile birlikte, yasadis1 iceriklerin dagitimi gibi bir¢ok konuyu da kapsamina aldigini ifade etmistir. Bunun
sonucunda “bilgisayar suclar1” ve “bilgisayar ile ilgili su¢lar” terimlerinin daha genis bir sekilde her tur-
la kotuye kullanimlar: da kapsayacak sekilde genisletildigini, sonrasinda veri veya enformasyon sucu
gibi cesitli terimlerin de kullanildigini ifade etmistir. Yazara gore; cesitli terim ve tanimlar bilgisayarin
herhangi bir alanda kullanilmas1 sonucu ortaya ¢ikan ve o alana iligkin sorunlara isaret eden tanim ve
terimlerdir. Bu nedenle yazar, belirli bir alanda ortaya ¢ikan sorunlara ya da amaca 6zgiilenen veya
teknik agidan yapilan tanimlarin ve bunlari ifade eden terimlerin, hukuki agidan sinirh bir degere sahip

oldugunu ifade etmektedir. Bugiine kadar yapilan tanimlarin yerine, bilgisayar araciligiyla gercekles-
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tirilen fiillerin, bu fiiller nedeniyle korunmak istenen hukuki degerlere gére tanimlanmasi ve incelen-
mesi gerektigini savunmustur. Yazar bu agidan, “bilgisayarlarin kétitye kullanimlar1”, “bilgisayarlarla il-
gili ekonomik sugclar”, “bilgisayarla ilgili 6zel hayatin gizliligini ihlal” ve “diger hukuki degerlere yonelik
saldirilar” basliklar1 altinda Gi¢ grupta toplamastir.

Sieber’in aktardigi sekliyle, bilisim, bilgisayar suglari, bilisim suglar1 gibi bircok adlar altinda in-
celenen suclar, spesifik bir soruna isaret etmekten ¢ok sosyo-ekonomik déntisim strecinde biligim
sistemlerinin koétiye kullanimlarinin yarattigi sorunlara ¢6zim arayiglarin1 kapsamaktadir. Sieber’in
u¢ grup altinda topladig: etki, bilisim alanindaki gelisime paralel olarak kendi biinyesine yeni konular1
da katmaktadir. Bu husus ayni zamanda, bilisim sugu veya bilgisayar sucu gibi ¢esitli adlar altinda in-
celenen suglar arasinda niteliksel farkliliklarinin oldugunu ve zamanla niteliksel farklilarin artacagini
gostermesi acisindan 6nemlidir.

Biinyesine yeni konular1 da ekleyen s6z konusu gelisim karsisinda, bilisim ya da bilgisayar suclari
olarak adlandirilan suglarin yukarida aktarilan, “ceza kurallar1 uyarinca bilgisayarin konusunu veya va-
sitasini yahut simgesini olusturdugu sug¢ olgusunu igeren fiiller” 6rneginde oldugu gibi su¢un maddi
konusu ya da sugta kullanilan arag olarak bilisim ya da bilgisayar sistemlerinin esas alinarak tanimlan-
masi, farkll nitelikte ve farkli degerleri korumaya yonelik bir ¢ok sucun bir araya toplanmasi ve ince-
lenmesi sonucunu dogurur.

Bu durum niteliksel olarak farkli olan bir¢ok sucun bir araya toplanmasi anlamina gelir. Bu tir ta-
nimlar, ortak 6zelligi, sadece bilisim ya da bilgisayar sistemlerinin kullanilmas1 olan suglarin, biligim
suglar1 ya da bilgisayar suglar1 adi altinda incelenmesi agisindan etkinin yéni, boyutlar: ve derinligi
hakkinda bilgi verir. Bunun 6tesinde niteliksel bir anlam tagimaz.

Ozetle, bilisim suclar1 ya da bilgisayar suclarina iliskin bir tanim yerine, bilisim ya da bilgisayar
suglar1 ad1 altinda incelenen suglarin, bilisim ya da bilgisayar sistemlerinin kullaniminin belirli bir d6-
nemde ceza hukukuna etkisi olarak nitelendirilmesi mumkundir. Sieber’in ifade ettigi sekliyle, ceza
hukuku bakimindan etki, farkli hukuki degerlere yonelik ihlalleri icermektedir.

Ihlal edilen degere gére de ayrim yapilabilecek olan bu etki yeni sug tiplerinin ceza mevzuati iceri-
sine girmesi, bunun yaninda halihazirdaki suclarin islenme kolayliginin ortaya ¢ikmasi ya da iglenme

oranin artmasi seklinde, ayirima tabi tutulabilir.

Sonug olarak, “bilisim sucu”, “bilgisayar su¢u”, adlar altinda incelenen suglar, hukuki konu agisindan
kategorik bir nitelik tastmamaktadir. Bunlara iligkin tanimlar da “bir kavramin niteliklerini eksiksiz
olarak belirtme veya aciklama” anlaminda, tanimdan beklenen fayday: géstermekten uzaktir. Biligim
suclari, bilgisayar suclar1 gibi adlar altinda incelenen suclar ise, bilisim sistemlerinin ceza mevzuat-
larma etkisi bakimindan belirli bir dénemde ceza mevzuatlarinda yer verilen sug tiplerini ifade et-
mektedir. Bunun yaninda halihazirda ceza mevzuatlarinda yer alan bazi suglarin bilisim sucu vs. adlar
altinda incelenmesi, s6z konusu suglarin iglenme yogunlugunun bilisim sistemlerinin kullanilmasi ile
artmasinda yatmaktadir.

Incelemede “biligim sugu” teriminin kullanilmasi, belirli bir tanimin esas alinmasindan ¢ok, bu ad
altinda incelenen suglarin sosyo-ekonomik doniisimle baglantisinin daha rahat kurulabilmesine ola-
nak saglamasindan dolay1 tercih edilmistir.
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Bilisim Sucglari Agisindan Avrupa Konseyi Sibersu¢ Sézlesmesi

Bilisim sistemlerinin kullaniminin ceza hukukuna etkisi, sadece tlkesel diizeyde diizenlemelerin
konusu olmakla kalmamuis, ayn1 zamanda “Aovrupa Konseyi Sibersug Sozlesmesi "nin (Resmi Gazete de yer alan
cevirideki advyla “Sanal Ortamda Islenen Suglar Sozlesmesi”) de konusunu olusturmustur..

Sozlesmede, bir biligim sistemi olarak bilgisayar sistemlerinin ceza hukukuna etkisi ve ortaya cikar-
dig1 sorunlar, hem maddi ceza hukuku agisindan hem de ceza yargilamasi agisindan ele alinmis ve bu
alanlarda bilgisayar sistemlerinin kullanilmasi merkezinde ortaya ¢ikan sorunlara iliskin ¢é6ztimler ge-
tirilmek istenmistir. S6zlesmenin ikinci kismini olusturan maddi ceza hukukuna ve ceza yargilamasina
iliskin sorunlar iki ana bélime ayrilmis ve birinci bélimde maddi ceza hukukuna iliskin diizenleme-
lere yer verilmistir. Ikinci béliimde ise, ceza yargilamasina iliskin sorunlar ele alinarak 6zellikle delil-
lerin elde edilmesi, korunmasi ve saklanmasina iliskin olarak ortaya ¢ikan sorunlara ¢6ziim getirilmek
istenmistir.

Bunun yaninda, bilisim suglar1 olarak adlandirilan suglarin 6zellikle bilisim aglari ile islenmesinin
yaygin bir hal almasi ve Internet’in hizla yayginlasmasi, bu suclara iliskin sorunlarin ulusal bir sorun
olmaktan ¢ok uluslar arasi bir sorun haline gelmesi gerceginden hareketle ayrica Gi¢glinct bir kisima yer
verilmistir. Uclincii kismin konusu, Sézlesmeye taraf devletlerin birbirleri arasinda adli yardimlagsma-
lar1 ve suglularin iadesidir.

Sozlesmenin amaclary, “1.Siber suclar alaninda iilkelerin maddi ceza hukuku hitkiimlerini wyumlu hale getir-
mek, 2. Bu suglarin ve bilgisayar sistemi kullanilarak islenen ya da delilleri elektronik formda olan baska suglarin
sorusturulmast ve kogusturulmast igin gerekli olan ulusal ceza muhakemesi hukuku yetkilerini belirlemek, 8. Hizli
ve etkin bir uluslararast isbirligi rejimi olusturmak” seklinde siralanmaktadir.

Sozlegsmede yer ver verilen suglarda ortak amacg, bu tir suclara iliskin olarak taraf devletlerin ceza
mevzuatlarinda uyum saglamadir. S6zlesmede yer alan suclar, daha 6nceki dénemlerde cesitli tilkele-

rin ceza mevzuatinda diizenlenmis olan suglarin uluslararas: diizeyde ele alinmasi seklindedir

Bu dogrultuda, Sézlesmenin ikinci kisminda “Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigiine
ve Erisilebilirligine Kars: Su¢lar” bagligi altinda yetkisiz erisim (2. madde) yetkisiz mudahale (3. madde),
veriye miidahale (4. madde), sisteme miidahale (5. madde) ve aygitlarin koétiiye kullanilmasi (6. madde)

suclarina yer verilmistir.

“Yasadust erisim”, S6zlesmenin 2. maddesinde, kasten ve hukuka aykir1 bir sekilde bir bilgisayar sis-
teminin tamamina veya bir kismina girme seklinde tanimlanmistir. Ayn1 maddede, yetkisiz erigim
sucunun taraf devletlerin ceza mevzuatlarinda diizenlenirken, givenlik énlemlerinin ihlal edilmesi
suretiyle islenebilecegine, verinin elde edilmesi ya da diger gayri mesru bir niyetle sisteme girilmesi ya
da bilgisayar aglar1 vasitasiyla birbirine bagh bilgisayar sistemleri araciligiyla islenebilecegine iligkin ek
unsurlar1 getirebilecekleri belirtilmistir.

“Yasadist araya girme” ise, S6zlesmenin 3. maddesinde dizenlenmis olup buna gore, bilgisayar sis-
teminden elektromanyetik dalgalar yayilmasi da dahil olmak tizere, kamuya a¢ik olmayan bilgisayar
verilerinin iletimi sirasinda, bunlara teknik yontemler kullanilmak suretiyle midahale edilmesinin sug
haline getirilmesi 6ng6riulmustiir. Bu maddeye gore, taraf devletlerin bu sugun olugmasini kétiiniyet ya
da bilgisayar aglar1 araciligiyla islenmesi sartina baglayabilmeleri miimkandiir.

Sozlesmenin 4. maddesinde veriye miidahale, 5. maddesinde sisteme mudahale diizenlenmistir.
So6zlesmenin 4. maddesinde gore, veriye zarar verilmesi, verinin bozulmasi, degistirilmesi veya orta-
dan kaldirilmasinin sug olarak diizenlenmesi gerekmektedir. Madde incelendiginde, verinin bilgisayar

icinde bulunmasi ya da herhangi bir saklama aygitinda olmasi arasinda fark yaratilmadigi gérulmekte-
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dir. Ayn1 maddenin ikinci fikrasinda, taraf devletlerin s6z konusu sucun gerceklesmesi i¢cin ciddi zara-
rin varligl sartina yer verebilecekleri ifade edilmistir.

So6zlesmenin 5. maddesinde, sisteme mildahale diizenlenmistir. S6zlesmenin besinci maddesinde
sistemin igleyisinin ciddi olarak engellenmesinin sug haline getirilmesi gerektigi belirtilmistir. Sistemin
isleyisinin engellenmesine iligkin midahaleler, sisteme veri yoluyla midahale edilmesi ya da sistem
icerisindeki verilere mudahale edilmesi esas alinarak diizenlenmistir. Bu ac¢idan, fiziki miidahaleler
sozlesmede sistemin igleyisine mudahale kapsaminda degerlendirilmemistir.

So6zlesmenin 6. maddesinde ise, birtakim hazirlik hareketlerinin su¢ olarak dizenlenmesi yoluna
gidildigi gorilmektedir. Nitekim 6. maddenin 1. fikrasina gore, S6zlesmenin 2-5. maddelerinde diizen-
lenen suglarin iglenmesi icin 6ncelikli amacinin s6z konusu suclarin iglenmesine yonelik tasarlanmis ya
da uyarlanmis olan program da dahil cihazlarin (m. 1/,a. i); s6z konusu suglarin iglenmesi amaciyla, bir
bilgisayarin tamamina ya da bir kismina erisimi saglayabilecek bir bilgisayar sifresinin, erisim kodunun
ya da benzer verinin (m. 1/a.ii), Gretiminin, satisinin, kullanilmak i¢in tedarikinin, ithal edilmesinin,
dagitilmasinin ya da diger sekilde erisilebilir kilinmasinin taraf devletlerce su¢ olarak diizenlenmesi
htkmiine yer verilmistir.

Ayni maddenin “b” bendinde, Sézlesmenin 2 ila 5. maddeleri arasinda diizenlenen suglarin islenme-
si amaciyla, “a” bendinde sayilan hususlarin elde bulundurulmasinin sug olarak diizenlenmesi gerektigi
ifade edilmistir. Elde bulundurmanin sug sayilabilmesi i¢in taraf devletlerin yukarida sayilanlarin be-
lirli bir say1da olmasina iligkin ek sart getirebilecekleri hitkkmiine yer verilmistir.

Maddenin 2. fikrasina gére yukarida sayilan hiikkiimler, bu tir aygit ya da programlarin, bir bilgisa-
yarin korunmasi ya da test amaci gibi S6zlegsmenin 2 ila 5. maddelerinde belirtilen suglarin iglenmesi
amacini gitmeyen mesru amaclar i¢cin Uiretimi, satisi, kullanilmak igin tedariki, ithal edilmesi, dagitil-
masi ya da diger sekilde erisilebilir kilinmasini cezalandiracak sekilde yorumlanamaz

Ayni1 maddenin son fikrasinda ise, bilgisayar sifreleri, erisim kodlarinin ya da benzer verilerin satisi-
nin, dagitiminin ya da diger sekillerde erisilebilir kilinmasinin cezalandirilabilmesine iligkin hikiimler
sakli tutulmak kaydiyla, taraf devletlerin ceza mevzuatinda birinci fikrada diizenlenen hususlar1 kap-

sam dig1 birakabilecegi belirtilmistir.

Soézlegsmenin 7. ve 8. maddelerinde, bilgisayar araciligiyla sahtekarlik ve bilgisayar araciligiyla do-
landiricilik fiilleri diizenlenmistir. Yedinci maddeye gore bilgisayar araciligiyla sahtekarlik, “verilerin
agtk¢a okunabilir ya da anlasilabilir olup olmadigina bakilmaksizin, bilgisayar verilerinin hukuki acidan orijinal
verilermis gibi degerlendirilmesi ya da hareket edilmesi amactyla verilerin orijinalliginin bozulmast sonucunu do-
guran, bilgisayar verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme, silme veya erisilemez kilma
ve boylece orijinal verilerden farkli veriler meydana getirme, fiillerin hukuka aykir: olarak kasten islenmesi” sek-
linde tanimlanmistir. 8. maddede diizenlenen bilgisayar araciligiyla dolandiricilik, sistemin igleyisine
ekonomik bir yarar saglanmas1 amaciyla mudahale edilmesi ve yarar saglanmasi seklinde tanimlanmaig
ve maddede sisteme yeni veri yerlestirilmesi, verinin degistirilmesi, silinmesi veya erisilmez kilinmas,
bunlarin yaninda sistemin igleyisine diger herhangi bir miidahale se¢imlik hareketler olarak diizenlen-
mistir.

So6zlesmenin 9.maddesinde ise, icerikle ilgili suglar baslig1 altinda ¢ocuk pornografisine iligkin hii-
kiimler yer almaktadir. Bu kapsamda yasaklanan fiiller, bilgisayar sistemleri araciligiyla dagitmak ama-
cryla cocuk pornografisinin tretilmesi (m. 9/1.a), sunulmasi veya temin edilebilir hale getirilmesi (m.
9/1.b) ; dagitilmas1 ya da iletilmesi (m. 9/1.c); kendisi ya da bagkas1 i¢in bilgisayar sistemi araciligiyla elde
edilmesi (m.9/1.d); son olarak, bilgisayar sistemi igerisinde ya da bilgisayar veri depolama ortaminda
cocuk pornografisi bulundurulmasidir (m. 9/1.e). Maddede ¢ocuk pornografisi, bir kiicigiin cinsel ice-

]78 BILISIM SUCLARI VE BILISIM CEZA HUKUKU




BILISIM SUCLARI VE BiLISIM.CEZA HUKUKUU

rikli bir eylemde kullanilmasi, kii¢tik gibi gériinen bir kisinin cinsel igerikli bir eylemde kullanilmasi ya
da bir kiicigun cinsel igerikli bir eylemde yer aldigini temsil eden gergekei imaj olarak tanimlanmugtir.
Maddeye gore, kiiclik 18 yasindan kucukleri ifade etmekte, taraf devletlerin 16 yasina kadar indirilebil-

melerine imkan taninmaktadir.

10. maddede ise, telif haklar1 ve baglantili haklarin korunmasina iligkin uluslararas: diizenlemelerde
yer alan hiktmlerin etkin bir sekilde uygulanabilmesi ve de ihlallerin cezalandirilabilmesine iliskin

cezai hukiimlere yonelik dizenlemelere yer verilmistir.

Soézlesme incelendiginde, bilisim suglarinin, S6zlesmedeki ifadesiyle siber suglarin kapsaminin sa-
dece bilgisayar ve veriye yonelik fiilleri esas almadigi bilisim sistemlerinin kullanilmasiyla ve 6zellikle
Internet’in yayginlasmasi ile birlikte niceliksel olarak ortaya cikan sorunlar1 da kapsadigi goriilmekte-
dir. Bu a¢idan ¢ocuk pornografisi, telif haklarina iligkin ihlaller ve son olarak Sézlesmeye yapilan ek
protokolle kapsama alinan, yabanct diismanliginin ve irk¢iligin énlenmesine iligkin hikimler de bu
grubu olusturmaktadir. S6zlesmede bu su¢larin minimum bir uzlagsmayi temsil ettigi ve taraf devletle-

rin kendi mevzuatlarinda baska suclar1 da 6ngorebilecekleri belirtilmistir.

Bilisim Suclari Agisindan Turk Ceza Kanunu

Bilisim Alaninda Suclar

Bilisim Sistemine Yetkisiz Erigim (Bilisim Sistemlerine Hukuka Aykir1 Girme)

Yetkisiz erisim suguna iliskin olarak TCK’nin 243. maddesinin birinci fikrasinda yer alan diizenleme
su sekildedir: (1) Bir bilisim sisteminin butiiniine veya bir kismina, hukuka aykir1 olarak giren veya ora-
da kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas verilir. (2) Yukaridaki fikra-
da tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda iglenmesi halinde, verilecek
ceza yar1 oranina kadar indirilir. (8) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse,
alt1 aydan iki yila kadar hapis cezasina hitkmolunur. (4) (Ek: 24/3/2016-6698/30 md.) Bir biligim siste-
minin kendi i¢ginde veya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin
teknik araclarla hukuka aykir1 olarak izleyen kisi, bir yi1ldan ti¢ yila kadar hapis cezasi ile cezalandirilir.”

4 )
Siber Su¢ Sozlesmesi Madde 2 - Yasadis1 Erisim

“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz yere gerceklestirilen erisimi,
kasten yapildig: zaman, kendi i¢ hukuku kapsaminda cezai bir sug olarak tanimlanmast i¢in gerekli olabilecek ya-
sama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, séz konusu sugun, bilgisayar verilerini elde
etmek veya baska sahtekar niyetle veya bir bilgisayar sistemine bagl baska bir bilgisayar sistemiyle iliskili olarak

giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasini sart kosabilir.”

- J

Sorun, veri ve veri isleme faaliyetinin yetkisiz kisilerin mtidahalesinden uzak bir sekilde gercekles-
tirilmesi oldugunda, 6zellikle, ag Gizerinden bilisim sistemleri ile iletisim kurma imkanlarinin artma-
st karsisinda, bu tur faaliyetin ana unsurunu olusturan bilisim sistemlerinin yetkisiz mtidahalelerden
uzak bir gekilde kullaniminin saglanmasinin da 6nemi artmistir. Bu a¢idan, bilisim sistemlerinde yetki-
siz Gictinc kigilerin iglem yapabilme yetkisini elde etme ( en azindan okuma yetkisi) anlamina gelen bi-
lisim sistemlerine yetkisiz erisimin cezalandirilabilir bir fiil olarak nitelendirilmesi yoluna gidilmistir.
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Bilisim sistemleri araciligiyla gerceklestirilebilen diger ihlaller esas alindiginda bilisim sistemine
erigim, diger bircok sucun islenmesinde bir ara¢ olarak gerceklesebilmektedir. Bu ac¢idan, yetkisiz eri-
simin ayr1 bir su¢ olarak dizenlenmesi, su¢ olarak diizenlenen diger fiilleri gerceklestirme olanagina
sahip olan kisinin, somut durumda bunlar1 gergeklestirip gerceklestirmedigine bakilmaksizin cezalan-
dirilabilmesine olanak saglamaktadir. Yetkisiz erigim fiilinin esas alindig1 diizenlemelerde ve bu dog-
rultuda 243. maddede de diizenlendigi sekliyle, sisteme herhangi bir zarar verip verilip verilmedigine
bakilmaksizin failin cezalandirilmaktadir ve bu haliyle tehlike sucu niteligindedir.

Sucun Hukuki Konusu
Genel Olarak

Bilisim sistemlerine yetkisiz erisim suguyla, s6z konusu sistemlerin sahibi ya da kullanicilarinin
ilgili sistem uzerinde tasarruf edebilmelerine iligkin yetkinin korunmasi amac¢lanmistir. Bu tasarruf
yetkisi, genel olarak bir bilgisayar sistemine kimlerin erigim saglayabileceginin ya da diger bir ifade ile
girebileceginin, sistem sahibi ya da sistem Uzerinde hak sahibi olan diger kisiler tarafindan belirlene-
bilmesi anlamindadir. Bu sekliyle, diga dontik bir nitelik tagiyan tasarruf yetkisinin gérintimu, kimi
diuzenlemelerde kisinin malvarlig1 Gzerindeki tasarruf yetkisinin korunmasi ve dolayisiyla mameleki
bir degerin korunmasi, kimi diizenlemelerde ise, 6zel hayatin gizliliginin belirli bir yéntnin korun-
masi seklinde ortaya ¢ikmustur.

Mameleki Bir Degerin Korunmast A¢isindan Siberalan

Malvarliginin ve dolayisiyla kisiye ait mameleki degerin korunmasina iliskin yaklasim, ABD’de 6zel-
likle federe devletlerde (eyalet) kendisini gostermektedir. Bu devletlerin ilgili dizenlemelerinde veri-
nin kendisi esya olarak kabul edilmis ve dolayisiyla verinin ele gecirilmesi su¢cu da mameleki degerin
korunmasina yonelik bir sug¢ olarak diizenlenmistir. Ayni1 yaklagim, yetkisiz erisim su¢u bakimindan da
gecerliligini korumaktadir. Bu husus, bir yénden yetkisiz erisim sucunun 6zellikle Federe devletlerde
ceza mevzuatlari icerisinde diizenlendigi yerde etkisini gostermektedir. Diger bir ydonden, yetkisiz eri-
sim sucunun kiyasen incelendigi ve baskasinin milkiine girilmesi olarak ¢evrilebilecek olan “criminal
trespass” sucunun niteligi goz 6ninde tutuldugunda, ABD ve 6zellikle federe devletlerde yetkisiz eri-
sim sucu ile mameleki degerin korunmak istendigi sonucuna goétirmektedir. Burada 6zellikle vurgu-
lanmasi gereken nokta, sanal bir alanin varlig1 noktasindan hareket edilmis olmasidir.

Gergek ve sanal alan ayirimi Avrupa Konseyi Sibersu¢ Sozlesmesinde de yer almistir. S6zlesmenin
aciklayici raporunda da (gerekgesi) siber alan ya da sanal alan “Enformasyon teknoloji alanindaki hizl gelis-
menin modern toplumun her béliimiinde dogrudan etkiler dogurdugu, diinyanin herhangi bir yerinden herhangi
bir kisinin erisim saglayabilecegi internet de dahil olmak iizere enformasyon super-otoyollarinin ve aglarinin orta-
ya ¢ctkisymn bu gelismeyi hizlandirdigr. Enformasyon ve iletisim servislerine baglanilmast suretiyle kullanicilarin
bir gesit ortak alan yarattiklart ve bunun siber alan olarak adlandirildig:...” seklinde ifade edilmektedir.

Bu durumda, gergek alan ve sanal alan ayiriminda, Sézlesmenin agiklayici raporunda belirtilen or-
tak alan icinde, kisiye ait ya da kisinin tasarrufu altinda olan bir alanin yetkisiz Gi¢linct kisilerin mida-
halesinden korunmasi s6z konusu olmaktadir. Bu yaklagim ise genel olarak gercek alan ve sanal alan ya

da siber alan seklinde ikili bir ayirima dayanmaktadar.
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Ozel Hayatin Gizliliginin Korunmas: Kapsaminda Siberalan

Sanal alan gercek alan ayirimi, Italyan Ceza Kanununda diizenlenen yetkisiz erisim sucunda da,
sucun hukuki konusu bakimindan etkisini gostermistir. Sisteme yetkisiz erigim sucu, Kanunun “kzgilere
karsi suglar” dizenleyen 12. bolimiinde bireysel 6zgurliklere karsi suclar kapsaminda, “konut dokunul-
mazligina karst suglar” arasinda 615 ter maddesinde diizenlenmistir. Italyan Ceza Kanunun 615 ter mad-
desinde, “bilisim” veya “telematik” sistemlerine hukuka aykir1 girme veya hak sahibinin agik veya zimni
rizasi hilafina sistemde kalmaya devam etme fiilleri cezalandirilmaktadir.

Konut dokunulmazligina kars1 suclar arasinda diizenlenen yetkisiz erigsim sucu ile ilgili olarak mad-
de gerekcesinde, “bilisim” ve “telematik” sistemleri ile Italyan Anayasasinin 14. maddesince giivence alt1-
na alinan ve daha énemli hallerde Italyan Ceza Kanunun 614. ve 615. maddeleri ile korunan ilgili kisiye
ait saygi1 alan1 kapsaminda olan konutun dustinsel olarak genisledigi ifade edilmistir.

Bu gerekce incelendiginde, 6zel hayatin gizliligi kapsaminda fiziksel bir alan olarak korunan konut
yaninda bilgisayar sistemlerinin kullanilmaya baslanmasi ile birlikte konutun diistinsel olarak genisle-
digi ifade edilmekle, diisiinsel bir alanin varlig1 da vurgulanmaktadir. Bu ikili ayirim dogrultusunda sa-
nal alan i¢inde kiginin tasarrufunda bulunan alan, ABD’de genel olarak malvarligina iliskin bir degerin
korunmast olarak karsimiza ¢ikmakta iken, Italya’da, 6zel hayatin gizliliginin korunmasi kapsaminda,
konutun bir uzantist olarak algilanmis ve yetkisiz erisim sucu, konut dokunulmazliginin elektronik
ihlali olarak ifade edilmistir.

Surrin Korunmast Agisindan Verinin Gizliliginin Dolayl: Olarak Korunmast

Yetkisiz erisim sucunun hukuki konusunun belirli bir alan —siber alan- agisindan malvarliginin ve
kisinin malvarlig1 tizerindeki tasarruf yetkisinin korunmasi ya da 6zel hayatin gizliligi kapsaminda ko-
nut dokunulmazliginin korunmasi ile ayni1 yénde oldugu goérisleri yaninda, bu sugcun hukuki konusu
ile ilgili olarak ileri stiriilen diger bir gorus, yetkisiz erisim sugunun sirrin korunmasina yonelik oldu-

gudur.

Italyan Ceza Kanununda yetkisiz erisim sucunun diizenlendigi yer ve hukuki konusuna iliskin ileri
striilen elegtirilere gore, bilisim sistemleri yukarida aktarildig: iizere konut ve konutun devami olan bir
sanal alan yaratmamaktadir. Bu agidan, bilisim sistemlerine yetkisiz erigim sucu ile korunmak istenen
husus, bilisim sistemleri i¢erisinde bulunan veri hakkinda yetkisiz Gigtincii kisilerin bilgi sahibi edine-
memesi olup, bu husus konut dokunulmazliginin da dahil oldugu 6zel hayatin gizliliginin korunmasi
bakimindan baska bir yonii gindeme getirmektedir. Bu da 6zel hayatin gizliligin korunmasinin bir
yont olarak sirrin korunmasidir. Bilisim sistemleri acisindan, sirrin korunmasi, biligim sistemleri ige-
risindeki verilere erisimin korunmasi olarak ortaya ¢ikmakta ve s6z konusu durum verinin gizliliginin
korunmasini gindeme getirmektedir.

S6z konusu yaklasim, sirrin korunmasi esasindan hareketle diizenlenen verinin ele gecirilmesine
iligkin suclarla hukuki konu bakimindan paralellik arz etmektedir. Verinin ele gecirilmesine iligkin sug-
larda verinin gizliligine yonelik dogrudan bir koruma saglanirken, bilisim sistemlerine yetkisiz erisime
iligkin dizenlemelerde bilisim sistemlerinin gizliliginin korunmasi dolayisiyla bilisim sistemleri igeri-
sindeki verinin gizliligi korunmakta; verinin gizliligi bakimindan, sirrin korunmasi anlaminda, dolayl
bir koruma saglanmaktadair.
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Tiirk Ceza Kanunda Diizenlenen Yetkisiz Erisim Sugunun Hukuki Konusu

243. maddede diizenlenen yetkisiz erisim sugunun hukuki konusu ile ilgili olarak cesitli gorisler
ileri strtlmustar. Bu goérislerden bir kisminda, 244. maddede diuzenlenen sugun hukuki konusunun
6zel hayatin gizliliginin korunmasi oldugu ifade edilmistir. Kurt, bilisim sistemine yetkisiz erisim sucu
ile sistem sahibinin kigisel alanina girildigini ifade etmistir. Yazara gore; “Bilisim sistemine girme ve orada
kalmaya devam etme sugunda korunan hukuki yarar, 6zel hayatin gizliligi ve sirlarin masuniyeti olarak belirlene-
bilir. Bilisim sistemi ve iginde bulunan veriler, programlar sistem sahibinin ézel alani da bulunmaktadir. Bu sug ile
bu alana girilmesi suretiyle giivenlik ve siikun duygusunun sarsilmas: énlenmeye ¢alistlmastir. Bilisim sistemi sa-
hibinin kisisel alanina girilmektedir. Hak sahibi izin vermedikge bu alana girilmesi miimkiin degildir. Anayasanin
20. maddesindeki ‘6zel hayatin gizliligi'ne iliskin maddesine paralel bir hiikiim olarak karsimiza ¢tkmaktadir.”
Yazarin bu goérisi incelendiginde, bilisim sistemlerinin kullanilmasi ile birlikte, ABD’de federe devlet-
lerde bagkasinin miilkiine girme ile ayni1 yénde geligen, Italyan Ceza Kanununda konut dokunulmaz-
liginin elektronik ihlali seklinde somutlastirilmak istenen, gercek alanin yaninda bir siber alanin var

oldugu gorust ile paralellik arz etmektedir.

Bickin ise, 243. maddede diizenlenen sucun hukuki konusunun karma bir nitelik gosterdigini ve
devaminda Kurt ile ayn1 yonde ilk olarak “bireyin ézel hayatinin korundugunu”belirtmektedir. Yazar, 6zel-
likle 2. fikrada yer alan diizenlemeyi esas alarak, “malvarliginin” da korunan hukuki menfaatler arasinda
oldugunu, ¢iinka bu fikrada bedeli karsiliginda yararlanilabilen sistemler hakkinda ilgili sucun iglen-
mesi halinin diizenlendigini vurgulamaktadr.

TCK'’nin 243 maddesinde diizenlenen yetkisiz erisim sugunun hukuki konusunun karma bir nitelik
tasidig, bagka bir acidan, Diilger tarafindan da ifade edilmistir. Yazar, yetkisiz erisimin engellenmesiyle
sistemin malik ya da kullanicilar1 olarak sistemden faydalanan kisilerin bir¢ok sayidaki farkli tirden
cikarlar1 koruma altina alindigini belirtmektedir. Bu kisilerin ¢ikarlarinin, verilerin gizliliginin korun-
masi, 6zel hayatin dokunulmazligi ya da kisilerin ya da kurumlarin ihtiya¢ duydugu giivenlik duygusu
gibi farkli hukuksal degerler olabildigini ifade etmistir. Yazar, farkli tirden cikarlar olarak ifade ettigi
bu degerlerin Ustiinde ve bu degerleri kapsayacak sekilde “bilisim sisteminin giveligi nin korunmasinin
asil hukuki konuyu olusturdugunu belirtmistir. Aktarilan bu goris ise, yukarida belirtildigi tizere, Siber
Sug so6zlesmesinin 2. maddesinde diizenlenen yetkisiz erisim sucu ile ilgili olarak S6zlesmenin agikla-
yic1 raporundaki gerekce ile paralellik arz etmektedir.

Bu kapsamda TCK’'nin 243. maddesinde diuzenlenen yetkisiz erisim su¢unun hukuki konusunun
saptanmasinda TBMM Genel Kurul goriismelerinde 244. maddeye iligkin degisiklik teklifi ve bu teklif
hakkindaki goruslerin bilinmesi 6énemlidir. S6z konusu degisiklik teklifine iliskin gértisler maddenin
hangi hukuki konuya yonelik olarak diizenlenmek istedigini gostermesi bakimindan énemlidir.

Nitekim, 248. maddeye iliskin TBMM Genel Kurulunda yapilan gériismelerde sucun unsurlarina
iliskin bir degisiklik teklif edilmis ve bu teklif kabul edilerek madde son seklini almigtir. Sucun unsurla-
rinda yapilmasi istenen degisiklige iliskin “Biliyorsunuz bir de bilgisayar sistemin bozan hackerlar var,
onlar size bir sey génderdi, Gizerine tikladiniz ve bir sisteme girdiniz. Hemen bunu sug haline getirirsek,
¢ok genis bir kapsama almis oluruz, su¢ kapsamini genisletmis oluruz. Burada da -hazirladigimiz tas-
lakta- girme ve orada kalma serhini koyduk; ¢iinkii, bu bir kasttir. Kazara girersiniz ¢ikarsiniz, bu baska
bir sey; ama girdiniz kaldiniz, degistirdiniz, bozdunuz, bu farkl bir sey. Iste biz tasarida, buraya aciklik
getirdik. Baglantili olarak 244’te de bir agiklik getiriyoruz.” gerekgesi ileri siralmusgtur.

Ayni degisiklik teklifinde 243. maddenin son fikrasinda diizenlenen agirlatici nedenin varligi halin-
de 6ngoriilen cezanin miktarina iliskin olarak su gorus dile getirilmistir: “Cocugunuz 16 yasinda; gelds,
bilisim sistemine girdi ve istemeden bir degisiklige ya da veri kaybina neden oldu. Biz, su andaki tasarida diyoruz
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ki, bu kisiyi iki yildan dort yila kadar mahkam edelim; ama, bir sonraki maddede diyoruz ki, bozma niyeti olana,
bozma amacyla, veriyi degistirme amactyla, sistemin tamamina zarar verme amactyla bu eylemi isleyene de bir
yildan idi¢ yila kadar ceza verelim; hazirlanan metin bu sekilde. Simdi, bir sey diisinin; sucu isleyen kisi, hakimin
karsisina gececek, bu isi bilmeyerek yaptiysa, daha az ceza almak i¢in “hakim bey, benim kastum vards, bu isi bilerek,
isteyerek yaptim” diyecek ve bunun karsiliginda daha az bir ceza alip kurtulacakti. Fiilde dengesizlik var.”

Her iki gorus incelendiginde, 243. maddenin hukuki konusu ile ilgili olarak 6zel hayatin gizliliginin
ya da bu kapsamda sirrin korunmasina iligkin tercihin esas alinmadig1 gérilmektedir. Bunun yerine,
biligim sisteminin igleyisinin korunmasi agisindan biligim alaninda islenen suglarin konusunu olustu-
ran hareketler arasinda 6énem dercesine gore bir ayirim yapilmistir. Bu agidan, s6z konusu fiiller iginde
en hafifi sisteme girilmesi olarak kabul edilmektedir. Her ne kadar hatali olarak sugun manevi unsuru
kapsaminda sadece girmenin sug¢ sayilmasi ¢esitli sakincalara yol agacag: belirtilmisgse de gerekcenin
devami incelendiginde girmenin 6nem derecesi bakimindan en alt sirada oldugu ve en 6énemli husu-
sun sistemin bozulmasi olarak ifade edildigi goriilmektedir.

Bu kapsamda s6z konusu sucla korunan hukuki degere yonelik olarak farkli gorisler ileri surtilmek-
tedir.

Yetkisiz Erisim Su¢unun Maddi Unsuru-Sisteme Girme ve ya Orada Kalmaya Devam Etme

”» «

Yaygin olarak “illegal access” “yetkisiz veya hukuka aykir erigim” olarak adlandirilan bu sugun maddi un-
surunu olusturan ilk hareket sisteme erisim (access) olarak dizenlenmektedir. Avrupa Konseyi Sibersug
Soézlesmesi'nin Ingilizce metninde de bu sug “illegal access” (yetkisiz/hukuka aykir1 erisim) olarak adlan-
dirilmaktadir. Ayni sekilde ABD ve Ingiltere’de bu sug yetkisiz erisim olarak adlandirilmakta ve bu suca
iligkin diizenlemelerde sucun maddi unsuru, sisteme erigim (access) olarak dizenlenmektedir.

Parker, Turkceye erisim olarak cevrilen “access” teriminin ceza hukuku alaninda karigikliklara yol
acabilecegini, bu terimin fiziksel bir alana erisilmesini ya da girilmesini ¢agristirdigini, fakat bilgisaya-
ra girigsin bu a¢idan imkansiz oldugunu belirtmektedir. Bilgisayar sistemlerinin isleyisinde, bilgisayara
sinyal gonderilmesi ve bunun sonucunda, bilgisayarin, bu sinyale belirli bir programin calismasi ve
siklikli bir programin baslamasi seklinde cevap vermesinin séz konusu oldugunu ifade etmektedir.
Bu nedenle, kullanilmas1 gereken dogru terimlerin, “bilgisayara yaklasilma (approach) ya da enformasyona
girilmesi” ve bilgisayarin “kullanilmast” oldugunu vurgulamaktadir.

Gunumizde yaygin olarak kullanilan Windows ve Unix tabanli igletim sistemleri a¢isindan degini-
lecek olursa, en az bir yonetici hesab1 ve bunun yaninda sistemin teknik olarak elverdigi sayida olug-
turulabilecek kullanici hesab1 bulunmaktadir. Kullanicilar kimi zamanlarda yénetici yetkilerine de sa-
hip olabilmesine ragmen, 6zellikle ¢cok kullanicili sistemler agisindan genel olarak sinirli yetkiye sahip
olabilmektedir. Sistem igerisinde kullanicilarin yetkilerinin belirlenmesi genel olarak sistem igerisinde
yer alan yonetici tarafindan gercgeklestirilmektedir. Bu agidan yonetici, sistem icerisindeki kullanicilari
belirli dizin, klasor ya da dosyalara erigim yani genel olarak verilere erisim bakimindan sinirlandirabi-
lecegi gibi bununla birlikte belirli iglemlerin yapilmasi bakimindan da sinirlandirabilir. Ozellikle, cok
kullanicili sistemlerde kullanicilarin yetkilerinin belirlenmesi sistem kaynaklarina kimlerin ne sekilde

erigebileceginin 6nceden tespit edilmesi bakimindan énem arz etmektedir.

Yonetici (administrator ya da root), bir bilgisayar sisteminde, sistemin teknik olarak elverdigi 6l¢ctide
her tiirla yetkileri kullanabilir. Yonetici disindaki kullanicilar ise, yonetici ile ayni yetkilere sahip olabi-
lecegi gibi bunun yaninda daha sinirli bir yetkilendirme s6z konusu olabilir. Bu durum genel olarak yo6-
netici ve diger kullanicilarin ilgili sistem tizerindeki yetkileri olarak karsimiza ¢ikmaktadir. Bu yetkiler
ise genel olarak iki grupta toplanabilir. Bunlardan birincisi genel olarak sisteme “log on (oturum agma)”
yetkisi digeri ise kullanicilarin sistem icerisinde islem yapma (okuma-yazma-calistirma) yetkisidir.
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Bu ayrim igerisinde, oturum a¢ma “log on” yetkisi, kimlerin sistemi kullanma yetkisi oldugunu gos-
termektedir. Bu acidan bir sistemde kimlerin oturum agma yetkisinin oldugunun belirlenmesi kimle-
rin sistemde iglem yapabileceginin tespiti anlamina gelmektedir. Bu yetki ayn1 zamanda diger yetkile-
rin kullanilmasina iligkin bir 6n kosul olarak ortaya cikar.

S6z konusu yetkiye sahip olan kullanicinin sistemde oturum a¢gmasindan sonraki konumu ise, sis-
tem icerisindeki iglem yapma yetkileri gindeme getirir. Bu ise, genel olarak sistem araciligiyla ya da
icerisinde var olan veri ve programlar tizerinde ya da bunlar araciligiyla islem yapilabilmesi yetkisi an-
lamina gelmektedir. Sistemde oturum agma yetkisi olan kullanicilarin sistemde hangi islemleri yapa-
bilecegi, kullanici hesabina ya da kullanic1 hesabinin bagli bulundugu gruba goére sinirlandirilabilir. Bu
nedenle, bir bilgisayar sisteminde isletim sisteminin elverdigi 6l¢iide degisik diizeyde islem yapabilme
yetkisine sahip olan kullanici hesaplarinin olusturulmas: miamkuandir.

Bu dogrultuda, yetkisiz erisim fiilinde failin amaci kullanma yetkisi olmadigi bir sistem tizerinde
hukuka aykir1 olarak kullanma yetkisini saglamasi yani sistemde oturum agmasi suretiyle en azindan
okuma yetkisinin elde edilmesi olarak 6zetlenebilir. Bu durum sistem icindeki yetkilerin elde edil-
mesi bakimindan yoénetici diizeyinde ya da kullanic1 diizeyinde erisim olarak adlandirilabilmektedir.
Yetkisiz erigim, sistemi kullanmaya yetkili kullanicilara ait erisim kodlarinin (kullanici adi, sifre vb.)
ele gecirilmesi suretiyle gerceklestirilebilecegi gibi sistem agiklarindan faydalanilmasi ya da sistemde
acik yaratilmasi suretiyle de gerceklestirilebilir. Ayrica, sisteme yetkisiz erisim, bagka bir bilgisayarin
kullanilmasi suretiyle hedef bilgisayara iletisim araglar1 araciligiyla erisilmesi suretiyle gerceklestirile-
bilecegi gibi, hedef bilgisayarin dogrudan kullanilmasi yoluyla da gerceklestirilebilir.

Ozetle teknik olarak oturum a¢cma (log on) yetkisi olarak da adlandirilan ve kimlerin sistemde otu-
rum acgabilecegini belirleyen yetkinin ihlal edilerek sistemde oturum a¢ma, TCK'nin 243. maddesinde
belirtilen hukuka aykir1 girmeyi olusturur. Bu madde kapsaminda, sisteme hukuka aykir1 olarak elde
edilen erigim kodlarindan yararlanilmasi suretiyle girilmesi, sistemdeki agiklardan faydalanilarak ya da
sistemde aciklar yaratilarak girilmesi arasinda bir fark yoktur. Ayni sekilde sistemin tamamaina ya da bir
kismina girilmesi bakimindan bir farklilik yoktur.

Yukarida sistemi kullanma ya da daha teknik bir ifade ile sistemde oturum a¢gma yetkisi olmayan
bir kisinin sisteme girmesi olasilig1 incelenmistir. Burada incelenmesi gereken diger husus, genel ola-
rak bilisim sisteminin butiiniine ya da bir kismina girmeye yetkili olan bir kisinin sisteme kendisine
ait oturum a¢ma yetkisinin iligkilendirildigi kullanict hesabindan baska bir hesap ile sisteme girmesi
olasiligidir.

Burada o6zellikle iki olasilik agisindan degerlendirme yapilmasi gerekir Bunlardan birincisi, sistem
icerisinde islem yapma yetkisinin kapsami digeri ise, maddede agik¢a vurgulandig: Gzere, bilisim sis-

temi igerisinde sistemin belirli kisimlarina girige iligkin yetkilendirme olarak karsimiza ¢ikmaktadir.

Sistem icerisinde iglem yapma yetkisinin kapsami bakimindan incelendiginde, sistem icerisinde
islem yapma icin farkl yetkilendirme s6z konusu ise, kural olarak sisteme girme yetkisine sahip bir
kisinin bagka bir kullanic1 hesabi kullanarak sisteme girmesi durumunda yetkisiz erisim gerceklesir.
Bu durumda, sistem igerisinde sinirli isglem yapma yetkisine sahip bir kullanicinin daha ust dizeyde
islem yapma yetkisine sahip bir kullanici hesab1 araciligiyla sisteme girmesi halinde hukuka aykir1 bir
giristen bahsedilir. Ayni dizeydeki kullanicilar bakimindan ise, islem yapma yetkisi bakimindan bir
farklilagtirma yapilip yapilmadigi sisteme girmenin hukuka aykiriligin tespitinde 6lcut teskil eder.

Madde metni incelendiginde sadece sistemin butiinline giristen bahsedilmemekte bunun yanin-
da sistemin bir kismina girilmesi hali de su¢ olarak éngoérilmektedir. Belirli bir kisma girilmesinin
stnirlandirilmasi, yukarida belirtildigi Gizere, tek bir sistem icerisindeki yetkiler bakimindan okuma,
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yazma ve ¢alistirma yetkileri icerisinde en azindan okuma yetkisinin de verilmemis olmas1 anlamina
gelmektedir. Bu ise, yukari da belirtildigi Gizere, oturum a¢ma yetkisi kapsaminda diigiintlebilir, ¢cinkii
olan oturum a¢ma yetkisi sistemde islem yapma yetkisinin énkosuludur. Sistem icerisindeki kisim ve
bu kapsamda dustiniilebilecek veri bakimindan iglem yapma yetkilerinin kullanimi konusunda bunlar
Uzerinde en azindan okuma yetkisinin bulunmasi sarttir.

Bunun disinda, bagkasina ait herhangi bir kullanici hesabini kullanmadan sistem agiklarinda ya-
rarlanilmasi gibi diger yollarla sistem icerisinde girisin sinirlandirilmis oldugu bir bélime girilmesi,

yetkisiz erisimi olusturur.

243. maddede diizenlenen sugun gerceklesmesi icin sistemin bitiniine ya da bir kismina hukuka
aykir1 olarak girilmesi ya da hukuka aykir1 olarak, sistemde kalinmaya devam edilmesi yani var olan
yetkinin sonlandirilmig olmasina ragmen sisteme erisimi gerekmektedir. Sisteme girme veya orada
kalmaya devam etme, , 243. maddede duzenlenen yetkisiz erisim sucunun maddi unsurunu olustur-
makta olup bu haliyle son degisikle birlikte secimlik hareketli su¢ haline getirilmistir.

Suca Etki Eden Nedenler

Yetkisiz erisim sugunun dizenlendigi 248. maddenin 2. fikrasinda, fiilin bedeli karsilig1 yararlanila-
bilen sistemler hakkinda islenmesi, cezada indirim sebebi olarak 6ngoérilmuis bunun yaninda son fikra-
da sistemin icerdigi verilerin degigsmesi ve de yok olmasi hali ise agirlatici neden olarak dizenlenmistir.

- Yetkisiz Erisim Sucunun Bedeli Karsiligr Yararlanilabilen Sistemler Hakkinda Islenmesi

248. maddenin 2. fikrasinda yetkisiz erisim sucunun bedeli karsilig1 yararlanilabilen sistemler hak-
kinda iglenmesi cezada indirim sebebi olarak diizenlenmistir. Kanunun madde gerekcelerinde bedeli
karsilig1 yararlanabilen sistemlerin ne oldugu ve neden bu sekilde bir cezada indirim sebebinin 6ngo-
ruldigit hakkinda herhangi bir gerekceye yer verilmemistir.

Karagiilmez, maddede yer alan bu ifadenin yoruma agik oldugunu, belirli bir ticret karsiliginda hiz-
met veren web sayfalarinin bu kapsamda diistinilebilecegini belirtmektedir. Yazar, internet kafe ve
benzeri yerlerde bedeli karsiliginda sistemin kullanilmasinin bu kapsamda diigiintilemeyecegini ifade
ederek maddede sistemin kullanildig1 mekanin degil sistem icerisindeki elektronik yapida sunulan tc-
retli hizmetleri vurguladigini savunmaktadir. Yazara gore, belirli bir siire Internet baglant1 servisinin
saglanmasi da bu fikra kapsaminda degildir.

Yazicroglu ise, bu fikrada diizenlenen hafifletici sebebi, tGcreti karsilig1 hizmet veren sistemlere gi-
rilmesi seklinde yorumlamakta ve devaminda ve bu diizenlemenin yetkisiz erigim sugunun uygulan-

masinin genisliginden dogacak sakincalar1 gidermesi bakimindan isabetli oldugunu ifade etmektedir.

- Yetkisiz Erisim Fiili Sonucunda Sistemin Igerdigi Verinin Degismesi ya da Yok Olmast

243. maddenin 8. fikrasinda sisteme yetkisiz erisim sonucunda sistemin igerdigi verinin degismesi
veya yok olmasi agirlatici neden olarak diizenlenmistir. Bu fikrada, TCK’nin 23. maddesinde diizen-
lendigi sekliyle, neticesi sebebiyle agirlagsan bir su¢ s6z konusu olup agirlatici nedenin uygulanabilmesi
icin failde verinin degistirilmesi ya da yok edilmesi yoniinde bir kastinin olmamasi gerekmektedir. Bu
fiilin kasitli olarak iglenmesi halinde, 244. maddenin 2. fikrasinda yer alan hikiim giindeme gelecektir.

Bilisim sistemlerinde yer alan ve bunlarin isleyisini saglayan ana yazilimlar olarak karsimiza ¢ikan
isletim sistemleri acisindan degerlendirildiginde, genellikle bu tir igletim sistemlerinin her agilisinda
ya da bu sistemlere girilmesinde guinliik kayitlar: iceren veriler gibi bircok veri sistemin igleyisine bagl
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olarak degisebilmektedir. Bu tiir degisiklikler sistemin olagan ¢alismasi i¢in zorunlu ya da islevsel olup
bunlardaki degisiklik bu fikra kapsamina girmemektedir.

Bu fikrada 6ngorilen agirlatici nedenlerin uygulanmasi agisindan birinci ya da ikinci fikrada diizen-
lenen sistemler bakimindan maddede 6zellikle cezanin miktar1 bakimindan bir fark yaratilmamaistir.
Fikrada belirtilen durumun gergeklesmesi halinde verilecek ceza, yetkisiz erisimin konusunun bedeli

karsiligi sistemler olup olmamasina bakilmaksizin alt1 aydan iki yila kadar hapis cezasidir.

Araya Girme

248. maddenin son fikrasina 6698 sayili Kanun ile “ Bir bilisim sisteminin kendi i¢inde veya bilisim sis-
temleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi,
bir yildan ii¢ yila kadar hapis cezast ile cezalandiriir.” hikmu eklenmigtir. Sonradan eklenen bu diizenleme
Siber Su¢ Soézlesmesinde yetkisiz erisim sucundan bagimsiz bir sug¢ olarak dizenlenmesi éngorilen
“Yasadis1 Araya Girme” suguna iligkin dizenlemenin TCK’'deki karsilig1 olarak yer almaktadir.

4 )

Siber Su¢ S6zlesmesi Madde 2 - Yasadisi Araya Girme

“Taraflardan her biri, bilgisayar verileri tasryan bir bilgisayar sisteminden elektromanyetik dalgalarla yayilma
da dahil olmak iizere, bilgisayar verilerinin bir bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bil-
gisayar sisteminin kendi icinde umuma kapali olarak iletimi esnasinda teknik yontemler kullanilarak araya girme
fiilinin, haksiz yere ve kasten yapildigr zaman, kendi i¢i hukuku kapsaminda cezai sug¢ olarak tanimlanmast i¢in
gerekli olabilecek yasam tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, sézkonusu sucun sah-
tekarliga yonelik veya baska bir bilgisayar sistemine bagli bir bilgisayar sistemiyle iliskili olarak islenmis olmasini

sart kosabilir”

- J

Diger nitelikli hallerden farkli olarak bu diizenlemenin yetkisiz erisim sugunu agirlastiran bir neden
olmaktan ¢ok farkli unsurlar iceren bir suga yonelik oldugu goéralmektedir. Nitekim diizenlemede
fiilin sisteme girmeksizin yapilmasi gerekliligi getirilmistir. Aslinda bu haliyle bu diizenleme kisiler
arasindaki haberlesmenin gizliligini ihlal sugunun tamamlayicist olarak da gorilebilir. TCK’nin 132.
maddesinde diizenlenen sugun olugmasi i¢in kisiler arasinda bir haberlesmenin varligi aranmakla bir-
likte biligim sistemleri araciligiyla yapilan iletisimde taraflar her zaman i¢in hazirda bulunmamakta
iletisim kimi zamanlar insan-insan, kimi zamanlar insan-sistem ya da sadece sistem- sistem arasinda
gerceklesebilmektedir. S6z konusu diizenleme ile bu hususa iligkin kisiler arasindaki haberlesmenin

gizliligi ihlal su¢larinin unsurlarinda ortaya ¢ikan eksiklik tamamlanmaktadir.
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Bilisim Sistemine ve Veriye Mudahale

Genel Olarak

Sosyo-ekonomik yapi igerisinde faaliyetlerin agirlikli olarak bilgisayar sistemleri araciligiyla veri
isleme seklinde gerceklestirilmeye baslanmasi ve bu kapsamda sayisallasmanin yogunlugundaki artis,
verinin gizliligine ve igerigine iligkin koruma yaninda veri ve bilisim sistemlerinin bitinliginin ve
erigilebilirliginin de korunmasini gindeme getirmistir.

Verinin iglenmesi faaliyeti bilgisayar ortaminda genel olarak bir veri grubunu olugturan ve sistemin
nasil caligmasi gerektigine ve sistem igerisindeki verinin iglenmesine iligkin komutlar1 igeren program-
lar araciligryla gerceklestirilebilmektedir. Programin kendisi genel olarak verinin diizenli ve 6ngoérilen
sekilde islenmesini saglayan bir veri grubunu olusturmaktadir Veri isleme streci icerisinde merkezi bir
isleve sahip programlara miudahale edilmesi ise, her zaman i¢in sistemin tamamen zarar gérmesine yol
agmamakla birlikte, veri igleme faaliyetinde aksamalara neden olabilmektedir. Bu agidan veri isleme

faaliyeti icerisinde, bunlarin da midahalelerden korunmasi 6énem arz etmektedir.

Verinin iglenmesi faaliyetinin ana unsurunu olusturan bilgisayar sistemlerinin igleyisinin ve biitin-
laginin korunmasinin énemi de bu sistemlerin kullaniminin yayginlasmasi ve faaliyetlerin biligim
sistemlerine bagh olarak yapilmasina paralel bir sekilde artmaktadir’.

Gunumizde bilgisayar sistemlerinin isleyisine, veri ve programlara miudahale genel olarak bunlara
dogrudan erisim yoluyla gerceklestirilebilecegi gibi bu amaci giiden koétii amacgli programlarin kulla-
nilmasi da yaygin bir yontemdir. “Viris’, “Solucan’, “Mantik Bombalar:”, “DOS saldirilari®”, “Truva At1®”
yontemleri gintiimuzde yaygin olarak kullanilan yontemlere 6rnek gosterilebilir.

Bu gelisim sonucunda, veri ve programlara ve ayrica bilgisayar sistemlerinin isleyisine mtidahalenin
engellenmesi zorunlulugu giindeme getirilmis ve bunlara yénelik miidahaleler ceza mevzuatlarinda
diizenlenmeye baslanmistir. Bu diizenlemelerde yeni ve 6nemli olan nokta, midahalenin konusunun
fiziki varlig1 olmayan veri, program ya da genel olarak biligim sistemlerinin yazilim unsuru olmasi ve
sisteme yonelik miidahalelerin yazilim unsuruna yonelik olarak gerceklestirilmesidir.

Sibersug¢ Sozlesmesinde bu husus veri ve programa miudahale esas alinarak, veriye miidahale 4.
maddede, sisteme muidahale ise 5. maddede diizenlenmistir. S6zlesmenin 4. maddesine gore “veriye
miidahale’, bilgisayar verilerinin haksiz bir sekilde kasten tahrip edilmesi, silinmesi, bozulmasi, degis-
tirilmesi veya erisilmez kilinmasidir. “Bilgisayar sistemlerine miidahale” ise S6zlesmenin 5. maddesinde
bilgisayar verisi girisi yapmak, bilgisayar verisi gondermek, bilgisayar verilerini tahrip etmek, silmek,
bozmak, degistirmek veya erisilmez kilmak suretiyle bilgisayar sistemlerinin isleyisini ciddi bir sekilde
haksiz ve kasten engellemek olarak tanimlanmagtir.

So6zlegsmenin 4. maddesinde diizenlenmig olan veriye miidahale fiilinin gergeklesebilmesi icin ve-
rinin bilgisayar sistemi icerisinde veya herhangi bir veri tagiyicisinda bulunmas: arasinda fark yaratil-
mamuigtir®. Sisteme miidahalede ise, bilgisayar sisteminin fiziki bir zarar gérmesi aranmamus isleyisinin

'HEYMANN,; s. 378

?Ingilizce “denial of service” teriminin kisaltmasi olan “DOS” saldirilarinda sistemin isleyemez hale gelmesi ya
da sisteme erigimin engellenmesini amaglayan hareketlere verilen genel bir ad olarak tanimlanmasi1 mimkundir.
YILMAZ, s. 319 vd.

#Truva at1 ise adin1 Truva efsanesinden almig olup genel olarak baska bir programin icine yerlestirilmis olan kot
amacli kod ya da program olarak tanimlanabilmektedir. Bu haliyle bilgisayar program ve verilerine zarar verme
gibi bircok amacla kullanilabilmektedir. PARKER, s. 89,
4Bkz. S6zlesme agiklayici rapor, parag., 60, http://conventions.coe.int/Treaty/en/Reports/ Html/185.htm..
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ciddi bir sekilde engellenmesi esas alinmigtir. Sisteme mudahalede genel olarak sistemdeki verilere
mudahale edilmesi ya da sisteme veri iletilmesi suretiyle miudahale esas alinmis ve bu haliyle bilisim
sisteminin fiziki varligini olusturan donanimina yonelik fiziksel mtidahale kapsam dig1 birakilmagtir.

So6zlesmenin 4. maddesinde diizenlenen veriye muidahale ile ilgili olarak Sézlesmenin agiklayici
raporunda, maddi varlig1 olan seylere yonelik zarar verme girisimlerine korumaya benzer bir sekilde
bilgisayar veri ve programlarina yonelik fiillerin korunmak istendigi, bu acidan verinin butinligu ve
diizgin bir sekilde ¢alismasi ve kullanimin korunmasinin amaclandig: belirtilmektedir’. Veriye mi-
dahale bakimindan ilgili kisinin veri tizerinde, veriye yonelik olarak ti¢linci kisiler tarafindan gercek-
lestirilecek muidahalelerden uzak bir sekilde tasarrufta bulunabilmesi saglanmak istenmektedir. ilgili
kisinin tasarruf yetkisi, verinin elde edilmesinde, tictinci kisilerin verinin igerigini 6grenmesinin ya da
veriyi kullanmasinin 6niine gecilmesi seklinde, diga déntik olarak korunmakta iken; veriye midahale-
de, veriyi elinde bulunduran kisinin veri Gizerinde tasarruf yetkisinin, veriye miidahale edilerek ve bu
sekilde zarar verilerek hukuka aykir1 bir bicimde sinirlandirilmasi ya da ortadan kaldirilmasi anlamin-

da ice doniik olarak korunmaktadar.

Tirk Ceza Kanununda da s6z konusu gelisimin etkisiyle 244. maddenin 1. fikrasinda sisteme mii-
dahale, 2. fikrasinda ise veriye miidahaleye iligkin dizenlemelere yer verilmistir. Buna gore “(1) Bir
biligim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile ceza-
landirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri bagka bir yere géonderen kisi, alt1 aydan Ui¢ yila kadar hapis cezasi ile
cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
biligim sistemi lizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir. (4) Yukaridaki fikralar-
da tanimlanan fiillerin iglenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar
saglamasinin bagka bir su¢ olusturmamasi halinde, iki yildan alt1 y1la kadar hapis ve besbin giine kadar
adli para cezasina hikmolunur.”

Sucun Hukuki Konusu A¢isindan Mala Zarar Verme Sucu Karsisinda Sisteme ve
Veriye Mudahale

Biligsim sistemine yonelik miidahaleler genel olarak veri ya da programlara midahale agisindan ele
alinmakta, bu haliyle ilgili kisinin sistem tGzerinde sistemin isleyisi bakimindan tasarruf yetkisinin ko-
runmasl veriye paralel bir sekilde ortaya ¢ikmaktadir. Nitekim Sézlesmenin agiklayici raporunda bu
husus, sistemi kullanan kisilerin ya da sistem operatorlerinin sistemin sorunsuz bir sekilde iglemesin-
deki ¢ikarlarinin korundugu seklinde ifade edilmistir®.

Bilisim sistemine ve veriye miidahale suglar1 yukarida belirtildigi izere genel olarak malvarligina
karsi suglar arasinda diizenlenmekte, hukuki konu esas alinarak yapilan diizenlemelerde ise mala zarar
verme sucu ile ayn1 béliimde yer almaktadir. Ozellikle hukuki konu bakimindan esas alinan bu dii-
zenleme tarzi, bu suglarin hukuki konusunun tespitinde 6nem arz etmekte ayni zamanda bu suglarin
diizenlenmesinde klasik mala zarar verme sucunun kapsami bakimindan tartismalar1 da beraberinde
getirmektedir.

Bu kapsamda, klasik mala zarar verme sugunun diizenlenmesinde tarihsel stire¢ esas alindiginda
tasinir ya da tasinmaz malin fiziki yapisi ya da diger bir ifade ile maddi varligi esas alinarak bunlara yo-
nelik zarar verici fiillerin engellenmesi amaglandigi goériliir. Mala zarar verme sugunun ceza kanunlari

’Bkz. S6zlesme agiklayici rapor, parag. 60 http:/conventions.coe.int/Treaty/en/ Reports/Html/185.htm
°Bkz. S6zlesme agiklayici rapor parag. 65 http://conventions.coe.int/Treaty/en/ Reports/Html/185.htm
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icerisinde diizenlenmesinde ise, genel olarak bu sucun secimlik hareketli bir su¢ olarak ele alinmasi yo-
luna gidilmis ve bu yénde mala zarar verme sugunun maddi unsuru belirlenmistir. Bu agidan, TCK’de
mala zarar verme sugu, Kanunun 152. maddesinde diizenlenmis olup sucun maddi unsurunu olusturan
hareketler tasinir ya da tasinmaz malin kismen ya da tamamen yikilmasi, tahrip edilmesi, yok edilmesi,
bozulmasi, kullanilmaz hale getirilmesi ve de kirletilmesi olarak karsimiza ¢ikmaktadir.

Bilisim sistemlerinin yayginlagsmasi bu kapsamda veri igleme faaliyetinin artmasi ile birlikte, veri ya
da programlar1 hedef alan miudahalelerin 6nlenmesi ve bu tir fiillerin cezalandirilabilirligi sorununu
ortaya ¢cikmistir. Geleneksel mala zarar verme sugunda genel olarak tasinir ya da tasinmaz malda genel
olarak fiziksel bir zarar arandig1 ifade edilmekte, bilisim sistemlerine yonelik sistemin yazilim unsu-

runa mudahale bilisim sistemi bakimindan her zaman i¢in fiziksel bir degisiklige yol agmamaktadar.

Sisteme muidahale bakimindan ortaya ¢ikan sorun, sistemin yazilim ve donanim unsurlarindan
olugmasi karsisinda, sistemin fiziki yapisi yani donanimina yonelik olmayan yani yazilim unsuruna
yonelik miidahaleler sonucunda sistemin fonksiyonlarini yerine getirememesinin mala zarar verme
sucu kapsaminda degerlendirilip degerlendirilemeyecegidir. Bu durumda, sugun unsurlarini olusturan
hareketler ve bu hareketler sonucunda sistemin fiziki yapisinda bir degisiklik olmadan sistemin igleyi-
sine miidahale edilmis olmasi bakimindan soruna yaklagsmak gereklidir.

Bilisim sistemine yonelik miidahalelerde genel olarak sorun, sisteme muidahale teskil edebilecek
fiillerin mala zarar verme sugunu olusturup olusturmadigidir. Bu tiir miidahalelerde sistemin maddi
varlig1 ya da fiziki yapisinda bir degisiklik olmamasina kargin sistemin fonksiyonlarini yerine geti-
rememesi s6z konusu olmaktadir. Bu haliyle mala zarar verme sucgu agisindan ¢éziimlenmesi gere-
ken husus, mala zarar verme sucunun unsurlarinin bu tir fiilleri kapsayip kapsamadigl noktasinda
toplanmaktadir. Sorunun bu noktada toplanmasi ise, diger bir husus hakkinda, yani bu tir fiillerin
cezalandirilmasi ise korunmak istenen degerin yani bu sucun hukuki konusu bakimindan bir ¢6ziime
ulasgtirabilmektedir. Sorunun sug¢un maddi unsuru bakimindan ortaya ¢ikmasi ve bunun ¢é6zimi i¢gin
yeni bir suca yer verilmesi, mala zarar verme sug¢unun hukuki konusu ile bu su¢un hukuki konusunun
ayni oldugunu gostermektedir.

Nitekim sisteme mudahale bakimindan yukarida 6rnek olarak verilen ceza kanunlarinda hukuki
konu agisindan bu yaklasimin sergilendigi ve sisteme miidahaleye iliskin ya veriye midahale ile bir-
likte ya da veriye miudahaleden bagimsiz bir sug¢ seklinde malvarliginin korunmas: merkezinde 6zel
diuzenlemelerin yapildig1 géralmektedir.

Verinin biitinligiine yénelik miidahalelerde ise sorun, yukarida belirtildigi sekliyle mala zarar ver-
me sugunun unsurlar1 bakimindan ortaya ¢ikmakla birlikte sorunun diger bir yéontt maddi varlig1 olma-
yan verinin, genel olarak maddi varlig: olan tasinir ve taginmaz malin esas alinarak dizenlendigi mala
zarar verme sucunun konusunu olusturup olusturmadigidir”.

Verinin mal/egya olarak kabul edilip edilemeyecegine iligkin sorun ise, veriye midahaleye yonelik
fiillerin cezalandirilmasinda iki farkli yaklasimin esas alinmasina yol agmistir. Birinci yaklasim, genel
olarak ekonomik deger tasiyan verinin mal / esya olarak kabul edilmesi seklinde olup bu haliyle genel
olarak kita Avrupasinda ve Turk Ceza Hukukunda mala zarar verme su¢cunun konusunun maddi varligi
olan taginir veya taginmaz mal olmasi sartindan uzaklagilmaktadir®. Diger yaklasim ise, veriye muda-

’SIEBER, s. 77.

SEnformasyonun bilisim sistemleri icerisinde temsil edici iglevi olan veriye muidahale 6zellikle verinin miidahale-
lerden korunmasi istegi ise 6ncelikli olarak, yukarida ifade edildigi Gizere glinimuizde yaygin olarak enformasyon ya
da biligim toplumu olarak ifade edilen déntusiim icerisinde verinin igerdigi enformasyonun bagli basina bir ekono-
mik deger olarak ortaya ciktig1 gériisiine isaret etmekte ve ekonomik degere sahip veri saklandig1 aygitin iglevinden
bagimsiz olarak bir deger ifade etmektedir.
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halenin verinin saklandig: diger bir ifade ile bulundugu mala yénelik bir zarar verme fiili oldugudur.
Burada verinin saklandig1 maddi mal esas alinarak, veriye miidahale ile verinin saklandig1 malin islevi-
ne mudahale edilmis oldugu vurgulanmaktadir.

Bu dogrultuda ABD’de 6zellikle federe devletlerin (eyaletlerin) ceza mevzuatlarinda genel olarak
ekonomik degeri olan veri, mal olarak kabul edilmis ve veriye miudahale de verinin mal olarak kabul
edilmesi merkezinde diizenlenmistir. Bu dogrultuda, sisteme ve veriye miidahale mala zarar verme
kapsaminda ele alinmig bunlara miidahale malvarligina karsi suglar olarak diizenlenmistir.

Ikinci yaklasimda ise, verinin kendisi mala zarar verme sucu kapsaminda sucun konusunu olustura-
bilecek bir mal olarak kabul edilmemektedir. Burada, veriye yonelik miidahale, dogrudan mala zarar
verme olarak kabul edilmemis, sorun verinin saklandigi mal esas alinarak ele alinmistir. S6z konusu
yaklagima gore, veriye mudahale, verinin saklandig1 mal, icerdigi veri ile birlikte bir igleve sahip olup
veriye muidahale sonucunda bu igleve zarar verilmekte bu haliyle mala zarar verme s6z konusu olmak-
tadir. Bu durumda, veriye miudahaleye iligkin 6zel dizenleme yapilmasi bu duruma iligkin bir agiklik
getirilmesi amacini tasimaktadir®. Ayni yaklagim, sisteme muidahale bakimindan gecerli olup, her ne
kadar sistemin yazilim unsuruna yonelik miidahale s6z konusu olsa da, burada, sistemin iglevini yerine
getirememesi s6z konusu oldugundan, mala zarar verme sugcunun olustugu soéylenebilir.

Yukarida aktarilan hususlar topluca degerlendirildiginde, sistem ve veriye miidahaleye iliskin suc ya
da suglarin, genel olarak mala zarar verme suguna iliskin htitktimlerin 6zellikle sistemin yazilim yéniine
ve veriye mudahale bakimindan uygulanabilir olup olmadig1 noktasinda ortaya ¢ikan tartismalar ve s6z
konusu soruna aciklik getirme istegi noktasindan hareketle ortaya ¢iktigr gérilmektedir. Bu haliyle de
sisteme ve veriye mudahale genel olarak mala zarar verme kapsaminda degerlendirilmektedir. S6z ko-
nusu fiillerin mala zarar verme kapsaminda degerlendirilmis olmasi, bu yoéndeki fiillerin esas alindigi

suclarin hukuki konusu bakimindan da bir igleve sahiptir.

Bu ac¢idan degerlendirildiginde, ister ABD de federe devletlerde kabul edildigi sekliyle veri mal
olarak kabul edilsin isterse verinin saklandig1 malin iglevi ya da sistemin igleyisi esas alinarak soruna
yaklasilsin, mala zarar verme kapsamindaki fiiller s6z konusu olmakta bu haliyle de malvarliginin ko-
runmast amaglanmaktadir. Sisteme ve veriye miidahale fiillerine iligkin sug¢, mala zarar verme sucu ile
ayni hukuki konuya sahiptir.

Turk Ceza Kanununda Duzenlenen Bilisim Sistemine ve Veriye Miidahale Sugcunun
Hukuki Konusu

Yukarida sisteme ve veriye miidahalenin hukuki konusu tartisilirken, bu fiillerin ayrica sug olarak
diizenlenmesinin nedenlerinden hareket edilmis, bu kapsamda mala zarar verme sugunun unsurunda
ve kapsaminda ortaya ¢ikan tartismalar bu sugun hukuki konusunun saptanmasinda esas alindigi be-
lirtilmisti.

TCK'’nin gerekgesi incelendiginde de sisteme ve veriye yonelik miidahale fiillerinin mala zarar ver-
me suguna gore 6zel bir dizenlemeye tabi tutuldugunun belirtildigi gérilmektedir. Sisteme ve veriye

1

miuidahale ile ilgili olarak madde gerekcesinde “..sistemlere yoneltilen 1zrar fiilleri ézel bir su¢ haline getiril-
migstir. Aracin fizik varligi ve islemesini saglayan biitiin diger unsurlari, soz konusu sucun konusunu olusturmak-

tadir. Fikrada se¢imlik hareketli bir su¢ meydana getirilmistir.” denmektedir.

9 Aktaran, SIEBER, s. 91-92
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TCK’nin 244. maddesinin 1. ve ikinci fikralarinda diizenlenen “sistem ve veriye miidahale” sugunun
da mala zarar verme sugu ile baglantili olarak incelendigi ve sisteme ve veriye zarar verme fiillerinin
ayrica 6zel olarak diizenlendigi yazarlarca da kabul edilmektedir . Bu dogrultuda 5237 Sayili TCK ve
765 Sayil1 TCK bakimindan da sistem ve veriye miidahalenin genel olarak mala zarar verme sucu kap-
saminda degerlendirildigi ve 765 Sayil1 Kanunun 525/b 1. fikrasinda ve TCK'nin 244 1 ve 2. fikralarinda
diizenlenen sistem ve veriye miidahalenin mala zarar vermenin 6zel bir sekli olarak genel kabul gor-
digt gorulmektedir.

Sisteme ve veriye mudahalenin mala zarar verme sucunun 6zel sekli oldugu kabuld, ayni zamanda
Tirk Ceza Hukukunda da sisteme ve veriye miidahalenin hukuki konusu ile mala zarar vermenin hu-

kuki konusunun birbirine paralel oldugu sonucuna gétirebilmektedir.

Sucun Maddi Unsuru
Sistemin isleyisini Engelleme ve Bozma

Genel Olarak

Sistemin isleyisini engelleme ve bozma TCK’nin 244. maddesinin 1. fikrasinda, “Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezast ile cezalandirilir.” seklinde duzenlen-
mistir. 244. maddenin birinci fikrasinda sugun unsurunu olusturan se¢imlik hareketler “bilisim sistemi-
nin isleyisinin engellenmesi” ve “sistemin isleyisinin bozulmasi”dir. Maddede yer aldig: sekliyle, bilisim siste-
minin igleyisi genel olarak veri isleme faaliyeti anlamina gelmekte olup bu haliyle fikrada veri isleme
faaliyetinin engellenmesi ya da bozulmasi diizenlenmistir.

Kanunda, engellemenin ve bozmanin tanimina yer verilmemistir. Tark Dil Kurumu Sézlugiunde
“engellemek’, “bir seyin gerceklesmesini veya yapilmasini 6nlemek’; “bozmak” ise, “bir seyi kendisinden beklenilen
151 yapamayacak duruma getirmek” olarak tanimlanmaktadir. Bu kapsamda bilisim sisteminin igleyisinin
engellenmesi sistem araciligiyla veri isleme faaliyetinin gerceklestirilmesinin engellenmesi, biligim sis-
teminin bozulmasi ise sistemin veri isleme faaliyetini yapamayacak hale getirilmesi olarak tanimlana-
bilir.

Nitekim, yazarlar tarafindan sistemin igleyisinin engellenmesinin sistemin cesitli yonleriyle siirekli
ya da gecici olarak is géormesinin engellenmesi anlamina geldigi, sisteme her tirlii miidahalenin bu
kapsamda degerlendirilmesi gerektigi ifade edilmistir'’. Sistemin tamamen calisamaz hale gelmesi'?,
sistemin olagan kogullarda yapmasi gereken islevlerin degisiklige ugratilmasi'®, haksiz miidahale ile sis-
temin saglikli igleyisinin gecici veya siirekli sekilde ortadan kaldirilmasinin' sistemin igleyisini bozma
anlamina gelecegi ifade edilmistir'.

0TCK’nin 244. maddesinde diizenlenen sisteme ve veriye zarar verme sugunun mala zarar verme sugcunun 6zel bir
sekli oldugu hakkinda ayrica bkz, Inci BICKIN, Siber Su¢ Sézlesmesi ve 5287 Sayili Tiirk Ceza Kanununda Bilisim
Suglar, Yargitay Dergisi, C.82, Ocak — Nisan 2006, Say1 1-2, s. 158. KARAGULMEZ, s. 187, KURT, s. 161.

IMERAN, s. 371; Aym1 yénde DULGER, s. 234, KARAGULMEZ, s. 188.

Kurt, biligim sisteminin engellenmesi halinde sistemin bozulmasinin s6z konusu olmayip normalde yerine getir-
digi fonksiyonlar1 ifa etmesinin engellendigini ifade etmektedir. KURT, s. 164.

2KURT, s. 164.

BMERAN, s. 371.

4KARAGULMEZ, s. 188..

BSistemin isleyisinin engellenmesi agisindan kimi yazarlarca sistemin elektriginin kesilmesi durumunda da siste-
min isleyisinin engel olma kapsaminda degerlendirilebilecegi ifade edilmistir. Bkz. YAZICIOGLU, Bilgisayar Sucla-
11, s. 263. MERAN, s. 371.Mala zarar verme sugunda belirtildigi sekliyle mala zarar verilmis olmasi nedeniyle bagka-
sina zarar verme s6z konusu olmakta, bu acidan elektrigin kesilmesi suretiyle makinelerin islemesinin engellenmesi
orneginde oldugu gibi dogrudan mala yonelik olmayan fiiller mala zarar verme kapsaminda degerlendirilmemek-
tedir. Bkz. TOROSLU, Ceza Hukuku Ozel Kisim, s. 156.
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Mala Zarar Verme Sucu A¢isindan Sistemin Isleyisinin Engellenmesi ve Bozulmasi

244. maddenin 1. fikras1 incelendiginde, Sibersu¢ s6zlesmesinden farkli olarak, sisteme mudaha-
lenin sistemin yazilimina yonelik olarak sisteme veri géonderilmesi, yerlestirilmesi gibi hareketlerle
gerceklestirilecegine iligkin bir diizenlemeye yer verilmedigi gorilmektedir. Burada tespit edilmesi
gereken, sistemin yazilimina veri araciligiyla midahale halinin mi yoksa her tiirld miidahalenin mi bu
kapsamda degerlendirilmesi gerektigidir.

Bu hususun tespiti, 244. maddenin 1. fikrasinin yazilima yoénelik fiiller yaninda, maddi varligi yani
donanimina ydnelik, mala zarar verme sugunun konusunu olusturabilecek fiilleri de kapsayan 6zel bir
su¢ mu oldugu; yoksa bu fikranin sadece sistemin yazilim unsuruna yonelik fiillerin esas alinarak mala
zarar verme sugunu tamamlayan bir sug olarak diizenlendiginin tespiti bakimindan énem arz etmek-
tedir.

Yukarida belirtildigi tizere, sisteme muidahale, sistemin 6zellikle yazilim kismina miidahale teskil
eden fiillerin cezalandirilabilmesine iliskin mala zarar verme sugunun unsurlarina agiklik getirilmesi
amaciyla cesitli tilke kanunlarinda dizenlenmeye baglanmistir. Sisteme miuidahalenin bu kapsamda
diizenlenmesi ise, 6ncelikli olarak yazilima mudahalenin esas alinmasi suretiyle sisteme miidahale fi-
illerinin diizenlenmesi sonucuna gétirmus olup Sibersu¢ S6zlesmesinin 5. maddesinde de bu husus
somutlastirilmistir.

244. maddede ise, sadece sistemin igleyisinin engellenmesi veya bozulmasindan bahsedilmis olup
bunun sistemin yazilimina veri araciligiyla midahale edilerek gerceklestirilecegine iligkin agik bir hiik-
me yer verilmemigtir. Madde ile ilgili yaygin kabul, sisteme veri yoluyla miidahale yaninda sistemin
isleyisini engelleyen ya da bozan her tiirld midahalenin de bu madde kapsaminda degerlendirilmesi
yoniundedir. Bunun yaninda, 244. maddenin 1. fikrasinin sadece donanima y6nelik mtidahaleleri kap-

sadig1 gorust de ileri sirtalmusgtur.

Bu fikra kapsaminda hangi tiir fiillerin dizenlendiginin belirlenmesi, TCK’de sisteme miidahalenin
mala zarar verme sucu kargisindaki konumunun saptanmas: bakimindan énemlidir. Eger bu fikranin
yazilima yonelik veri araciligiyla gerceklestirilen fiilleri kapsadigi kabul edilecek olursa, mala zarar ver-
me sucu bakimindan 244. maddenin birinci fikrasinda, sucun konusunun sistemin yazilim yénanin
esas alindig1 sonucuna varilabilecektir. Fakat bu fikranin donanima ve yazilima yoénelik fiilleri bir biitiin
olarak kapsadig1 ya da donanima yonelik fiilleri kapsadigi kabul edilecek olursa, mala zarar verme su-
cuna gore biligim sistemini bir butiin olarak konu edinen 6zel hikkiim oldugu sonucuna varilabilecektir.

244. maddenin 1. fikrasinda yer alan diizenlemenin mala zarar verme sugunu tamamlayici nitelik-
te bir dizenleme oldugu kabul edilecek olursa, geleneksel olarak taginir ya da tasinmaz malin maddi
varligina yonelik hareketleri kapsayan mala zarar verme sugcu ile sisteme mudahale bir butiin halinde
uygulanabilecektir. Bu kapsamda, yazilima yonelik hareketler sonucunda sistemin igleyisinin engellen-
mesi ya da bozulmasi halinde 244. maddenin 1. fikrasi, sistemin tahrip edilmesi, yok edilmesi gibi do-
nanima yonelik fiilleri kapsayan maddi varligina yonelik fiillerde ise, TCK. nun 151. maddesi uygulama
alani bulacaktir. Bu durumda, sorun, cezalarin miktarinda ve 3. fikrada diizenlenen agirlatici nedenle-
rin uygulanmasinda ortaya ¢ikmaktadir.

244. maddenin 1. fikrasinin 151. maddeye gore, hem donanima hem de yazilima ya da sadece do-
nanima yonelik fiilleri diizenleyen, 6zel bir su¢ oldugu kabul edilecek olursa, bu durumda mala zarar
verme sucunun maddi unsurunu olusturan hareketlerin bilisim sisteminin maddi unsurunu olustu-
ran donanima yonelik gerceklestirilmesi durumunda nasil bir ¢6zime varilmasi gerektigi sorun olarak
karsimiza ¢ikmaktadir. Bu durumda, sorun, mala zarar verme sucunun dizenlendigi 151. maddenin
biligim sistemleri bakimindan uygulanip uygulanamayacagidir.
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Bilisim sistemleri ve Ozellikle bilgisayar sistemleri esas alindiginda bunlarin karakteristik 6zellik-
lerini donanim yani fiziksel yapidan ¢ok yazilim unsuru belirlemektedir. Bu agidan, bir aygit olarak
bilgisayar sistemlerini diger aygitlardan ayiran unsur yazilim kapsaminda belirli komutlar araciligryla
veri igleme faaliyetini yapabilmesi ya da daha genel bir ifade ile islem yapabilmesidir. Programlar ara-
ciligiyla verinin iglenmesi ve de saklanmasi yani yazilim unsuru, sadece donanima bagh caligsan aygit-
lardan farkini ortaya koymaktadir. Veri isleme faaliyeti olarak adlandirilan bu siire¢ ise kanunda biligim
sisteminin igleyisi olarak formiile edilmistir.

Bilisim suglar1 arasinda sisteme mudahalenin ayr1 olarak diizenlenmesinin nedeni ise, veriye mi-
dahale edilmesi suretiyle sistemin isleyisine miidahale edilebilmesidir. Biligim sisteminin isleyisinden,
yazilima bagh veri isleme faaliyeti olarak anlagildigina gore 244. maddenin birinci fikrasinda bilisim
sisteminin igleyisine midahale edilmesi diizenlenmesinin, bilisim sisteminin yazilim yéniine yani veri
isleme faaliyetine igaret ettigi sonucuna goturebilmektedir. Bu kapsamda, sisteme yonelik fiziki mi-
dahaleler yoluyla degil, sistemin yazilimina ve veriye miidahale ya da yazilimda degisiklik yapilmasi
nedeniyle isleyisinin engellenmesi ya da bozulmasi halinin bu fikrada dizenlenmek istendigi soyle-
nebilir.

Bu acidan incelendiginde, bilisim sistemi acisindan, sistemin igleyisinin engellenmesi, bilisim sis-
temi olarak bilgisayarin caligma yontemi esas alinarak, caligma yéntemine yani veri igleme faaliyetine
miuidahale edilmesi yoluyla sistemin ¢alismasinin engellenmesi olarak karsimiza cikmaktadir. Nitekim,
bir bilgisayar sistemi, islemleri kapasitesine gore siraya koyarak gerceklestirir. Bir bilgisayar sisteminin
islem yapabilme sonug¢landirma hizi onun donanimsal yapisi ile baglantilidir. Bir sistemin belirli bir
stirede yapabilecegi islem miktarini, yani sistemin islem kapasitesinin zorlanmasi ise, bir siire sonra sis-
temin islem yapamaz hale gelmesi ile sonuglanir. Bu durumda, sistemin donanim ya da yaziliminda bir
bozukluk meydana gelmemesine ragmen kapasitesi tizerinde igslem talep edilmesi nedeniyle ¢alisamaz
hale gelmektedir. Yani sistemin donanim ve yazilimi ile birlikte butinlagi ve gérdagu islev bakimin-
dan bir bozukluk meydana gelmemekte fakat sistem belirli bir siire calisamamaktadir.

Bu kapsamda degerlendirilebilecek miidahale yontemleri birbirinden farkli olmalarina ragmen, su
ornekle konuyu agiklamak mumkindir. Bir web sayfasina erisim, genel olarak o web sayfasinin ba-
rindirildig1 sunucu bilgisayara baglanti kurulmasi ve sunucuda bulunan web sayfasinin igeriginin yer
aldig1 verinin kopyalanmasi anlamina gelmektedir. Web sayfasinin yer aldig1 sunucunun ise, belirli bir
zaman diliminde ancak belirli sayida baglantiy1 saglayabilecek ve veri kopyalamasina izin verebile-
cek bir kapasiteye sahiptir. Birim zamandaki islem kapasitesinin asilmasini saglayacak sekilde sisteme
baglanti kurulmasi ve veri kopyalanmasina iligkin bilgisayar araciligiyla génderilen talep, yani veri ile-
tilmesi, sistemin génderilen taleplere cevap verememesi sonucunu dogurabilmektedir. Bu durum ise,
belirli bir zaman diliminde sistemin 6ngoriilen hizmeti verememesi, ( 6rn. web sitesine erisilememesi)
sonucunu dogurmaktadir.

Yukarida verilen 6rnek disinda, sistem igerisindeki veriye miidahale edilmesi, veri yerlestirilmesi
yoluyla da bu sistemin isleyisinin engellenmesi mimkiin olmakla birlikte bu 6rnekte oldugu sekliyle
sistem icerisindeki verinin ya da genel olarak yazilimin degistirilmesi, yok edilmesi gibi durumlar ger-
ceklesmeden ya da sistem bozulmadan da sistemin ¢alisamamasi s6z konusu olabilmektedir. Nitekim,
bu hususu da kapsamasi amaciyla Sibersu¢ S6zlesmesinde diger hareketler yaninda sistemin veri iletil-
mesi (transmitting) yoluyla isleyisinin engellenmesi de sisteme midahalenin diizenlendigi 5. maddede
yer almistir.

Bilisim sisteminin igleyisinin bozulmasi ise, bu kapsamda sistemin yazilimini olusturan igletim sis-
temi ya da diger programlar gibi sistem icerisinde veri isleme faaliyetini ya da genel olarak islem ya-
pabilmesini saglayan unsurlarina miidahale edilmesi sonucu, bunlarin islem yapabilme kabiliyetinin
tamamen ya da kismen ortadan kaldirilmas1 anlamindadir.
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Bilindigi Gizere, bir aygitin fonksiyonunu yerine getirememesi bozulma kapsaminda degerlendiril-
mekte ve bu haliyle bu tir bir fiil mala zarar verme sug¢unu olusturabilmektedir. Bir biligim sistemi ele
alindiginda sistemin iki farkli sekilde bozulmasi s6z konusu olabilmektedir. Bu agcidan bir bilgisayarin
islemcisine, anakartina, sabit diski gibi donanimina ait unsurlara zarar verilmesi sonucu sistemin kul-
lanilmasinin 6niine gecilebilmesi miimkiandir. Butin bu fiiller ise mala zarar verme sugu kapsamin-
dadir.

Bunun yaninda, bilisim sisteminin ve bu kapsamda ortaya ¢ikan bilgisayar sistemlerinin donanim
ve yazilim unsuru ile birlikte calismasi bunlara yoénelik fiiller ile de sistemin bozulmasi, yani tamamen
ya da kismen kullanilmasinin 6niine gecilmesi miimkin hale gelmistir. Bu durumda, sistemin donani-
minda herhangi bir degisiklik meydana gelmemekle birlikte yazilim unsurunun bozulmasi nedeniyle
sistem ¢alismamaktadir.

Aslinda burada, sistemin igleyisinin bozulmasina iligkin bir hikmiin yer almamis olmasi durumun-
da da sistemin igleyisinin bozulmasinin mala zarar verme suc¢u kapsaminda bozma olarak degerlendi-
rilmesi miimkiuin olabilecektir. Clinkii bozma, sistemin fonksiyonu yerine getirememesi olarak anlagil-
diginda bunun fiziksel bir miidahale ya da yazilima miidahale yoluyla gerceklestirilmesi arasinda bir
fark yoktur. Her ikisinde de 6zgiilendigi amag icin kullanilamamasi hali ortaya ¢ikmaktadir.

Bu durumda, sistemin donaniminda, diger bir ifadeyle maddi varliginda ve butiinlaginde bir degi-
siklik olmasindan ve bozulmasindan bagimsiz olarak sistemin g¢alisamamasi durumunda, sistemin bo-
zulmus sayilip sayillmayacagina iliskin ortaya ¢ikabilecek tereddiidiin giderilmesi amaciyla bu hitkkme
yer verildigini soylemek mimkindir. Bunun sonucunda, maddede ayrica bilisim sisteminin isleyisi-
nin bozulmasina yer verilmesi, bu madde ile fiziksel mudahalelerden ¢ok yazilim ve veriye mudahale
yoluyla sistemin bozulmasina iliskin bir dizenleme yapildig1 sonucuna gétirmektedir.

244. maddenin birinci fikrasinda diizenlenen fiillerin, yazilim unsuruna yoénelik miidahalelerin veri
araciligryla gerceklestirilmesi seklinde oldugunun kabuli, 2. fikrada diizenlenen veriye midahale ile
sisteme mildahale arasindaki iligkinin ise genel olarak gecitli su¢ seklinde olmasi sonucunu dogurmak-
tadir. Ayn1 gerekce s6z konusu sugun mala zarar verme suc¢una gore, sadece yazilim unsurunu kapsa-
yan, 6zel bir norm olmasi sonucuna goétiirdugi kanaatindeyiz.

Bilisim Sistemindeki Verileri Bozma, Yok Etme, Degistirme, Verileri Bagka Bir Yere
Gonderme

Bu sug, TCK’nin 244. maddesinin ikinci fikrasinda ayrica diizenlenmis ve sisteme mudahaleye gore
daha az ceza 6ngoriulmustir. 244. maddenin 2. fikrasinda, “Bir bilisim sistemindeki verileri bozan, yok
eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere gén-deren
kisi, alt1 aydan Ug yila kadar hapis cezasi ile cezalan-dirilir” hikmiine yer verilmistir.

Maddede yer alan secimlik hareketlerden ilki, bilisim sistemi icerisindeki “verinin yok edilmesi”dir.
Bilisim sistemi igerisindeki verinin yok edilmesi, verinin varligina son verilmesi, ortadan kaldirilmas,
hak sahibinin tekrar elde edemeyecegi ya da biiyiik giuglikler sonucu elde edebilecegi sekilde tasarru-
fundan ¢ikarilmasi verinin yok edilmesi olarak tanimlanabilir.

Maddede yer alan diger bir secimlik hareket bilisim sisteminin i¢indeki “verinin bozulmasi”dir.
Verinin bozulmasi verinin igerigine ya da yapisina miudahale suretiyle verinin kismen ya da tamamen
kullanilamayacak hale gelmesi olarak tanimlanabilir. Burada 6zellikle verinin igerigine miidahalenin

var olan verinin icerdigi bilgi ya da enformasyona olumsuz muiidahaleyi kapsadigini belirtmek gerekir.
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Sistem igerisindeki veriye ve veri grubunu olusturan programa viriis vb kotii amacl kodlarin sadece
eklenmesi, bu anlamda veriyi bozma degil, verinin degistirilmesi ya da sisteme veri yerlestirme olarak
degerlendirilmelidir. Clinki bu halde viriis gibi kotii amacli kodlarin 6ngérilen sekilde ¢aligmasindan
onceki bir asamada var olan bir veriye eklenmesi s6z konusu olup bu agamada veri tamamen ya da kis-
men kullanilamaz hale gelmemistir.

Bu ac¢iklama dogrultusunda, madde metninde yer alan verinin degistirilmesi ise var olan verinin
kullanilmasini engellemeyen fakat verinin igeriginin ya da kendisinin orijinalligini ortadan kaldiran
her tirlua degisiklik olarak tanimlanabilir. Bu agidan kétii amacli kodlarin veriye yerlestirilmesi bu kap-
samda degerlendirilebilmektedir.

“Verinin erisilmez kilinmasi1” ise, genel olarak verinin icerdigi bilgi ya da enformasyona muidaha-
le edilmeden veriye olagan sekilde erisimin engellenmesi olup veri, icerik bakimindan biitinliguni
korumaktadir. Veri, ne yok edilmekte ne de bozulmakta, fakat verilere ulagim icin gereken islem bagi
koparilmaktadir. Veriye erisilmesi bakimindan erigimin engellenmesinin gecici ya da daimi olmasi ara-
sinda bir fark yoktur.

4 )
Yargitay 8. Ceza Dairesi 2019/3839 E., 2020/5418K.

Sanigin, magdura ait MSN adresinin internet sifresini, onun bilgisi ve rizasi disinda degistirerek, magdurun
bilisim sistemindeki hesabina erisimini engellemesi bi¢iminde sibutu kabul edilen eyleminin, TCK'nin 244 /2.
madde ve fikrasinda tanimi yapilan sistemi engelleme, bozma, verileri yok etme veya degistirme sucunu olusturdu-
gu gozetilmeden, hukuki nitelendirmede yanilgrya diisiilerek, yasal ve yeterli olmayan yazili gerekgelerle santk hak-

kinda TCK’nin 248 /3. madde ve fikrasindaki bilisim sistemine girme sucundan mahkumiyet hitkmi kurulmas,

244. maddenin 2. fikrasinda dizenlenen hareketlerin sonuncusu ise, “sistem igerisindeki verinin
baska bir yere gonderilmesi”dir. Verinin bagka bir yere génderilmesinin, verinin transferi, verinin kop-
yalanmas1 oldugu ve kopyalandig1 yerin 6nemsiz oldugu, ifade edilmistir.

\
Yargitay 8. Ceza Dairesi 2015/1581 E., 2016/9981 K.

Saniklarin, katilana ait bilgisayarlara uzaktan erisim yoluyla baglanip katilana ait sunuculara izinsiz olarak
girilerek sifrelerinin degistirildigi, kullanilmaz hale getirildigi ve katilana ait ROP programinin tim datalarinin
stlindigi iddiast dizerine agilan davada; sorusturma asamasinda alinan 28.11.20009 tarihli inceleme raporuna gére
katilanin bilgisayarlarinda bulunan 4 adet klasérin silindiginin tespit edildigi ancak uzaktan baglanti yaptig:
tespit edilen IP numarasinin kime ait olduguna, bu IP numarast ile baglant: yapan bilgisayarin kim tarafindan
kullamildigina, saniklarin, bilirkisi raporunda server ve client olarak belirlenen numaralara gére sug tarih ve
saatinde katilana ait bilgisayarlardan kendi bilgisayarlarina baglanti gerceklestirildiginin anlasildigini beyan
etmeleri karsisinda, bilirkisi raporunda belirlenen baglanti IP lerine gore hangi yone dogru baglant: yapildigina,
klasorlerin bu baglant: sirasinda silinip silinmedigine, klasorlerin mahiyetine, katilanin sisteme girisinin engel-
lenip engellenmedigine, sifrelerin degistirilip degistirilmedigine dair dosya igerisinde bir tespitin bulunmadigr
anlasiimakla; oncelikle katilanin bilgisayarlarina baglanii yapiig: tespit edilen IP numarasinin kime ait oldugu-
nun tespiti ve gerektiginde baglanti yapan bilgisayar iizerinde inceleme yaptirilarak belirtilen hususlarda bilirkisi
raporu alinmast ile tiim deliller birlikte degerlendirilip sonucuna gore saniklarin hukuki durumlarimin takdir ve
tayini gerektigi gozetilmeden eksik arastirmayla yazili sekilde hiikiimler kurulmas:,

- J
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Bu suca iligkin 6zel bir diizenleme de Elektronik Imza Kanununda yer almaktadir. Oz itibariyle
veriye muidahale tegkil eden fiiller elektronik imza ve sertifikaya iligkin 6zel diizenleme yapma geregi
olarak ayrica diizenlenmistir. Bu kapsamda Elektronik Imza Kanunun 16. maddesinde “fmza olustur-
ma verilerinin izinsiz kullanimi”sucgu “Elektronik imza olusturma amact ile ilgili kisinin rizast disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar: yeniden olusturanlar ile
1zinsiz elde edilen imza olusturma araglarint kullanarak izinsiz elekironik imza olusturanlar bir yildan ii¢ yila
kadar hapis ve elli giinden az olmamak iizere adli para cezasvyla cezalandirilirlar. Yukaridaki fikrada belirtilen
suglar elektronik sertifika hizmet saglayicisi ¢alisanlart tarafindan islenirse bu cezalar yarisina kadar artirilir”
htkmiine yer verilmistir. Ayn1 Kanunun Elektronik sertifikalarda'® sahtekarlik baslikl1 17. maddesinde
ise “Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak olusturulan elektronik serti-
fikalar: taklit veya tahrif edenler ile bu elektronik sertifikalar: bilerek kullananlar, tki yildan bes yila kadar hapis
ve iz giinden az olmamak iizere adli para cezasvyla cezalandirilyr. Yukaridaki fikrada belirtilen suglar elektronik
sertifika hizmet saglayicist ¢alisanlar: tarafindan islenirse bu cezalar yarisina kadar artiriir.” hikmine yer

verilmistir.

Her iki diizenleme de incelendiginde 6zi itibariyle veriye miidahaleye iligkin hareketlerin elektro-
nik imza ve sertifika acisindan énemli gortlen yonlerinin diizenlenmesi seklinde oldugu goérular. Bu
haliyle veriye mudahale agisindan 6zel hikiim niteliginde olup elektronik imza ya da sertifika verileri-
ne mudahale durumunda maddelerde sayilan hareketlerin (kopyalama, yeniden olusturma, elde etme
vs, taklit tahrif vs.) gerceklestirilmesi durumunda Elektronik imza Kanununda diizenlenen bu suglar

uygulanma alani bulur.

Suca Etki Eden Nedenler

244. maddenin 3. ve 4. fikralarinda suca etki eden nedenler ac¢isindan iki agirlatici nedene yer veril-
digi gorulmektedir. Bunlardan birincisi, 244. maddenin 1. ve 2 fikrasinda diizenlenen fiillerin bir kamu
kurum ya da kurulusuna ya da banka veya kredi kurumuna ait bilisim sistemi izerinde islenmesidir.

Son fikrada yer alan hiukim ise, genel olarak bilisim ya da bilgisayar sistemleri araciligiyla yarar
saglama fiillerinin cezalandirilmasina yénelik bir dizenlemedir. Bu diizenleme Bilgisayar dolandirici-
l1g1 ad1 altinda halihazirda bir ¢ok tilke mevzuatinda yer alan suga paralel bir hiikkim icermektedir. Bu
acidan sorun bilgisayar sistemleri araciligiyla, veriye ya da sisteme miidahale yoluyla yarar saglanmasi
halinde veri ya da program manipillasyonunun yani hileli bir takim hareketlerin s6z konusu olmas,
lakin dolandiricilik sugcunun unsuru acisindan bunun gercek kisiye yonelik bir hile olmamasi ve bu ge-
kilde yarar saglanmasi nedeniyle dolandiricilik sugu kapsaminda degerlendirilememesidir. Bu sorunu
gidermek amaciyla da Sibersug¢ S6zlesmesinde de 6ngoruldign sekliyle 6zel bir diizenleme yapilmasi

yoluna gidilmesi tercih edilmistir.

Siber Su¢ S6zlesmesi Madde 8 - Bilgisayar ile Baglantili Dolandiricilik

Taraflardan her bir, asagida belirtilenler, kasten ve haksiz yere gerceklestirildigi zaman, ir baska sahsin mal
kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda cezai su¢ olarak tanimlanmast i¢in gerekli olabilecek
yasama tedbirlerini ve diger tedbirleri kabul edecektir:

16 S6z konusu Kanuna gore elektronik sertifika, imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kaydi ifade eder.
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Sahislarin kendilerine veya bir baskasina haksiz yere maddi menfaat saglamak igin hile veya sahtekarlik niye-
tiyle;

a. bilgisayar sistemlerine veri girisi yapma, verileri degistirme, silme veya engelleme;

b. bir bilgisayar sistemini isleyisine herhangi bir miidahalede bulunma.

Uygulamada s6z konusu hiitkiim ilk baslarda internet bankaciligini kullanmak suretiyle baskalarinin
hesaplarindan hukuka aykir1 olarak para transferi yapilmasi fiillerinde uygulanmis iken sonrasinda
Yargitay Ceza Genel Kurulunun 2009/11-198 E., 2009/ 268 K. sayili karar1 ile s6z konusu fiiller hirsizlik
sucu kapsaminda degerlendirilmeye baglanmistir. Hali hazirda bu son fikradaki diizenlemeye 6rnek
olarak bagkasinin Bitcoin hesabindan hukuka aykir1 olarak Bitcoin transfer etme fiilleri gosterilebilir.

Bu hitkmun yurarliikten kalkmis olan 765 sayili TCK'de karsilig olarak diizenlendigi ifade edilen
525b/1. maddesi s6z konusu hukmuin yirurlikte oldugu dénemlerde baskalarina ait banka ya da kredi
kartlarinin s6z konusu kartlar1 kullanilmasi fiillerine bilgileri otomatik igleme tabi tutan ATM cihazlar
ya da birer terminal niteligi tasityan POS cihazlarinin kullanilmasi nedeniyle uygulanmastir. Bu fiillere
yonelik olarak 5237 TCK'de 6zel diizenleme yapilmasi yoluna gidilmis ve s6z konusu fiiller 245. mad-
dede 6zel olarak dizenlenmistir.

Yasak Cihaz veya Programlar

Siber Su¢ S6zlesmesine uyum siirecinde TCK bagimsiz bir su¢ olarak 245/A maddesinde diizenle-
nene bir sug olup s6z konusu maddeye gore “Bir cthazin, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullanilmast suretiyle isle-
nebilen diger suglarin islenmesi i¢in yapilmast veya olusturulmas: durumunda, bunlar: imal eden, ithal eden, sevk
eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi,
bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandirilir.”

Bu hiikkiim incelendiginde korunan hukuki konu ya da hukuki deger agisindan bir¢ok sugun is-
lenmesine yonelik hazirlik hareketi olarak nitelendirilebilecek davraniglarin cezalandirilmasi yoluna
gidilmesi ve bu kapsamda soyut tehlike sucu olarak diizenlenmesi nedeniyle belirsizligin s6z konusu
oldugu ifade edilebilir. Nitekim TCK'nin 245/A maddesinde, bilgisayar programai, sifre veya guvenlik
kodunun ya munhasiran bilisim alaninda iglenen suglarin veya bilisim sistemleri araciligiyla islenebi-
len diger suclarin islenmesi i¢in yapilmasi ya da farkli bir amacla yapilmis olmakla birlikte s6z konusu
suclar1 iglemeye yonelik sonradan uyarlanmis olmasi gerekmektedir.

Bu haliyle sucun olusumu agisindan 6zel kast, yani miinhasiran biligim alaninda islenen suglarin
veya bilisim sistemleri araciligiyla islenebilen diger suglarin iglenmesi icin maddede sayilan hareket-
lerden bir ya da birkaginin gerceklesmesi gerekmektedir. Haliyle 6rnegin test ya da bilimsel bir faaliyet
kapsaminda bu maddede sayilan hareketlerin yapilmasi manevi unsurunun olusmamasindan dolay1
su¢ olmayacaktir.
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Banka veya Kredi Kartlarinin Kétuye Kullaniimasi
Genel Olarak

765 say1l1 TCK doneminde bagkasina ait banka ya da kredi kartlarinin kullanilmasi1 ATM ya POS ci-
hazlarinin bilgileri igleme tabi tutan sistem olarak kabul edilmesi ve bu tir fiillerde bilgileri igleme tab
tutan sistem araciligiyla yarar saglandigi sonucuna varilmasina binaen adi 765 sayili TCK’nin 525b/2.
maddesinin uygulanmasi yoluna gidilmisti (YARGITAY CGK E. 2000/6-62 K. 2000/72 T. 11.4.2000).
S6z konusu uygulama sonrasinda 5237 Sayili Tiirk Ceza Kanununda banka ve kredi kartlarinin kétiiye
kullanilmasina iligkin 245. maddede 6zel dizenleme yapilmasi yoluna gidilmistir. Bunun yaninda 5464
say1 Banka ve Kredi Kartlar1 Kanununda da 5287 sayil1 TCK’ye ek yeni suglar dizenlenmistir.

Ozellikle kredi kartlarinin bilisim sistemlerinin kullanilmasindan ¢ok daha énce kullanilmaya bas-
lanmasi kargisinda kredi kartlarinin bilisim alaninda suglar arasinda degerlendirilmesine yol acan hu-
sus s6z konusu kartlar acisindan bir niteliksel etki olmaktan ¢cok TCK agisindan adi gecen maddenin
uygulanmasindan kaynaklanan bir sorun olarak gindeme gelmistir. Bunun yaninda, bu tiir kartlarin
elektronik ticaret alaninda en yaygin 6deme araci olarak kullaniliyor olmasi, bunlarin kétiiye kullanil-
masinin bilisim suclar1 arasinda anilmasinin diger bir sebebidir. Bu nedenle bu sug¢larin biligim suglar1
arasinda degerlendirilmesi ¢cok da yerinde olmamakla birlikte hem genel olarak elektronik ticarette
yaygin olarak kullanityor olmasi hem de eski TCK'de uygulanacak normun tespiti agisindan gindeme
gelmesi ve nihayetinde 5287 sayili TCK’de bilisim alaninda suglar arasinda 6zel diizenleme yapilmasi
nedeniyle agsagida TCK’de diizenlenen suglara kisaca deginilecektir.

Baskasina Ait Kartin Hukuka Aykiri Olarak Kullanilmasi

TCK'nin 245. maddesinin birinci fikrasinda “Bagskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisi-
nin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alt
yila kadar hapis ve besbin giine kadar adli para cezast ile cezalandrilir.” hikmune yer verilmistir.

5464 sayili Kanunun 8. maddesinde banka ve kredi kart1 tanimlanmistir. Buna gore, “banka karti,”
“Mevduat hesabt veya dzel cari hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmay: saglayan kar-
2" ifade eder. “Kredi kart1” ise “Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit cekme olanag:
saglayan basily karti veya fiziki varligr bulunmayan kart numarasiny,” ifade eder.

TCK 245/2. maddesinin uygulanmasi agisindan failin kart1 ne sekilde ele gecirdiginin 6énemi ol-
mamaktadir. Bu kapsamda kartin hukuka uygun olarak ele gecirilmesi veya elde bulundurulmasi ne-
ticesinde kartin riza dis1 olarak kasten kullanilmasi durumunda sug olusabilecektir. Bu nedenle kartin
ornegin hirsizlik sonucu ele gecirilmesi, teslim edilen kuryenin karti kullanmasi, kartin bulunmasi son-
rasinda riza dis1 kullanimi arasinda fark bulunmamaktadir. Burada 6nemli olan husus kartin hukuka
aykir1 olarak kullanilmasi olup ele gecirme ya da elde bulundurma ayr1 bir su tegkil ettigi durumda
ayrica s0z konusu suglardan dolay1 da cezalandirilir.
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Yargitay CGK, 30.04.2019 tarihli ve 172-861 Sayili1 Karar

Ayrintilarina Ceza Genel Kurulunun 30.03.2010 tarihli ve 17-65 sayili kararinda da yer verildigi gibi; 5237
sayily TCK'min 245/1. maddesinde diizenlenen banka veya kredi kartlarinin kétiye kullanilmast sucunun kanun-
daki diizenlenis sekli goz oniine alindiginda bilesik su¢ olarak diizenlenmedigi gériilmektedir. Banka veya kredi
kartimin kétiye kullanilmast sucu ile birlikte olusabilecek diger suglara kanunda ongoriilen ceza miktarlart da,
bu sugun bilesik su¢ olarak diizenlenmedigini acik¢a ortaya koymaktadir. Bu nedenle, banka veya kredi kartinin
hukuka aykirt olarak ele gecirilmesi durumunda olusabilecek hirsizlik, yagma, dolandiricilik gibi suglar ile banka
veya kredi kartlarini kétiiye kullanma sucu arasinda gercek ictima kurali wygulanarak fail her bir suctan ayri ayri
cezalandirilmalidir. Banka veya kredi kartinin kanunlarda sug olarak diizenlenen eylemlerle ele gegirilmesi ve
sartlarin varligr halinde, TCK'nin 245. maddesinin birinci fikrasindaki sugun yaninda ayrica hirsizlik, dolandi-

ricilik ya da yagma gibi sug olusabilecegi kabul edilmelidir...”
J

Sugun olusumu igin kart hamilinin rizasinin bulunmamasi gerekir. Bu kapsamda kart hamilinin
kartin calinmasi ya kayip bagvurusunda bulunmasi sonrasinda rizaen kullanmasi ya da bagkalarina kul-
landirtmast durumunda ise 5464 sayili Banka ve Kredi Kartlar1 Kanunun 37/1. maddesinde diizenlenen
suc kapsaminda degerlendirilmesi gerekir. S6z konusu hiitkme gore, “Banka karti veya kredi kartin: kay-
bettigi ya da ¢aldirdig: yolunda gercege aykirt beyanda bulunarak karti bizzat kullanan veya baskasina kullan-
diran kart hamilleri ile bunlar: bilerek kullananlar bir yildan di¢ yila kadar hapis ve ikibin giine kadar adli para
cezast ile cezalandirilirlar.”

TCK’ nin 245. maddesinin 1. firkasinda yer alan diizenleme agisindan ayni Kanunda sahsi cezasizlik
sebepleri ve etkin pismanlik hali diizenlenmistir. TCK'nin 245/1. maddesine gore, “Birinci fikrada yer
alan sucun; a) Haklarinda ayrilik karary verilmemis eslerden birinin, b) Ustsoy veya altsoyunun veya bu derece-
de kayin hisumlarindan birinin veya evlat edinen veya evlatligin, ¢c) Ayni konutta beraber yasayan kardeslerden
birinin, zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz. (5) (Ek: 6/12/2006 —
5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karst suclara iliskin
etkin pismanlik hitkiimler: wygulanir.”

S6z konusu hikmin maddeye konularak malvarligina kars1 suglar ile iliskinin de kurulmasi kar-
sisinda bu sucun esasen malvarligina kars1 sug¢ olarak kabul edilerek korunan hukuki degerin kisinin
malvarligi Gizerindeki haklar1 oldugu sonucuna ulasilabilir.

Sahte Banka veya Kredi Karti Uretme, Satma, Devretme, Satin Alma veya Kabul Etme

TCK’nin 245/2. maddesinde “Bagskalarina ait banka hesaplarvyla iliskilendirilerek sahte banka veya kredi
kartudireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar
adli para cezast ile cezalandirilir.” hikmiine yer verilerek sahte kredi kart1 ya da banka kartlarina yonelik
olarak zararin olugsmasini esas almayan tehlike sucu niteliginde bir dizenlemeye yer verilmistir.

S6z konusu sugun olugabilmesi agisindan 6ncelikli olarak baskalarinin banka hesaplariyla iligkilen-
dirilmis bir banka ya da kredi kartinin sahte olarak olusturulmasi gerekmektedir. Bu kapsamda kart
basvurusunda so6zlesme ve eki belgelerde sahtecilik yapilmis olmasi durumunda 5464 sayil1 Banka ve
Kredi Kartlar1 Kanunun 37/2. maddesi uygulanir. S6z konusu hitkme gore “Kredi kart: veya idiye isyeri
sozlesmesinde veya eki belgelerde sahtecilik yapanlar veya sozlesme imzalamak amactyla sahte belge ibraz edenler
bir yildan ii¢ yila kadar hapis cezasina mahkim edilirler.” Yargitay kararlarinda bu iki hitkmiin uygulanmasi
acisindan sahte belge ibraz suretiyle bagvurulma agamasinda 87/2’nin uygulama alan1 bulacagini kartin
uretilmis olmasi durumunda TCK’nin 245/2. maddesinin uygulanma alani bulacagi sonucuna ulagil-
mustir (Ornek karar icin bkz. Yargitay 8. Ceza Dairesi 2019/19765 E., 2020/578 K.).
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245/2. maddesinde sug¢ olarak diizenlenen hareketler sahte kartin tretilmesi (olusturma, yaratma,
kopyalayarak olusturma), devredilmesi (bir malin milkiyetini, ya da mal Gzerindeki hakk: bagkasina
gecirmek), satin alma, (belirlenen fiyatin 6denerek mal edinme), kabul etme (sunulan bir seyi alma)
olarak tanimlanmigtir. Bu haliyle kartin kullanilmasi suretiyle yarar saglanmasi ya da zarar verilmesi
sart1 aranmamakla bir tehlike sucu olarak diizenlenmigtir. Bu hikkiimle korunan degerin sahtecilik suc-
lariyla ayn1 ydonde banka ve kredi kartlarina duyulan gtven iligkisi oldugu séylenebilir.

Sahte Banka veya Kredi Kartinin Kullanilmasi Suretiyle Yarar Saglanmasi

TCK 245/2 maddesinde tehlike sugu olarak diizenlenen suca iligkin olarak sahte kartin kullanilmasi
sartin1 aramamaktaydi. Bu diizenleme ile sahte olarak olusturulmus olan kartin ayrica kullanilarak ya-
rar saglanmasi hali dizenlenmigtir. Burada yararin ekonomik bir yarar olacagi séylenebilir.

Yargitay kararlarina gore, bu husus tartismali olmakla, 245/2 madde kapsaminda kartta sahtecilik
fiilinin gerceklestirilmesine binaen kartlarin kullanilmis olmasi durumunda fail hem 245/2 hem de
245/3’ten cezalandirilmas1 gerektigi sonucuna ulasilmaktadir (Ornek karar icin bkz. Yargitay 8. Ceza
Dairesi 2013/7794 E., 2014 / 13790 K.; Yargitay 11. Ceza Dairesi 2012/2110 E., 2013/9973 K.).

Kisisel Verilerin Korunmasina iliskin Suclar

Genel Olarak

Bilindigi Gzere, 6zel hayatin korunmasi kimi yonleri ac¢isindan cezai dizenlemelerin konusunu da
olusturmustur. Nitekim, 765 Sayil1 TCK’de 6zel hayatin gizliligi kapsaminda degerlendirilen konut do-
kunulmazlig: ile haberlesmenin gizliligine iligkin sucglar yer almaktaydi. 765 Sayili TCK’nin 193. vd.
maddelerinde yer alan “mesken masuniyeti aleyhine ciiriimler’, 195. vd. maddelerinde yer alan genel olarak

haberlesmenin gizliligini korumaya yonelik olarak karsimiza ¢ikan “Strrin Masuniyeti Aleyhine Ciiriimler”
765 Sayili1 TCK’de 6zel hayatin gizliliginin korunmasina iligkin suclar olarak diizenlenmekteydi.

5287 Sayil1 TCK'de ise, hem 6zel hayatin gizliligi genel olarak, hem de 6zel hayatin gizliliginin ce-
sitli yonleri ayrica 6zel olarak diizenlenmistir. 5237 Sayili TCK'de 6zel hayatin gizliligine iligkin suglar,
genel olarak, “Ozel Hayata ve Hayatin Gizli Alamina Karst Suglar” bashkli 9. béliimiinde 132. vd. mad-
delerinde diizenlenmistir. Kanunun 132. maddesinde “haberlesmenin gizliligini ihlal’, 133. maddesinde
“kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast’, 134. maddesinde “6zel hayatin gizliligini thlal”,

suclarina yer verilmistir.

765 Sayil1 TCK'den fakli olarak, TCK’de, ayrica kisisel verilerin korunmasina iligkin kimi suglara yer
verilmistir. Kanunun 185. maddesinde, “kisisel verilerin kaydedilmesi” 136. maddesinde, “verileri hukuka
aykirt olarak verme veya ele gecirme”, 138. maddesinde ise, “verileri yok etmeme” sucglar1 diizenlenmistir.
Kisisel verilerin korunmasina iligkin suclara iligkin olarak 187. maddede, kisisel verilerin korunmasina
iligkin 135 ve 186. maddelerde diizenlenen suglarin “kamu gérevlisi tarafindan ve gérevinin verdigi yetki ki-
tiiye kullanilmak suretiyle” ve “Belli bir meslek ve sanatin sagladigt kolayliktan yararlanmak suretiyle” islenmesi
halinde verilecek cezanin yar1 oraninda arttirilacagi 6ngoéralmustir.

Bu hususlar dogrultusunda, 6ncelikli olarak TCK’nin 185 vd. maddelerinde diizenlenen sug¢larin hu-
kuki konusu olarak ortaya ¢ikan 6zel hayatin gizliligi esas alinirken bu hususu Anayasanin 6zel hayatin
gizliligine iliskin 20. maddesinde 2010 yilinda yapilan degisiklikle acik bir hitkme baglanmistir. Bu
haliyle bu diizenlemelerde yer alan suclarla korunan hukuki deger genel olarak 6zel hayatin gizliligi
kapsaminda degerlendirilen kisisel verilerin korunmasi hakki olup Anayasanin 20 maddesinin son fik-
rasina gore, “(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hak-
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kina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin agik rizastyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla dizenlenir” Bu dizenleme ile baglantili olarak 2016 yilinda
6698 say1li Kisisel Verilerin Korunmasi1 Kanunu kabul edilerek hikiimleri Kanunda belirtilen tarihlerde
yurarlige girmistir.

S6z konusu Kanun incelendiginde kisisel verilerin iglenmesine iligkin genel olarak usul ve esaslarin
belirlendigi gorulur. Kanunda “kisisel veri’, “Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi” olarak tanimlanmuistir. Kanuna gore “kigsisel verilerin islenmesi,” “Kigisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmest, yeniden diizenlenmest, aciklanmasi, ak-
tarimasi, devralinmast, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler tizerinde gerceklestirilen her tirli islemi” ifade eder

Kisisel verilerin islenmesi agisindan genel olarak uyulmasi gereken ilkeler ise Kanunun 4. maddesin-
de genel olarak dizenlenmistir. Buna gore kisisel veriler islenmesinde “a) Hukuka ve diiriistliik kurallarina
uygun olma. b) Dogru ve gerektiginde giincel olma. c) Belirli, actk ve mesru amaglar i¢in islenme. ¢) Islendikleri
amagla baglantily, stnarly ve 6lgiilii olma. d) Ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire
kadar muhafaza edilme.” ilkelerine uyulmasi zorunludur.

Kanunda belirtilen sorumluluk ve yuktmliliklerin yerine getirilmemesi agisindan ise ikili bir yap-
tirnm yoluna gidilmig olup bir kisim fiiller a¢isindan Kanunun 18. maddesinde idari yaptirim igeren
kabahatler olarak diuzenlenmigtir. S6z konusu maddede Kanunda duzenlenmis bulunan aydinlatma
yiikimliliginin ihlali, veri givenligine tliskin yikimlilikleri yerine getirilmemesi, Kurul tarafindan verilen
kararlariyerine getirilmemesi, ve veri sorumlular: siciline kayit ve bildirim yikiimliligine aykir: hareket edilmest
fiilleri kabahat olarak diizenlenmistir.

Ceza hukuku anlaminda sug olusturan fiiller acisindan ise Kanunun 17. maddesinde “(1) Kigisel ve-
rilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5287 sayil Tiirk Ceza Kanununun 135 ila 140 inct madde
hiikiimleri uwygulanir. (2) Bu Kanunun 7 nci maddesi hiikmiine aykiri olarak; kisisel verileri silmeyen veya ano-
nim hale getirmeyenler 5287 sayili Kanunun 138 inci maddesine gére cezalandurilir.” hikmune yer verilerek
TCK'nin ilgili maddelerinin uygulanacag belirtilmistir.

Turk Ceza Kanunun 135 vd. maddelerindeki suglar incelendiginde, genel olarak kisisel verilerin is-
lenmesine iligkin ilkeler olarak ifade edilen, hem ulusal hem de uluslararas1 diizenlemelerde cesitli
sekillerde yer verilen kisisel verilerin iglenmesine iligkin usul ve esaslar1 esas alindig1 gérilmektedir. Bu
acidan, TCK’nin 135 vd. maddelerinde, durtist ve hukuka uygun toplama ve isleme, amacla baglilik ilke-
leri baglig1 altinda incelenen kisisel verilerin iglenmesine iligkin usul ve esaslarin belirli ydnleriyle konu
edinildigi gérilmektedir. Nitekim, 135. maddede sugun maddi unsuru olarak kisisel verinin kaydedil-
mesi, 186. maddede duzenlenen sucun secimlik hareketlerini olusturan, kisisel verinin ele gecirilmesi,
verinin bagkasina verilmesi ve yayilmasi, diriast ve hukuka uygun toplama ve igleme ayrica amacla
baglilik ilkesinin bir géorinimu olarak karsimiza ¢ikmaktadir. 138. maddede diizenlenen verinin yok

edilmemesi ise 6zellikle amagla baglilik ilkesi ile iligkisi bulunmaktadir.
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Kisisel Verilerin Kaydedilmesi Sucu

TCK'nin kisisel verilerin korunmasina iligkin ilk sug kisisel verilerin hukuka aykir1 olarak kayde-
dilmesi sugudur. TCK'nin 135. maddesinde, “(1) Hukuka aykiri olarak kisi-sel verileri kaydeden kimseye alt1
aydan ii¢ yila kadar hapis cezast verilir... Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenleri-
ne; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
tliskin olmast durumunda birinci fikra wyarinca verilecek ceza yart oraninda artiridir.” hikmiune yer verilmistir.

135. maddede diizenlenen sucun maddi unsuru, kigisel verilerin kaydedilmesidir. Kanunda kaydet-
menin ne anlama geldigine iligkin bir tanima yer verilmemistir. TDK s6zligiine gore “kaydetme” genel
olarak yazmak, baz1 6nemli noktalar1 tespit etmek; herhangi bir seyi bir yere mal etmek, bir seyin tarih,
numara veya adini bir deftere gecirmek; hatirlamak icin yazmak, not etmek; sesi veya resmi manyetik
bant Gizerine gecirmek; bilisim acisindan ise, elektronik veya sayisal araclarda bilgiyi korumaya almak
anlamlarini tagimaktadir. Bu kapsamda, genel olarak, her turli kisisel verinin hukuka aykir1 olarak
kaydi, 135. maddede diuzenlenen sucu olusturmaktadir. Bunun yaninda 185. maddenin ikinci fikrasinda
ikili bir ayirima gidilmis “kisilerin siyasi, felsefi veya dini gérislerine, 1rki kokenlerine’, “hukuka aykirt olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglaniilarina” iligkin bilgilerin kisi-
sel veri olarak kaydedilmesi durumunda diizenlemenin son haliyle ceza daha da arttirilmaktadar.

Verileri Hukuka Aykiri Olarak Verme, Yayma veya Ele Gecirme Sucu

Kisisel verilerin korunmasina iligkin olarak TCK’nin 186. maddesinde yer alan diger bir sug, su sekil-
de dizenlenmistir: “(1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir
yildan dort yila kadar hapis cezast ile cezalandirilir... (2) Su¢un konusunun, Ceza Muhakemesi Kanununun 236
ncr maddesinin besinci ve altinct fikralart wyarinca kayda alinan beyan ve gérintiiler olmas: durumunda verilecek
ceza bir kat artirilir.

Maddede kisinin kendisi hakkindaki verileri kontrol edebilmesi bakimindan, ilgili kisi hakkindaki
verinin, sadece riza gosterdigi ya da hukuken kisisel veri islemeye yetkili kisilerin elinde bulunmasi ve
yetkisiz G¢linct kisilerin eline gegmesinin dnlenebilmesi i¢in kigisel verinin baskasina verilmesi, yayil-
masi ve ele gecirilmesi seklinde secimlik hareketli bir sug¢ olarak diizenlenmistir. TCK’'nin 186. madde-
sinde duzenlenen sug, genel olarak hangi tir verilerin, kimler tarafindan ne sekilde kaydedilebilecegi-
ne iliskin bir koruma saglarken, bu maddede diizenlenen sug, kisisel verinin yetkisiz Gictincii kisilerin
eline gecmesinin 6nlenmesi ya da kisisel verinin iceriginin genel olarak 6grenilmesinin engellenmesi
acgisindan, kisisel verilerin iglenmesi siireci igerisinde, kisi bakimindan bir koruma getirmektedir. Ayni
sekilde,

4 )

Yargitay 19. Ceza Dairesi 2019/28161 E., 2020/18552 K.,

.. TCK'nun 135 ve 136 . maddelerindeki kisisel verilerin korunmasina iliskin diizenlemelerde sadece sir niteli-
ginde kisisel verilerin korunacagina iliskin bir hitkmiin bulunmamast ve aksine 135. maddenin gerekgesinde gergek
kisiyle ilgili her tirli bilginin kisisel veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her tirli kisisel
verinin hukuka aykir: olarak baskasina verilmesi, yayilmast ve ele gecirilmest fiillerinin kanunun 186. maddesin-
deki sucu olusturdugu kabul edilmelidir.”

- J

kisisel verilerin korunmasi genel olarak kisinin kendisi hakkindaki verileri kontrol hakk: olarak ta-
nimlandiginda, ilgili kisinin kendisi ile ilgili verileri kimlerin isledigini bilebilmesi veya éngorebilmesi
bakimindan 186. maddede dluzenlenen su¢ 6nem tagimaktadir.

i
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Maddede yer alan secimlik hareketlerden, kisisel verinin baskasina verilmesi ve yayilmasi, bir y6-
nuyle kisisel veri islemeye yetkili olan kisilere yonelik verinin islenmesine iligkin bir i¢ sinir1 olugtur-
maktadir. Kigisel veri iglemeye yetkisi olan kisgilerin hukuka uygun olarak kisisel verileri kaydetmesi
halinde de s6z konusu veriler izerindeki tasarrufu, verinin tiglincti kisilere verilmesi ya da verilerin
iceriginin bircok kisi tarafindan 6grenebilecek sekilde bagkalarinin bilgisine sunmasi yani yaymasi ba-
kimindan sinirlandirilmaktadir. Bu haliyle, kisisel verilerin kullaniminin sinirlandirilmasi ve istenme-
yen ya da yetkili olmayan ifsalardan korunmasi istenmektedir.

Maddede dizenlenen su¢cun maddi unsurunu olusturan secimlik hareketlerden bir digeri, verinin
yetkisiz G¢lnci kisiler tarafindan ele gecirilmesidir. Bu hiitkim bakimindan, kisisel verilerin yetkisiz
ucuncu kisiler tarafindan elde edilmesinin engellenmesine yonelik bir isleve sahiptir. 135. maddede
genel olarak kisisel verilerin toplanmasindan bahsedilmesi karsisinda, bu maddede diizenlenen kisisel
verinin ele gecirilmesi, kaydedilmis olan kigisel verinin hukuka aykir1 olarak elde edilmesi anlamina
gelmektedir.

\
Yargitay 8. Ceza Dairesi 2019 / 23499 E., 2020 / 17559 K.

“..Bolge Midiirliigii oniindeki ... Bankast ATM sine kart kopyalama diizenegi yerlestirilmesinden sékiilmest
anmina kadar her hangi bir kart hamiline ait banka karti veya kredi kartt bilgilerini kopyalama suretiyle elde edip
etmedigi konusunda Bankalararas: Kart Merkezi tarafindan rapor aldiriip sonucuna gore; kart hamillerine ait
kart bilgileri kopyalanarak bir kart olusturulmamas: halinde ele gegirilen kopyalama cihazinda bilgi bulunmast
halinde eyleminin magdur sayisinca TCK.nin 186. maddesinde diizenlenen kisisel verileri hukuka aykiri olarak ele
gecirme, bulunmamast halinde ise kisisel verileri hukuka aykirt olarak ele gegirmeye tesebbiis sucunu olusturacagt
ve sugun magdurunun kart bilgilerinin sahibi olan banka miisterileri olacagu cihetle; manyetik serit bilgilerinin
kopyalanarak sahte bir banka veya kredi kartu diretilmesi halinde kartlar: gercege aykir: olarak iiretilen banka sa-
yisinca TCR.min 245/2. maddesi ile ayni bankanin birden fazla kartinin degisik zamanlarda kopyalanmas: duru-
munda 43. maddesinin, sanigin bankanin ATM cihazlarina yerlestirdigi diizenekle, islem yapmaya gelen kisilere
ait kartlarin manyetik serit bilgilerini kopyalamak ve sifrelerini elde etmeye ¢calismast halinde ise eyleminin TCK.
nin 186, 35. ve 43/2. maddelerinde diizenlenen kisisel verileri hukuka aykir: olarak ele gecirmeye tesebbiis sucunu

J

olusturacag: gozetilmeden eksik arastirmayla yazili sekilde hiikiim kurulmasu...”

Verileri Yok Etmeme Sucu

Kisisel verilerin korunmasina iligkin olarak TCK’'de yer alan tUg¢lnci sug kisisel verilerin yok edil-
memesidir. Verileri yok etmeme bagligini tagiyan 138. maddeye gore “(1)Kanunlarin belirledigi siirelerin
geemis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimli olanlara gorevlerini yerine getirmediklerinde
altr aydan bir yila kadar hapis cezasi verilir... (2) (Ek: 21/2/2014-6526/5 md.) Sucun konusunun Ceza Muhakemesi
Kanunu hiikiimlerine gore ortadan kaldirilmas: veya yok edilmesi gereken veri olmast halinde verilecek ceza bir
kat artirilir” Kisisel Verilen Korunmasi Kanunun 17/2. maddesi de s6z konusu Kanuna tabi kisisel veri
isleme faaliyetleri acisindan sucun unsurlarini genisletmistir. Buna gore: “2) Bu Kanunun 7 nci maddesi
hiikmiine aykirt olarak; kisisel verileri silmeyen veya anonim hdle getirmeyenler 5237 sayii Kanunun 138 inct
maddesine gére cezalandirilir.” Kanunun 7. maddesinde ise “MADDE 7- (1) Bu Kanun ve ilgili diger kanun
hiikiimlerine wygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmas: halinde
kisisel veriler resen veya ilgili kisinin talebi jizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim héle
getirilir. (2) Kisisel verilerin silinmest, yok edilmesi veya anonim héle getirilmesine iliskin diger kanunlarda yer
alan hiikiimler saklidir.(8) Kigisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine tliskin usul
ve esaslar yonetmelikle diizenlenir.” hikmine yer verilmistir.
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Kisisel verilerin kaydedilmesinin ve islenmesinin kisisel verilerin korunmasina iligkin hikiimlerle
ayrintili olarak diizenlenmesi ve bu agidan kisisel verilerin islenmesi, kisisel verilerin korunmasi hakki
kapsaminda istisnai bir durum olmasi, beraberinde Kkisisel veriye ihtiya¢ duyulmadigi durumlarda ve-
rinin yok edilmesi ya da ilgili kisiyle olan dogrudan ya da dolayli baglantisinin ortadan kaldirilmasini
gindeme getirmektedir.

Kisisel verinin yok edilmesi yukarida belirtildigi Gizere, verinin tamamen ortadan kaldirilmasi anla-
mina gelebilecegi gibi bunun yaninda verinin icerdigi bilgi ya da enformasyon ile ilgili kiginin arasin-
daki baglantinin ortadan kaldirilmasi seklinde de gerceklestirilebilir. Bu ikinci husus, 6zellikle bilimsel
ve istatistiki amaglarla kigisel verinin iglenmesinde 6nem arz etmektedir. Saklama zorunlulugunun or-
tadan kalkmasi sonrasinda, bu tiir faaliyetler i¢in verinin gerekli oldugunda kullanilabilmesi a¢isindan
verinin yok edilmesi tamamen ortadan kaldirma yaninda ilgili kisi ile baglantisinin kurulamayacak
hale getirilmesi olarak anlagilmalidir. Bu son durumda, verinin ilgili kisi ile dogrudan ya da dolaylh bir
bicimde irtibat saglanamayacak hale getirilmesi sonucunda kisisel verilerin korunmasina iligkin dii-
zenlemelerin amacini olusturan veri/enformasyon mahremiyeti kapsaminda 6zel hayatin gizliliginin
korunmasina iligkin bir beklenti s6z konusu olmamaktadir. Bu durumda, verinin icerdigi bilgi ya da
veri herhangi bir konu hakkinda genel bir bilgi olarak kalmakta ve ancak istatistiki ya da bilimsel bir
anlam tagiyabilmektedir.

TCK’nin 138. maddesinde, amacin ortadan kalkmasi ya da amacin gerceklemesi sonucunda kisisel
verilerin yok edilmesi hususuna yer verilmemis, bunun yerine kanunlarin belirledigi sirelerin ge¢cmis
olmasi sonucunda verinin yok edilmemesi esas alinmig ve ihmali bir su¢ olarak diizenlenmistir. Bu son
husus Kisisel Verilerin Korunmas: Hakkinda Kanunun 17. maddesinde diizenlenerek adi gecen Kanun

kapsaminda kalan kisisel veri igleme faaliyeti acisindan su¢ kapsamina alinmustir.
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BOLUM OZETI

Gunumizde bilgi ve enformasyonun etkin olarak iglenmesinde teknik acidan belki de en 6nem-
li yere sahip olan bilisim teknolojisinin gelisimidir. Bilisim teknolojisi, 6zellikle modern bilgisayarin
20. yuzyilin ikinci yarisindan itibaren etkisini hissettirmeye baslayan sosyo-ekonomik dénisimunin
icinde sekillenerek toplumsal iligki ve kurumlar gesitli yonleriyle etkilemeye baglamigtir. Toplumsal
bir kurum olan hukuk da bir¢cok yéniiyle s6z konusu gelisimden etkilenmistir. Bu baglamda bilisim
suclar, bilgisayar suclar1 gibi bir¢ok ad altinda incelenen suclar, dontsiimiin ceza hukukuna niceliksel

ve niteliksel etkisini olusturmaktadir.

Ceza hukuku acgisindan sorunun bir yént bilgi ve enformasyonun, korunmasiyla ilgilidir. Sorunun
diger bir yoni ise sayisallagsma olarak adlandirilan durum ile ilgilidir. S6z konusu sorunlara iligkin ola-
rak ceza hukukunda tartigmalarin merkezini olusturan hususlar, hangi degerin korundugu ve bununla
baglantili olarak bu degerlere yonelik saldirilar: ifade eden hangi tar fiillerin su¢ olarak diizenlenmesi
gerektigidir. Bilisim suglar1 olarak adlandirilan suglarda, dncelikli olarak ceza mileyyidesiyle koruma
altina alinan degerin ne oldugunun tespiti 6énemlidir. Bu husus, bir yandan da korumanin amacini
ve mesruiyetini gostermektedir. Haliyle bu da sucun hukuki konusunun ve bununla baglantili olarak

ozellikle sug olarak diizenlenecek fiillerin belirlenmesine yonelmeyi gerekli kilmaktadir.

Farkl nitelikteki bircok sucun bilisim suclar1 ad1 altinda gindeme gelmesi, bilisim sug¢larinin ince-
lenmesine iliskin belirli bir sinirlandirilmaya gidilmesi zorunlulugunu dogurmaktadir. Bu nedenle bu
bolumde 5237 Sayili Turk Ceza Kanunu’'nun 243. ve 244. maddelerinde diizenlenen suglar agirlikli ola-
rak incelenmistir. Banka ve kredi kartlarinin kétitye kullanilmasi sucu ile Elektronik Imza Kanununda
diizenlenen suglar da ilgisi oldugu 6l¢ude ele alinmigtir. Sosyo-ekonomik déntisiim stirecinde biligim
sistemlerinin kullaniminin diger énemli bir etkisi olarak ortaya c¢ikan kisisel verilerin korunmasina
iliskin Turk Ceza Kanunu’'nun 135 ve diger maddelerinde duzenlenen suclar da yine niteliksel bir etki

olarak inceleme konusu yapilmaistir.
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GOZDEN GECIRELIM

Yetkisiz erisim sucundan bahsedilebilmesi i¢in sisteme erigim a¢isindan en azindan ................
.................. yetkisinin elde edilmis olmasi gerekir.

Veriye miidahale sugunda sistem Uzerine .........c............ yetkisinin kullanilmis olmasi esastir.

Cihazlarin kétuye kullanma sugunun gerceklesebilmesi i¢cin maddede belirtilen suglarin is-
lenmesine yonelik olarak ...........cccooveeririerunnnnee kastin bulunmasi gerekir.

Bilisim sistemleri araciligiyla dolandiricilik sucu 6zt itibariyle dolandiricilik sugunda................
................... unsurunun bulunmamasi nedeniyle klasik dolandiricilik sugunun unsurlarinda ortaya

cikan eksikligi gidermek amaciyla diizenlenmistir.

Yargitay kararlarina goére sahte kredi kartin1 devralan ve sonrasinda kullanarak yarar saglayan
fail, oo gOTE cezalandirilir.

CEVAP ANAHTARI

1. okuma

2. yazma

3. 6zel
4. hile
5. hem 243/2 hem de 2438/3. maddelere

i
206 BILISIM SUCLARI VE BILISIM CEZA HUKUKU e E
é%'wm\"‘



BILISIM SUCLARI VE BiLISIM.CEZA HUKUKUU

KAYNAKCA

(Bu boliim agurlikly olarak Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Adalet Yayinevi An-
kara 2008, adli eserden dzetlenerek hazirlanmas olup asagida dogrudan yararlanilan kaynaklar gésterilmistir.
Kaynak¢anin tamama i¢in séz konusu eser esas alinmalidir.)

Akinci, Hatice/Alg, A. Emre/Er, Ciineyd: Tiirk Ceza Kanunu ve Bilisim Suglari, Internet ve Hukuk,
Der. Yesim M. Atamer, Baski, Istanbul 2004, s. 157-275.

Bigkin, Inci: Siber Sug¢ Sézlesmesi ve 5287 Sayili Tiirk Ceza Kanununda Bilisim Suclari, Yargitay Der-
gisi, C. 32, Ocak-Nisan 2006, s. 145-168.

Carter, David L.: Computer Crime Categories: How Techno-Criminals Operate, http:/www.lectlaw.
com/files/cril4.htm. (E.T. 20.11.2022)

Damigman, Ahmet: Ceza Hukuku Acisindan Ozel Hayatin Korunmasi, Konya 1991.
Dénmezer, Sulhi/Erman, Sahir: Nazari ve Tatbiki Ceza Hukuku, Genel Kisim, C. I, 12. B., Istanbul 1997.
Diilger, Murat Volkan: Bilisim Suglari, 1. Baski, Ankara 2004.

Erem, Faruk/Toroslu, Nevzat: Turk Ceza Hukuku Ozel Hitkiimler, Savas Yayinevi, 9. Baski, Ankara
2003.

Ersoy, Yuksel: Genel Hukuki Koruma Cergevesinde Bilgisayar Suglari, Prof. Dr. Yilmaz Giinal’a Ar-
magan, Ank. Un. SBFD, C. 49, Haziran-Aralik 1994, No. 3-4, Ankara 1995, s. 149-183.

Falzett1, Valerio I.: Computer Crimes, 83 vd. http:/www.unicam.it/ ssdici/falzetti.pdf. (E.T. 13.10.2005)
Giilsen, Recep: Internet ve Sug, Internet ve Toplum, Editér: Ahmet Tarcan, Ankara 2005, s. 200-256.
Giiney, Niyazi/Ozdemir, Kenan/Balo, Yusuf S.: Yeni Tiirk Ceza Kanunu, 1. Baski, 2004.

Heymann, Stephen P.: Legislating Computer Crime, 34. Harv. J. on Legis. (1997), pp. 373 - 391. (He-
inonline)

Ippolito, Carlo Sarzana di S.: Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimasi, Italyadaki
Durum, IHFM, C: LV, S. 3, 1997, Cev. Vesile Sonay Daragenli. s. 389-405.

Igel, Kayihan: Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda “Avrupa Siber Sug Politikasinin Ana
flkeleri”, IHFM, C. LIX, S. 1-2, 2001, s. 8- 9.

Karagiilmez, Ali: Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 1. Baski, Ankara 2005.

Karakurt, Eren, A.: “Bilisim Alaninda Suglarin veya Bilisim Sistemlerinin Ara¢ Olarak Kullanildig:
Diger Suclarin Islenmesi Amaciyla Cihaz, Program, Sifre Ya Da Giivenlik Kodlarinin Uretilmesi, Yayil-
mas1 Veya Bulundurulmas: Sugu”. Turkiye Adalet Akademisi Dergisi (2020), s. 219-246

Keskin, Serap: Avrupa Konseyi Siber Su¢ Sézlesmesinde Ceza Muhakemesine Iliskin Hitkkiimlerin
Degerlendirilmesi, [HFM, C. LIX, S. 1-2, s. 155 — 180.

Koca, Mahmut: Avrupa Siber Su¢ Sézlesmesinin Maddi Ceza Hukuku Alaninda Ongérdigi Dii-
zenlemeler ve Tirk Hukuku, Bilgi Toplumunda Hukuk, Prof. Dr. Unal Tekinalp’e Armagan, C. III, s.
785-816.

La Greca, Federico Tavassi: Hacking e Criminalita Informatica, http:/www.dvara.net/hk/hackin-
g_e_criminalita_informatica.doc (E. T. 20.11.2022)

Meran, Necati: Yeni Tirk Ceza Kanununda Sahtecilik-Malvarlig: Bilisim Suglar1 ile Ekonomi ve Tica-
ret Alaninda Islenen Suclar, Seckin Yayimevi, 1. Baski, Ankara 2005.

Nicholson, Laura ]J./Shebar, Tom F./Weinberg, Meredith R.: Computer Crimes, 27 Am. Crim. L. Rev.
(2000), pp. 207-259.

;"?“m%"‘s
a,‘\<1 : g.>; BILISIM SUCLARI VE BiLisiM CEza HUKUKU | 207
S



SEKIZINCI BOLUM

Ozbek, Veli/Dogan, Koray/Bacaksiz, Pinar: Turk Ceza Hukuku Ozel Hukiimler. 17. Baski, Seckin Yayin-
cilik, Ankara 2022.

Rasch, Mark D.: 11. Criminal Law and The Internet, http:/cla.org/ RuhBook/chpll.htm. (E.T.
03.04.2006)

Sieber, Ulrich, Legal Aspects of Computer - Related Crime, in the Information Society, - COMCRI-
ME - Study, 1998, https:/www.law.tuwien.ac.at/sieber.pdf (E.T. 20.11.2022)

Sinrod, Eric J./Reilly, William P.: Cyber-Crimes: A Practical Approach to the Application of Federal
Computer Crime Laws, 16 Santa Clara Computer & High. Tech. L. J. (2000), pp. 177-232.

Sokullu-Akinci, Fasun: Avrupa Konseyi Siber Su¢ Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
Iligkin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi, IHFM, C. LIX, S. 1-2, 2001, s. 11-38.

Soyaslan, Dogan: Ceza Hukuku Ozel Hikiimler, 5. Baski, Ankara 2005.
Toroslu, Nevzat: Ceza Hukuku Ozel Kisim, 1. Baski, Ankara 2005.

Wallace, Wang: Steal This Computer Book 3: What They Won't Tell You About the Internet, San
Francisco, 2008. (Ebrary)

Yazicioglu, Yilmaz: Yeni Tirk Ceza Kanunundaki Bilisim Suglarinin Genel Degerlendirilmesi, Yedi-
tepe Hukuk Fakultesi Dergisi, C. 2, S. 2, 2005, s. 393-412.

Yazicroglu, Yilmaz: Bilgisayar Suclari, Kriminolojik, Sosyolojik ve Hukuki Boyutlar Ile, 1. Bask1 1997.

Yenidiinya, A. Caner/Degirmenct, Olgun: Mukayeseli Hukukta ve Turk Hukukunda Bilisim Suglari, 1.
Baski, 2003.

Yilmaz, Davut: Hacking, Bilisim Korsanlig1 ve Korunma Yoéntemleri, Istanbul 2004.

208 | BILiSIM SUCLARI VE BILISIM CEZA HUKUKU




